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【 請 求 項 １ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 と
、 １ 以 上 の 利 用 者 装 置 と か ら な る 著 作 物 保 護 シ ス テ ム で あ っ て 、 前 記 鍵 管 理 装 置 は 、 デ バ
イ ス 鍵 を 各 利 用 者 装 置 に 割 り 当 て 、 各 利 用 者 装 置 は 、 割 り 当 て ら れ た デ バ イ ス 鍵 に 基 づ い
て 、 コ ン テ ン ツ を 暗 号 化 し て 記 録 媒 体 に 書 き 込 み 又 は 前 記 記 録 媒 体 か ら 読 み 出 し た 暗 号 化
コ ン テ ン ツ を 復 号 し 、
前 記 鍵 管 理 装 置 は 、
ｎ 分 木 に お い て ル ー ト か ら 一 部 の リ ー フ へ の 経 路 上 に 存 在 す る 複 数 の ノ ー ド は 、 無 効 化 さ
れ て お り 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の デ バ イ ス
鍵 を 記 憶 し て い る デ バ イ ス 鍵 記 憶 手 段 と 、
複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号 化 し て 複 数 の 暗 号 化 メ デ
ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー ド に 対 応 付 け ら れ た 複 数
の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ た デ バ イ ス 鍵 で あ り 、 そ
の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 、 ｎ 分 木 の
構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 む 鍵 情 報 生 成 手 段 と 、
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ
れ て い る か 否 か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ
た 複 数 の 無 効 化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 む 無 効 化 情 報 生 成 手
段 と を 備 え 、
前 記 利 用 者 装 置 は 、
前 記 記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 無 効 化 情 報 を 用 い て 、 前 記
記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 の 中 か ら 、 当
該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に よ り 暗 号 化 さ れ た 暗 号 化 メ デ ィ ア 鍵 を 特 定 す
る 特 定 手 段 と 、
特 定 し た 暗 号 化 メ デ ィ ア 鍵 を 、 当 該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に 基 づ い て 復
号 し て 、 メ デ ィ ア 鍵 を 生 成 す る 復 号 手 段 と 、
生 成 し た 前 記 メ デ ィ ア 鍵 に 基 づ い て コ ン テ ン ツ を 暗 号 化 し て 前 記 記 録 媒 体 に 書 き 込 み 、 又
は 前 記 記 録 媒 体 か ら 暗 号 化 コ ン テ ン ツ を 読 み 出 し 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 生 成 し た
前 記 メ デ ィ ア 鍵 に 基 づ い て 復 号 し て コ ン テ ン ツ を 生 成 す る 暗 号 復 号 手 段 と



を 備 え る こ と を 特 徴 と す る 著 作 物 保 護 シ ス テ ム 。
【 請 求 項 ２ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 し 、 前 記 デ バ イ ス
鍵 を 利 用 者 装 置 に 割 り 当 て る 鍵 管 理 装 置 で あ っ て 、
ｎ 分 木 に お い て ル ー ト か ら 一 部 の リ ー フ へ の 経 路 上 に 存 在 す る 複 数 の ノ ー ド は 、 無 効 化 さ
れ て お り 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の デ バ イ ス
鍵 を 記 憶 し て い る デ バ イ ス 鍵 記 憶 手 段 と 、
複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号 化 し て 複 数 の 暗 号 化 メ デ
ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー ド に 対 応 付 け ら れ た 複 数
の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ た デ バ イ ス 鍵 で あ り 、 そ
の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 、 ｎ 分 木 の
構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 む 鍵 情 報 生 成 手 段 と 、
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ
れ て い る か 否 か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ
た 複 数 の 無 効 化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 む 無 効 化 情 報 生 成 手
段 と
を 備 え る こ と を 特 徴 と す る 鍵 管 理 装 置 。
【 請 求 項 ３ 】
前 記 ｎ 分 木 は 、 複 数 の レ イ ヤ か ら 構 成 さ れ 、
前 記 鍵 情 報 生 成 手 段 は 、 得 ら れ た 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 、 ル ー ト を 起 点 と し 、 ル ー ト
側 の レ イ ヤ か ら リ ー フ 側 の レ イ ヤ へ の 順 序 で あ る 前 記 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込
み 、
前 記 無 効 化 情 報 生 成 手 段 は 、 得 ら れ た 複 数 の 無 効 化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記
録 媒 体 に 書 き 込 む
こ と を 特 徴 と す る 請 求 項 ２ に 記 載 の 鍵 管 理 装 置 。
【 請 求 項 ４ 】
前 記 鍵 情 報 生 成 手 段 は 、 得 ら れ た 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 、 ル ー ト を 起 点 と し 、 ル ー ト
か ら 各 リ ー フ へ 至 る 経 路 上 に 配 さ れ る ノ ー ド の 順 序 で あ っ て 、 重 複 し て 配 列 さ れ な い 前 記
配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 み 、
前 記 無 効 化 情 報 生 成 手 段 は 、 得 ら れ た 複 数 の 無 効 化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記
録 媒 体 に 書 き 込 む
こ と を 特 徴 と す る 請 求 項 ２ に 記 載 の 鍵 管 理 装 置 。
【 請 求 項 ５ 】
前 記 無 効 化 情 報 生 成 手 段 は 、 リ ー フ を 除 き 、 無 効 化 さ れ た 全 て の ノ ー ド に つ い て 、 無 効 化
情 報 を 生 成 す る
こ と を 特 徴 と す る 請 求 項 ２ に 記 載 の 鍵 管 理 装 置 。
【 請 求 項 ６ 】
前 記 無 効 化 情 報 生 成 手 段 は 、
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド で あ っ て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ
れ て い る も の に つ い て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ れ て い る 旨 を 示 す 特 別
無 効 化 情 報 を 生 成 し 、
前 記 下 位 側 に 接 続 す る 全 て の 無 効 化 さ れ た ノ ー ド に つ い て 、 無 効 化 情 報 の 生 成 を 抑 制 し 、
リ ー フ を 除 く 他 の 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化
さ れ て い る か 否 か を 示 す 無 効 化 情 報 を 生 成 す る
こ と を 特 徴 と す る 請 求 項 ２ に 記 載 の 鍵 管 理 装 置 。
【 請 求 項 ７ 】
前 記 無 効 化 情 報 生 成 手 段 は 、
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド で あ っ て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ
れ て い る も の に つ い て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ れ て い る 旨 を 示 す 第 １
付 加 情 報 と 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い る こ と を 示 す ｎ 桁 の 情 報 と
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か ら 構 成 さ れ る 特 別 無 効 化 情 報 を 生 成 し 、
前 記 下 位 側 に 接 続 す る 全 て の 無 効 化 さ れ た ノ ー ド に つ い て 、 無 効 化 情 報 の 生 成 を 抑 制 し 、
リ ー フ を 除 く 他 の 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化
さ れ て い な い 旨 を 示 す 第 ２ 付 加 情 報 と 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い
る か 否 か を 示 す ｎ 桁 の 情 報 と か ら 構 成 さ れ る 無 効 化 情 報 を 生 成 す る
こ と を 特 徴 と す る 請 求 項 ６ に 記 載 の 鍵 管 理 装 置 。
【 請 求 項 ８ 】
前 記 無 効 化 情 報 生 成 手 段 は 、
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド で あ っ て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ
れ て い る も の に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い る こ と を 示 す ｎ
桁 の 特 別 値 か ら 構 成 さ れ る 特 別 無 効 化 情 報 を 生 成 し 、
前 記 下 位 側 に 接 続 す る 全 て の 無 効 化 さ れ た ノ ー ド に つ い て 、 無 効 化 情 報 の 生 成 を 抑 制 し 、
リ ー フ を 除 く 他 の 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化
さ れ て い る か 否 か を 示 す ｎ 桁 の 無 効 化 情 報 を 生 成 す る
こ と を 特 徴 と す る 請 求 項 ６ に 記 載 の 鍵 管 理 装 置 。
【 請 求 項 ９ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 し 、 前 記 デ バ イ ス
鍵 を 利 用 者 装 置 に 割 り 当 て る 鍵 管 理 装 置 で あ っ て 、
ｎ 分 木 に お い て 一 部 の ノ ー ド は 、 無 効 化 さ れ て お り 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド
に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 記 憶 し て い る デ バ イ ス 鍵 記 憶 手 段 と 、
複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号 化 し て 複 数 の 暗 号 化 メ デ
ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー ド に 対 応 付 け ら れ た 複 数
の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ た デ バ イ ス 鍵 で あ り 、 そ
の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 、 ｎ 分 木 の
構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 む 鍵 情 報 生 成 手 段 と 、
リ ー フ を 除 き 、 無 効 化 さ れ た 各 ノ ー ド に つ い て 、
下 位 の ｎ 個 の ノ ー ド の 少 な く と も １ 個 が 無 効 化 さ れ て い る 場 合 に 、 そ れ ぞ れ が 無 効 化 さ れ
て い る か 否 か を 示 す 第 １ 無 効 化 情 報 を 生 成 し 、
下 位 の ｎ 個 の ノ ー ド の い ず れ も 無 効 化 さ れ て い な い 場 合 に 、 い ず れ の ノ ー ド も 無 効 化 さ れ
て い な い こ と を 示 す 第 ２ 無 効 化 情 報 を 生 成 し 、
そ の 結 果 、 １ 個 以 上 の 第 １ 無 効 化 情 報 、 １ 個 以 上 の 第 ２ 無 効 化 情 報 、 又 は １ 個 以 上 の 第 １
無 効 化 情 報 及 び １ 個 以 上 の 第 ２ 無 効 化 情 報 が 得 ら れ 、
得 ら れ た １ 個 以 上 の 第 １ 無 効 化 情 報 、 １ 個 以 上 の 第 ２ 無 効 化 情 報 、 又 は １ 個 以 上 の 第 １ 無
効 化 情 報 及 び １ 個 以 上 の 第 ２ 無 効 化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込
む 無 効 化 情 報 生 成 手 段 と
を 備 え る こ と を 特 徴 と す る 鍵 管 理 装 置 。
【 請 求 項 １ ０ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 し 、 前 記 デ バ イ ス
鍵 を 利 用 者 装 置 に 割 り 当 て る 鍵 管 理 装 置 で あ っ て 、 ｎ 分 木 を 構 成 す る 全 て の ノ ー ド は 、 有
効 で あ り 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の デ バ イ ス
鍵 を 記 憶 し て い る デ バ イ ス 鍵 記 憶 手 段 と 、
各 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ た １ 個 の デ バ イ ス 鍵 に 基 づ い て 、 １ 個 の メ デ ィ ア 鍵 を
暗 号 化 し て １ 個 の 暗 号 化 メ デ ィ ア 鍵 を 生 成 し 、 生 成 し た 前 記 暗 号 化 メ デ ィ ア 鍵 を 、 記 録 媒
体 に 書 き 込 む 鍵 情 報 生 成 手 段 と 、
ｎ 分 木 を 構 成 す る 全 て の ノ ー ド が 有 効 で あ る こ と を 示 す 情 報 を 前 記 記 録 媒 体 に 書 き 込 む 無
効 化 情 報 生 成 手 段 と
を 備 え る こ と を 特 徴 と す る 鍵 管 理 装 置 。
【 請 求 項 １ １ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 に
よ り 、 １ 個 以 上 の デ バ イ ス 鍵 が 割 り 当 て ら れ 、 割 り 当 て ら れ た 前 記 デ バ イ ス 鍵 の 中 の １ 個
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の デ バ イ ス 鍵 に 基 づ い て 、 コ ン テ ン ツ を 暗 号 化 し て 記 録 媒 体 に 書 き 込 み 又 は 前 記 記 録 媒 体
か ら 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 復 号 す る 利 用 者 装 置 で あ っ て 、
前 記 鍵 管 理 装 置 は 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の
デ バ イ ス 鍵 を 記 憶 し て お り 、 ル ー ト か ら 一 部 の リ ー フ へ の 経 路 上 に 存 在 す る 複 数 の ノ ー ド
は 、 無 効 化 さ れ て お り 、 複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号
化 し て 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー
ド に 対 応 付 け ら れ た 複 数 の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ
た デ バ イ ス 鍵 で あ り 、 そ の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化
メ デ ィ ア 鍵 を 、 ｎ 分 木 の 構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 み 、 リ ー フ を 除 き
、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い る か 否
か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ た 複 数 の 無 効
化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 み 、
前 記 利 用 者 装 置 は 、
前 記 記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 無 効 化 情 報 を 用 い て 、 前 記
記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 の 中 か ら 、 当
該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に よ り 暗 号 化 さ れ た 暗 号 化 メ デ ィ ア 鍵 を 特 定 す
る 特 定 手 段 と 、
特 定 し た 暗 号 化 メ デ ィ ア 鍵 を 、 当 該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に 基 づ い て 復
号 し て 、 メ デ ィ ア 鍵 を 生 成 す る 復 号 手 段 と 、
生 成 し た 前 記 メ デ ィ ア 鍵 に 基 づ い て コ ン テ ン ツ を 暗 号 化 し て 前 記 記 録 媒 体 に 書 き 込 み 、 又
は 前 記 記 録 媒 体 か ら 暗 号 化 コ ン テ ン ツ を 読 み 出 し 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 生 成 し た
前 記 メ デ ィ ア 鍵 に 基 づ い て 復 号 し て コ ン テ ン ツ を 生 成 す る 暗 号 復 号 手 段 と
を 備 え る こ と を 特 徴 と す る 利 用 者 装 置 。
【 請 求 項 １ ２ 】
前 記 ｎ 分 木 は 、 複 数 の レ イ ヤ か ら 構 成 さ れ 、
前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 は 、 ル ー ト を 起 点 と し 、 ル ー ト 側 の レ イ ヤ か ら リ ー フ 側 の レ
イ ヤ へ の 順 序 で あ る 前 記 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 ま れ 、
前 記 複 数 の 無 効 化 情 報 は 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 ま れ 、 前 記 特 定 手
段 は 、 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 無 効 化 情 報 を 用 い て 、 前 記 配 列 順 序
に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 の 中 か ら 、 前 記 暗 号 化 メ デ ィ ア 鍵 を 特
定 す る
こ と を 特 徴 と す る 請 求 項 １ １ に 記 載 の 利 用 者 装 置 。
【 請 求 項 １ ３ 】
前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 は 、 ル ー ト を 起 点 と し 、 ル ー ト か ら 各 リ ー フ へ 至 る 経 路 上 に
配 さ れ る ノ ー ド の 順 序 で あ っ て 、 重 複 し て 配 列 さ れ な い 前 記 配 列 順 序 に 従 っ て 記 録 媒 体 に
書 き 込 ま れ 、
前 記 複 数 の 無 効 化 情 報 は 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 ま れ 、 前 記 特 定 手
段 は 、 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 無 効 化 情 報 を 用 い て 、 前 記 配 列 順 序
に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 の 中 か ら 、 前 記 暗 号 化 メ デ ィ ア 鍵 を 特
定 す る
こ と を 特 徴 と す る 請 求 項 １ １ に 記 載 の 利 用 者 装 置 。
【 請 求 項 １ ４ 】
リ ー フ を 除 き 、 無 効 化 さ れ た 全 て の ノ ー ド に つ い て 、 無 効 化 情 報 が 生 成 さ れ て 、 前 記 記 録
媒 体 に 書 き 込 ま れ 、
前 記 特 定 手 段 は 、 前 記 複 数 の 無 効 化 情 報 を 用 い て 、 前 記 暗 号 化 メ デ ィ ア 鍵 を 特 定 す る
こ と を 特 徴 と す る 請 求 項 １ １ に 記 載 の 利 用 者 装 置 。
【 請 求 項 １ ５ 】
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド で あ っ て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ
れ て い る も の に つ い て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ れ て い る 旨 を 示 す 特 別
無 効 化 情 報 が 生 成 さ れ て 前 記 記 録 媒 体 に 書 き 込 ま れ 、
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前 記 下 位 側 に 接 続 す る 全 て の 無 効 化 さ れ た ノ ー ド に つ い て 、 無 効 化 情 報 の 生 成 が 抑 制 さ れ
、
リ ー フ を 除 く 他 の 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化
さ れ て い る か 否 か を 示 す 無 効 化 情 報 が 生 成 さ れ て 前 記 記 録 媒 体 に 書 き 込 ま れ 、
前 記 特 定 手 段 は 、 前 記 特 別 無 効 化 情 報 及 び 前 記 無 効 化 情 報 を 用 い て 、 前 記 暗 号 化 メ デ ィ ア
鍵 を 特 定 す る
こ と を 特 徴 と す る 請 求 項 １ １ に 記 載 の 利 用 者 装 置 。
【 請 求 項 １ ６ 】
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド で あ っ て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ
れ て い る も の に つ い て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ れ て い る 旨 を 示 す 第 １
付 加 情 報 と 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い る こ と を 示 す ｎ 桁 の 情 報 と
か ら 構 成 さ れ る 特 別 無 効 化 情 報 が 生 成 さ れ て 前 記 記 録 媒 体 に 書 き 込 ま れ 、
前 記 下 位 側 に 接 続 す る 全 て の 無 効 化 さ れ た ノ ー ド に つ い て 、 無 効 化 情 報 の 生 成 が 抑 制 さ れ
、
リ ー フ を 除 く 他 の 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化
さ れ て い な い 旨 を 示 す 第 ２ 付 加 情 報 と 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い
る か 否 か を 示 す ｎ 桁 の 情 報 と か ら 構 成 さ れ る 無 効 化 情 報 が 生 成 さ れ て 前 記 記 録 媒 体 に 書 き
込 ま れ 、
前 記 特 定 手 段 は 、 前 記 特 別 無 効 化 情 報 及 び 前 記 無 効 化 情 報 を 用 い て 、 前 記 暗 号 化 メ デ ィ ア
鍵 を 特 定 す る
こ と を 特 徴 と す る 請 求 項 １ ５ に 記 載 の 利 用 者 装 置 。
【 請 求 項 １ ７ 】
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド で あ っ て 、 下 位 側 に 接 続 す る 全 て の ノ ー ド が 無 効 化 さ
れ て い る も の に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い る こ と を 示 す ｎ
桁 の 特 別 値 か ら 構 成 さ れ る 特 別 無 効 化 情 報 が 生 成 さ れ て 前 記 記 録 媒 体 に 書 き 込 ま れ 、
前 記 下 位 側 に 接 続 す る 全 て の 無 効 化 さ れ た ノ ー ド に つ い て 、 無 効 化 情 報 の 生 成 が 抑 制 さ れ
、
リ ー フ を 除 く 他 の 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化
さ れ て い る か 否 か を 示 す ｎ 桁 の 無 効 化 情 報 が 生 成 さ れ て 前 記 記 録 媒 体 に 書 き 込 ま れ 、
前 記 特 定 手 段 は 、 前 記 特 別 無 効 化 情 報 及 び 前 記 無 効 化 情 報 を 用 い て 、 前 記 暗 号 化 メ デ ィ ア
鍵 を 特 定 す る
こ と を 特 徴 と す る 請 求 項 １ ５ に 記 載 の 利 用 者 装 置 。
【 請 求 項 １ ８ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 に
よ り 、 １ 個 以 上 の デ バ イ ス 鍵 が 割 り 当 て ら れ 、 割 り 当 て ら れ た 前 記 デ バ イ ス 鍵 の 中 の １ 個
の デ バ イ ス 鍵 に 基 づ い て 、 コ ン テ ン ツ を 暗 号 化 し て 記 録 媒 体 に 書 き 込 み 又 は 前 記 記 録 媒 体
か ら 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 復 号 す る 利 用 者 装 置 で あ っ て 、
前 記 鍵 管 理 装 置 は 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の
デ バ イ ス 鍵 を 記 憶 し て お り 、 一 部 の ノ ー ド は 、 無 効 化 さ れ て お り 、 複 数 の 共 通 デ バ イ ス 鍵
を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号 化 し て 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 生 成 し 、 各 共
通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー ド に 対 応 付 け ら れ た 複 数 の デ バ イ ス 鍵 の う ち 、
１ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ た デ バ イ ス 鍵 で あ り 、 そ の 結 果 複 数 の 暗 号 化 メ
デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 、 ｎ 分 木 の 構 成 に 係 る 配 列 順 序 に
従 っ て 記 録 媒 体 に 書 き 込 み 、 リ ー フ を 除 き 、 無 効 化 さ れ た 各 ノ ー ド に つ い て 、 下 位 の ｎ 個
の ノ ー ド の 少 な く と も １ 個 が 無 効 化 さ れ て い る 場 合 に 、 そ れ ぞ れ が 無 効 化 さ れ て い る か 否
か を 示 す 第 １ 無 効 化 情 報 を 生 成 し 、 下 位 の ｎ 個 の ノ ー ド の い ず れ も 無 効 化 さ れ て い な い 場
合 に 、 い ず れ の ノ ー ド も 無 効 化 さ れ て い な い こ と を 示 す 第 ２ 無 効 化 情 報 を 生 成 し 、 そ の 結
果 、 １ 個 以 上 の 第 １ 無 効 化 情 報 、 １ 個 以 上 の 第 ２ 無 効 化 情 報 、 又 は １ 個 以 上 の 第 １ 無 効 化
情 報 及 び １ 個 以 上 の 第 ２ 無 効 化 情 報 が 得 ら れ 、 得 ら れ た １ 個 以 上 の 第 １ 無 効 化 情 報 、 １ 個
以 上 の 第 ２ 無 効 化 情 報 、 又 は １ 個 以 上 の 第 １ 無 効 化 情 報 及 び １ 個 以 上 の 第 ２ 無 効 化 情 報 を
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、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 み 、
前 記 利 用 者 装 置 は 、
前 記 記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 第 １ 無 効 化 情 報 、 前 記 第 ２ 無 効 化
情 報 、 又 は 前 記 第 １ 無 効 化 情 報 及 び 前 記 第 ２ 無 効 化 情 報 を 用 い て 、 前 記 記 録 媒 体 に 前 記 配
列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 の 中 か ら 、 当 該 利 用 者 装 置 に 割
り 当 て ら れ た デ バ イ ス 鍵 に よ り 暗 号 化 さ れ た 暗 号 化 メ デ ィ ア 鍵 を 特 定 す る 特 定 手 段 と 、
特 定 し た 暗 号 化 メ デ ィ ア 鍵 を 、 当 該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に 基 づ い て 復
号 し て 、 メ デ ィ ア 鍵 を 生 成 す る 復 号 手 段 と 、
生 成 し た 前 記 メ デ ィ ア 鍵 に 基 づ い て コ ン テ ン ツ を 暗 号 化 し て 前 記 記 録 媒 体 に 書 き 込 み 、 又
は 前 記 記 録 媒 体 か ら 暗 号 化 コ ン テ ン ツ を 読 み 出 し 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 生 成 し た
前 記 メ デ ィ ア 鍵 に 基 づ い て 復 号 し て コ ン テ ン ツ を 生 成 す る 暗 号 復 号 手 段 と
を 備 え る こ と を 特 徴 と す る 利 用 者 装 置 。
【 請 求 項 １ ９ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 に
よ り 、 １ 個 以 上 の デ バ イ ス 鍵 が 割 り 当 て ら れ 、 割 り 当 て ら れ た 前 記 デ バ イ ス 鍵 の 中 の １ 個
の デ バ イ ス 鍵 に 基 づ い て 、 コ ン テ ン ツ を 暗 号 化 し て 記 録 媒 体 に 書 き 込 み 又 は 前 記 記 録 媒 体
か ら 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 復 号 す る 利 用 者 装 置 で あ っ て 、
前 記 鍵 管 理 装 置 は 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の
デ バ イ ス 鍵 を 記 憶 し て お り 、 ｎ 分 木 を 構 成 す る 全 て の ノ ー ド は 、 有 効 で あ り 、 各 利 用 者 装
置 に 共 通 に 割 り 当 て ら れ た １ 個 の デ バ イ ス 鍵 に 基 づ い て 、 １ 個 の メ デ ィ ア 鍵 を 暗 号 化 し て
１ 個 の 暗 号 化 メ デ ィ ア 鍵 を 生 成 し 、 生 成 し た 前 記 暗 号 化 メ デ ィ ア 鍵 を 、 記 録 媒 体 に 書 き 込
み 、 ｎ 分 木 を 構 成 す る 全 て の ノ ー ド が 有 効 で あ る こ と を 示 す 情 報 を 前 記 記 録 媒 体 に 書 き 込
み 、
前 記 利 用 者 装 置 は 、
前 記 記 録 媒 体 に 有 効 で あ る こ と を 示 す 前 記 情 報 が 記 録 さ れ て い る と 判 断 す る 場 合 に 、 前 記
記 録 媒 体 に 記 録 さ れ て い る 前 記 暗 号 化 メ デ ィ ア 鍵 を 読 み 出 す 読 出 手 段 と 、
読 み 出 し た 暗 号 化 メ デ ィ ア 鍵 を 、 当 該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に 基 づ い て
復 号 し て 、 メ デ ィ ア 鍵 を 生 成 す る 復 号 手 段 と 、
生 成 し た 前 記 メ デ ィ ア 鍵 に 基 づ い て コ ン テ ン ツ を 暗 号 化 し て 前 記 記 録 媒 体 に 書 き 込 み 、 又
は 前 記 記 録 媒 体 か ら 暗 号 化 コ ン テ ン ツ を 読 み 出 し 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 生 成 し た
前 記 メ デ ィ ア 鍵 に 基 づ い て 復 号 し て コ ン テ ン ツ を 生 成 す る 暗 号 復 号 手 段 と
を 備 え る こ と を 特 徴 と す る 利 用 者 装 置 。
【 請 求 項 ２ ０ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 で
用 い ら れ る 鍵 管 理 プ ロ グ ラ ム で あ っ て 、 前 記 鍵 管 理 装 置 は 、 ｎ 分 木 に お い て ル ー ト か ら 一
部 の リ ー フ へ の 経 路 上 に 存 在 す る 複 数 の ノ ー ド は 、 無 効 化 さ れ て お り 、 前 記 デ バ イ ス 鍵 を
各 利 用 者 装 置 に 割 り 当 て 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個
以 上 の デ バ イ ス 鍵 を 記 憶 し て い る デ バ イ ス 鍵 記 憶 手 段 を 備 え 、
前 記 鍵 管 理 プ ロ グ ラ ム は 、
複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号 化 し て 複 数 の 暗 号 化 メ デ
ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー ド に 対 応 付 け ら れ た 複 数
の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ た デ バ イ ス 鍵 で あ り 、 そ
の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 、 ｎ 分 木 の
構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 む 鍵 情 報 生 成 ス テ ッ プ と 、
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ
れ て い る か 否 か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ
た 複 数 の 無 効 化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 む 無 効 化 情 報 生 成 ス
テ ッ プ と
を 含 む こ と を 特 徴 と す る 鍵 管 理 プ ロ グ ラ ム 。
【 請 求 項 ２ １ 】
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ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 に
よ り 、 １ 以 上 の デ バ イ ス 鍵 が 割 り 当 て ら れ 、 割 り 当 て ら れ た 前 記 デ バ イ ス 鍵 の 中 の １ 個 の
デ バ イ ス 鍵 に 基 づ い て 、 コ ン テ ン ツ を 暗 号 化 し て 記 録 媒 体 に 書 き 込 み 又 は 前 記 記 録 媒 体 か
ら 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 復 号 す る 利 用 者 装 置 で 用 い ら れ る 利 用 者 プ ロ グ ラ ム で あ
っ て 、
前 記 鍵 管 理 装 置 は 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の
デ バ イ ス 鍵 を 記 憶 し て お り 、 ル ー ト か ら 一 部 の リ ー フ へ の 経 路 上 に 存 在 す る 複 数 の ノ ー ド
は 、 無 効 化 さ れ て お り 、 複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号
化 し て 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー
ド に 対 応 付 け ら れ た 複 数 の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ
た デ バ イ ス 鍵 で あ り 、 そ の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化
メ デ ィ ア 鍵 を 、 ｎ 分 木 の 構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 み 、 リ ー フ を 除 き
、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い る か 否
か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ た 複 数 の 無 効
化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 み 、
前 記 利 用 者 プ ロ グ ラ ム は 、
前 記 記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 無 効 化 情 報 を 用 い て 、 前 記
記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 の 中 か ら 、 当
該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に よ り 暗 号 化 さ れ た 暗 号 化 メ デ ィ ア 鍵 を 特 定 す
る 特 定 ス テ ッ プ と 、
特 定 し た 暗 号 化 メ デ ィ ア 鍵 を 、 当 該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に 基 づ い て 復
号 し て 、 メ デ ィ ア 鍵 を 生 成 す る 復 号 ス テ ッ プ と 、
生 成 し た 前 記 メ デ ィ ア 鍵 に 基 づ い て コ ン テ ン ツ を 暗 号 化 し て 前 記 記 録 媒 体 に 書 き 込 み 、 又
は 前 記 記 録 媒 体 か ら 暗 号 化 コ ン テ ン ツ を 読 み 出 し 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 生 成 し た
前 記 メ デ ィ ア 鍵 に 基 づ い て 復 号 し て コ ン テ ン ツ を 生 成 す る 暗 号 復 号 ス テ ッ プ と
を 含 む こ と を 特 徴 と す る 利 用 者 プ ロ グ ラ ム 。
【 請 求 項 ２ ２ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 で
用 い ら れ る 鍵 管 理 方 法 で あ っ て 、 前 記 鍵 管 理 装 置 は 、 ｎ 分 木 に お い て ル ー ト か ら 一 部 の リ
ー フ へ の 経 路 上 に 存 在 す る 複 数 の ノ ー ド は 、 無 効 化 さ れ て お り 、 前 記 デ バ イ ス 鍵 を 各 利 用
者 装 置 に 割 り 当 て 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の
デ バ イ ス 鍵 を 記 憶 し て い る デ バ イ ス 鍵 記 憶 手 段 を 備 え 、
前 記 鍵 管 理 方 法 は 、
無 効 化 さ れ て い な い ノ ー ド に 対 応 付 け ら れ た 複 数 の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装
置 に 共 通 に 割 り 当 て ら れ た デ バ イ ス 鍵 を そ れ ぞ れ 用 い て 、 １ 個 の メ デ ィ ア 鍵 を 暗 号 化 し て
複 数 の 暗 号 化 メ デ ィ ア 鍵 を 生 成 し 、 そ の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た
複 数 の 暗 号 化 メ デ ィ ア 鍵 を 、 ｎ 分 木 の 構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 む 鍵
情 報 生 成 ス テ ッ プ と 、
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ
れ て い る か 否 か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ
た 複 数 の 無 効 化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 む 無 効 化 情 報 生 成 ス
テ ッ プ と
を 含 む こ と を 特 徴 と す る 鍵 管 理 方 法 。
【 請 求 項 ２ ３ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 に
よ り 、 １ 以 上 の デ バ イ ス 鍵 が 割 り 当 て ら れ 、 割 り 当 て ら れ た 複 数 の デ バ イ ス 鍵 の 中 の １ 個
の デ バ イ ス 鍵 に 基 づ い て 、 コ ン テ ン ツ を 暗 号 化 し て 記 録 媒 体 に 書 き 込 み 又 は 前 記 記 録 媒 体
か ら 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 復 号 す る 利 用 者 装 置 で 用 い ら れ る 利 用 方 法 で あ っ て 、
前 記 鍵 管 理 装 置 は 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の
デ バ イ ス 鍵 を 記 憶 し て お り 、 ル ー ト か ら 一 部 の リ ー フ へ の 経 路 上 に 存 在 す る 複 数 の ノ ー ド

(7) JP 2003-204320 A5 2004.7.8



は 、 無 効 化 さ れ て お り 、 複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号
化 し て 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー
ド に 対 応 付 け ら れ た 複 数 の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ
た デ バ イ ス 鍵 で あ り 、 そ の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化
メ デ ィ ア 鍵 を 、 ｎ 分 木 の 構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 み 、 リ ー フ を 除 き
、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い る か 否
か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ た 複 数 の 無 効
化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 み 、
前 記 利 用 方 法 は 、
前 記 記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 無 効 化 情 報 を 用 い て 、 前 記
記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 の 中 か ら 、 当
該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に よ り 暗 号 化 さ れ た 暗 号 化 メ デ ィ ア 鍵 を 特 定 す
る 特 定 ス テ ッ プ と 、
特 定 し た 暗 号 化 メ デ ィ ア 鍵 を 、 当 該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に 基 づ い て 復
号 し て 、 メ デ ィ ア 鍵 を 生 成 す る 復 号 ス テ ッ プ と 、
生 成 し た 前 記 メ デ ィ ア 鍵 に 基 づ い て コ ン テ ン ツ を 暗 号 化 し て 前 記 記 録 媒 体 に 書 き 込 み 、 又
は 前 記 記 録 媒 体 か ら 暗 号 化 コ ン テ ン ツ を 読 み 出 し 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 生 成 し た
前 記 メ デ ィ ア 鍵 に 基 づ い て 復 号 し て コ ン テ ン ツ を 生 成 す る 暗 号 復 号 ス テ ッ プ と
を 含 む こ と を 特 徴 と す る 利 用 方 法 。
【 請 求 項 ２ ４ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 で
用 い ら れ る 鍵 管 理 プ ロ グ ラ ム を 記 録 し て い る コ ン ピ ュ ー タ 読 み 取 り 可 能 な 記 録 媒 体 で あ っ
て 、 前 記 鍵 管 理 装 置 は 、 ｎ 分 木 に お い て ル ー ト か ら 一 部 の リ ー フ へ の 経 路 上 に 存 在 す る 複
数 の ノ ー ド は 、 無 効 化 さ れ て お り 、 前 記 デ バ イ ス 鍵 を 各 利 用 者 装 置 に 割 り 当 て 、 ｎ 分 木 を
構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 記 憶 し て い る デ
バ イ ス 鍵 記 憶 手 段 を 備 え 、
前 記 鍵 管 理 プ ロ グ ラ ム は 、
複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号 化 し て 複 数 の 暗 号 化 メ デ
ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー ド に 対 応 付 け ら れ た 複 数
の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ た デ バ イ ス 鍵 で あ り 、 そ
の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 、 ｎ 分 木 の
構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 む 鍵 情 報 生 成 ス テ ッ プ と 、
リ ー フ を 除 き 、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ
れ て い る か 否 か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ
た 複 数 の 無 効 化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 む 無 効 化 情 報 生 成 ス
テ ッ プ と
を 含 む こ と を 特 徴 と す る 記 録 媒 体 。
【 請 求 項 ２ ５ 】
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 す る 鍵 管 理 装 置 に
よ り 、 １ 以 上 の デ バ イ ス 鍵 が 割 り 当 て ら れ 、 割 り 当 て ら れ た 複 数 の デ バ イ ス 鍵 の 中 の １ 個
の デ バ イ ス 鍵 に 基 づ い て 、 コ ン テ ン ツ を 暗 号 化 し て 記 録 媒 体 に 書 き 込 み 又 は 前 記 記 録 媒 体
か ら 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 復 号 す る 利 用 者 装 置 で 用 い ら れ る 利 用 者 プ ロ グ ラ ム を
記 録 し て い る コ ン ピ ュ ー タ 読 み 取 り 可 能 な 記 録 媒 体 で あ っ て 、
前 記 鍵 管 理 装 置 は 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の
デ バ イ ス 鍵 を 記 憶 し て お り 、 ル ー ト か ら 一 部 の リ ー フ へ の 経 路 上 に 存 在 す る 複 数 の ノ ー ド
は 、 無 効 化 さ れ て お り 、 複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号
化 し て 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー
ド に 対 応 付 け ら れ た 複 数 の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ
た デ バ イ ス 鍵 で あ り 、 そ の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化
メ デ ィ ア 鍵 を 、 ｎ 分 木 の 構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 み 、 リ ー フ を 除 き
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、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い る か 否
か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ た 複 数 の 無 効
化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 み 、
前 記 利 用 者 プ ロ グ ラ ム は 、
前 記 記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 無 効 化 情 報 を 用 い て 、 前 記
記 録 媒 体 に 前 記 配 列 順 序 に 従 っ て 書 き 込 ま れ た 前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 の 中 か ら 、 当
該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に よ り 暗 号 化 さ れ た 暗 号 化 メ デ ィ ア 鍵 を 特 定 す
る 特 定 ス テ ッ プ と 、
特 定 し た 暗 号 化 メ デ ィ ア 鍵 を 、 当 該 利 用 者 装 置 に 割 り 当 て ら れ た デ バ イ ス 鍵 に 基 づ い て 復
号 し て 、 メ デ ィ ア 鍵 を 生 成 す る 復 号 ス テ ッ プ と 、
生 成 し た 前 記 メ デ ィ ア 鍵 に 基 づ い て コ ン テ ン ツ を 暗 号 化 し て 前 記 記 録 媒 体 に 書 き 込 み 、 又
は 前 記 記 録 媒 体 か ら 暗 号 化 コ ン テ ン ツ を 読 み 出 し 読 み 出 し た 暗 号 化 コ ン テ ン ツ を 生 成 し た
前 記 メ デ ィ ア 鍵 に 基 づ い て 復 号 し て コ ン テ ン ツ を 生 成 す る 暗 号 復 号 ス テ ッ プ と
を 含 む こ と を 特 徴 と す る 記 録 媒 体 。
【 請 求 項 ２ ６ 】
コ ン ピ ュ ー タ 読 み 取 り 可 能 な 記 録 媒 体 で あ っ て 、
ｎ 分 木 （ ｎ は 、 ２ 以 上 の 整 数 ） の 構 成 に 係 る 配 列 順 序 に 従 っ て 、 複 数 の 暗 号 化 メ デ ィ ア 鍵
及 び 複 数 の 無 効 化 情 報 を 記 録 し て お り 、
こ こ で 、 前 記 複 数 の 暗 号 化 メ デ ィ ア 鍵 及 び 前 記 複 数 の 無 効 化 情 報 は 、 鍵 管 理 装 置 に よ り 生
成 さ れ 、 記 録 さ れ 、 前 記 鍵 管 理 装 置 は 、 ｎ 分 木 に 関 連 付 け て １ 個 以 上 の デ バ イ ス 鍵 を 有 し
、 前 記 デ バ イ ス 鍵 を 利 用 者 装 置 に 割 り 当 て 、
前 記 鍵 管 理 装 置 は 、 ｎ 分 木 を 構 成 す る １ 個 以 上 の ノ ー ド に そ れ ぞ れ 対 応 付 け て １ 個 以 上 の
デ バ イ ス 鍵 を 記 憶 し て お り 、 ル ー ト か ら 一 部 の リ ー フ へ の 経 路 上 に 存 在 す る 複 数 の ノ ー ド
は 、 無 効 化 さ れ て お り 、 複 数 の 共 通 デ バ イ ス 鍵 を そ れ ぞ れ 用 い て １ 個 の メ デ ィ ア 鍵 を 暗 号
化 し て 複 数 の 暗 号 化 メ デ ィ ア 鍵 を 生 成 し 、 各 共 通 デ バ イ ス 鍵 は 、 無 効 化 さ れ て い な い ノ ー
ド に 対 応 付 け ら れ た 複 数 の デ バ イ ス 鍵 の う ち 、 １ 以 上 の 利 用 者 装 置 に 共 通 に 割 り 当 て ら れ
た デ バ イ ス 鍵 で あ り 、 そ の 結 果 複 数 の 暗 号 化 メ デ ィ ア 鍵 が 得 ら れ 、 得 ら れ た 複 数 の 暗 号 化
メ デ ィ ア 鍵 を 、 ｎ 分 木 の 構 成 に 係 る 配 列 順 序 に 従 っ て 記 録 媒 体 に 書 き 込 み 、 リ ー フ を 除 き
、 無 効 化 さ れ た ノ ー ド に つ い て 、 下 位 の ｎ 個 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い る か 否
か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ た 複 数 の 無 効
化 情 報 を 、 前 記 配 列 順 序 に 従 っ て 前 記 記 録 媒 体 に 書 き 込 む
こ と を 特 徴 と す る 記 録 媒 体 。
【 請 求 項 ２ ７ 】
対 象 物 の 無 効 化 を 管 理 す る 無 効 化 管 理 装 置 と 対 象 物 が 無 効 か 否 か を 判 定 す る 無 効 判 定 装 置
と か ら 構 成 さ れ る 認 証 シ ス テ ム で あ っ て 、
前 記 無 効 化 管 理 装 置 は 、
木 構 造 の 複 数 の リ ー フ が 、 そ れ ぞ れ 複 数 の 対 象 物 に 対 応 し 、 各 リ ー フ を 示 す リ ー フ 識 別 子
は 、 各 対 象 物 を 識 別 し 、 前 記 対 象 物 の う ち 少 な く と も １ 個 の 対 象 物 が 無 効 化 さ れ て お り 、
無 効 化 さ れ た 対 象 物 を 識 別 す る リ ー フ 識 別 子 に よ り 示 さ れ る リ ー フ か ら ル ー ト に 至 る ま で
の 全 て の ノ ー ド は 無 効 化 さ れ て お り 、 前 記 木 構 造 を 構 成 す る 複 数 の ノ ー ド を 有 す る 木 構 造
記 憶 手 段 と 、
リ ー フ を 除 く 無 効 化 さ れ た 各 ノ ー ド に つ い て 、 下 位 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い
る か 否 か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ た 複 数
の 無 効 化 情 報 を 、 前 記 木 構 造 の 構 成 に 係 る 配 列 順 序 に 従 っ て 配 列 し て 無 効 化 リ ス ト を 生 成
す る 無 効 化 リ ス ト 生 成 手 段 と 、
生 成 し た 無 効 化 リ ス ト を 出 力 す る 出 力 手 段 と を 含 み 、
前 記 無 効 判 定 装 置 は 、
前 記 木 構 造 の １ 個 の リ ー フ を 示 す リ ー フ 識 別 子 で あ り 、 対 象 物 を 識 別 す る 識 別 子 を 取 得 す
る 識 別 子 取 得 手 段 と 、
前 記 無 効 化 リ ス ト を 取 得 す る リ ス ト 取 得 手 段 と 、
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取 得 し た 前 記 無 効 化 リ ス ト 内 に 配 列 さ れ て い る 前 記 無 効 化 情 報 を 用 い て 、 ル ー ト か ら 前 記
リ ー フ に 至 る 経 路 の 構 築 を 試 み 、 構 築 さ れ た 経 路 内 に 前 記 リ ー フ が 含 ま れ る 場 合 に 、 前 記
対 象 物 が 無 効 で あ る と 判 断 し 、 前 記 リ ー フ が 含 ま れ な い 場 合 に 、 前 記 対 象 物 が 有 効 で あ る
と 判 断 す る 判 定 手 段 と 、
前 記 対 象 物 が 無 効 で あ る と 判 断 さ れ る 場 合 に 、 前 記 対 象 物 の 利 用 を 禁 止 し 、 前 記 対 象 物 が
有 効 で あ る と 判 断 さ れ る 場 合 に 、 前 記 対 象 物 を 利 用 す る 利 用 手 段 と を 含 む
こ と を 特 徴 と す る 認 証 シ ス テ ム 。
【 請 求 項 ２ ８ 】
対 象 物 の 無 効 化 を 管 理 す る 無 効 化 管 理 装 置 で あ っ て 、
木 構 造 の 複 数 の リ ー フ が 、 そ れ ぞ れ 複 数 の 対 象 物 に 対 応 し 、 各 リ ー フ を 示 す リ ー フ 識 別 子
は 、 各 対 象 物 を 識 別 し 、 前 記 対 象 物 の う ち 少 な く と も １ 個 の 対 象 物 が 無 効 化 さ れ て お り 、
無 効 化 さ れ た 対 象 物 を 識 別 す る リ ー フ 識 別 子 に よ り 示 さ れ る リ ー フ か ら ル ー ト に 至 る ま で
の 全 て の ノ ー ド は 無 効 化 さ れ て お り 、 前 記 木 構 造 を 構 成 す る 複 数 の ノ ー ド を 有 す る 木 構 造
記 憶 手 段 と 、
リ ー フ を 除 く 無 効 化 さ れ た 各 ノ ー ド に つ い て 、 下 位 の ノ ー ド の そ れ ぞ れ が 無 効 化 さ れ て い
る か 否 か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、 得 ら れ た 複 数
の 無 効 化 情 報 を 、 前 記 木 構 造 の 構 成 に 係 る 配 列 順 序 に 従 っ て 配 列 し て 無 効 化 リ ス ト を 生 成
す る 無 効 化 リ ス ト 生 成 手 段 と 、
生 成 し た 無 効 化 リ ス ト を 出 力 す る 出 力 手 段 と
を 備 え る こ と を 特 徴 と す る 無 効 化 管 理 装 置 。
【 請 求 項 ２ ９ 】
対 象 物 が 無 効 か 否 か を 判 定 す る 無 効 判 定 装 置 で あ っ て 、
無 効 化 管 理 装 置 は 、 木 構 造 を 構 成 す る 複 数 の ノ ー ド を 有 し 、 前 記 木 構 造 の 複 数 の リ ー フ は
、 そ れ ぞ れ 複 数 の 対 象 物 に 対 応 し 、 各 リ ー フ を 示 す リ ー フ 識 別 子 は 、 各 対 象 物 を 識 別 し 、
前 記 対 象 物 の う ち 少 な く と も １ 個 の 対 象 物 が 無 効 化 さ れ て お り 、 無 効 化 さ れ た 対 象 物 を 識
別 す る リ ー フ 識 別 子 に よ り 示 さ れ る リ ー フ か ら ル ー ト に 至 る ま で の 全 て の ノ ー ド は 無 効 化
さ れ て お り 、 リ ー フ を 除 く 無 効 化 さ れ た 各 ノ ー ド に つ い て 、 下 位 の ノ ー ド の そ れ ぞ れ が 無
効 化 さ れ て い る か 否 か を 示 す 無 効 化 情 報 を 生 成 し 、 そ の 結 果 複 数 の 無 効 化 情 報 が 得 ら れ 、
得 ら れ た 複 数 の 無 効 化 情 報 を 、 前 記 木 構 造 の 構 成 に 係 る 配 列 順 序 に 従 っ て 配 列 し て 無 効 化
リ ス ト を 生 成 し 、 生 成 し た 無 効 化 リ ス ト を 出 力 し 、
前 記 無 効 判 定 装 置 は 、
前 記 木 構 造 の １ 個 の リ ー フ を 示 す リ ー フ 識 別 子 で あ り 、 対 象 物 を 識 別 す る 識 別 子 を 取 得 す
る 識 別 子 取 得 手 段 と 、
前 記 無 効 化 管 理 装 置 か ら 前 記 無 効 化 リ ス ト を 取 得 す る リ ス ト 取 得 手 段 と 、
取 得 し た 前 記 無 効 化 リ ス ト 内 に 配 列 さ れ て い る 前 記 無 効 化 情 報 を 用 い て 、 ル ー ト か ら 前 記
リ ー フ に 至 る 経 路 の 構 築 を 試 み 、 構 築 さ れ た 経 路 内 に 前 記 リ ー フ が 含 ま れ る 場 合 に 、 前 記
対 象 物 が 無 効 で あ る と 判 断 し 、 前 記 リ ー フ が 含 ま れ な い 場 合 に 、 前 記 対 象 物 が 有 効 で あ る
と 判 断 す る 判 定 手 段 と 、
前 記 対 象 物 が 無 効 で あ る と 判 断 さ れ る 場 合 に 、 前 記 対 象 物 の 利 用 を 禁 止 し 、 前 記 対 象 物 が
有 効 で あ る と 判 断 さ れ る 場 合 に 、 前 記 対 象 物 を 利 用 す る 利 用 手 段 と
を 備 え る こ と を 特 徴 と す る 無 効 判 定 装 置 。
【 請 求 項 ３ ０ 】
対 象 物 の 無 効 化 に 係 る 無 効 化 リ ス ト を 記 録 し て い る コ ン ピ ュ ー タ 読 取 り 可 能 な 記 録 媒 体 で
あ っ て 、
無 効 化 管 理 装 置 は 、
木 構 造 の 複 数 の リ ー フ が 、 そ れ ぞ れ 複 数 の 対 象 物 に 対 応 し 、 各 リ ー フ を 示 す リ ー フ 識 別 子
は 、 各 対 象 物 を 識 別 し 、 前 記 対 象 物 の う ち い ず れ も 無 効 化 さ れ て お ら ず 、 全 て の ノ ー ド は
、 無 効 化 さ れ て お ら ず 、 前 記 木 構 造 を 構 成 す る 複 数 の ノ ー ド を 有 す る 木 構 造 記 憶 手 段 と 、
木 構 造 を 構 成 す る 全 て の ノ ー ド は 、 無 効 化 さ れ て い な い と 判 断 し 、 無 効 化 さ れ た 対 象 物 が
存 在 し な い こ と を 示 す 無 効 化 リ ス ト を 生 成 す る 無 効 化 リ ス ト 生 成 手 段 と を 含 み 、
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前 記 記 録 媒 体 は 、 生 成 さ れ た 前 記 無 効 化 リ ス ト を 記 録 し て い る
こ と を 特 徴 と す る 記 録 媒 体 。
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