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(57) Abrégé

L’invention concerne un procédé de transmission de documents par une ligne de transmission de signaux électriques d'un
poste expéditeur a un poste destinataire. Le procédé est caractérisé en ce que le poste expéditeur envoie avec le document un mes-
sage de label comprenant en plus des données d‘identification de I'expéditeur, des données d'identification du contenu de docu-
ment, que le poste destinataire renvoie au poste expéditeur un message d'accusé de réception comprenant les données d'identifi-
cation du destinataire et du contenu du document regu par ce dernier. L'invention est utilisable pour l'échange des documents
informatisés.
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Procédé et systéme pour la transmission bidirectionelle de
documents avec transmission d'information additionnelle

L'invention concerne un procédé pour la transmission de
documents par une ligne de transmission de signaux
électriques d'un poste expéditeur émetteur & un poste
destinataire et un systéme pour la mise en oeuvre de ce

procédé.

On connait déja des procédés de transmission de
documents de ce type par télécopie, selon lesquels
1'expéditeur conserve a titre de preuve de l'envoi du
document au destinataire indiqué un rapport de
transmission sur lequel sont identifiés l'expéditeur, le

destinataire et le nombre de pages transmises.

Ces procédés et systémes connus présentent
1'inconvénient que le rapport de transmission ne
constitue pas une preuve juridiquement incontestable que
le document en question a été réellement envoyé au
destinataire prétendu, que le document a été réellement
recu pér ce dernier et que le document recgu est

identique au document envoyé.

La présente invention a pour but de proposer un procédé
et un systéme, qui remédient aux inconvénients de 1'état

de la technique, qui viennent d'étre énoncés.

Pour atteindre ce but, le procédé selon l'invention est
caractérisé en ce que l'expéditeur envoie avec le
document un message de label qui comprend en plus des
données d'identification de 1l'expéditeur, des données
d'identification du contenu du document, que le
récepteur renvoit & l'expéditeur un message d'accusé de
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réception comprenant des données d'identification du
contenu du document recu, et en ce que le document est
stocké sous forme d'image électrique automatiquement sur

un support de fagon indélébile avec les données de label

et d'accusé de réception.

Le systéme pour la mise en oeuvre du procédé selon

1'invention, qui est du type comprenant un poste
expéditeur équipé d'un terminal émetteur de documents et
un poste destinataire équipé d'un dispositif récepteur
de documents, est caractérisé en ce que le terminal
émetteur comprend une mémoire d'archive de stockage de
données de contenu du document et des messages de label
et d'accusé de réception, un dispositif d'inscription et
de lecture de données dans la mémoire d'archive, un
module de travail comportant un écran et un clavier de
commande et adapté pour permettre 1'établissement d'un
document a envoyer, un dispositif ordinateur auquel sont
reliés la mémoire d'archive et le module de travail et
qui est programmé pour permettre l1'utilisation du
terminal seulement a des personnes autorisées, pour
établir le message de label comprenant des données
d'identification de l'origine et du contenu du document,
pour stocker les données du contenu de documents et de
message de label dans la mémoire d'archive, comparer les
données du contenu du document aux données
dtidentification du contenu du document comprises dans
les données d'accusé de réception en provenance du poste
récepteur et pouf associer dans la mémoire d'archive, a
la suite de la constatation d'une concordance entre les
données de documents et les données d'identification de
documents d'accusé de réception, les messages d'accusé
de réception aux données de documents et de message de
label, et en ce que le dispositif récepteur comprend des
moyens de réception d'un document et du message de label

associé, de comparaison des données de documents aux
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données d'identification de contenu de documents,
comprises dans le message de label recu, d'établissement
de données d'identification de contenu du document regu
et de renvoi au poste expéditeur le message d'accusé de
réception comprenant des données d'identification du
récepteur et lesdites données d'identification de

contenu de documents.

Selon une caractéristique avantageuse de 1l'invention, le
poste émetteur comprend une mémoire bibliothéque dans
laquelle sont stockées les données relatives aux types
de document susceptible d'étre envoyée et affichée au

poste de travail sur demande et aprés l'autorisation du

dispositif ordinateur.

Selon une autre caractéristique avantageuse de

"1'invention, le dispositif ordinateur comprend une

mémoire de stockage des données d'identification des
personnes autorisées a utiliser le terminal, des moyens
comparateurs des données stockées aux données
d'identification indiquées par les personnes demandant
1'uytilisation du systéme et des moyens autorisant une
telle utilisation en réponse a une constation de

concordance des données comparées.

Selon encore une autre caractéristique avantageuse de
l'invention, le terminal comprend des moyens d'auto-
verrouillage en cas d'une non concordance des données

comparées.

L'invention sera mieux comprise, et d'autres buts,
caractéristiques, détails et avantages de celle-ci
apparaitront plus clairement au cours de la description
explicative qui va suivre faite en référence aux dessins
schématiques annexés donnés uniquement a titre d'exemple

illustrant un mode de réalisation de l'invention, et




PCT/FR92/00573

WO 93/00764

10

15

20

25

30

35

dans lesquels -

La figure 1 est une vue en perspective de 1'équipement

d'un poste expéditeur de documents d'un systéme de

transmission de documents selon la présente invention.

La figure 2 montre sous forme d'un schéma bloc la

structure du poste expéditeur selon la figure 1.

La figure 3 est un schéma bloc du module d'ordinateur

amovible MOA de la figure 2.

Les figures 4a et Ub montrent en deux parties a et b,
illustrant le fonctionnement du poste

l'organigramme
les deux parties étant a

expéditeur selon la figure 1,

- prelier respectivement aux points X-X' et Y-Y'.

La figure 1 montre un terminal d'échange de données
informatisées TE et un module de commande ou de travail
MT associé au terminal, qui constituent 1'équipement
poste expéditeur d'un systeme de
ments par ligne de transmission de

essentiel d'un

transmission de docu
signaux électriques, selon la présente invention.

Le terminal TE comprend essentiellement un ensemble

ordinateur se composant d'un module ordinateur amovible

MOA, d'un dispositif 4 microprocesseur MPA, un module
disque bibliotheque MDB comportant des moyens
enregistreurs-lecteurs de données mémorisées sur un
disque bibliothéque amovible DB, un module disque
archive MDA pourvu de moyens enregistreurs-lecteurs de
données mémorisées sur un disque archive DA et une
plaque de circuits imprimés PCI portant les circuits
électroniques de contrdle et de commande des différents
dispositifs et modules du terminal. Les deux modules
MDE et MDA sont montés de fagon amovible dans un

FEUILLE DE REMPLACEMENT
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boltier de forme générale parallélépipédique. Le module
MOA est également réalisé sous forme d'un élément

autonome

FEUILLE DE REMPLACEMENT




PCT/FR92/00573

WO 93/00764

10

15

20

25

30

35

-5 -

amovible comme cela est clairement illustré a la figure
1. Le module de travail extérieur MT d'un type connu en
soi comprenant un écran de visualisation et un clavier

de commande est susceptible d'étre relié au terminal TE

par un cdble CAB.

sous forme d'un schéma bloc, plus en

u terminal TE et l'interconnexion

La figure 2 montre,

détail la structure d
des différents dispositifs et modules qui le compose. A

part les modules amovibles MOA, MDA et MDB, ceux-ci sont

montés sur la plaque de circuits imprimés PCI.

On constate que le MOA est relié par une interface
appropriée, avantageusement du type opto-électrique IF1
3 un bus série bl relié au module MPA. Le module
ordinateur MPA communique avec les systémes de
traitement de l'information extérieurs, tels que le
module de travail MT par un bus série b2 relié a une
interface IF2 de connexion au cdble CAB. Les modules de
disque bibliothéque MDB et archive MDA sont gérés par un
module de gestion MG qui communique a cette fin avec ces
deux modules par des liaisons spécialisées &1, &2. Le
module MG commande également les deux verrous
électroniques V1, V2 par des liaisons spécialisées &3,
el. Ces verrous permettent les déplacements et l'acces
aux disques DB et DA. Ces verrous ne sont pas décrits
plus en détail car ils sont du type connu en soi et
utilisés par exemple pour le déplacement de disques
numériques dans une chaine HI FI. Le module de gestion
MG est adapté pour gérer l'enregistrement et la lecture

de données numérisées sur les disques DA et DB.

Les modules MG et MPA communiquent entre eux par
1'intermédiaire d'une mémoire tampon MET au moyen d'un
bus bidirectionnel de ligne b3 qui contrdle l'accés a la

~

mémoire tampon MET. Les mémoires MG et MPA accédent a la
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mémoire tampon MET respectivement par les bus b4 et b5.
Les modules MG et MPA s'échangent les informations et
données issues ou destinées a étre enregistrées sur les
disque DB et BA par l'intermédiaire de la mémoire
tampon. Les deux modules sont aussi reliés directement
par un bus spécialisé b6 de contrdle et de commande du

module MG par le module MPA.

Selon un principe également connu un oscillateur commun
0S alimente directement le module MPA par une ligne &6
et le module MG par une ligne &7. Un inverseur IV dans
la ligne 17 décale d'une demi-période le cycle de base

transmis au module MG.

Le terminal TE comprend encore un MODEM qui permet de
relier directement le terminal au réseau téléphonique
qui pourrait &tre un réseau commuté, spécialisé, public
ou privé. Le MODEM gére l'émission et la réception
cryptées ou non des données informatiques.

Chaque terminal TE est adapté pour que seulement des
personnes puissent avoir accés au terminal qui sont
habilités & le faire et en mesure de prouver d'étre
titulaire d'une telle autorisation. Cette
caractéristique particuliére de l'invention est assurée
par la structure particuliére des modules MOA et MPA. A
cette fin, on attribue & chaque personne autorisée a
utiliser le terminal TE un module MOA qui est réalisé
sous forme d'un élément amovible qui peut étre inserré
dans le boitier du terminal en vue d'une utilisation du
terminal et enlevé du boitier aprés l'utilisation du
terminal. Le module MPA est monté a demeure sur la
plague de circuits imprimés PCI. Ce module comprend en
mémoire les informations définissant l'ensemble des
utilisateurs autorisés et les limites de leur droit
d'accés au terminal qui peut étre différent d'une
personne a l'autre, tandis que le module MOA a en
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mémoire le code d'identification de la personne a
laquelle il a été attribué et les limites du droit

dtaccés qui lui a été donné.

Pour pouvoir accomplir la fonction qui vient d'étre
déerite, le module MOA se présente sous forme d'un
élément de forme parallélépipédique, qui porte
essentiellement un dispositif d'affichage DA, un clavier
par exemple alpha-numérique CL (seulement la zone du
clavier indiquée) et des moyens connecteurs CO a
1'interface IF1. Un module MOA de ce type est décrit
dans la demande de brevet frangais n°® 91 03903 qui a été
déposée le 29 Mars 1991 par le déposant de la présente
demande de brevet. Le schéma bloc selon la figure 3
montre la structure du module. Le module MPA présente la
méme structure que le module MOA, mais n'est pas équipé
d'un dispositif d'affichage et d'un clavier du fait
qu'il est situé & l'intérieur du boitier de terminal.

Comme le montre la figure 3, le module MOA comprend un
premier microprocesseur M1 qui comporte notamment des
registres internes Ra a RX , une mémoire "matricielle"
Mm, une mémoire d'algorithmes de cryptage et de
décryptage Ma, un deuxiéme microprocesseur M2 auquel
sont associés, comme disposiﬁifs d'interface, le
dispositif d'affichage DA, le clavier de commande CL et
les moyens connecteurs CO, une mémoire de programme Mp
contenant le programme qu'exécute le microprocesseur M2
et une mémoire de données Md. Le microprocesseur M2 est

relié par des bus b8 et b9 au dispositif connecteur CO

et 3 la mémoire de données Md.

Le dispositif micro-ordinateur comprend encore une
mémoire bibliothéque de stockage de sous-programmes ou
microprogrammes comportant les éléments qui constituent
le menu du dispositif micro-ordinateur et dont les
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paramétres se trouvent dans la mémoire matricielle Mm.
Le dispositif micro-ordinateur comprend en outre un
sélecteur S1 réalisé sous forme d'un multiplexeur
bidirectionnel & trois états qui commute le bus de
données et d'adresses b9 du microprocesseur M2 vers le
bus b10 de la mémoire de programme Mp ou vers le bus b11
de la mémoire de bibliothéque de microprogrammes ou
sous-programmes Mb. On constate en outre la présence de
registres de communication B1 et B2 dans les bus b8 et
b9, par l'intermédiaire desquels le microprocesseur M2
peut communiquer avec le dispositif connecteur CO et la
mémoire de données Md. Un deuxiéme sélecteur S2 formant
office d'un interrupteur et formé par une bascule
bistable est prévu pour contrbler l'alimentation en
énergie du microprocesseur M2. Le dispositif comprend
encore un registre spécifique B3 qui relie le
microprocesseur M1 au dispositif connecteur CO.

Sur la figure 3, des lignes simples montrent des
circuits de commande et de contrdle. On constate que les
registres B1, B2 et B3 ainsi que les sélecteurs S1 et S2

sont commandés par le microprocesseur M1.

Les registres internes Ra a RX sont adaptés pour stocker
les codes clés d'identification des personnes qui sont
autorisés a avoir accés au terminal et de 1'étendue ou
des limites de ce droit d'accés. Les registres du module
MPA contiennent ainsi les codes clés d'identification de
tous les utilisateurs autorisés et, associée & chaque
code clé d'identification, la définition du droit
d'accés de l'utilisateur autorisé correspondant. Le
droit d'accés est défini en général par indication des
documents standard contenus dans la mémoire bibliothéque
DB augquel un utilisateur autorisé peut avoir accés pour
en demander la visualisation sur 1l'éecran du module de
travail MT en vue de 1l'expédition de ce document aprés
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1'avoir complété de fagon appropriée. On pourrait
également réserver un registre a des données

d'auto-blocage ou auto-verrouillage et de clé de
clest-a-dire de réactivation du module,
Un tel déverrouillage

déverrouillage,
comme cela sera décrit plus loin.
pourrait étre commandé a distance via le réseau de

transmission de données. Les registres du module MOA

contiennent le code clé d'identification de
j'utilisateur titulaire du module et des registres

définissent les droits d'acces conférés a cette

personne, par exemple par 1'énonciation des documents

accessibles au titulaire du module MOA. Le MOA comprend
également des registres d'auto-verrouillage et de clé de

déverrouillage ou de réactivation.

Pour produire 1l'effet de 1l'auto-verrouillage, le
microprocesseur M1 des modules MOA et MPA est programmé
pour engendrer lorsque la comparaison d'une demande
d'aceds au terminal TE aux données d'autorisation
stockées dans les registres, n'aboutit pas, un signal de
mise au repos du sélecteur interrupteur S1, ce qui
entraine la coupure du circuit d'alimentation -en énergie
électrique du microprocesseur M2, et pour le MOA aussi
de l'afficheur DA et du clavier CL. Le microprocesseur
M2 est isolé par la mise a 1'état "haute impédance" des
registres B1 et B2 et du sélecteur commutateur S1. Le

module correspondant et avec lui le terminal entier sont

ainsi mis en "sommeil".

Le registre d'entrée/sortie B1 est un sérialisateur
asynchrone qui permet, sous le controle du
microprocesseur M1, au microprocesseur M2 de communiquer
avec l'extérieur au moyen du dispositif connecteur
pouvant étre du type galvanique ou opto-électronique.

Le registre B2 est un registre tampon du type "trois
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états" qui, commandé par le microprocesseur M1, contrdle

1'accdés du microprocesseur M2 a la mémoire de données

Md.

Le registre B3 est un registre "série/paralléle"
comportant un comparateur programmable, qui, placé en
interface entre le connecteur CO et le microprocesseur
M1 n'est actif que pendant la période ou le
microprocesseur M1 est a 1'état de "sommeil" a la suite
d'un résultat négatif lors des contrdles ou
vérifications de 1'identité de l'utilisateur, du
terminal ou d'une demande d'un document l'accés auquel
n'est pas permis a cet utilisateur, comme 1l sera décrit
plus loin. En réponse a la constatation d'une anomalie
comme celle qui vient d'étre invoquée, entrainant la
mise en sommeil du module, la clé de réactivation de
l'appareil-est transférée du registre correspondant du
microprocesseur M1, dans une mémoire auxiliaire du
registre comparateur programmable B3. Ce dernier est
programmé pour comparer le contenu de cette mémoire
auxiliaire aux messages appliqués au connecteur CO. La
constatation par le registre d'une concordance entre les
données comparées conditionne le "réveil" du
microprocesseur M1 et l'enclenchement de la procédure de

réactivation de l'appareil.

Le module MOA est réactivable par application des
données de réactivation au connecteur CO lorsqu'il est

" sorti du terminal ou a 1'état inserré par

1'intermédiaire du module MPA programmé par exemple pour
appliquer ces données aux MOA, en réponse a une
intervention spécifique provenance de l'extérieur. Le
MPA lui-méme peut étre réactivé par l'envoi des données
de réactivation par exemple par le réseau extérieur.

Pour compléter la description du poste expéditeur de
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documents, il comprend également des moyens adaptés pour
assurer que les données a transmettre soient mises en
forme et organisées pour étre transmises par exemple
selon la technique de transmission par télescopie. Ces
moyens pourraient gtre inclus dans le module MPA. Ce
module est également programmé pour effectuer un
traitement des données permettant d'émettre avec les
données de document un message de label contenant les
données d'identification de l'origine du document,
telles que celles par exemple du rédacteur et des
données d'identification du contenu du document. Le
traitement pour établir les données d'identification du
contenu peut étre de tout type connu approprié.
Avantageusement on utilisera la technique de traitement -
connue sous la dénomination LRCR. Dans l'application de
cette technique & l'invention, on additionne les valeurs
binaires des caractéres contenus dans chaque ligne du
document, additionne les sommes de valeur des
différentes lignes et transmet dans le message de label
la somme binaire de chaque ligne et la somme totale des
sommes binaires des différentes lignes. Etant donné que
le traitement LRCR est connu en soi, la description de
l'application de ce principe a l'invention est
suffisante pour permettre a un homme de métier de mettre
en oeuvre l'établissement des données d'identification
du contenu du document. Le module MPA est en outre
adapté pour établir si les données d'identification du
contenu du document qui étaient envoyées au destinataire
avec le message de label correspondant au contenu du
document et/ou sont identiques aux données de contenu de
documents comprises dans le message d'accusé de
réception renvoyé par le poste destinataire. Si, comme
cela sera avantageusement le cas, l'algorithme de
cryptage des données de contenu de document est
différent de celui qui a été utilisé pour
1'établissement du message de label, le module MPA doit
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8tre adapté pour effectuer l'opération de décryptage.
L'algorithme de cryptage effectué dans le poste
récepteur pourrait consister a ajouter a la valeur
binaire de chaque ligne du document établie selon le
traitement LRCR un nombre que le module MPA pourrait
dtablir & partir d'une clé qui lui est connue. Pour la
reconnaissance de la clé, toute technique connue

appropriée pourrait étre utilisée.

Le module & microprocesseur MPA est programmé pour
coordonner le fonctionnement général du terminal TE. Il
gére les programmes d'acquisation de demande d'un
document venant du systéme extérieur par l'interface
IF2, le contrdle de la validité des clés d'acces et des
paramétres d'habilitation d'un demandeur €u égard du
document recherché, le cryptage et le décryptage d'un
document & émettre et de son contenu, la génération des
numéros d'ordre et numéros de documents, l'échange des

données et ‘informations avec les systémes extérieurs, le
contrdle et la commande du module a microprocesseur MG.

Le module MPA vérifie en outre 1'intégrité du contenu
des messages transmis ou regus avant d'en confier
l'archivage au module MG. Il est encore a noter que la
mémoire tampon MT est d'une capacité suffisante pour
contenir les logiciels des protocoles de
télécommunication et de liaison spécifiques avec les

systémes extérieurs.

Concernant le poste destinataire (non représenté) son
dispositif récepteur comprend un équipement informatique
permettant d'effectuer les opérations de traitement du
contenu du document regu selon la technique LRCR, de la
comparaison du contenu du document aux données
d'identification de contenu comprises dans le message de
label recu et décryptage, selon l'algorithme spécifique
des données de contenu de documents pour l'établissement
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du message d'accusé de réception a destination du poste

expéditeur du document regu.

Bien entendu pour assurer une transmission de données
bidirectionnelle, selon la présente invention, le
terminal TE sera équipé des moyens qui viennent d'étre
déerits comme faisant partie du poste destinataire. Ce
dernier pourrait alors étre équipé d'un équipement
identique a celui du posteiexpéditeur qui a été décrit
plus haut de fagon détaillée en se référant aux figures.

On décrira ci-aprés en se référant a la figure 4 les
étapes essentielles du procédé selon l'invention pour la

transmission d'un document.

I1 pourrait s'agir d'une personne employée d'une
entreprise qui souhaite transmetire un document stocké
sous une forme standard dans la mémoire de bibliothéque
DB. Le document pourrait étre une facture. L'employé
posséde un module MOA contenant les données
d'identification et des limites de son droit d'acces au
terminal. Il est & noter que la programmation des
registres R a RX' du module MPA a par exemple été fait
par le chef de l'entreprise. C'est bien lui aussi qui
peut étre seul habilité & déverrouiller un MOA
verrouillé. Le déverrouillage du module MPA pourralt
8tre réservé & encore une autre personne. On obtient

ainsi un systéme avec plusieurs seuils de sécurité.

L'employé appelé opérateur qui souhaite envoyer un
document & partir du terminal TE & un poste
destinataire, introduit le module MOA qui lui est
attribué dans le terminal T2 et envoie, a partir du
clavier du module de travail MT, son numéro
d'identification au terminal TE. Le module MPA établit
tout d'abord si ce numéro d'identification correspond a
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1'un de ceux qui sont stockés dans les registres de son
microprocesseur M1. Dans l'affirmative, sous la commande
du module MPA, le module MOA compare le numero
d'identification recu & celui contenu dans le registre
approprié de son microprocesseur M1. Si la concordance
est établie entre le numéro envoyé et le numéro
d'identification stocké, le terminal TE transmet au
poste de travail MT le menu des documents stockés et
référencés dans la mémoire bibliothéque, c'est-a-dire le
disque DB. Ce menu sera affiché sur 1l'écran du module de
travail. S'il n'y a pas de concordance, le terminal TE
transmet au module de travail MT un message de tentative
d'accés NON AUTORISE et s'autoverrouille. Selon que
l'anomalie constatée est localisée au niveau du ‘
microprocesseur M1 du module MPA ou du module MOA, le
verrouillage s'effectue dans l'un ou l'autre module.
Dans les deux cas, le déverrouillage ne peut étre
effectué que par intervention spécifique de 1l'extérieur
au module MOA ou MPA.

Aprés reconnaissance de la concordance et l'affichage du
menu au module de travail MT, l'opérateur sélectionne a
partir du clavier de son module de travail le document
ou segment de document qu'il convoite et qu'il valide.
La demande est analysée par le terminal, sous la
commande du module MPA, eu égard des parametres contenus
dans les registres des microprocesseurs M1 des modules
MPA et MOA, c'est-a-dire des données qui définissent
1'étendue et les limites du droit d'acecés au terminal,
accordé a l'opérateur. Si le résultat est correct, le
document, accompagné d'un numéro d'ordre provisoire de
l'entreprise est transmis et affiché au poste de travail
MT. Dans le cas contraire, le terminal émet un message
de tentative d'acces NON AUTORISE et s'autoverrouille. A
la suite de 1l'affichage du document sur 1l'écran du poste

de travail MT, l'opérateur exploite et compléte le
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document et, en fin de traitement, valide celui-ci. Le
document est transmis au module MPA pour que celui-ci
calcule les données d'identification de contenu du
document qui seront intégrées au message de label
attaché au document. On intégrera également dans le
message de label le code d'identification de
1'entreprise, le numéro d'ordre du document dans
l'entreprise, les données d'identification du rédacteur
du document et la date et l'heure de 1'émission du
document. Le message de label visualisé au module de
travail MT est validé par l'opérateur au clavier et du
module MOA. Il s'agit donc d'une opération distincte
volontaire et réfléchie de l'opérateur. Si le message de
label n'est pas validé, le terminal TE transmet un’
message de rejet au module de travail qui affiche
1'annulation du document et 1'opérateur doit alors
indiqué s'il souhaite retourner a l'opération de
sélection d'un nouveau document ou arréter la procédure.

Le signe de label est validé, la référence du document,
son contenu et le label complété de l'heure de
mémorisation sont enregistrés sur le disque archive DA.
Le label d'émission ainsi complété est transmis au
module de travail MT et affiché a l'écran de celui-ci.
L'opérateur peut alors, a l'aide de son clavier,
commander 1'expédition du document et du message de
label associés 2 son destinataire. Le document et le
message de label peuvent étre cryptés de toute fagon

appropriée connue, avant ltenvoi.

Le dispositif récepteur du poste destinataire, en
général le terminal TE de celui-ci, déerypte ala
réception du document et du message de label les données
d'identification de contenu de document et les compare
au contenu du document. S'il n'y a pas d'identité, le
terminal du destinataire émet un message "erreur de
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transmission" qui aura notamment pour effet de demander
la réexpédition du document et l'annulation de l'envoi
précédant dans le poste expéditeur. Si le terminal du
destinataire constate la concordance sur le résultat de
la comparaison, son dispositif récepteur,
avantageusement selon un algorithme différent de celui
ayant abouti & 1l'établissement du message de label,
traite le contenu du document regu pour obtenir des
données d'identification de contenu de ce document regu
et confectionne un message d'accusé de réception qui
sera transmis au poste expéditeur. Ce message d'accusé
de réception contient notamment le numéro d'ordre et
d'origine du document regu, le numéro d'identification
du destinataire, le numéro d'identification de
1'opérateur réceptionnaire au poste destinataire, les
données d'identification de contenu du document recgu et

‘la date et l'heure de réception du document. Le

dispositif du poste destinataire mémorise aussi le

document recu et les messages de label d'accusé de

réception.

Le terminal du poste expéditeur regoit le message
d'accusé de réception, l'opérateur le visualise a son
module de travail MT et le valide, ce qui provoque le
transfert de l'accusé de réception au terminal qui va a
son tour décrypter les données d'identification de
contenu de document et les comparer au contenu initial
du document expédié. En cas de discordance, le terminal
émettra un message de NON AUTHENTIFICATION du document,
ce gqui améne le terminal & se faire confirmer l'accusé
de réception avant de procéder a l'annulation du
document. En cas de concordance de la comparaison, le
terminal mémorise l'accusé de réception & la suite du
message de label sur le disque archive DA et enverra un
message de conformité de 1l'échange de données
informatiques, ce qui termine la séquence d'opérations.
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Ainsi le systeme selon 1'invention, qui vient d'étre

déerit, implique l'établissement des éléments de preuves
formelles et irréfutables du contenu, de l'origine et de

la réception du document expédié.

Bien entendu de diverses modifications peuvent étre
apportées au procédé et au systéme selon l'invention,
sans sortir du cadre de l'invention. Les mémoires
bibliothéque et d'archive, au lieu d'étre des disques
numériques, peuvent étre de toute autre nature

appropriée. Il importe seulement que ces mémoires soient

inviolables.

I1 est & noter que les données stockées sont
avantageusement cryptées selon un algorithme ou code

spécifique connu seulement aux modules d'insription et

de lecture MDA, MDB.
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Revendications

1. Procédé de transmission de documents par une ligne de
transmission de signaux électriques d'un poste
expéditeur & un poste destinataire, caractérisé en ce
que le poste expéditeur envoie avec le document un
message de label comprenant en plus des données
d'identification de l'expéditeur, des données
d'identification du contenu du document, que le poste
destinataire renvoie au poste expéditeur un message
d'accusé de réception comprenant les données
d'identification du destinataire et du contenu du

document recu par ce dernier.

2. Procédé selon la revendication 1, caractérisé en ce
que les données relatives au document sont stockées sur
un support de fagon indélibile, avec les données de

label et d'accusé de réception précités.

3. Procédé selon l'une des revendications 1 ou 2,
caractérisé en ce que l'on établit les données
d'identification du contenu du document selon
l'algorithme connu sous la dénomination LRCR.

4. Systéme pour la mise en oeuvre du procédé selon 1l'une
des revendications précédentes, du type comprenant un
poste expéditeur équipé d'un terminal émetteur de
documents et un poste destinataire équipé d'un
dispositif récepteur de documents, caractérisé en ce que
le terminal émetteur TE comprend un dispositif
ordinateur adapté pour établir un message de label
comportant des données d'identification de 1l'expéditeur
et du contenu du document a expédier et pour transmettre



PCT/FR92/00573

WO 93/00764

10

15

20

25

30

35

- 19 -

au destinataire le document accompagné dudit message de

label et des moyens pour dtablir a partir des données
d'identification de contenu du document regu par le
destinataire, et contenu dans le message d'accusé de

réception, 1tidentité entre le document expédié et le

document regu par le destinataire, et en ce que 1le

dispositif récepteur du poste destinataire comprend un

dispositif ordinateur adapté pour établir la

correspondance entre le document regu et les données

d'identification de contenu de document comprises dans
le message de label recgu et pour établir un message

d'accusé de réception contenant lesdites données

d'identification de contenu du document regu.

5. Systéme selon la revendication I, caractérisé en ce
que le terminal émetteur TE comprend une mémoire archive
(DA) de stockage de données de contenu des documents
expédiés et des messages de label et d'accusé de
réception précités, tel qu'un disque numérique, et un
module (MDA) d'inscription et de lecture de données dans
1a mémoire archive (DA), sous la commande du dispositif
ordinateur, lors d'une utilisation du terminal (TE), le
dispositif ordinateur étant adapté pour vérifier si

1'utilisation demandée est autorisée.

6. Systéme selon l'une des revendications 4 a 6,
caractérisé en ce que le terminal émetteur (TE) comprend
une mémoire bibliothéque (DB) telle qu'un disque
numérique, dans laquelle sont stockées les données
relatives aux types de document standard susceptibles
d'étre expédiées et sur demande et aprés l'autorisation

du dispositif ordinateur.

7. Systéme selon la revendication 6, caractérisé en ce
que le dispositif ordinateur comprend des moyens ménmoire
de stockage des (Ra, Rx) données d'identification des
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personnes autorisées & utiliser le terminal et des
limites de leur droit d'utilisation, des moyens
comparateurs des données stockées aux données
d'identification indiquées par les personnes demandant
1'utilisation du terminal et des moyens autorisant une
telle utilisation en réponse a une constatation de

concordance des données comparées.

8. Systéme selon la revendication 7, caractérisé en ce
que le dispositif ordinateur comprend des moyens
d'auto-verrouillage en cas d'une concordance des_données
comparées et, le cas échéant, des moyens de
déverrouillage ou de réactivation du terminal qui sont
accessibles seulement & l'aide d'une clé de réactivation

spécifique.

9. Systéme selon la revendication 9, caractérisé en ce
que le dispositif ordinateur comprend un module a
microprocesseur (MPA) comportant des moyens mémoire
(Ra...Rx) contenant les paramétres d'identification de
toutes les personnes qui sont habilitées a utiliser le
terminal et des données définissant les limites de
1'autorisation accordée a chaque personne habilitée, et
un module 3 microprocesseur amovible (MOA) attribué 2
chaque personne habilitée et comprenant des moyens de
mémoire contenant les données d'identification de cette
personne et les données définissant les limites de

1'autorisation accordée.

10. Systéme selon l'une des revendications 6 a 9,
caractérisé en ce que les données stockées dans la
mémoire archive (DA) et bibliothéque (BB) sont cryptées
selon un code spécifique connu seulement aux modules
d'inscription et de lecture (MDA, MDB) correspondants.



WO 93/00764 PCT/FR92/00573

FEUILLE DE REMPLACTMASAIT



WO 93/00764 PCT/FR92/00573

2
7 MDB
1z DR
Y
i . jd
\ i 4 l?:'\_V']
V2
-||| L o=
}—l }_d EB? ( = DDA
7R
E‘:.BL , lMDA
b
w4
6 MET.
&, o {11' MODEM b——
&/ 1F2

N CAB
MPA. —1—-[] [}—L.Vers MT
b2
DA

bi
”L = —£iFa

\__
1 L IMron
M1 (e
MOA
Ra,Rb.Ri.Rm,Rn.Rx| »~
B3,
N Ma
Mm.
] Mb.
LS. Mp. St "
Al b0 ] (bl
@== Bz-bMd.

.B1. > M2.
(e (s

(&) [T] k&3

FEUILLE DE REMPLACEMENT



PCT/FR92/00573

WO 93/00764

AT

Teqey np
juswassiiqe]]

=]

TwsueJ) ammJ

-
- -

i 8STIO Y

/e
‘/ jusuwnaog \

(e O\

ino //!ucme:oon Mo>cu\\\

\\\ apuzwap 1//

=]

sberrrnoaaap

Z

uoTieprien

[
\

juawnoop

ap juawajtelr

32 abeyotyyy

//MH ap mw>~mcﬁ\\

=l

Ilajtrpadxa 3}
/’ “<oz

e

astaojne
uou sgo3ay

4 A0

Bhbry—" ﬁ

uoTiEpPTIEA

juawnoop
uor3aa13s

nuauw
abeyoryyy

J

.\\w\ $3T3uUapT P //

yA

/&

/

// mﬁoh“cou\\\

Y

LW

X




(LIS REREN \ \
ap gsnaae, [ / \\
sp abexoolg saguuop

uorjetado
ap abueyos,p :MW\\\ /( urt 4§
| samasmas _

PCT/FR92/00573

Ina3tpadxa 11Ny

arjtjusyine uouy

073dad91 ap gsnaoy

A

WO 93/00764

\\\ uot3dasgl uor ydaaad
= o B e
nepr(e ap abeyag yyy

llllllll~ J

InajTpadxa, | e
A\ —— > uo11dadga ap gsna
< -9e, [ ap Tonu /= ~
T y 7
uv

aJtrejeutrysap
nNe [agef 13 juswnoop
np uor3ipadx]

\ 1 ne \

1age[
13 juswnaop
np abeyoryyy

a1edwoo
altejeurisaq

vg 4ns

juawailsibaiuy a..m ...El.
s _

uoTSTI2p B[ ap
uofje[nuuUy

J

Tager np
1alax abessay \\

WA



INTERNATIONAL SEARCH REPORT

International application No.

PCT/FR 92/00573

A. CLASSIFICATION OF SUBJECT MATTER

Int. Cl. 5 HO04N1/32 HO4N1/42

According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

Int. C1. 5 HO4AN

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

Electronic data base consulted during the international search (name of data base and, where practicable, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category* | Citation of document, with indication, where appropriate, of the relevant passages Relevant to claim No.

23 November 1990
see whole document

see figure 3

see page 1, line 1 - page 11, line 15

Y FR, A, 2 647 289 (ELECTRONIQUE SERGE DASSAULT S.A.) 1-10

Y PATENT ABSTRACTS OF JAPAN 1-10
vol. 10, No . 16 (E-375)(2073) 22 January 1986
& JP, A, 60 177 770 (FUJI XEROX K.K:) 11
September 1985
see abstract
Y WO, A, 9 012 464 (LANG) 18 October 1990 5-10

D Further documents are listed in the continuation of Box C.

D See patent family annex.

*  Special categories of cited documents:

“A” document defining the general state of the art which is not considered
to be of particular relevance

“E” eatlier document but published on or after the international filing date

“L” document which may throw doubts on priority claim(s) or which is
cited to establish the publication date of another citation or other
special reason (as specified)

“O"” document referring to an oral disclosure, use, exhibition or other
means

“P” document published prior to the international filing date but later than
the priority date claimed

wn

wyr

wy”

later document published after the international filing date or priority
date and not in conflict with the application but cited to understand
the principle or theory underlying the invention

document of particular relevance; the claimed invention cannot be
considered novel or cannot be considered to involve an inventive
step when the document is taken alone

document of particular relevance; the claimed invention cannot be
considered to involve an inventive step when the document is
combined with one or more other such documents, such combination
being obvious to a person skilled in the art

“&"” document member of the same patent family

Date of the actual completion of the international search Date of mailing of the international search report
10 August 1992 21 August 1992

Name and mailing address of the ISA/ Authorized officer

Facsimile No. Telephone No.

Form PCT/ISA/210 (second sheet) (July 1992)




INTERNATIONAL SEARCH REPORT International application No.

PCT/FR 92/00573

C (Continuation). DOCUMENTS CONSIDERED TO BE RELEVANT

Category*

Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

A

Us, A, 4 769 719 (ENDO) 6 September 1988
see column 3, line 40 - column 6, line 39
see column 9, line 41 - column 11, line 10

PATENT ABSTRACTS OF JAPAN
vol. 11,No . 271 (E-536)3 September 1987
& JP, A, 62 071 372 (RICOH CO. LTD.) 2 April 1987

see abstract

US, A, 4 926 325 (BENTON ET AL.) 15 May 1990

see abstract, figures 1-3

see column 7, line 4 - line 39
see column 10, line 21 - line 34
see claims 1, 12, 13, 17

1-4

1-4

1-5

Form PCT/ISA/210 (continuation of second sheet) (July 1992)




EPO FORM PO479

ANNEX TO THE INTERNATIONAL SEARCH REPORT

ON INTERNATIONAL PATENT APPLICATION NO. gx 92002366

This annex lists the patent family members relating to the patent documents cited in the above-mentioned international search report.

The members are as contained in the European Patent Office EDP file on
The European Patent Office is in no way liable for these particulars which are merely given for the purpose of information. 10/08/92

Patent document Publication Patent family Publication
cited in search report date member(s) date
FR-A-2647289 23-11-90 None
W0-A-9012464 18-10-90 EP-A- 0465571 15-01-92

Us-A- 5065429 12-11-91

US-A-4769719 06-09-88 JP-B- 2054995 26-11-90
JP-A- 61144970 02-07-86

US-A-4926325 15-05-90 EP-A- 0438930 31-07-91

For more details about this annex : see Official Journal of the European Patent Office, No. 12/82




RAPPORT PE RECHERCHE INTERNATIONALE

Demande Internationale Nu

PCT/FR 92/00573

I. CLASSEMENT DE L'INVENTION (si plusieurs symboles de classification sont applicables, les indiquer tous) 7

Selon Ia classification internationale des brevets (CIB) ou 4 Ia fois selon Ia classification nationale et la CIB

CIB 5 HO4N1/32; HO4N1/42

I. DOMAINES SUR LESQUELS LA RECHERCHE A PORTE

Documentation minimale consultéed

Systéme de classification Symboles de classification

CIB 5

HO4N

Documentation consultée autre que la documentation minimale dans la mesure
ol de tels documents font partie des domaines sur lesquels la recherche a port

. DOCUMENTS CONSIDERES COMME PERTINENTS'

Catégorie ® Identification des doc:ments cités, arziec ilt\dilt._’mion, si nécessaire}2 No. des vr:vs:;dilc‘:ﬂons
es passages pertinents
Y FR,A,2 647 289 (ELECTRONIQUE SERGE DASSAULT S.A. 1-10
) 23 Novembre 1990 :
voir le document en entier
Y PATENT ABSTRACTS OF JAPAN 1-10
vol. 10, no. 16 (E-375)(2073) 22 Janvier 1986
& JP,A,60 177 770 ( FUJI XEROX K.K. ) 11
Septembre 1985
voir abrégé
Y WO,A,9 012 464 (LANG) 18 Octobre 1990 5-10
voir page 1, ligne 1 - page 11, ligne 15
voir figure'3
A US,A,4 769 719 (ENDO) 6 Septembre 1988 1-4
voir colonne 3, ligne 40 - colonne 6, ligne 39
voir colonne 9, ligne 41 - colonne 11, ligne 10
- /_..

° Catégories spéciales de documents cités:!!

#A* document définissant I’état général de la technique, non
considéré comme particuliérement pertinent

*E* document antérieur, mais publié 4 |2 date de dépdt interna-

autre citation ou pour une raison spéciale (telle qu'indiquée)
*Q” document se référant 4 une divulgation orale, 4 un usage, d
une exposition ou tous autres moyens
“P~ document publié avant la date de dépdt international, mais
postérieurement 3 12 date de priorité revendiquée

#T* document uitérieur publié postérieurement 4 la date de dépdt
international ou i la date de priorité et n’appartenenant pas
A I'état de la technique pertinent, mais cité pour comprendre
le principe ou la théorie constituant I base de I'invention

#X* document particuliérement pertinent; I'invention revendi-

tional ou aprés cette date quée ne peut étre considérée comme nouvelle ou comme
“1* document pouvant jeter un doute sur une revendication de impliquant une activité inventive
priorité ou cité pour déterminer la date de publication d’une Y document particuliérement pertinent; I'invention reven-

diquée ne peut étre considérée comme impliquant une
activité inventive lorsque le document est associé 4 un ou
plusieurs autres documents de méme nature, cette combi-
naison étant évidente pour une personne du métier.

“&* document qui fait partie de |2 méme familie de brevets

IV. CERTIFICATION

Date i laquelle la recherche internationaie a été effectivement achevée

10 AOUT 1992

Date d’expédition du présent rapport de recherche internationaie

Administration chargée de a recherche internationale Signature du fonctionnaire autorisé
OFFICE EUROPEEN DES BREVETS HOEKSTRA A. m /

Farsmisive PCT/ISA/210 (demdimae fenille) (Jamvier 1985)

v




Demande Internationale No

PCT/FR 92/00573

. DOCUMENTS CONSIDERES COMME PERTINENTS 14

(SUITE DES RENSEIGNEMENTS INDIQUES SUR LA

DEUXIEME FEUILLE)

[dentification des documents cités, 16 avec indication, si nécessaire

No. des revendications
visées 18

yoir abrégé; figures 1-3

voir colonne 7, ligne 4 - Tigne 39
voir colonne 10, ligne 21 - ligne 34
voir revendications 1,12,13,17

Catégorie ® E des passages pertinents !
A PATENT ABSTRACTS OF JAPAN 1,4
vol. 11, no. 271 (E-536)3 Septembre 1987
& JP,A,62 071 372 ( RICOH CO. LTD. ) 2 Avril
1987
voir abrégé
A US,A,4 926 325 (BENTON ET AL.) 15 Mai 1990 1-5

Foremizire PCT/ISAJ210 (feallie additionselle) (Octobre 1931)




EPO FORM P0472

ANNEXE AU RAPPORT DE RECHERCHE INTERNATIONALE

RELATIF A LA DEMANDE INTERNATIONALE NO.

FR 9200573
SA 61266

La présente annexe indique les membres de la famiile de brevets relatifs aux documents brevets cités dans le rapport de

recherche internationale vise ci-dessus.

Lesdits membres sont contenus au fichier informatique de I’Office européen des brevets a la date du

Les renseignements fournis sont donnés a titre indicatif et n’engagent pas la responsabilité de 1'Office curopéen des brevets. 10/08/92

Document hrevet cite Date de Membre(s) de ia Date de
au rapport de recherche publication famille de brevet(s) publication
FR-A-2647289 23-11-90 Aucun
W0-A-9012464 18-10-90 EP-A- 0465571 15-01-92
Us-A- 5065429 12-11-91
US-A-4769719 06-09-88 JP-B- 2054995 26-11-90
JP-A- 61144970 02-07-86
US-A-4926325 15-05-90 EP-A- 0438930 31-07-91

Pour tout renseignement concernant cette annexe : voir Journal Officiel de I'Office européen des brevets, No.12/82



	Abstract
	Bibliographic
	Description
	Claims
	Drawings
	Search_Report

