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청

청 항 1 

가 리 시스 (SM: Subscription Manager)  통신사업 (MNO: Mobile Network Operator)  연동하는 단말에

탑재  내  UICC(eUICC: embedded Universal IC Card) 크리  보 달 ,

  행  크리  보  수신한 상  가 리 시스   상  통신사업  연동하는 단계;

상  가 리 시스  공개키   크리  보  수신하는 단계;

상  공개키에 는 개 키  상   크리  보  복 하는 단계; 

복  크리  보  프 비 닝하고 상  크리  하는 단계  포함하고, 

상  크리  보는 eUICC  식별    프 비 닝 IMSI(Provisioning  International  Mobile

Subscriber Identity)  포함하는  크리  보;  

IMSI(International Mobile Subscriber Identity)  트워크 키  어도 하나  포함하는 

크리  보  포함하고, 

상   크리  보는  프 비 닝(initial provisioning)에  상  가 리 시스 에 한 상  단

말  에 사 고, 상   크리  보는 eUICC에  사  식별  해 사 는, 크리  

보 달 .

청 항 2 

청 항 1에 어 , 

상   개 키, 공개키,    어도 하나  행하는, 크리  보 달 .

청 항 3 

청 항 1에 어 ,

상  eUICC가 공개키   크리  보  하는 단계   포함하는, 크리  보 달 .

청 항 4 

삭

청 항 5 

청 항 1에 어 , 

 통신사업 에  새 운 통신사업  변경 청에 라, 상  eUICC가 상  새 운 통신사업  

 새 운  크리  수신하는 단계; 

상  eUICC가 상  새 운  크리  복 하여 재-프 비 닝  수행하는 단계   포함하는,

크리  보 달 .

청 항 6 

삭

청 항 7 

가 리 시스 (SM: Subscription Manager)  통신사업 (MNO: Mobile Network Operator)  연동하는 단말에

탑재  내  UICC(eUICC: embedded Universal IC Card)에 어 ,
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  행  크리  보  수신한 상  가 리 시스   상  통신사업 과 연동하고, 상

가 리 시스  공개키   크리  보  수신하여 하고, 상  공개키에 는 개

키  상   크리  보  복 하 , 복  크리  프 비 닝하여 시키고, 

상  크리  보는 eUICC  식별    프 비 닝 IMSI(Provisioning  International  Mobile

Subscriber Identity)  포함하는  크리  보;  

IMSI(International Mobile Subscriber Identity)  트워크 키  어도 하나  포함하는 

크리  보  포함하고, 

상   크리  보는  프 비 닝(initial provisioning)에  상  가 리 시스 에 한 상  단

말  에 사 고, 상   크리  보는 eUICC에  사  식별  해 사 는, eUICC.

청 항 8 

청 항 7에 어 , 

상   개 키, 공개키,    어도 하나  행하는, eUICC.

청 항 9 

청 항 7에 어 ,

상  eUICC는 공개키   크리  보  하는, eUICC.

청 항 10 

삭

청 항 11 

청 항 7에 어 , 

상  eUICC는  통신사업 에  새 운 통신사업  변경 청에 라, 상  새 운 통신사업  

 새 운  크리  수신하여 복 하고, 새 운  크리  해 재-프 비

닝  수행하는, eUICC.

청 항 12 

삭

 

 술  

본  본  내  UICC(Embedded UICC ; 하 'eUICC'라고도 칭함)가 사 는 경에  공개키 [0001]

 한 eUICC  주/ 매/프 비 닝(Provisioning)/MNO변경/해지 등  한 , 치  시스 에

한 것 다.

 경  술

UICC(Universal Integrated Circuit Card)는 가  /식별/보  한 동통신  핵심 술 , UMTS [0002]

트워크에   사 고 다. MNO는 고  보 보  크 (credential; IMSI, Ki, OPC 등)

 UICC에 삽 하여 가 에 한 트워크  하고 통신  가 비스  공하고 다.

재  UICC 물리  태 (단말과  결합 태, 크 , 무게 등)는 M2M(Machine-to-Machine) 경에 합

하지 다.  들어 M2M 료  같  특수한 역에 는 주  크 , 무게  물리  태가 다. 또

한, 사물 심  운 경  사람 심   경보다   내  한다. 다수  단말  원격지

에 치해 므  UICC  도난/훼  우 가 다.
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또한, 통신 사업 ,  MNO(Mobile Network Operator)가 결 지  상태에  시  M2M 단말  경우, 

 원격 개통  가능하다.  핸드  MNO가 미리 해  단말  시 는 것에 해, M2M  단말

만들어진 후, 사  택에 해 MNO가 결  수 다. , MNO가 결 지  상태에  M2M 단말  생산

다.  들어 동차  경우, UICC  MNO가 결 지  채, M2M 단말에 내 (embedded) 태  치 어

생산  수 다. 라  가 는 동차 매 후 MNO   원격 개통  해  한다.  같  경우 

UICC   원격 개통  가능하다.

또한, MNO 변경에 많  비  다. 재 UICC 경에  MNO  계  만료 고, 가 가 새 운 MNO

 계  원한다 ,  UICC 카드  체해 만 한다. 다수  M2M 단말에 한  같   MNO 변경

  비  생시킨다.

삭[0003]

삭[0004]

삭[0005]

 내

해결하 는 과

상 한  문  해결하  해  내  SIM(Subscriber  Identity  Module)  단말에  물리  고 어[0006]

(embedded) 착탈  가능하고 원격 프 비 닝(Provisioning)  가능한 술 어  한다. 

본   eUICC가  사 는  경에  공개키    한  eUICC  주/ 매/프 비 닝

(Provisioning)/MNO변경/해지 등  차에 한 것 다.

과  해결 수단

본 에 하 , 내  UICC(eUICC), , 가  리 치(Subscription Manager; SM), 트워크 사업[0007]

(MNO) 시스  포함하는 통신 시스  한 크  보 달 , 상  MNO 시스  해당 eUICC

 공개키  상  에 질 하여 그에 한 답  해당 eUICC  공개키  수신하는 단계 , 상  MNO

시스  달하고  하는 크  보  상  eUICC  공개키  하여 상  SM  하는 단계 ,

상  SM  공개키   크  보  상  eUICC  하는 단계  포함하는 크  보 달 

 공한다. 

 과

본  에  하 ,  Embedded  UICC가  사 는  경에  MVNO  태  SM   프 비 닝(Initial[0008]

provisioning)  사업  변경  가능하게 한다. , SM  eUICC_ID  그것에  는  크

(Initial credential)  행하고 PIMSI(Provisioning IMSI), Ki, Opc  행/ 리/  하는  MVNO 능

 수행한다.  PIMSI  행  해 SM  고  MNC(Mobile Network Code)  ITU   할당  원

 리하고, 향후  개통시 AKA (Authentication and Key Agreement) 차  통해 단말  한다.

M2M 단말  SM  한 공통  보(initial credential)만 가지고   문에, 특  MNO에 

어 생산 는  M2M 단말 생산 보다 훨  개 다. 라  M2M 단말  량생산  한 단가 하락

과  할 수 다.

또한 SM  통한 MNO 크 (credential) 시 생할 수 는 보  문  해결하  해, 공개키 

 사 하여 MNO 주 보(credential, application등)   막  수 다. MNO는 공개키  통해 MNO

주 보  하여 하  단말  개 키  통해 해당 보  복 하는 PKI 고리  사 한다. 라

 사  MNO  한 든 원   MNO  주 보  열람, 수 , 복  등  가능하다. 러
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한 프 스는 MNO 주 보에 한 보 문  해결할 뿐만 니라, SM  역할  단순  MNO 주 보  달

 한 하  문에, MNO는 UICC  각  사업에 한 주도  지하고 망에 는 능  그  사 하

는 것  가능하게 한다.

삭[0009]

삭[0010]

도  간단한 

도 1  본  실시 에  체 시스    개략  연동 계  도시한다.

도 2는 본 에 한 단말  주  공  과  신   도시한다.

도 3  본 에 한 단말  매  Subscription 과  신   도시한다.

도 4는 본 에 한  프 비 닝(initial Provisioning) 과  신   도시한다.

도 5는 본 에 한 통신 사업  변경 과  신   도시한다.

도 6  본 에 한 비스 해지 과  신   도시한다.

 실시하  한 체  내

도 1 과 같 , 본 에 한 체 시스  래  같   루어  나 그에 한 는 것  [0012]

니 , 필 한 경우 가 삭 거나 통합  수 다.

도 1과 같  본 에 한 체 시스  eUICC 사, 단말 사, MNO (Mobile Network Operator)  

동통신사, 비스 공 , 사  단말, 프 비 닝 트워크,   SM 등  다.

비스 공 는 M2M 단말  주하고 M2M 비스  고객에게 공하는 사 , 비스공 는 MNO가  수

다. 

프 비 닝 트워크는  (initial) 프 비 닝  해 사 는 시 트워크( : 동통신망 or )

 미한다.

 본 에 한 공개키 식(PKI; Public Key Infrastructure)   해, 개 키, 공개키, 

 행하는  미한다.

SM (Subscription Manager)  eUICC  리하는 능  하는 엔 티 ,   트워크 원 (MNO,

비스 공 , eUICC 사, 단말 사 등) 내에  거나, 별도  3 주체   수 다.

도 2  같 , 본 에 한 M2M 단말  주  공  과  다 과 같다.

① 비스 공 는 M2M 단말  단말 사  청한다.

② 단말 사는 SM에게 eUICC 주  청한다. 

③ 단말 사는 M2M 단말  생산한다.

④ SM  eUICC_ID  그것에  는  크 (Initial credential)  행한다.  SM

PIMSI(Provisioning IMSI), Ki, Opc  행/ 리/  하는  MVNO 능  수행한다. , PIMSI  행

해 SM  고  MNC(Mobile Network Code)  ITU   할당  원  리 할 수 고, 향후 

프 비 닝시 AKA (Authentication and Key Agreement) 차  통해 단말  한다.

본 에 한  크 (Initial credential) 주  라미  보는 다 과 같  수 다.

- PIMSI  :  450771234567890)   450=MCC(한 ),  77=MNC(ITU가  SM에  할당한  MNC  code),

1234567890=MSIN(SM 고  원)

- 트워크 키(Ki/OPC)
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eUICC_ID는 eUICC  식별할 수 는 한 ID 다.

⑤ SM  eUICC 사  eUICC_ID   크  보내고 eUICC 생산  청한다. 

⑥ eUICC 사는 UICC_ID 해당하는 PKI   행 청한다.

⑦  PKI (개 키, 공개키, )  행한다.

⑧  PKI  한다.

⑨ eUICC 사는 ④  ⑦  보  포함하는 eUICC  생산한다. (pre-provision)

⑩ eUICC 사는 단말 사에 eUICC  납 한다.

⑪ 단말 사는 생산  M2M 단말에 eUICC  내 (embedding) 시킨다.

⑫ 단말 사는 비스 공 에게 단말  납 한다.

도 3과 같 , 본 에 한 M2M 단말  매  가 (Subscription) 과  다 과 같다.

① 비스 공 는 M2M 단말  가 에게 매한다.  비스 공  가 는 가 (Subscription)

계  맺는다. (M2M단말  향후 사 할 MNO 보  포함)

② 비스 공 는 매  eUICC ID에 해당하는 가 (Subscription) 보  SM에 달한다.

③ SM  eUICC ID에 해당하는 가  보  한다. (향후 Initial provisioning시 사 ) 

도 4  같 , 본 에 한  프 비 닝(initial Provisioning) 과  다 과 같다.

① 가 가 M2M 단말  사  해 원  켠다.

② eUICC는 프 비 닝 트워크  통해 PIMSI  사 하여 SM에 한다. ( 든 MNO는 PIMSI(MNC)  라우

 보  가지고 다.) 

 , 프 비 닝 트워크는  프 비 닝(Initial provisioning)  해 시  사 하는 트워크

어  MNO망도 상   수 다.

③ eUICC  단말   크 (Initial credential)  통해 AKA  수행한다.

④ SM  2)에  얻  가 (Subscription) 보에 는 MNO에게  크  또는 동  크

(Operational Credential)  청한다.

 ,  크  또는 동  크 (Operational Credential)는  UICC에  사 하는 사  

/식별  한 , 다 과 같  보  포함할 수 다.

-  IMSI  :    450081234567890)   450=MCC(한 ),  08=KT(ITU가  MNO에  할당한  MNC  code),

1234567890=MSIN(KT 고  원)

- 트워크 키(Ki/OPC)

⑤ MNO는  eUICC_ID에 해당하는 공개키  질 한다.

⑥  MNO에게 eUICC_ID  공개키  다.

⑦ MNO는  크  또는 동  크 (Operational Credential)  생 하고 eUICC에 한 공

개키   크  또는 동  크 (Operational Credential)   한다. (개 키  가지고 

는 eUICC만   해독할 수 다.)

⑧ MNO는   크  또는 동  크 (Operational Credential)  SM에 달한다.

⑨ SM  프 비 닝  트워크  통해    크  또는  동  크 (Operational

Credential)  eUICC에 달한다.

⑩ eUICC는 개 키  통해   크  또는 동  크 (Operational Credential)

해독한다.

⑪ eUICC는  해독   크  또는  동  크 (Operational  Credential)  프 비 닝
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(provisioning) 한다.

⑫ eUICC는  단말  리 시키고,  eUICC는   크  또는  동  크 (Operational

Credential)  한다.

⑬ eUICC는  크  또는 동  크 (Operational Credential)  IMSI 보  해 MNO

 한다.

⑭ eUICC  단말   크  또는 동  크 (Operational Credential)  통해 AKA

수행한다.

⑮ MNO는  프 비 닝(Initial provisioning) 공  시지  SM  보낸다.

도 5  같 , 본 에 한 MNO 변경 과  다 과 같다.

① 가 는 비스 공  MNO 변경 청  한다.

② 비스 공 는 SM  MNO 변경 청  한다.

③ SM  새 운 MNO(New  MNO,   변경후 MNO)에게 새 운  크  또는 동  크 (NEW

Operational Credential)   청한다.

④ New MNO는  eUICC_ID에 해당하는 공개키  질 한다.

⑤  new MNO에게 eUICC_ID  공개키  다.

⑥ new MNO는 새 운  크  또는 동  크 (NEW Operational Credential)  생 하고

eUICC에 한 공개키  새 운  크  또는 동  크 (NEW Operational Credential)  

한다. (개 키  가지고 는 eUICC만   해독할 수 다.)

⑦ new MNO는  새 운  크  또는 동  크 (NEW Operational Credential)

SM에 달한다.

⑧ SM  old  MNO  트워크  통해   새 운   크  또는  동  크 (NEW

Operational Credential)  eUICC에 달한다.

⑨ eUICC는  개 키  통해  새 운   크  또는 동  크 (NEW  Operational

Credential)  해독한다.

⑩ eUICC는 해독  새 운  크  또는 동  크 (NEW Operational Credential)  재

프 비 닝(re-provisioning) 한다.

 , 재프 비 닝(re-provisioning)  MNO  변경하  해 new MNO  크  eUICC  하는 차

다. eUICC 내  식에 라,  MNO,  도 (Donor) MNO   크  삭 하고 새

운  크  또는 동  크 (NEW Operational Credential)  어쓰는 식과  크

 비  시키고 새 운 크   하는  등  사  수 다.

⑪ eUICC는 단말  리 시키고, eUICC는 새 운  크  또는 동  크 (NEW Operational

Credential)  한다.

⑫ eUICC는 새 운  크  또는 동  크 (NEW Operational Credential)  IMSI 보

해 새 운 MNO  한다.

⑬ eUICC  단말  새 운  크  또는 동  크 (NEW Operational Credential)  통해

AKA  수행한다.

⑭ MNO는 재프 비 닝(re-provisioning) 공  시지  SM  보낸다.

⑮ SM   MNO    크 (OLD Operational credential)  삭  청한다.

16)  MNO는   크 (OLD Operational credential)  삭 한다.

17)  MNO는 SM    크 (OLD Operational credential) 삭  답한다.
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도 6과 같 , 본 에 한 M2M 비스 해지 과  다 과 같다.

① 가 는 비스 공 에게 비스 해지  청한다.

② 비스 공 는 SM에게 비스 해지  청한다.

③ SM  MNO 트워크  통해 eUICC  하고 eUICC  청한다.

④ eUICC는 eUICC 생산단계   다.(pre-provision단계: eUICC_ID  initial credential  재하

는 단계).

⑤ eUICC는 프 비 닝 트워크  통해 SM  하고 eUICC  료  답한다.

⑥ SM  MNO   크 (Operational credential)  삭  청한다.

⑦ MNO는  크 (Operational credential)  삭 한다.

⑧ MNO는 SM   크 (Operational credential) 삭  답한다.

본 에 하 , eUICC가 사 는 경에  MVNO 태  SM   프 비 닝(Initial provisioning) 

사업  변경  가능하게  한다.  ,  SM  eUICC_ID  그것에   는   크  행하고

PIMSI(Provisioning IMSI), Ki, Opc  행/ 리/  하는  MVNO 능  수행한다.  PIMSI  행  

해  SM  고  MNC(Mobile  Network  Code)  ITU   할당   원  리하고,  향후  initial

provision시 AKA (Authentication and Key Agreement) 차  통해 단말  한다.

M2M 단말  SM  한 공통  보(initial credential)만 가지고   문에, 특  MNO에 

어 생산 는  M2M 단말 생산 보다 훨  개 다. 라  M2M 단말  량생산  한 단가 하락

과  할 수 다.

또한 SM  통한 MNO 크  시 생할 수 는 보  문  해결하  해, 공개키   사 하

여 MNO 주 보(credential, application등)   막  수 다. MNO는 공개키  통해 MNO 주 보  

 하여 하  단말  개 키  통해 해당 보  복 하는 PKI 고리  사 한다. 라  사

MNO  한 든 원   MNO  주 보  열람, 수 , 복  등  가능하다. 러한 프 스는

MNO 주 보에 한 보 문  해결할 뿐만 니라, SM  역할  단순  MNO 주 보  달  한 하

문에, MNO는 UICC  각  사업에 한 주도  지하고 망에 는 능  그  사 하는 것  가능하

게 한다.
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