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(57) Abstract: The invention relates, inter alia, to an arrangement having a technical system (10), in particular a safety-related system
(10), and a control device (20) which controls the system (10) and can change the technical state of the system (10) by means of control
commands (SB). The invention provides for an interface device (30) to be connected to the control device (20), which interface device
forms an external interface for connection to an external remote query device (40), wherein the interface device (30) has a checking
device (31) which is configured in such a manner that it checks a received remote query signal (FAS(AB)) for the presence of a query
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command (AB) stored as permissible in the interface device (30) and, in the event of permissibility, forwards only the query command
(AB) to the control device (20) and blocks the forwarding of the remote query signal (FAS(AB)) as such or all other control commands
which are not query commands (AB) stored as permissible.

(57) Zusammenfassung: Die Erfindung bezieht sich u. a. auf eine Anordnung mit einer technischen Anlage (10), insbesondere einer
sicherungstechnischen Anlage (10), und einer die Anlage (10) steuernden Steuereinrichtung (20), die mittels Steuerbetfehlen (SB) den
technischen Zustand der Anlage (10) verdndern kann. Erfindungsgemal ist vorgesehen, dass an die Steuereinrichtung (20) eine Schnitt-
stelleneinrichtung (30) angeschlossen ist, die eine externe Schnittstelle zum Anschluss an eine externe Fernabfrageeinrichtung (40)
bildet, wobei die Schnittstelleneinrichtung (30) eine Priifeinrichtung (31) aufweist, die derart ausgestaltet ist, dass sie ein empfangenes
Fernabfragesignal (FAS(AB)) auf das Vorliegen eines in der Schnittstelleneinrichtung (30) als zuldssig abgespeicherten Abfragebefehls
(AB) priift und im Falle der Zuléssigkeit allein den Abfragebefehl (AB) an die Steuereinrichtung (20) weiterleitet und das Weiterleiten
des Fernabfragesignals (FAS(AB)) als solches oder aller anderen Steuerbefehle, die keine als zulissig abgespeicherten Abfragebefehle
(AB) sind, blockiert.
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Beschreibung

ANORDNUNG MIT EINER SICHERUNGSTECHNISCHEN ANLAGE SOWIE VERFAHREN ZU DEREN GESCHUTZTEM
BETRIEB MITTELS FERNABFRAGE

Die Erfindung bezieht sich auf eine Anordnung mit einer tech-
nischen Anlage, insbesondere einer sicherungstechnischen An-
lage, und einer die Anlage steuernden Steuereinrichtung, die
mittels Steuerbefehlen den technischen Zustand der Anlage

verandern kann.

Der Erfindung liegt die Aufgabe zugrunde, eine Anordnung an-

zugeben, die ein Abfragen von Daten aus der Steuereinrichtung
mittels einer externen Fernabfrageeinrichtung erméglicht, Jje-
doch eine Manipulation der Steuereinrichtung von aullen in zu-

verlassiger Weise verhindert.

Diese Aufgabe wird erfindungsgemdl durch eine Anordnung mit
den Merkmalen gemaB Patentanspruch 1 geldst. Vorteilhafte
Ausgestaltungen der erfindungsgemaBen Anordnung sind in Un-

teransprichen angegeben.

Danach ist erfindungsgemdl vorgesehen, dass an die Steuerein-
richtung eine Schnittstelleneinrichtung angeschlossen ist,
die eine externe Schnittstelle zum Anschluss an eine externe
Fernabfrageeinrichtung bildet, wobei die Schnittstellenein-
richtung eine Prifeinrichtung aufweist, die derart ausgestal-
tet ist, dass sie ein empfangenes Fernabfragesignal auf das
Vorliegen eines in der Schnittstelleneinrichtung als zuléassig
abgespeicherten Abfragebefehls prift und im Falle der Zulas-
sigkeit allein den Abfragebefehl an die Steuereinrichtung
weiterleitet und das Weiterleiten des Fernabfragesignals als
solches oder aller anderen Steuerbefehle, die keine als zu-

lassig abgespeicherten Abfragebefehle sind, blockiert.

Ein wesentlicher Vorteil der erfindungsgemalen Anordnung ist
darin zu sehen, dass die Schnittstelleneinrichtung eine Fern-

abfrage von Anlagendaten aus der Steuereinrichtung und damit
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der technischen Anlage insgesamt ermdglicht, ohne dabei die
Sicherheit des Betriebs der technischen Anlage zu gefdhrden;
denn die Schnittstelleneinrichtung unterbindet ein unmittel-
bares Einspeisen von Steuersignalen oder Steuerbefehlen in
die Steuereinrichtung bzw. die technische Anlage. Erfindungs-
gemall erfolgt nach Empfang eines Fernabfragesignals zunachst
eine Uberpriifung auf das Vorliegen eines als zuldssig abge-
speicherten Abfragebefehls und - nur falls ein solcher wvon
der Schnittstelleneinrichtung erkannt wurde - eine mittelbare
Weitergabe allein des jeweiligen Abfragebefehls an die Steu-
ereinrichtung. Ein Fernabfragesignal als solches erreicht die

Steuereinrichtung also nicht.

Insbesondere auf dem Gebiet der Eisenbahntechnik miissen hohe
Sicherheitsanforderungen erfiillt werden; demgemdl wird es als
vorteilhaft angesehen, wenn die sicherungstechnische Anlage

eine Eisenbahnanlage ist und die Steuerbefehle, die den tech-
nischen Zustand der Anlage verandern wiirden, solche sind, die

den Betriebszustand der Eisenbahnanlage verandern wilirden.

Mit Blick auf eine besonders gute Entkopplung zwischen der
Steuereinrichtung und der externen Fernabfrageeinrichtung
wird es als vorteilhaft angesehen, wenn die Schnittstellen-
einrichtung zwei- oder mehrstufig ist und zwei oder mehr
Schnittstellenmodule aufweist, die Uber Schnittstellen kas-
kadiert hintereinander geschaltet sind, wobei zwischen zumin-
dest zweien der Schnittstellenmodule eine Signalibertragung
mit einem anderen Ubertragungsstandard oder auf der Basis ei-
nes anderen Paketprotokolls erfolgt als die Kommunikation
zwischen der Schnittstelleneinrichtung und der Fernabfrage-

einrichtung.

Vorteilhaft ist es, wenn das in der Kaskade erste Schnitt-
stellenmodul, das mit der externen Fernabfrageeinrichtung in
Verbindung steht, derart ausgestaltet ist, dass es bei Vor-
liegen eines Fernabfragesignals, das einen als zuladssig er-
kannten Abfragebefehl erhdlt, ausschliellich den Abfragebe-

fehl an das in der Kaskade nachste Schnittstellenmodul wei-
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terleitet, und zwar unter Paketprotokollanderung oder auf der
Basis einer paketfreien Signalibertragung (also unter volli-

gen Wegfalls eines Paketprotokolls).

Bei einer als besonders vorteilhaft angesehenen Ausgestaltung
der Anordnung ist vorgesehen, dass die Schnittstelleneinrich-
tung ein internes Schnittstellenmodul und ein externes
Schnittstellenmodul aufweist, die jeweils eine interne
Schnittstelle und eine externe Schnittstelle aufweisen, das
interne Schnittstellenmodul mittels seiner internen Schnitt-
stelle - nachfolgend erste Schnittstelle genannt - mit der
Steuereinrichtung und mittels seiner externen Schnittstelle -
nachfolgend zweite Schnittstelle genannt - mit einem vor-
geordneten Schnittstellenmodul der Modulkaskade, im Falle
zweier Schnittstellenmodule dem externen Schnittstellenmodul,
verbunden ist, das externe Schnittstellenmodul mittels seiner
internen Schnittstelle - nachfolgend dritte Schnittstelle ge-
nannt - mit der Schnittstelle eines nachgeordneten Schnitt-
stellenmoduls, im Falle zweier Schnittstellenmodule mit dem
internen Schnittstellenmodul, verbunden ist, und mittels sei-
ner externen Schnittstelle - nachfolgend vierte Schnittstelle
genannt - mit der Fernabfrageeinrichtung verbindbar ist, und
die Prifeinrichtung in dem externen Schnittstellenmodul ent-
halten ist.

Die Priufeinrichtung ist vorzugsweise in dem externen Schnitt-

stellenmodul enthalten.

Mit Blick auf eine wirkungsvolle Entkopplung zwischen der
Steuereinrichtung und der externen Abfrageeinrichtung wird es
als vorteilhaft angesehen, wenn die vierte Schnittstelle eine
paketorientierte Schnittstelle ist, die eine protokollbasier-
te Kommunikation mit der Fernabfrageeinrichtung auf der Basis
eines vorgegebenen externen Paketprotokolls durchfiithrt, und
die Dateniibertragung zwischen zumindest zweien der Schnitt-
stellenmodule, im Falle zweier Schnittstellenmodule zwischen
der zweiten und dritten Schnittstelle, auf einer internen pa-

ketfreien Signallibertragung basiert oder auf einem internen
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Paketprotokoll beruht, das sich von dem externen Paketproto-

koll unterscheidet.

Das interne Schnittstellenmodul ist vorzugsweise derart aus-
gestaltet, dass es - bei Vorliegen eines Abfragebefehls an
seiner zweiten Schnittstelle - den Abfragebefehl an die erste
Schnittstelle und damit an die Steuereinrichtung weiterlei-
tet, und zwar auf der BRasis eines dritten Paketprotokolls,
das sich von dem internen Paketprotokoll und/oder dem exter-
nen Paketprotokoll unterscheidet, oder auf der Basis einer
paketfreien Signaliibertragung, die sich von der internen pa-

ketfreien Signaliibertragung unterscheidet.

Die Steuereinrichtung kann bei Vorliegen eines Abfragebefehls
die angefragten Daten iUber die Schnittstelleneinrichtung an

die externe Fernabfrageeinrichtung tbermitteln.

Bei einer besonders bevorzugten Variante ist vorgesehen, dass
parallel zu zumindest dem in der Kaskade - von der Fernabfra-
geeinrichtung aus gesehen - letzten Schnittstellenmodul, also
demjenigen, das mit der Steuereinrichtung in Verbindung
steht, - insbesondere dem internen Schnittstellenmodul im
Falle von zwei Schnittstellenmodulen - oder parallel zu der
Schnittstelleneinrichtung insgesamt eine Datendiode geschal-
tet ist und die Steuereinrichtung bei Vorliegen eines Abfra-
gebefehls die angefragten Daten Uber die Datendiode und damit
an dem mit der Steuereinrichtung verbundenen Schnittstellen-
modul , - insbesondere dem internen Schnittstellenmodul im
Falle von zwei Schnittstellenmodulen - oder an der Schnitt-
stelleneinrichtung insgesamt vorbei an die externe Fernabfra-
geeinrichtung tibermittelt. Durch ein Vorbeileiten der Daten
an der Schnittstelleneinrichtung insgesamt oder an zumindest
einem der Schnittstellenmodule lasst sich in vorteilhafter
Weise eine hohe Ubertragungsrate der Daten erreichen, weil
kommerziell erhadltliche Datendioden iUblicherweise fir hohe

Ubertragungsraten ausgelegt sind.
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Mit Blick auf eine Durchfiihrung von Updates aus der Ferne
wird es als vorteilhaft angesehen, wenn die Schnittstellen-
einrichtung einen Signaturspeicher zur Abspeicherung einer
oder mehrerer als gliltig angesehener Signaturen aufweist, und
die Schnittstelleneinrichtung derart ausgestaltet ist, dass
sie ein an ihrer externen Schnittstelle empfangenes Software-
update auf das Vorliegen einer oder mehrerer als gliiltig abge-
speicherter Signaturen prift, bei erfolgreicher Signaturpri-
fung das Softwareupdate ausfihrt und bei erfolgloser Signa-

turprifung die Ausfihrung des Softwareupdates unterlasst.

Die Erfindung bezieht sich dariber hinaus auf ein Verfahren
zum Betreiben einer Anordnung, die eine technische Anlage,
insbesondere sicherungstechnische Anlage, und eine die Anlage
steuernde Steuereinrichtung, die mittels Steuerbefehlen den

technischen Zustand der Anlage verandern kann, aufweist.

Bezliglich eines solchen Verfahrens ist erfindungsgemdl vorge-
sehen, dass mittels einer externen Fernabfrageeinrichtung ein
Fernabfragesignal an eine der Steuereinrichtung vorgeordnete
Schnittstelleneinrichtung gesendet wird, die Schnittstellen-
einrichtung prift, ob das Fernabfragesignal einen in der
Schnittstelleneinrichtung als zuldssig abgespeicherten Abfra-
gebefehl zur Abfrage von Anlagendaten enthalt, falls ein als
zuldssig abgespeicherter Abfragebefehl im Fernabfragesignal
enthalten ist, dieser Abfragebefehl an die Steuereinrichtung
weitergeleitet wird und andernfalls eine Weiterleitung unter-
bleibt, und im Falle eines zuladssigen Abfragebefehls die an-
gefragten Daten an die externen Fernabfrageeinrichtung tber-

mittelt werden.

Bezliglich der Vorteile des erfindungsgemdBen Verfahrens sei
auf die obigen Ausfiihrungen im Zusammenhang mit der erfin-

dungsgemalen Anordnung verwiesen.

Vorteilhaft ist es, wenn vor der Weiterleitung des Abfragebe-
fehls an die Steuereinrichtung dieser von einem externen

Schnittstellenmodul der Schnittstelleneinrichtung zundchst an
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ein internes Schnittstellenmodul der Schnittstelleneinrich-
tung Ubermittelt wird, und zwar unter Paketprotokolladnderung
oder auf der Basis einer paketfreien Signalibertragung und
der Abfragebefehl von dem internen Schnittstellenmodul der
Schnittstelleneinrichtung an die Steuereinrichtung weiterge-

leitet wird.

Das interne Schnittstellenmodul fihrt das Weiterleiten des
Abfragebefehls an die Steuereinrichtung vorzugsweise auf der
Basis eines dritten Paketprotokolls durch, das sich von dem
internen Paketprotokoll und/oder dem externen Paketprotokoll
unterscheidet, oder auf der Basis einer paketfreien Signal-
Ubertragung, die sich von der internen paketfreien Signal-

Ubertragung unterscheidet.

Auch ist es vorteilhaft, wenn parallel zu zumindest dem in
der Kaskade - von der Fernabfrageeinrichtung aus gesehen -
letzten Schnittstellenmodul, also demjenigen, das mit der
Steuereinrichtung in Verbindung steht, - insbesondere also
dem internen Schnittstellenmodul im Falle von zwei Schnitt-
stellenmodulen -, oder parallel zu der Schnittstelleneinrich-
tung insgesamt eine Datendiode geschaltet ist und die Daten-
diode derart gepolt ist, dass Daten in Richtung der externen
Fernabfrageeinrichtung gesendet werden kdnnen, und bei Vor-
liegen eines Abfragebefehls die angefragten Daten Uber die
Datendiode und damit an dem mit der Steuereinrichtung verbun-
denen Schnittstellenmodul - insbesondere dem internen
Schnittstellenmodul im Falle von zwei Schnittstellenmodulen -
oder an der Schnittstelleneinrichtung insgesamt vorbei an die

externe Fernabfrageeinrichtung lbermittelt werden.

Zur Durchfiihrung eines Softwareupdates wird vorzugsweise eine
Softwareupdatedatei signiert, und zwar auf der Basis einer
oder mehrerer in der Schnittstelleneinrichtung als glultig ab-
gespeicherter Signaturen. Die signierte Softwareupdatedatei
wird vorzugsweise an die Schnittstelleneinrichtung itbertra-
gen, die die Softwareupdatedatei auf das Vorliegen einer oder

mehrerer als gliltig abgespeicherter Signaturen priuft. BRei er-
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folgreicher Signaturpriifung wird das in der Softwareupdateda-
tei enthaltene Softwareupdate ausgefiihrt und bei erfolgloser
Signaturprifung wird die Ausfihrung des Softwareupdates un-

terlassen.

Die Erfindung wird nachfolgend anhand von Ausfihrungsbeispie-

len nadher erlautert; dabei zeigen beispielhaft

Figur 1 ein Ausfithrungsbeispiel fir eine Anordnung mit ei-
ner technischen Anlage und einer die Anlage steu-
ernden Steuereinrichtung, wobei zum Zwecke einer
Fernabfrage die Steuereinrichtung mit einer

Schnittstelleneinrichtung in Verbindung steht,

Figur 2 ein Ausfithrungsbeispiel fiir eine Anordnung, bei der
parallel zur Schnittstelleneinrichtung eine Daten-

diode parallelgeschaltet ist,

Figur 3 ein Ausfithrungsbeispiel fiir eine Anordnung, bei der
eine Schnittstelleneinrichtung einen Signaturspei-

cher zur Speicherung von Signaturen aufweist,

Figur 4 ein Ausfithrungsbeispiel fiir eine Anordnung, bei der
eine Schnittstelleneinrichtung durch eine Kaskade
hintereinander geschalteter Schnittstellenmodule
gebildet ist,

Figur 5 ein Ausfithrungsbeispiel fiir eine Anordnung, bei der
eine Schnittstelleneinrichtung eine Kaskade von
Schnittstellenmodulen aufweist und zu der Kaskade

eine Datendiode parallelgeschaltet ist,

Figur 6 die Anordnung gemal Figur 5, wobei zusadtzlich ein
Signaturspeicher in der Schnittstelleneinrichtung

vorgesehen ist,

Figur 7 ein Ausfithrungsbeispiel fiir eine Anordnung, bei der

eine Schnittstelleneinrichtung durch eine Kaskade
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hintereinander geschalteter Schnittstellenmodule

gebildet ist und eine Datendiode vorhanden ist, die
einen Datenfluss von der Steuereinrichtung in eines
der Schnittstellenmodule der Schnittstelleneinrich-

tung erlaubt, und

Figur 8 ein Ausfithrungsbeispiel fiir eine Anordnung, die wvom
Aufbau der Anordnung gemal Figur 7 entspricht, wo-
bei in der Schnittstelleneinrichtung zusatzlich ein

Signaturspeicher vorhanden ist.

In den Figuren werden der Ubersicht halber fiir identische
oder vergleichbare Komponenten stets dieselben Bezugszeichen

verwendet.

Die Figur 1 zeigt eine Anordnung mit einer technischen Anlage
10, bei der es sich beispielsweise um eine Eisenbahnanlage
handeln kann. Die technische Anlage 10 steht mit einer Steu-
ereinrichtung 20 in Verbindung, die die technische Anlage 10
mittels Steuerbefehlen SBR steuern und den Zustand der techni-
schen Anlage mittels der Steuerbefehle SB verdndern kann. Bei
der Steuereinrichtung 20 kann es sich beispielsweise um einen
Stellwerksrechner eines Eisenbahnstellwerks oder einen Leit-

stellenrechner einer Eisenbahnleitstelle handeln.

Mit der Steuereinrichtung 20 steht eine Schnittstellenein-
richtung 30 in Verbindung, die eine externe Schnittstelle zum
Anschluss an eine externe Fernabfrageeinrichtung 40 bildet.
Die Schnittstelleneinrichtung 30 ermdéglicht es, mittels der
Fernabfrageeinrichtung 40 Fernabfragebefehle iber die
Schnittstelleneinrichtung 30 an die Steuereinrichtung 20 zu
senden, um eine Ubermittlung angefragter Daten D zu initiie-

ren.

Die Schnittstelleneinrichtung 30 weist eine Prifeinrichtung
31 auf, die geeignet ist, eingehende Fernabfragesignale
FAS (AB) auszuwerten, darin enthaltene Abfragebefehle AB zu

erkennen und diese, sofern sie zuldssig sind bzw. als zulas-
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sig erkannt werden, an die Steuereinrichtung 20 weiterzulei-
ten, damit die mittels des Abfragebefehls AB angefragten Da-
ten D von der Steuereinrichtung 20 {iber die Schnittstellen-

einrichtung 30 zur Fernabfrageeinrichtung 40 tbermittelt wer-
den kénnen. Zur Prifung der Abfragebefehle AB weist die Priuf-
einrichtung 31 einen Speicher 32 auf, in dem alle als zuléas-

sig angesehenen Abfragebefehle abgespeichert sind.

Die Anordnung gemdlB Figur 1 kann beispielsweise wie folgt be-

trieben werden.

Zur Abfrage von Daten D aus der Steuereinrichtung 20 wird ein
Fernabfragesignal FAS(AB) mittels der Fernabfrageeinrichtung
40 in eine externe Schnittstelle 30ex der Schnittstellenein-
richtung 30 eingespeist. Das Fernabfragesignal FAS (AB) ge-
langt zu der Prifeinrichtung 31, die das Fernabfragesignal
FAS (AB) auf einen darin enthaltenen Abfragebefehl AB unter-
sucht. Wird ein solcher Abfragebefehl AR identifiziert, so
wird geprift, ob der jeweilige Abfragebefehl AB als zulédssig
angesehen wird. Hierzu greift die Prifeinrichtung 31 auf den
Speicher 32 zurick, in dem alle als zuldssig angesehenen Ab-
fragebefehle abgespeichert sind. Mit anderen Worten ver-
gleicht die Prifeinrichtung 31 den im Fernabfragesignal

FAS (AB) enthaltenen Abfragebefehl AB mit den im Speicher 32
enthaltenen Abfragebefehlen und leitet den jeweiligen Abfra-
gebefehl AB Uber die interne Schnittstelle 30in der Schnitt-
stelleneinrichtung 30 an die Steuereinrichtung 20 weiter,
wenn der Abfragebefehl in dem Speicher 32 aufgefunden wurde
und demgemalB zulassig ist. Wird im Speicher 32 kein entspre-
chender Eintrag gefunden, so schlielt die Prifeinrichtung 31
daraus, dass der Abfragebefehl AB unglltig ist und nicht wei-

tergeleitet werden kann.

Geht bei der Steuereinrichtung 20 der Abfragebefehl AB wvon
der Schnittstelleneinrichtung 30 ein, so wird die Steuerein-
richtung 20 die angefragten Daten D lber die Schnittstellen-

einrichtung 30 an die Fernabfrageeinrichtung 40 dbermitteln.
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Die Schnittstelleneinrichtung 30 gemdl Figur 1 ermdglicht so-
mit eine Fernabfrage von Daten D der technischen Anlage 10
mittels der Fernabfrageeinrichtung 40, sofern im Rahmen der
Fernabfrage zuldssige Abfragebefehle ibermittelt werden, aber
sie blockiert jedwedes unmittelbares Einspeisen von Steuerbe-
fehlen oder Abfragebefehlen AB in die Steuereinrichtung 20.
Die Steuereinrichtung 20 wird somit durch die Schnittstellen-
einrichtung 30 vor einem unmittelbaren bzw. direkten Zugriff

seitens der Fernabfrageeinrichtung 40 geschitzt.

Die Figur 2 zeigt ein Ausfihrungsbeispiel fir eine Anlage,
bei der eine Datendiode 50 parallel zur Schnittstellenein-
richtung 30 geschaltet ist. Die Datendiode 50 ermdglicht eine
unidirektionale Dateniibertragung von der Steuereinrichtung 20
in Richtung der Fernabfrageeinrichtung 40, aber sie blockiert
jegliche Ubertragung von Signalen oder Daten in umgekehrter
Richtung, hier also von der Fernabfrageeinrichtung 40 in
Richtung zu der Steuereinrichtung 20. Die Steuereinrichtung
20 ist somit durch die Datendiode 50 vor einem unmittelbaren

Zugriff der Fernabfrageeinrichtung 40 geschiutzt.

Wird nun mittels der Fernabfrageeinrichtung 40 ein zulédssiger
Abfragebefehl AB mittels eines Fernabfragesignals FAS(AB) an
die Schnittstelleneinrichtung 30 dbertragen, so wird die
Schnittstelleneinrichtung 30 den Abfragebefehl AR an die
Steuereinrichtung 20 weiterleiten. Die Steuereinrichtung 20
wird die angefragten Daten D lber die Datendiode 50 an die

Fernabfrageeinrichtung 40 {tbermitteln.

Ein Vorteil der Anordnung gemall Figur 2 besteht darin, dass
bei entsprechender Ausgestaltung der Datendiode eine hohere
Dateniibertragungsrate erreicht werden kann als bei der Anord-
nung gemall Figur 1, bei der die Daten D iber die bidirektio-
nal betriebene Schnittstelleneinrichtung 30 weitergeleitet

werden.
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Im Ubrigen gelten die Ausfithrungen im Zusammenhang mit der
Figur 1 bei dem Ausfiihrungsbeispiel gemdl Figur 2 entspre-

chend.

Die Figur 3 zeigt ein Ausfihrungsbeispiel fir eine Anordnung,
bei der die Schnittstelleneinrichtung 30 zusadtzlich mit einem
Signaturspeicher 33 ausgestattet ist. In dem Signaturspeicher

33 sind als gliltig angesehene Signaturen gespeichert.

Anhand der in dem Signaturspeicher 33 gespeicherten Signatu-
ren kann die Priifeinrichtung 31 feststellen, ob eine an der
externen Schnittstelle 30ex der Schnittstelleneinrichtung 30
eingehende signierte Software-Update-Datei korrekt signiert
ist und das in der signierten Software-Update-Datei enthalte-

ne Software-Update ausgefihrt werden darf.

Die Anordnung gemdlB Figur 3 kann beispielsweise wie folgt be-

trieben werden:

Soll die Schnittstelleneinrichtung 30 und/oder die Steuerein-
richtung 20 upgedatet werden, so wird eine das entsprechende
Software-Update fir die Schnittstelleneinrichtung 30 bzw. die
Steuereinrichtung 20 enthaltende Software-Update-Datei er-
zeugt. AnschlieBend wird die Software-Update-Datei signiert,
wobeili eine signierte Software-Update-Datei erzeugt wird. Die
signierte Software-Update-Datei ist in der Figur 3 mit dem

Bezugszeichen SUD(sig) gekennzeichnet.

Die Prifeinrichtung 31 wird die an ihrer externen Schnitt-
stelle 30ex eingehende signierte Software-Update-Datei

SUD (sig) auf eine korrekte Signatur priifen, wobei sie die im
Signaturspeicher 33 gespeicherten Signaturen bericksichtigt.
Stellt sie fest, dass die Software-Update-Datei SUD(sig) mit
einer im Signaturspeicher 33 gespeicherten Signatur bzw. kor-
rekt signiert ist, so wird sie die Ausfihrung des Software-
Updates erlauben und - wenn sich das Software-Update auf die
Schnittstelleneinrichtung 30 bezieht - das Software-Update

selbst ausfihren oder - wenn sich das Software-Update auf die
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Steuereinrichtung 20 bezieht - das Software-Update an die

Steuereinrichtung 20 zur Ausfihrung weiterleiten.

Die Signierung und Signaturprifung kann beispielsweise auf
Schlisselpaaren mit einem Offentlichen und einem privaten
Schliissel beruhen, wie sie beispielsweise von der PGP- oder
S/MIME-Verschlisselung bekannt ist.

Im Ubrigen gelten die Ausfithrungen im Zusammenhang mit den
Figuren 1 und 2 bei der Anordnung gemall Figur 3 entsprechend.

Die Ubermittlung der Daten D in Richtung der Fernabfrageein-

richtung 40 kann lber die Schnittstelleneinrichtung 30 - wie
in den Figuren 1 und 3 gezeigt - oder lber eine Datendiode 50
- wie in Figur 2 gezeigt - erfolgen.

Die Figur 4 zeigt ein Ausfihrungsbeispiel fiir eine Schnitt-
stelleneinrichtung 30, die eine Kaskade von zwei hintereinan-
der geschalteten Schnittstellenmodulen umfasst. So erkennt
man in der Figur 4 ein internes Schnittstellenmodul 300 und
ein externes Schnittstellenmodul 350, die jeweils eine inter-

ne Schnittstelle und eine externe Schnittstelle aufweisen.

Das interne Schnittstellenmodul 300 ist mittels seiner inter-
nen Schnittstelle - nachfolgend erste Schnittstelle S1 ge-
nannt - mit der internen Schnittstelle 30in der Schnittstel-
leneinrichtung 30 und damit mit der Steuereinrichtung 20 ver-
bunden. Mit seiner externen Schnittstelle - nachfolgend zwei-
te Schnittstelle S2 genannt - ist das interne Schnittstellen-
modul 300 mit dem vorgeordneten externen Schnittstellenmodul

350 verbunden.

Das externe Schnittstellenmodul 350 ist mittels seiner inter-
nen Schnittstelle - nachfolgend dritte Schnittstelle S3 ge-
nannt - mit der zweiten Schnittstelle S2 verbunden; mittels
seiner externen Schnittstelle - nachfolgend vierte Schnitt-
stelle 5S4 genannt - ist das externe Schnittstellenmodul 350

mit der externen Schnittstelle 30ex der Schnittstellenein-
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richtung 30 und damit mit der Fernabfrageeinrichtung 40 ver-

bunden.

Die Priufeinrichtung 31 der Schnittstelleneinrichtung 30 ist
vorzugsweise im externen Schnittstellenmodul 350 angeordnet,
da das externe Schnittstellenmodul 350 das - von der Fernab-
frageeinrichtung 40 aus gesehen - erste Schnittstellenmodul
bildet.

Die Anordnung gemdlB Figur 4 kann beispielsweise wie folgt be-

trieben werden:

Geht an der externen Schnittstelle 30ex der Schnittstelleein-
richtung 30 bzw. an der vierten Schnittstelle S4 des externen
Schnittstellenmoduls 350 ein Fernabfragesignal FAS (AB) der
Fernabfrageeinrichtung 40 ein, so wird die in dem externen
Schnittstellenmodul 350 angeordnete Prifeinrichtung 31 pri-
fen, ob in dem Fernabfragesignal FAS(AB) ein zuldssiger Ab-
fragebefehl AR enthalten ist. Zu diesem Zweck wird sie den
Speicher 32, in dem als zuladssig abgespeicherte Abfragebefeh-
le gespeichert sind, abfragen und einen entsprechenden Ver-
gleich durchfithren. Der Speicher 32, der die zuldssigen Ab-
fragebefehle enthalt, ist vorzugsweise Restandteil des exter-
nen Schnittstellenmoduls 350.

Stellt das externe Schnittstellenmodul 350 fest, dass der Ab-
fragebefehl AR giiltig ist, so wird dieser lber die dritte
Schnittstelle S3 zur zweiten Schnittstelle S2 Ubermittelt.
Mit Blick auf eine optimale Entkopplung des internen Schnitt-
stellenmoduls 300 von der Fernabfrageeinrichtung 40 - also
mit Blick auf einen mdglichst guten Schutz vor einem Hacker-
Angriff - wird es als vorteilhaft angesehen, wenn die Daten-
Ubertragung zwischen der zweiten Schnittstelle S2 und der
dritten S3 paketfrei oder auf der Basis einer anderen paket-
orientierten Signalibertragung erfolgt als die Dateniibertra-
gung zwischen der Fernabfrageeinrichtung 40 und der vierten
Schnittstelle S4. Mit anderen Worten soll es einen Bruch bzw.

Protokollbruch in der Signalibertragung geben, durch den das
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interne Schnittstellenmodul 300 von der Fernabfrageeinrich-

tung 40 bestmdglich entkoppelt wird.

Geht der Abfragebefehl AB bei dem internen Schnittstellenmo-
dul 300 ein, so wird es diesen an die Steuereinrichtung 20
weiterleiten. Die Steuereinrichtung 20 wird die angefragten
Daten D nachfolgend iiber die Schnittstelleneinrichtung 30 zur
Fernabfrageeinrichtung 40 tbermitteln, wie dies im Zusammen-

hang mit der Figur 1 bereits erlautert worden ist.

Die Figur 5 zeigt ein Ausfihrungsbeispiel fir eine Anordnung,
die im Wesentlichen der Anordnung gemal Figur 4 entspricht,
mit der Ausnahme, dass die Ubertragung der Daten D von der
Steuereinrichtung 20 zur Fernabfrageeinrichtung 40 nicht tber
die Schnittstelleneinrichtung 30, sondern iber eine parallel
geschaltete Datendiode 50 erfolgt, wie dies bereits im Zusam-
menhang mit dem Ausfiihrungsbeispiel gemdB Figur 2 erlautert
wurde. Diesbezliglich sei auf die obigen Ausfihrungen im Zu-

sammenhang mit der Figur 2 verwiesen.

Die Figur 6 zeigt ein Ausfihrungsbeispiel fir eine Anordnung,
die der Anordnung gemdl Figur 5 entspricht, wobei in dem ex-
ternen Schnittstellenmodul 350 zusatzlich zur Prifeinrichtung
31 und dem Speicher 32 noch ein Signaturspeicher 33 vorhanden
ist. In dem Signaturspeicher 33 sind Signaturen abgespei-
chert, die als glltig angesehen werden und zur Priifung einge-
hender signierter Software-Update-Dateien SUD(sig) herangezo-
gen werden, wie dies im Zusammenhang mit der Figur 3 oben be-

reits erlautert worden ist.

Die Figur 7 zeigt ein Ausfihrungsbeispiel fir eine Anordnung,
bei der eine Datendiode 50 wvorhanden ist, wie sie auch bei
den Ausfiihrungsbeispielen gemaB Figur 5 und 6 vorgesehen ist.
Im Unterschied zu dem Ausfiihrungsbeispiel gemal den Figuren 5
und 6 ist die Datendiode 50 anders verschaltet. So ladsst sich
erkennen, dass der Datenausgang A50 der Datendiode 50 bei dem
Ausfihrungsbeispiel gemdB Figur 7 nicht unmittelbar mit der

Fernabfrageeinrichtung 40 in Verbindung steht, sondern statt
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dessen an das externe Schnittstellenmodul 350, sei es an die
dritte Schnittstelle S3 des externen Schnittstellenmoduls 350
oder - wie in der Figur 7 gezeigt - eine andere Schnittstelle
(nachfolgend finfte Schnittstelle S5 genannt) des externen
Schnittstellenmoduls 350, angeschlossen ist. Die wvon der
Steuereinrichtung 20 angefragten Daten D werden somit von der
Datendiode 50 nicht unmittelbar zur Fernabfrageeinrichtung 40
Ubermittelt, sondern zundchst zum externen Schnittstellenmo-
dul 350, das die angefragten Daten dann nachfolgend an die

Fernabfrageeinrichtung 40 weiterleitet.

Durch die Anordnung der Datendiode 50 innerhalb der Kaskade
der Schnittstellenmodule 300 und 350 wird eine besonders gute
Entkopplung zwischen der Steuereinrichtung 20 und der Fernab-
frageeinrichtung 40 auch in der Abfragerichtung der Daten D
erreicht, weil die Datendiode 50 von dem externen Schnitt-
stellenmodul 350 bei der Trennung der Steuereinrichtung 20

von der Fernabfrageeinrichtung 40 unterstitzt wird.

Die Figur 8 zeigt eine Anordnung, die im Wesentlichen der An-
ordnung gemall Figur 7 entspricht; zusatzlich ist bei der An-
ordnung gemall Figur 8 vorgesehen, dass das externe Schnitt-
stellenmodul 350 mit einem Signaturspeicher 33 ausgestattet
ist, der zur Priifung signierter Software-Update-Dateien
SUD(sig) als zuldssig angesehene Signaturen enthdlt. Bezig-
lich der Prifung von signierten Software-Update-Dateien
SUD(sig) sei auf die obigen Ausfihrungen im Zusammenhang mit

den Figuren 3 und 6 verwiesen.

Obwohl die Erfindung im Detail durch bevorzugte Ausfiihrungs-

beispiele ndher illustriert und beschrieben wurde, so ist die
Erfindung nicht durch die offenbarten Beispiele eingeschrankt
und andere Variationen kdnnen vom Fachmann hieraus abgeleitet

werden, ohne den Schutzumfang der Erfindung zu verlassen.
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Patentanspriiche

1. Anordnung mit einer technischen Anlage (10), insbesondere

einer sicherungstechnischen Anlage (10), und einer die Anlage

(10) steuernden Steuereinrichtung (20), die mittels Steuerbe-

fehlen (SB) den technischen Zustand der Anlage (10) wverandern

kann,

dadurch gekennzedichnet, dass

— an die Steuereinrichtung (20) eine Schnittstelleneinrich-
tung (30) angeschlossen ist, die eine externe Schnittstel-
le zum Anschluss an eine externe Fernabfrageeinrichtung
(40) bildet,

— wobei die Schnittstelleneinrichtung (30) eine Prifeinrich-
tung (31) aufweist, die derart ausgestaltet ist, dass sie
ein empfangenes Fernabfragesignal (FAS(AB)) auf das Vor-
liegen eines in der Schnittstelleneinrichtung (30) als zu-
lassig abgespeicherten Abfragebefehls (AB) priuft und im
Falle der Zuléadssigkeit allein den Abfragebefehl (AB) an
die Steuereinrichtung (20) weiterleitet und das Weiterlei-
ten des Fernabfragesignals (FAS(AB)) als solches oder al-
ler anderen Steuerbefehle, die keine als zuladssig abge-

speicherten Abfragebefehle (AB) sind, blockiert.

2. Anordnung nach Anspruch 1,

dadurch gekennzedichnet, dass

die sicherungstechnische Anlage (10) eine Eisenbahnanlage ist
und die Steuerbefehle, die den technischen Zustand der Anlage
(10) verandern wirden, solche sind, die den Betriebszustand

der Eisenbahnanlage verandern wilirden.

w

Anordnung nach einem der voranstehenden Anspriiche,

dadurch gekennzedichnet, dass

— die Schnittstelleneinrichtung (30) zwei- oder mehrstufig
ist und zwei oder mehr Schnittstellenmodule (300, 350)
aufweist, die Uber Schnittstellen kaskadiert hintereinan-
der geschaltet sind,

— wobei zwischen zumindest zweien der Schnittstellenmodule

(300, 350) eine Signalilbertragung mit einem anderen Uber-
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tragungsstandard oder auf der Basis eines anderen Paket-
protokolls erfolgt als die Kommunikation zwischen der
Schnittstelleneinrichtung (30) und der Fernabfrageeinrich-
tung (40).

4, Anordnung nach Anspruch 3,

dadurch gekennzedichnet, dass

das in der Kaskade erste Schnittstellenmodul (350), das mit
der externen Fernabfrageeinrichtung (40) in Verbindung steht,
derart ausgestaltet ist, dass es bei Vorliegen eines Fernab-
fragesignals (FAS(AB)), das einen als zuldssig erkannten Ab-
fragebefehl (AB) enthalt, ausschlieRflich den Abfragebefehl
(AB) an das in der Kaskade nachste Schnittstellenmodul (300)
weiterleitet, und zwar unter Paketprotokolldnderung oder auf

der Basis einer paketfreien Signaliibertragung.

5. Anordnung nach einem der voranstehenden Anspriiche,

dadurch gekennzedichnet, dass

— die Schnittstelleneinrichtung (30) ein internes Schnitt-
stellenmodul (300) und ein externes Schnittstellenmodul
(350) aufweist, die jeweils eine interne Schnittstelle und
eine externe Schnittstelle aufweisen,

— das interne Schnittstellenmodul (300) mittels seiner in-
ternen Schnittstelle - nachfolgend erste Schnittstelle
(S1) genannt - mit der Steuereinrichtung (20) und mittels
seiner externen Schnittstelle - nachfolgend zweite
Schnittstelle (S2) genannt - mit einem vorgeordneten
Schnittstellenmodul (350) der Modulkaskade, im Falle zwei-
er Schnittstellenmodule (300, 350) dem externen Schnitt-
stellenmodul (350), wverbunden ist,

— das externe Schnittstellenmodul (350) mittels seiner in-
ternen Schnittstelle - nachfolgend dritte Schnittstelle
genannt (S3) - mit der Schnittstelle eines nachgeordneten
Schnittstellenmoduls (300), im Falle zweier Schnittstel-
lenmodule (300, 350) dem internen Schnittstellenmodul
(300), wverbunden ist, und mittels seiner externen Schnitt-
stelle - nachfolgend vierte Schnittstelle (S4) genannt -

mit der Fernabfrageeinrichtung (40) verbindbar ist, und
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die Prifeinrichtung (31) in dem externen Schnittstellenmo-
dul (350) enthalten ist.

Anordnung nach Anspruch 5,

adurch gekennzedichnet, dass

die vierte Schnittstelle (S4) eine paketorientierte
Schnittstelle ist, die eine protokollbasierte Kommunikati-
on mit der Fernabfrageeinrichtung (40) auf der Basis eines
vorgegebenen externen Paketprotokolls durchfihrt, und

die Datenlibertragung zwischen zumindest zweien der
Schnittstellenmodule (300, 350), im Falle zweier Schnitt-
stellenmodule (300, 350) zwischen der zweiten und dritten
Schnittstelle (S2, S3), auf einer internen paketfreien
Signalibertragung basiert oder auf einem internen Paket-
protokoll beruht, das sich von dem externen Paketprotokoll

unterscheidet.

Anordnung nach einem der voranstehenden Anspriiche,
adurch gekennzedichnet, dass

das interne Schnittstellenmodul (300) derart ausgestaltet
ist, dass es - bei Vorliegen eines Abfragebefehls (AB) an
seiner zweiten Schnittstelle (S2) - den Abfragebefehl (AB)
an die erste Schnittstelle (S1) und damit an die Steuer-
einrichtung (20) weiterleitet,

und zwar auf der Basis eines dritten Paketprotokolls, das
sich von dem internen Paketprotokoll und/oder dem externen
Paketprotokoll unterscheidet, oder auf der Basis einer pa-
ketfreien Signalibertragung, die sich von der internen pa-

ketfreien Signaliibertragung unterscheidet.

Anordnung nach einem der voranstehenden Anspriiche,

adurch gekennzedichnet, dass

die Steuereinrichtung (20) bei Vorliegen eines Abfragebefehls

(AB) die angefragten Daten (D) iiber die Schnittstellenein-

richtung (30) an die externe Fernabfrageeinrichtung (40)
Ubermittelt.

9.

Anordnung nach einem der voranstehenden Anspriiche,
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dadurch gekennzedichnet, dass

— parallel zu zumindest dem in der Kaskade - von der Fernab-
frageeinrichtung (40) aus gesehen - letzten Schnittstel-
lenmodul (300), also demjenigen, das mit der Steuerein-
richtung (20) in Verbindung steht, - insbesondere dem in-
ternen Schnittstellenmodul (300) im Falle von zweil
Schnittstellenmodulen - oder parallel zu der Schnittstel-
leneinrichtung (30) insgesamt eine Datendiode (50) ge-
schaltet ist und

— die Steuereinrichtung (20) bei Vorliegen eines Abfragebe-
fehls (AR) die angefragten Daten lber die Datendiode (50)
und damit an dem mit der Steuereinrichtung (20) verbunde-
nen Schnittstellenmodul (300), - insbesondere dem internen
Schnittstellenmodul (300) im Falle von zwei Schnittstel-
lenmodulen - oder an der Schnittstelleneinrichtung (30)
insgesamt vorbei an die externe Fernabfrageeinrichtung

(40) Ubermittelt.

10. Anordnung nach einem der voranstehenden Anspriiche,

dadurch gekennzedichnet, dass

— die Schnittstelleneinrichtung (30) einen Signaturspeicher
(33) zur Abspeicherung einer oder mehrerer als giiltig an-
gesehener Signaturen aufweist, und

— die Schnittstelleneinrichtung (30) derart ausgestaltet
ist, dass sie ein an ihrer externen Schnittstelle empfan-
genes Softwareupdate auf das Vorliegen einer oder mehrerer
als giltig abgespeicherter Signaturen priift, bei erfolg-
reicher Signaturprifung das Softwareupdate ausfihrt und
bei erfolgloser Signaturprifung die Ausfihrung des Soft-

wareupdates unterlasst.

11. Verfahren zum Betreiben einer Anordnung, die eine techni-
sche Anlage (10), insbesondere sicherungstechnische Anlage
(10), und eine die Anlage (10) steuernde Steuereinrichtung
(20), die mittels Steuerbefehlen (SB) den technischen Zustand
der Anlage (10) verandern kann, aufweist,

dadurch gekennzedichnet, dass
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— mittels einer externen Fernabfrageeinrichtung (40) ein
Fernabfragesignal (FAS(AB)) an eine der Steuereinrichtung
(20) vorgeordnete Schnittstelleneinrichtung (30) gesendet
wird,

— die Schnittstelleneinrichtung (30) prift, ob das Fernab-
fragesignal (FAS(AB)) einen in der Schnittstelleneinrich-
tung (30) als zuladssig abgespeicherten Abfragebefehl (AB)
zur Abfrage von Anlagendaten enthalt,

— falls ein als zuladssig abgespeicherter Abfragebefehl (AR)
im Fernabfragesignal (FAS(AB)) enthalten ist, dieser Ab-
fragebefehl (AB) an die Steuereinrichtung (20) weiterge-
leitet wird und andernfalls eine Weiterleitung unter-
bleibt, und

— 1im Falle eines zuldssigen Abfragebefehls (AB) die ange-
fragten Daten an die externen Fernabfrageeinrichtung (40)

Ubermittelt werden.

12. Verfahren nach Anspruch 11,

dadurch gekennzedichnet, dass

— vor der Weiterleitung des Abfragebefehls (AR) an die Steu-
ereinrichtung (20) dieser von einem externen Schnittstel-
lenmodul (350) der Schnittstelleneinrichtung (30) =zunachst
an ein internes Schnittstellenmodul (300) der Schnittstel-
leneinrichtung (30) idbermittelt wird, und zwar unter Pa-
ketprotokollanderung oder auf der Basis einer paketfreien
Signalibertragung und

— der Abfragebefehl (AB) von dem internen Schnittstellenmo-
dul (300) der Schnittstelleneinrichtung (30) an die Steu-

ereinrichtung (20) weitergeleitet wird.

13. Verfahren nach Anspruch 12,

dadurch gekennzedichnet, dass

das interne Schnittstellenmodul (300) das Weiterleiten des
Abfragebefehls (AB) an die Steuereinrichtung (20) auf der Ba-
sis eines dritten Paketprotokolls durchfithrt, das sich von
dem internen Paketprotokoll und/oder dem externen Paketproto-

koll unterscheidet, oder auf der Basis einer paketfreien Sig-
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die sich von der internen paketfreien Signal-

Ubertragung unterscheidet.

14. Verfahren nach einem der voranstehenden Anspriiche 11-13,

dadurch gekennzedichnet, dass

parallel zu zumindest dem in der Kaskade - von der Fernab-
frageeinrichtung (40) aus gesehen - letzten Schnittstel-
lenmodul (300), also demjenigen, das mit der Steuerein-
richtung (20) in Verbindung steht, - insbesondere also dem
internen Schnittstellenmodul (300) im Falle von zweil
Schnittstellenmodulen -, oder parallel zu der Schnittstel-
leneinrichtung (30) insgesamt eine Datendiode (50) ge-
schaltet ist und die Datendiode (50) derart gepolt ist,
dass Daten in Richtung der externe Fernabfrageeinrichtung
(40) gesendet werden kdénnen, und

bei Vorliegen eines Abfragebefehls (AB) die angefragten
Daten (D) iber die Datendiode (50) und damit an dem mit
der Steuereinrichtung (20) verbundenen Schnittstellenmodul
(300) - insbesondere dem internen Schnittstellenmodul

(300) im Falle von zwei Schnittstellenmodulen - oder an
der Schnittstelleneinrichtung (30) insgesamt vorbei an die

externe Fernabfrageeinrichtung (40) Utbermittelt werden.

15. Verfahren nach einem der voranstehenden Anspriiche 11-14,

d

adurch gekennzedichnet, dass

zur Durchfiihrung eines Softwareupdates eine Softwareup-
datedatei signiert wird, und zwar auf der Basis einer oder
mehrerer in der Schnittstelleneinrichtung (30) als giltig
abgespeicherter Signaturen,

die signierte Softwareupdatedatei (SUD(sig)) an die
Schnittstelleneinrichtung (30) uUbertragen wird,

die Schnittstelleneinrichtung (30) die signierte Software-
updatedatei (SUD(sig)) auf das Vorliegen einer oder mehre-
rer als glltig abgespeicherter Signaturen prift, bei er-
folgreicher Signaturprifung das in der Softwareupdatedatei
(SUD(sig)) enthaltene Softwareupdate ausfihrt und bei er-
folgloser Signaturprifung die Ausfihrung des Softwareup-

dates unterléasst.
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