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access control (10) and an access protection mechanism PA. The access protection mechanism (PA) enables at least access to be
= authorized or denied depending on the validity of access capabilities. The access control decision means (10) enable capacities for
\O accessing to non secured objects (C1 C,) to be attributed and the validity of capabilities for accessing secured objects (Cpy1 Cy) to
& be modified based on access rights, said decision means (10) being implemented by the access protection mechanism (PA) when the

access capabilities are invalid.
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ophtalmique installée sur ledit support, et - d'un second c6té du support, des moyens d'analyse (210) de I'image transmise par la-
dite lentille ophtalmique installée sur ledit support et éclairée par les moyens d'éclairement (208), - des moyens de séparation du
faisceau lumineux comprenant un premier masque (220) formant une matrice de Hartmann ou analogue et disposé du premier c6té
du support de lentille pour étre éclairé, en amont de la lentille, par ledit faisceau lumineux, Les moyens de séparation du faisceau
lumineux comportent au moins un second masque (240) formant une matrice de Hartmann ou analogue et disposé du second c6té du
support de lentille pour étre éclairé par ledit faisceau lumineux, 1'un au moins des masques (220, 240) étant au moins partiellement
désengageable.
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Dispositif et procédé de controle d'acces, noyau a composants le
comportant et son utilisation

L'invention concerne un dispositif et un procédé de contréle
d'accés, un noyau & composants comportant ledit dispositif de contrble
d'accés et son utilisation dans les systémes d'exploitation des stations de
réseaux de communication et/ou de diffusion. Notamment, ce noyau a,
composants peut étre utilisé dans les systemes d'exploitation des stations
utilisateurs, appelés terminaux, de réseaux mobiles de télécommunication.

Les réseaux et terminaux de télécommunication exhibent un
dynamisme toujours plus grand: téléchargement de code, fonctionnalités
personnalisables, etc. Pour y faire face, les systémes devront étre de plus en
plus ouverts, adaptables et reconfigurables, mettant en danger la sécurité. Or,
la reconfigurabilité du terminal s'est récemment étendue jusqu'au systéme
d'exploitation, qui sert d'assise a la protection de I'ensemble du systeme. La
protection des ressources des réseaux et terminaux est donc un enjeu critique
pour les fournisseurs de services et d'infrastructures, afin d'instaurer et de
conserver la confiance de leurs clients.

Les mécanismes chargés de faire respecter la politique de sécurité
du systéme, et regroupant I'ensemble des eléments critiques (base de
confiance) pour la sécurité des réseaux et terminaux, doivent garantir les
propriétés suivantes:

e La sécurité: Pas d'accés illégitime aux ressources; Pas de
contournement des dispositifs de sécurité (médiation complete) dont
lintégrité doit étre assurée; Pas de propagation abusive des droits
d'accés administrateur ou superviseur (moindre privilege);

e Un impact minimal sur les performances;

e La flexibilité: Support de plusieurs politiques de securité; Controle
d'accés & granularité variable; Gestion dynamique des droits d'acces;

« La simplicité de la conception, de l'utilisation et de I'administration;

e La confiance: Simplicité et taille réduite de la base de confiance qui doit
pouvoir étre certifiée comme correcte par un tiers de confiance.

Il est difficile de trouver un juste équilibre entre ces propriétés souvent
contradictoires.
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Cependant, des compromis plus ou moins satisfaisants ont déja éte
proposés en fonction des paramétres de conception utilisés: type de noyau,
modéle de sécurité, ou localisation du mécanisme de protection. Les
systémes embarqués, notamment dans les terminaux de réseaux mobiles de
télécommunication, privilégient actuellement les noyaux extensibles a espace
d'adressage unique comme, par exemple, SPIN: facilement reconfigurables,
plus faciles a certifier (noyaux minimaux ne contenant que les services
indispensables) mais vulnérables aux attaques. Quant aux noyaux a
composants comme, par exemple, "Think" décrit dans larticle "Think: a
Software Framework for Component-Based Operating System Kernels" de
J.P. Fassino, J.B. Stefani, J. Lawall et G. Muller, USENIX Annual Technical
Conference, June 2002, ils autorisent une souplesse plus grande gréce a un
modeéle d'architecture plus homogéne: l'intégralité du noyau est formée d'un
assemblage d'unités élémentaires de reconfiguration, les composants. Les
performances obtenues sont sensiblement comparables a celles des
systémes traditionnels. Mais, ces noyaux ne proposent rien en ce qui
concerne la sécurité. Afin d'améliorer la sécurité des noyaux, les politiques
d'accés ont exploré de nombreuses propriétés de sécurité allant de la
confidentialité ou l'intégrité a la séparation des priviléges. La multiplicite de
modéles refléte une absence de consensus a laquelle remédient des
mécanismes d'autorisation neutres vis-a-vis d'une politique de sécurite, dits
"policy-neutral". L'intérét réside dans la capacité a supporter des politiques
multiples et de les fédérer a l'aide d'un méme mécanisme, par exemple
I'architecture de sécurité du noyau a composants de T. Jarboui, J.P. Fassino
et M. Lacoste décrite dans l'article "Reconfigurable Access Control for
Component-Based OS Kemels", E2R Workshop on Reconfigurable Mobile
Systems and Networks beyond 3G, IEEE International Symposium on
Personal, Indoor and Mobile Radio Communications, September 2004. Afin
d'optimiser le compromis entre les différentes propriétés a garantir, différentes
localisations du mécanisme de protection ont été envisagées: au niveau
matériel (hardware en anglais) - par exemple: l'unité de gestion mémoire
(MMU) assure le confinement d'applications en définissant des espaces
d'adressage - ou a l'aide de langages sUrs, tels que Java, qui assurent la
médiation compléte et proposent des solutions relativement flexibles
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permettant de réaliser facilement du controle d'acces a grain fin mais de
sécurité relativement faible. Plus le mécanisme de protection se rapproche du
noyau, plus la sécurité du systtme sera augmentée (le mécanisme étant
moins susceptible d'étre contourné) mais, en revanche, plus la mise en ceuvre
d'une reconfiguration sera complexe.

Qu'il s'agisse de noyaux monolithiques ou de micro-noyaux, les
techniques de protection mises en place dans les systemes d'exploitation
actuels reposent essentiellement sur le concept d'espace d'adressage. Les
noyaux monolithiques souffrent de leur complexité, ce qui engendre des failles
de sécurité allant jusqu'a la corruption du systeme d'exploitation. Les micro-
noyaux souffrent de surcolts d'exécution incompatibles avec des terminaux
mobiles légers. Enfin, ces systémes sont caractérisés par l'impossibilit¢ d'une
protection & grain fin, et par la fixité des architectures de sécurite (pas de
choix de localisation du mécanisme de sécurité entrainant une impossibilité
d'adapter la protection en fonction de la propriété recherchée: simplicité
d'utilisation, compatibilité avec le code existant, performance ou sécurité
forte).

Parmi I'ensemble des pistes explorées au cours de ces dernieres
années, l'approche du controle d'accés appliqué aux noyaux a composants
décrite par T. Jarboui et al. (voir référence ci-dessus) semble réussir a
maintenir I'équilibre délicat entre reconfigurabilité et sécurité. Le modéle de
sécurité proposé utilise un moniteur de références (reference monitor en
anglais) et un gestionnaire de politiques de sécurité (policy manager en
anglais), séparant ainsi le controle d'accés entre meécanismes de mise en
ceuvre et de prise de décision. La distribution des moniteurs de références sur
les composants permet d'assurer un contrdle d'accés a grain fin. Cette
architecture devrait permettre d'instaurer la confiance (noyaux minimaux), tout
en autorisant une adaptation simple du systéme aux changements intervenant
au cours de son cycle de vie, sans mettre en danger sa sécurité, le composant
étant a la fois une unité de sécurité et de reconfiguration. Cependant, de part
la multiplication des moniteurs de références, cette architecture présente
linconvénient d'engendrer des pertes de performances car le controle d'acces
aux ressources passe systématiquement par le moniteur de références, sans
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possibilité d'optimisation, par exemple a l'aide d'un contrble uniquement
matériel. De plus, dans cette approche, il n'est pas possible d'assurer le non
contournement et le caractére inviolable du moniteur de références, ainsi que
lintégrité du gestionnaire de politiques de sécurité, car il reste possible de
forger directement des références mémoire, et d'accéder & I'ensemble des
données et du code du noyau.

La présente invention permet d'obtenir un compromis entre sécurite
forte et reconfigurabilité sans nécessiter la mise en place du concept colteux
d'espace d'adressage. Ce compromis est obtenu en combinant des moyens
de décision du contrdle d'accés et un mécanisme de protection d'accés pour
protéger I'accés a un ensemble d'objets sécurisés ou non.

Un objet de l'invention est un dispositif de controle d'accés a des
objets, sécurisés ou non, par des sujets pour des opérations comportant un
mécanisme de protection d'accés permettant au moins d'autoriser ou
d'interdire @ un sujet en faisant la demande l'accés a un objet suivant la
validité de la capacité d'accés correspondante audit objet, et des moyens de
décision du contréle d'accés permettant de valider les capacités d'acces des
objets non sécurisés et de modifier les capacités d'accés a un objet sécurisé
en fonction des droits d'accés du sujet a 'objet. Le mécanisme de protection
d'accés permet d'éviter le contournement des moyens de décision du contréle
d'accés en faisant appel auxdits moyens de décision du controle d'acces
lorsque la capacité d'accés a un objet est invalide. Cette séparation claire
entre la mise en ceuvre de la décision par le mécanisme de protection d'accés
et la prise de décision par les moyens de décision du contrGle d'acces permet
de supporter diverses politiques de sécurite.

Afin de permettre de réaliser du controle a grain fin, ce dispositif de
contrdle d'accés peut comporter des moyens d'interception des demandes
d'accés a certains objets prédéterminés.

Le mécanisme de protection d'accés peut étre soit est une unité de
gestion de mémoire (MMU) disponible sur le marché, soit une table de deux
bits représentant les capacités en lecture pour l'un des bits, en écriture pour
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l'autre bit sur les objets qui permet une représentation compacte de la
politique de sécurité. L'utilisation de la table de deux bits plut6t qu'une unité de
gestion de mémoire permet de réduire les colts de fabrication, d'utilisation et
de mise en ceuvre tout en améliorant les performances (au moins, environ 3%
sur les processeurs modernes). Ces avantages sont d'autant plus critiques
dans les environnements embarqués mobiles.

Pour aller au-dela des architectures de sécurité figées et pouvoir
faire évoluer la politique de sécurité, les moyens de décision de controle
d'accés permettent d'ajouter, de modifier ou de supprimer des droits d'acces.

Un autre objet de l'invention est un procédé de controle d'acces a
des objets par des sujets pour des opérations, comportant les étapes
suivantes:

— La réception de la demande d'acces du sujet,

— Une protection de l'accés par des moyens différents en fonction de la
validité de la capacité d'accés du sujet a I'objet pour 'opération demandée.

— Une prise de décision d'attribution ou non de la capacité d'acces du
sujet en fonction du droit d'accés du sujet a l'objet (C) lorsque la capacité est
invalide.

Ainsi, certains objets disposeront d'une sécurité forte et d'autres d'un
compromis entre reconfigurabilité et sécurité.

Afin de pouvoir fournir un contréle d'accés a grain fin, I'étape de
protection peut comporter, lorsque le sujet demande l'accés pour une
opération & un objet dont les opérations ne possédent pas toutes les mémes
droits d'acces :

— Une interception de la demande d'accés permettant une invocation
d'une vérification des droits d'acces,

— Une vérification du droit d'accés du sujet a I'objet pour l'opération
demandée permettant de décider de la validation ou non de la capacite
d'accés du sujet pour ladite opération,

— Une autorisation d'accés ou d'une interdiction d'acces en fonction de la
validité de la capacité d'acces, et

— Lorsque la demande d'acces est autorisée:
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» une exécution de 'opération demandée par le sujet sur l'objet, puis
x une révocation de la validité de la capacité d'acces du sujet & I'objet
pour l'opération demandée.

L'invention a aussi pour objet un noyau a composants, chaque
composant comportant un code et des données, ledit noyau comportant :

— Le dispositif de controle d'accés a des objets décrit ci-dessus, les objets
étant constitués par lesdits composants,

-~ Des composants de controle, I'un des dits composants de contréle
comportant les moyens de décision de contréle d'accés dudit dispositif de
contréle d'acceés, lesdits composants de contrdle constitués par des objets
ayants des capacités d'acces toujours invalides,

— Des composants non sécurisés ayants des capacités d'acces valides,

— Des composants sécurisés ayants des droits d'accés déterminés.
L'utilisation d'un noyau a composants permet de maitriser en terme
d'implémentation et de configuration la complexité de I'architecture du
systeme.

Afin de permettre au mécanisme matériel de protection d'acces
d'attribuer, de manipuler les droits d'accés et de détecter I'acces a des objets
dont les capacités sont invalides, le noyaux a composants peut étre organisés
en plusieurs segments constitués chacun par une suite continue de zones
mémoires:

— Un segment superviseur comportant le code et les données des
composants de contrble,

— Un segment comportant I'ensemble des moyens d'interception, la
capacité d'accés des objets de ce segment étant en lecture seule,

— Un segment de code des autres composants, la capacité d'acces des
objets de ce segment étant en lecture seule,

-~ Un segment de données des composants non sécurisés, la capacité
d'accés des objets de ce segment étant en lecture et écriture,

~ Un segment de données pour chaque composant sécurisé hétérogene,

- Et:

e Soit un segment de données pour chaque composant
sécurisé homogeéne,
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e Soit un segment de données par composants sécurisés
homogénes ayant les mémes droits d'accés.

L'invention concerne aussi un procédé de fabrication de ce noyau a
composants comportant les étapes suivantes:

— Une étape de décomposition d'un systéeme en plusieurs composants
comportant au moins du code, des données et une ou plusieurs interfaces
comportant des opérations,

— Une étape de définition de la politique de sécurite,

— Une étape de création d'au moins un composant comportant des
moyens de décision de contréle d'accés, ledit composant comportant des
interfaces avec des moyens d'interception, avec un mécanisme de protection
d'accés mémoire, ladite interface avec les moyens d'interception comportant
les opérations de vérification de droits d'accés d'un sujet & un composant et la
révocation de la capacité d'accés attribuée lors de I'opération de vérification,

— Une étape de classification des composant par type de contrble d'acces
requis en fonction de la politique de sécurite,

— Une étape d'association d'un moyen d'interception & chaque composant
sécurisé hétérogéne,

— Une étape de définition de l'organisation de la mémoire par segment,

— Une étape d'assemblage de tous les composants avec les composants
de contrdle.

L'invention propose l'utilisation de ce noyau a composants dans les
systémes d'exploitation des stations de réseaux de communication et/ou de
diffusion de données multimedia.

Les caractéristiques et avantages de linvention apparaitront plus
clairement a la lecture de la description, faite a titre d'exemple, et des figures
s'y rapportant qui représentent:

— Figure 1, un schéma bloc illustrant un ensemble d'objets dont I'accés
est controlé par le dispositif de contréle d'accés selon l'invention,

— Figure 2, une illustration d'un exemple de segmentation de la mémoire,
contenant les objets, utilisée par le mécanisme de protection daccés du
dispositif de contréle d'accés selon l'invention,
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— Figure 3, une variante de segmentation de la partie de la mémoire
contenant les objets sécurisés homogenes selon l'invention,

— Figure 4, un schéma bloc illustrant un exemple d'architecture du
mécanisme de protection d'un objet sécurisé selon l'invention,

— Figure 5, un schéma bloc illustrant une vue détaillee des moyens
d'interception selon linvention,

— Figure 6, un schéma bloc illustrant un exemple de procédé de contrble
d'accés selon l'invention.

L'application choisie pour illustrer ['utilisation du dispositif et du
procédé de controle d'accés est le noyau a composants. Les composants
Cy... Cq sont des entités qui encapsulent & la fois du code 301... 30, et des
données 40;... 40,. Les composants Cy... Cq peuvent étre dotés d'une identité
et apparaissent dans les systémes logiciels sous la forme d'unités d'exécution,
de configuration et d'administration, de déploiement, ou de mobilité. lls
permettent ainsi aux concepteurs de systémes de maitriser la complexité des
infrastructures logicielles en terme d'implémentation et de configuration. Les
composants Cy... Cq interagissent avec leur environnement par l'intermédiaire
d'un ensemble d'opérations, aussi appelées méthodes, regroupées en points
d'accés appelés interfaces.

La figure 1 illustre le dispositif de controle d'accés a des objets,
qu'ils soient sécurisés ou non, par des sujets S pour des opérations mj, 1 <i <q
données, selon linvention. Les objets C1... Cq, 10, 11pa, 20m+1...204 sont des
entités passives qui contiennent et regoivent des informations. Dans I'exemple
du noyau a composants, les objets Cq... Cqg, 10, 11pa, 20m+1...204 sont des
composants. Les sujets S sont des entités actives qui déclenchent un flux
d'informations entre objets Cy... Cq, 10, 11pa, 20m+1...20q €t changent I'état du
systéme. Le dispositif de contréle d'accés comporte un mécanisme de
protection d'accés PA permettant au moins d'autoriser ou d'interdire a un sujet
S en faisant la demande l'accés a un objet Cq... Cq, 10, 11pa, 20m+1...20q,
suivant la validité de la capacité d'accés correspondante audit objet C4... Cq,
10, 11pa, 20m+1...204. La gestion de la protection d'acces peut étre effectuée
par un objet 11pa au sein du mécanisme de protection d'acces PA. Cet objet
de gestion de la protection d'accés 11pa regroupe les capacités d'accés



10

15

20

25

30

35

WO 2006/061481 PCT/FR2005/002927

correspondant & chaque objet Ci... Cq, 10, 11pa, 20m+1...204 et/ou & chaque
opération m; réalisable sur chaque objet. Le dispositif de controle d'acces
comporte, en outre, des moyens de décision du contrle d'acces 10
permettant de valider et modifier la validité des capacités d'acces des objets
sécurisés Cps1... Cq en fonction des droits d'accés du sujet S aux objets Cp41...
Cq, conformément a la politique de sécurite définie. Lesdits moyens de
décision 10 sont mis en ceuvre par le mécanisme de protection d'accés PA
lorsque les capacités d'accés sont invalides. Ce dispositif de contrdle d'acces
sépare clairement :

— linterception d'une requéte d'accés invalide & un objet C; 1< <q grace au
mécanisme de protection d'accés PA

— de la décision d'attribuer ou non la capacité d'accés en fonction de la
politique de sécurité, ladite décision étant réalisée par les moyens de décision
10.

La politique de sécurité associe & une paire (sujet S, objet Cj) des

droits d'accés décrivant les opérations m; que le sujet S peut effectuer sur
l'objet Ci.

Le dispositif de controle d'acceés peut, en outre, comporter des
moyens d'interception 20ms1...204 des demandes d'accés a certains objets
prédéterminés Cps1...Cq. Chacun des moyens d'interception 20;, m+1 <i <q est
associé & un objet prédéterminé C;. Dans le cas de ces objets prédéterminés
Crm+1...Cq, le dispositif de controle sépare aussi clairement:

— linterception d'une requéte d'accés a un de ces objets prédéterminés
Crm+1...Cq, grace aux moyens d'interception 20m+1...204

— de la décision d'attribuer ou non la capacité d'acceés en fonction de la
politique de sécurité, ladite décision étant réalisée par les moyens de décision
10.

Ainsi, le dispositif de contréle propose deux types de controle
d'accés: I'un a gros grain avec le couple mécanisme de protection d'acces PA
et moyens de décision 10, l'autre & grain fin avec les couples moyens
d'interception 20m+1...204 €t moyens de décision 10. Le moyen de décision 10
est commun permettant la mise en ceuvre d'une politique de sécurité unifiee,
applicable a I'ensemble du systéme.
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Les objets Cy... Cq, 10, 11pa, 20m+1...204 peuvent étre classes en
quatre catégories suivant le controle d'accés qui leur sera appliqué (gros grain,
grain fin, contréle matériel, etc.) et en fonction de leur niveau de securite.

Les objets de controle 10, 11pa: Cette catégorie d'objets gére la
politique de contréle d'accés et la protection d'accés. Ces objets 10, 11pa NE
peuvent pas étre accédés par les sujets S qui s'exécutent. Aucune capacité
d'accés aux objets de contréles 10, 11pa ne doit donc étre créée. Ainsi, lors
d'un accés a aux objets de contréle, le mécanisme de protection d'acces PA
fait appel aux moyens de décision 10 qui refuse systématiquement l'accées.
Dans I'exemple du noyau, ces objets ou composants 10, 11pa s'exécutent
dans le mode superviseur.

Les objets non sécurisés 7#s {Ci... Cy}: Tous les acces sont

autorisés pour ces objets Cq... C,. Lors d'un accés & ces objets Ci... Cp,
aucune vérification des droits d'accés n'est effectuée et les capacités d'acces
sont toujours accordées. Ainsi, lors du premier accés, le mécanisme de
protection d'accés PA fait appel aux moyens de décision 10 qui attribue
systématiquement la capacité d'acces a cette catégorie d'objets 7%s {C1... Cq}
comme l'illustre la double fléche en tiret point de la figure 1. Par la suite, la
capacité étant valide, les moyens de décision 10 ne sont pas mis en ceuvre
pour ces objets non sécurisés Cs... C, car les capacités d'acces a ces
derniers sont toujours accordées, et donc automatiquement validées: le
mécanisme de protection d'accés PA autorisera I'accés a ces objets Cy... Cp.

Les objets sécurisés homogénes s## {Cn+1... Cn}: Toutes les

opérations m;; d'un tel objet Cps+1... Cm possédent les mémes droits d'acces. La
décision d'accés est prise une seule fois, au cours de la premiére invocation
ou au premier accés aux données 40y.1... 40, de I'objet. Ainsi, lors du premier
accés le mécanisme de protection d'accés PA fait appel aux moyens de
décision 10 qui attribue la capacité d'accés a un objet sécurisé homogene
Ch+1..- Cny si les droits d'accés le permettent (double fléche en pointillés de la
figure 1). Par la suite, si la capacité est valide, le mécanisme de protection
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d'accés PA autorisera I'accés a l'objet. La capacité d'accés sera valide jusqu'a
la révocation possible par les moyens de décision 10.

Les objets sécurisés hétérogénes s#7 {Cm+1... Cq}: les opérations

m; d'un tel objet ne possédent pas toutes les mémes droits d'acces. La
décision d'accés est prise & chaque invocation I;. Le contréle d'accés de cette
catégorie est a grain plus fin (niveau opération mjy) que celui des objets
sécurisés homogénes (niveau objet). Ainsi, les objets sécurisés hétérogenes
peuvent &tre les objets prédéterminés dont les demandes d'acces sont
interceptées par les moyens d'interception 20ny+1...20q. Pour empécher les
accés illicites, le mécanisme de protection d'accés PA est aussi utilisé pour un
tel objet (cf. figure 6, étapes [S5-S8]). Si le sujet S s'adresse directement a
I'objet sécurisé hétérogéne Cm+1... Cq, le mécanisme de protection d'acces PA
fait appel aux moyens de décision 10 qui maintient systématiquement la
capacité d'accés invalide comme lillustre la double fiéche en trait plein (cf.
figure 1). L'accés n'est pas autorisé. Ainsi, les moyens d'interception
20m+1...204 ne peuvent pas étre contournés. Si le sujet S s'adresse aux
moyens d'interception 20m+1...204 pour invoquer une opération my d'un objet
sécurisé hétérogéne Cpq... Cq, les moyens d'interception 20m+1...204 font
appel aux moyens de décision 10 qui attribuent ou non une capacité d'acces a
l'objet. Si la capacité d'accés a été validée, les moyens d'interception
20m+1...204 invoquent l'opération my;, puis refont appel aux moyens de décision
10 qui invalident la capacité d'accés, limitant ainsi I'accés par le sujet S a cette
opération mj lors d'invocations ultérieures.

L'intérét de disposer de deux catégories d'objets sécurisés est le
gain en performance car le passage par des moyens d'interception 20; peut
tre réduit au maximum dans la mesure ou, dans le cas des objets sécurisés
homogénes Cp+1... Cn, l'utilisation des moyens d'interception 20; n'est pas
nécessaire. Néanmoins, une vérification des accés est tout de méme assurée
par au moins le mécanisme de protection d'accés PA.

Le mécanisme de protection d'accés PA peut étre un mécanisme
matériel. Notamment, dans le cas d'un noyau, ce mécanisme de protection
d'accés PA peut éfre un mécanisme de protection d'accés PA mémoire. Une
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zone mémoire est la plus petite entité contigué de mémoire physique a
laquelle il est possible d'associer individuellement des droits d'acces en lecture
ou écriture qualifiées de capacités d'accés. Le mécanisme de protection
d'accés PA doit étre en mesure d'attribuer et de manipuler les capacités
d'accés par zone mémoire et de détecter via une exception, appelée "défaut
de zone", l'accés aux zones mémoire dont les capacités d'acces sont
invalides.

Les capacités d'accés sont utilisées pour détecter des accés illicites
direct au niveau des objets. Ce contrdle s'effectue a I'aide du mécanisme de
protection d'accés PA. Le mécanisme d'unité de gestion de mémoire (MMU)
offert par les processeurs modernes satisfait & ces exigences en supposant
que la zone mémoire est assimilée a la page de I'unité de gestion de mémoire
MMU et qu'il n'est pas fait de distinction entre les adresses virtuelles et les
adresses physiques. Ainsi, pour tous les sujets, l'adresse mémoire d'un
composant est la méme. Néanmoins, le mécanisme d'unité de gestion de
mémoire MMU est colteux a utiliser et & mettre en ceuvre principalement en
terme d'empreinte mémoire pour représenter les tables de pages. Le dispositif
de controle d'accés selon l'invention ne requiert en réalité qu'une petite partie
des fonctionnalités offertes par ce mécanisme, notamment le contréle d'accés.
Ainsi, un mécanisme de protection d'acces PA pourrait se contenter de deux
bits (lecture et écriture) au lieu des 32 ou 64 bits des unités de gestion de
mémoire pour représenter les capacités d'accés. Ainsi, le mécanisme de
protection d'accés PA utiliserait une table contant, pour chaque operation sur
les objets, deux bits représentant les capacités en lecture pour I'un des bits,
en écriture pour l'autre bit.

Dans le cas d'un noyau a composants, les composants Cy... Cgq, 10,
11pa, 20m+1...204 peuvent étre organisés en mémoire par segments (1,2,3,44,
... 4q) afin de simplifier la gestion de la protection d'acces 11pa comme le
montre I'exemple de la figure 2. Un segment est une suite continue de zones
mémoire. Notamment, les types de segments suivants peuvent étre définis:

Un segment superviseur 1 comportant le code et les données des
composants de controle 10 et 11pa. Ce segment n'est accessible qu'en mode
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superviseur permettant d'assurer une médiation compléte du dispositif de
contréle d'accés, ainsi que l'intégrité des droits et des capacités d'acces.

Un segment 2 comportant tous les moyens d'interception
20m+1...204 dont l'objectif est de permettre de vérifier qu'un appel aux moyens
de décision 10 provient bien des moyens d'interception 20m+1...204, €n
s'assurant que l'adresse Mx de l'instruction d'invocation de I'appelant est bien
située dans ce segment 2. Ce segment est déclaré en lecture seule afin
d'éviter : d'une part, I'insertion de code malveillant dans la séquence d'appels;
d'autre part, l'intégrité du référencement au composant Cp+1... Cq encapsulé.

Déclarer un segment en lecture seule revient a lui attribuer des
capacités en lecture seule. Si un segment est formé de plus d'une zone
mémoire, il est nécessaire d'attribuer une capacité par zone.

Un segment 3 comportant les codes 301... 304 des composants
restants Cq... Cq permettant d'éviter une violation de lintégriteé du code. Ce
segment 3 est déclaré en lecture seule.

Un segment 44 comportant les données 40;...40, des composants
non sécurisés C1... C,. Ce segment 4, est déclaré en lecture et en écriture.

Pour chacun des composants sécurisés Cp+1...Cq, des segments
444...44 comportant leurs données 40p41...40,.

La figure 3 montre une alternative concernant la segmentation de
'ensemble s77 des composants sécurisés homogénes. Les donnees
(40p41...40;)...(4044...40rm) des composants homogénes (Cn+1...Cj)...(Cis1...Cr)
soumis aux mémes droits peuvent étre regroupées dans un méme segment
4i41... 4141 et les mémes capacités leur étre attribuées. Cette alternative
permet d'optimiser la mémoire en diminuant le nombre de segments, et ainsi
diminuer le nombre de zones, car plusieurs composants peuvent étre situés
dans la méme zone.
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Le dispositif de controle d'accés peut, notamment, étre mis en
ceuvre dans un systéme d'exploitation flexible a composants tel que le noyau
"Think" basé sur le modéle & composants Fractal décrit dans [larticle
"Recursive and Dynamic Software Composition with Sharing" de E. Bruneton,
T. Coupaye, et J.B. Stefani, Seventh International Workshop on Component-
Oriented Programming, 2002. L'intérét de [lutilisation d'un noyau a
composants Fractal est de permettre une séparation claire entre les moyens
de décision et les moyens de mise en ceuvre du contréle d'acces (approche
"policy-neutral").

"Think" spécifie un langage de description d'interfaces (IDL) pour
définir les interfaces mises en ceuvre par un composant C;. Le compilateur IDL
peut étre utilisé pour générer des moyens d'interception 20; pour réaliser de
linterception d'invocations. Pour représenter la composition des composants
Ci, "Think" définit un langage de description d'architecture (ADL) permettant
de spécifier les interfaces fournies et requises par chaque composant Ci et
d'affecter un controleur de sécurité & chaque composant C;, i.e. des moyens
d'interception 20; dans le cas des objets ou composants sécurises
hétérogénes Cms1... Cq.

"Think" fournit les composants 11pa de manipulation des
ressources matérielles, comme par exemple une unité de gestion de mémoire,
permettant de réaliser le mécanisme matériel de protection d'acces PA.
L'attribution des capacités d'accés se traduit par une manipulation des
permissions au niveau des tables de page gérees par l'unité de gestion de
mémoire 11pa.

La figure 4 montre une vue logique de l'architecture d'un couple
moyens de décision 10 — moyens d'interception 20; du dispositif de contrdle
selon l'invention. Ce couple permet de contréler I'accés aux objets sécurisés
hétérogénes s#7. A chaque objet sécurisé hétérogéne Ci m+ <i <q €st associé
un des moyens d'interception 20;. Les moyens d'interception 20; supervisent le
contenu des objets C; & protéger en filirant les appels entrants I. En effet, le
role des moyens d'interception 20; est d'intercepter les invocations | aux
opérations de cet objet C; en effectuant une séquence d'appel aux moyens de
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décision 10. La séquence d'appel recue par I'ensemble des moyens de
décision 10 au niveau de son interface V peut étre la suivante:

— Appel & une opération de vérification des droits d'accés (Check M) du
sujet S a l'opération mj de l'objet C; (via un appel superviseur), et

— Sila capacité d'accés a été validée par les moyens de décision 10, les
moyens d'interception 20; appellent une opération de révocation de cette
capacité d'accés (Revoke M) qui rend alors ladite capacité d'acces invalide
aprés exécution de l'opération.

A la fin de l'invocation, la capacité d'accés doit étre révoquée en
effectuant un appel a l'opération Revoke M des moyens de décision 10 pour
éviter sa réutilisation lors de nouvelles invocations ou d'accés directs aux
données 40, Cela peut étre obtenu par une exécution atomique de la
séquence d'appels pouvant étre assurée en interdisant la modification
dynamique du code 20C; des moyens d'interception 20;. Ainsi, I'ensemble des
moyens de décision 10 exporte via son interface V (vue sur la figure 4) deux
opérations qui s'effectuent, dans le cas du noyau, via un appel au superviseur
car le composant comportant les moyens de décision 10 est un composant de
contrdle. Ces opérations sont Check M et Revoke M. Afin que le code
applicatif ne puisse pas usurper des droits, seul les moyens d'interception 20
peuvent appeler ces deux opérations. Les moyens de décision 10 vérifient si
l'appel aux opérations de son interface V émane bien de moyens
d'interception 20; lors de I'étape [S10] du procédé illustré par la figure 6, par
exemple en vérifiant que I'appel émane bien du segment 2 de la figure 2..

Dans le cas du noyau & composants "Think" basé sur le modele
Fractal, les moyens d'interception 20; sont reliés aux moyens de décision 10 a
travers deux interfaces V et A indépendantes du modéle d'autorisation. Le
controle d'accés est basé sur des contextes de sécurité assignés a la fois aux
objets C; et aux sujets S. Les moyens de décision 10 maintiennent une table
des contextes de sécurité des sujets S, et une autre table des contextes de
sécurité des objets C;. Les permissions sont calculées par les moyens de
calcul 103 en fonction de la politique d'autorisation et maintenues dans une
matrice d'accés gérée par les moyens d'administration 102.
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Le composant constituant les moyens de décision 10 peut ainsi
comporter trois composants primitifs:

— Le composant d'administration 102 qui gére la matrice d'accés et les
tables des contextes de sécurité des sujets S et des objets C;. La matrice
d'accés est une table de permissions optimisée indexée par une paire
d'identifiants de sécurité (sujet S, objet C;). Les permissions sont mises en
ceuvre sous la forme de vecteurs de bits. Chaque bit représente la permission
associée a une opération my. Le composant d'administration 102 fournit une
interface A pour administrer la politique de sécurité du systeme.

— Le composant de décision 101 qui décide si le sujet S courant a le droit
d'accés a l'objet C; requis ou non. Etant donnés les identifiants de sécurité du
sujet S et de l'objet C;, le composant de décision 101 demande au composant
d'administration 102 les droits d'accés associés. Le composant de décision
101 compare ensuite les permissions en fonction de l'opération cible my. Il
fournit une interface V pour vérifier les permissions et attribuer les capacités
d'accés (Check M), puis les révoquer (Revoke M).

— Le composant de calcul des permissions 103 qui définit la politique
d'autorisation. Il contient une fonction qui calcule les permissions et remplit la
matrice d'accés. La reconfiguration de la politique d'autorisation revient alors a
remplacer ce composant de calcul 103, les composants d'administration 102
et de décision 101 étant indépendant du modéle et de la politique
d'autorisation. Ce composant de calcul 103 fournit I'interface CC qui caicule
les permissions en fonction du modeéle et de la politique de contréle d'acces.

Les moyens de décision 10 sont aussi sollicités par le mécanisme
de protection d'accés PA lors de la détection d'un acces a une zone mémoire
dont la capacité est invalide, situation qui peut se produire si l'acces est illicite
ou s'il s'agit d'un objet sécurisé homogéne C; y+14an. Les moyens de décision
10 doivent alors déterminer les droits d'accés du sujet S. S'il posséde les
droits, les moyens de décision 10 attribuent une capacité d'acces au sujet S
qui continue son exécution. Sinon, la capacité d'accés reste invalide, l'accés
est refusé, et I'exécution du sujet S est arrétée.

Les moyens de décision 10 peuvent aussi controler I'acces aux
registres des composants matériels comme un périphérique réseau, une carte
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graphique etc. Son interface A comporte des opérations d'administration
permettant d'ajouter, modifier ou supprimer des droits d'acces.

La synergie résultant de l'utilisation combinée des avantages de
l'approche & composants pour obtenir un mécanisme de contrble d'accés
séparant clairement les moyens de décision du contrble d'acces et les
mécanismes de protection de l'accés a un ensemble de composants,
sécurisés ou non, d'un systéme d'exploitation et d'un mécanisme matériel de
protection mémoire pour éviter le contournement du mécanisme de protection
des accés permet d'obtenir un meilleur compromis entre sécurité forte et
reconfigurabilité.

Figure 5, un schéma bloc illustrant une vue détaillée des moyens
d'interception 20; selon linvention. Les invocations 14, |2 et I3 (;, i=1...3) a l'objet
C; sont interceptées par les moyens d'interception 20;. Les moyens
d'interception 20; exécutent respectivement les opérations mj1, miz et mjz qui
font appel aux moyens de décisions 10 qui attribue ol non l'acces permettant,
le cas échéant, I'exécution de ces opérations sur les données de l'objet C;.

Le dispositif de contrdle d'accés ainsi obtenu propose un contrdle
d'acceés flexible permettant de prémunir un noyau contre certaines attaques:
— Injection de code malveillant dans le dispositif de contréle d'acces;
~ Violation de lintégrité de la base des permissions 103, des données
des composants 40; ou des moyens de décision 10;
— Contournement des moyens de décision 10;
— Contournement des moyens d'interception 20;;
— Accés direct illicite aux données 40; des objets en forgeant des
références sans passer par les interfaces.
Le dispositif de controle d'accés est indépendant de la politique et
du modeéle de controle d'accés. Il permet la reconfiguration dynamique de la
politique d'autorisation, notamment en changeant le composant de calcul 103.

La figure 6 montre un schéma bloc illustrant le procédé de controle
d'accés selon linvention: il résume une séquence d'étapes exécutées lors du
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traitement d'une requéte d'accés a un objet C;. Ce procédé pouvant étre mis
en ceuvre par le dispositif de controle décrit précédemment.

Au démarrage, un sujet S ne posséde aucune capacité d'acces
relative aux objets: dans le cas d'un systéme d'exploitation avec noyau a
composants, le sujet S ne posséde aucune capacité d'acces relative aux
composants C; du systéme, plus précisément relative a aucune zone
mémoire. Ce sujet S va devoir acquérir des capacités d'accés sur les objets
qu'il requiert pour son exécution. Ainsi, lorsque ce sujet S veut acceder a un
objet dont il n'a pas encore Ia’ capacité d'acces, il va demander aux moyens de
décision 10 de lui donner cette capacité, soit via des moyens d'interception 20;
dans le cas d'un objet sécurisé hétérogéne Ci m+1 <i <q, SOit via la détection de
l'accés a un composant sécurisé homogéne Cj n+1 <i <m par le mécanisme de
protection d'accés PA (génération de I'exception de "défaut de zone"). Nous
pouvons ainsi distinguer deux séquences d'exécution:

La premiére séquence correspond & l'accés direct a un objet C;
(qu'il s'agisse d'une invocation |; sur une de ses opérations mj; — ce qui se
raméne a un accés aux données 40; de l'objet — ou d'un accés direct a ses
données 40;). Dans une premiére étape [S1], est examiné si le sujet S
posséde déja la capacité d'accés correspondante (autrement dit, si la capacité
d'accés du sujet S a l'objet C; est valide). Si c'est le cas, le sujet S poursuit son
exécution normalement, I'accés étant autorisé lors de I'étape [S2]. Lors de la
mise en ceuvre par le dispositif de controle d'accés, les étapes [S1] et [S2]
sont mises en ceuvre par le mécanisme de protection d'accés PA qui autorise
l'accés lorsque la capacité est valide. Sinon, une exception "défaut de zone"
est générée lors d'une étape [S3] et suivie d'une vérification (Vérification SZ).
Dans le cas ou le procédé de contrdle d'accés est mis en ceuvre par le
dispositif de contrdle d'accés ci-dessus, lors de ['étape [S3], c'est le
mécanisme de protection qui génére I'exception, et transfére le flot d'exécution
au traitant d'exception, i.e. les moyens de décision 10. Dans le cas d'un
systéme d'exploitation, le processeur passe en mode superviseur. A ce stade,
I'objet est identifié [S5], e.g. par les moyens de décision 10 a partir de
l'adresse fautive de la zone associée a l'objet. La figure 6 propose, a titre
d'exemple, une étape [S4] de conversion ZC zone vers objet qui permet par la
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suite l'identification [S5]. Dans le cas des quatre catégories d'objets proposées
ci-dessus, le procédé de contréle d'accés poursuivra comme suit:

— Sil'objet C; dont I'accés est demandé est un objet non sécurisé G, 14<n ,
l'accés est autorisé [S2] aprés attribution de la capacité d'acces [S7].

— Si l'objet dont I'accés est demandé est un objet de contrble 10, 11pa,
qui requiert le mode superviseur pour étre accédé, l'accés est refusé [S8).

— Sil'objet dont I'accés est demandé est un objet sécurisé hétérogene C;,
m+1 <i = l'accés n'est pas autorisé [S8] car le sujet S a court-circuité les
movyens d'interception 20; m+1 < < (violation de la médiation compléte).

— Sil'objet dont I'accés est demandé est un objet sécurisé homogéne C;,
nt1 <i «n, UNe opération de vérification des droits d'accés Check Z [S6], est
appelée. Si le sujet S posséde les droits d'acceés a l'objet C;, la capacité est
attribuée [S7] et I'accés est autorisé [S2]. Sinon, l'accés est refuseé [S8].

Lorsque ce procédé est mis en ceuvre par le dispositif de contrble
d'accés ci-dessus, les moyens de décision 10 vérifient la catégorie de l'objet
[S5], vérifient le cas échéant les droits d'accés [S6], attribuent le cas échéant
la capacité d'accés du sujet S a l'objet demandé C; [S7], et le mécanisme de
protection d'accés PA autorise l'accés [S2] ou non [S8] suivant la validite de la
capacité d'acces.

La deuxiéme séquence correspond a un sujet S, invoquant une
opération mjy sur un objet C; prédéterminé, i.e. un objet C; auquel ont été
associés des moyens individuels de protection (par exemple, les objets
sécurisés hétérogénes C; bénéficiant des moyens d'interception 20;). La
requéte S_,, passe impérativement par les moyens d'interception 20; qui vont
faire un appel Irv (au mode superviseur du processeur dans le cas de
l'application au systéme d'exploitation sous la forme d'une "Vérification SHT")
et exécuter [S11], une opération de vérification des droits d'accés Check M.
L'étape d'identification [S10] est tout d'abord effectuée: Si I'appel a la méthode
Check M ne provient pas des moyens d'interception 20;, I'accés est refuse
[S8]. Sinon, [S11] l'opération Check M détermine les droits d'acceés du sujet
S, a l'opération m; de 'objet C;. Si le sujet S, ne possede pas les droits
requis, l'accés est refusé [S8]. Sinon, la capacité d'accés est attribuée [S12].
Dans le cas de la mise en ceuvre par le dispositif de contrble d'acces ci-
dessus, les moyens de décision 10 qui ont vérifié si I'appel provenait bien des
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moyens d'interception 20; [S10], et ont vérifie les droits d'acces [S11],
appellent le mécanisme de protection d'acces PA (comme le montre la boite
en pointillé illustrant I'action du mécanisme de protection d'accés PA) afin
d'attribuer la capacité [S12]. L'appel en mode superviseur se termine apres
I'attribution de la capacité (comme le montrent les zones hachurees de la
figure 6 illustrant le mode superviseur). Les moyens d'interception 20;
appellent 'opération requise m; de I'objet C; encapsulé [S13], puis reprennent
la main et appellent 'opération Revoke M [S14]. Dans le dispositif de controle
ci-dessus, l'opération Revoke M est une opération des moyens de décision 10
qui, dans l'application systéme d'exploitation, est appelée en mode
superviseur (Annulation S). Aprés invalidation de la capacité d'acces, le
processeur sort des moyens d'interception 20; et repasse alors en mode
utilisateur.

L'invention a également pour objet un procédé de fabrication d'un
noyau & composants destiné notamment & des systémes d'exploitation Iégers.
Ce noyau a composants comporte une politique de controle d'acces fiexible.
Le procédé de fabrication comporte les étapes suivantes:

— Une étape de décomposition d'un systéme en plusieurs composants C;
comportant au moins du code 30; et des données 40;, chaque composant C;
comportant une ou plusieurs interfaces comportant un ensembles d'opérations
m; effectuables sur le composant C;. Il est néanmoins possible d'inclure du
code ou des données non sous forme de composants, mais ce code ou ces
données ne pourront pas étre controlés et seront traités comme des objets
non sécurisés.

— Une étape de définition de la politique de sécurité et de création d'un
composant comportant des moyens de décision de contréle d'acces 10
conforme a cette politique. Ledit composant comprenant les moyens de
décision 10 comportant des interfaces avec des moyens d'interception 20,
avec un mécanisme de protection d'accés PA mémoire, et, éventuellement,
avec les registres mémoire des périphériques mateériels. Ladite interface V des
moyens de décision 10 avec les moyens d'interception 20; comporte les
opérations de vérification et de révocation des droits d'acces d'un sujet S a un
composant C; pour une opération mj; requise.
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— Une étape de classification des composant C; par type de controle
d'accés requis en fonction de la politique de sécurite. Par exemple, selon une
classification des objets C; telle que celle fournie ci-dessus: le controle
effectué est a gros grain (niveau objet) pour I'ensemble des objets sauf les
objets sécurisés hétérogénes pour lesquels il est a grain fin (niveau opération).

— Une étape d'association d'un des moyens d'interception 20; @ chaque
composant sécurisé hétérogéne C;. Ainsi chaque invocation Ij a une opération
m;; de l'objet C; est interceptée par les moyens d'interception 20; qui font appel
aux moyens de décision 10 et, si les moyens de décision 10 autorisent I'acces,
les moyens d'interception 20; appellent l'opération my; de I'objet Ci.

— Une étape de définition de l'organisation de la mémoire par segments
(par exemple, selon la segmentation décrite ci-dessus).

— Une étape d'assemblage de tous les composants C; avec les
composants de controle 10, 11pa ,20. Cet assemblage peut, notamment, étre
réalisé par compilation et édition de liens.

Le dispositif de contréle d'accés selon l'invention permet d'implanter
des systémes d'exploitation sécurisés sans avoir recours au concept
d'adressage. Ce dispositif de contréle d'accés est donc directement applicable
3 tous les terminaux légers. Notamment, le noyau a composants avec le
dispositif de contrdle d'accés selon linvention peut étre utilisé dans les
systémes d'exploitation des stations de réseaux de communication et/ou de
diffusion de données multimédia. De maniére générale, le dispositif et le
procédé de contrdle d'accés selon linvention sont applicables a I'ensemble
des applications ayant des forts besoins de sécurité dans les terminaux,
notamment les terminaux mobiles embarqués, ou stations intermédiaires de
réseaux de communications et/ou de diffusion, e.g. pour des applications
comme le commerce électronique, la radiodiffusion numérique (tel que DRM
pour la protection, par exemple, des contenus des lecteurs MP3), protection
des données personnelles en informatique médicale...
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REVENDICATIONS

1. Dispositif de contréle d'acces a des objets sécurisés ou non (Cs... Cq, 10,
11pa, 20m+1...204) par des sujets (S) pour des opérations (m;) caractérisé en
ce qu'il comporte un mécanisme de protection d'accés (PA) permettant au
moins d'autoriser ou d'interdire a un sujet (S) en faisant la demande l'acces a
un objet suivant la validité de la capacité d'accés correspondante audit objet,
et des moyens de décision du controle d'accés (10) permettant d'attribuer les
capacités d'accés a un objet non sécurisé (Cs... C.) et de modifier les
capacités d'accés des objets sécurisés (Ch#1... Cq) en fonction des droits
d'accés du sujet (S) a I'objet, lesdits moyens de décision (10) étant mis en
ceuvre par le mécanisme de protection d'acces (PA) lorsque la capacité
d'accés est invalide.
2. Dispositif de controle d'acces selon la revendication précédente caractérisé
en ce qu'il comporte des moyens d'interception (20;) des demandes d'acces a
certains objets prédéterminés (Ci m+1 <i <)-
3. Dispositif selon la revendication précédente caractérisé en ce que les
moyens d'interception (20;) échangent avec les moyens de décision de
contréle d'accés (10) la séquence d'instructions suivantes:
— Demande aux moyens de décision (10) la vérification de la demande
d'accés interceptée,
_  Attribution ou non de la capacité d'accés par les moyens de decision de
controle d'accés (10) en fonction des droits d'accés associés au sujet
(S) pour l'opération (m;) demandée sur ledit objet (Cy),
— Sila capacité a été validee :
» Autorisation d'accés a l'objet (C;) par le sujet (S) pour l'opération
(m;) demandée,
» Révocation de la validité de la capacité d'accés par les moyens de
décision de controle d'accés (10) aprés exécution par de l'opération
(my) demandée par le sujet (S) sur l'objet (C).
4. Dispositif de controle d'acceés selon ['une des revendications 2 ou 3
caractérisé en ce que toutes les opérations (m;) dudit objet prédetermine (C)
ne possédent pas les mémes droits d'acces.
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5. Dispositif de controle d'accés selon I'une des revendications précédentes
caractérisé en ce que le mécanisme de protection d'accés (PA) est un
mécanisme matériel.

6. Dispositif de contréle d'accés selon ['une des revendications précédentes
caractérisé en ce que le mécanisme de protection d'acces (PA) est une table
de deux bits représentant les capacités en lecture pour l'un des bits, en
écriture pour l'autre bit sur les objets ou une unite de gestion de mémoire.

7. Dispositif de controle d'accés selon l'une des revendications précédentes
caractérisé en ce que les moyens de décision de controle d'acces (10)
permettent d'ajouter, de modifier ou de supprimer des droits d'acces.

8. Procédé de controle d'accés a des objets (C;) par des sujets (S, Sg,,) pour

des opérations (my), caractérisé en ce qu'il comporte les étapes suivantes:
— Réception de la demande d'accés du sujet (S, Sg;,),

— [S1] Protection de l'accés par des moyens différents en fonction de la
validité de la capacité d'accés du sujet (S, Sg,) a l'objet (Ci) pour
l'opération (m;) demandée,

— [S6, S11] Prise de décision d'attribution ou non de la capacité d'accés
du sujet (S, S, en fonction du droit d'accés du sujet (S, S..) al'objet
(Ci) lorsque la capacité est invalide.

9. Procédé de contrdle d'accés selon la revendication précédente caractérisé
en ce que ['étape de protection compbrte :

- [S2] Lorsque la capacité d'accés est valide, une autorisation d'accés
par le mécanisme de protection d'accés (PA) du dispositif de contréle
d'accés selon l'une des revendications 1 a7,

— Lorsque la capacité d'accés est invalide et que la demande d'accés est
une demande d'accés directe a un objet (C;) :

« [S11] Une décision d'attribution ou non de la capacité d'accés au
sujet (S, S.-) en fonction du droit d'accés du sujet (S, S,,) a l'objet
(Ci) par les moyens de décision (10) du dispositif de contréle
d'accés selon l'une des revendications 1 & 7 sur demande du
mécanisme de protection d'accés (PA) du dispositif de contrdle
d'accés selon l'une des revendications 1 a 7, et

« [S8-S2] Une autorisation d'accés ou d'une interdiction d'acces en
fonction de la validité de la capacité d'accés par le mécanisme de
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protection d'accés (PA) du dispositif de contrble d'acces selon l'une
des revendications 1 a 7.
10.Procédé de controle selon la revendication précédente caractérisé en ce
que l'étape de protection comporte, lorsque le sujet (S, S.,,) demande I'accés
pour une opération (m;) a un objet (C;) dont les opérations ne possédent pas
toutes les mémes droits d'acces :
— Une interception de la demande d'accés permettant une invocation
(Irw) d'une vérification des droits d'acces,
— [S11] Une veérification du droit d'accés du sujet (S, Sg) a I'objet (Ci)

pour l'opération (m;) demandée permettant de decider de la validation
ou non de la capacité d'accés du sujet (S, S,.) pour ladite opération

(mg),
— [S812] Une autorisation d'accés ou d'une interdiction d'accés en fonction
de la validité de la capacité d'acces, et
— Lorsque la demande d'accés est autorisée:
» [S13] Une exécution de l'opération (m;) demandée par le sujet (S)
sur l'objet (Ci), puis
= [S14] Une révocation de la validité de la capacité d'accés du sujet
(S) & I'objet (Ci)pour I'opération (m;) demandée.
11.Noyaux & composants, chaque composant (10, 11pa, 20;, C;) comporte un
code (20C;, 30;) et des données (20D;, 40;), caractérisé en ce gu'il comporte :
— Un dispositif de controle d'accés a des objets constitués par lesdits
composants (C;) selon l'une quelconque des revendications 1 a7,
— Des composants de controle (10, 11pa), I'un des dits composants de
controle comportant les moyens de décision de contrble d'acces (10)
dudit dispositif de contrdle d'acces, lesdits composants de contrdle (10,
11pa) ayants des capacités d'accés toujours invalides,
— Des composants non sécurisés (Ci 11), constitués par des objets
ayants des capacités d'acces toujours valides,
— Des composants sécurisés (C; n+14<), constitués par des objets ayants
des droits d'accés déterminés.
12.Noyaux & composants selon la revendication précédente, caractérisé en ce
qu'il comporte plusieurs segments constitués chacun par une suite continue
de zones mémoires:
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Un segment superviseur (1) comportant le code et les données des

composants de contréle (10, 11pa),

Un segment (2) comportant I'ensemble des moyens d'interception (20y),

les capacités d'accés des objets de ce segment étant en lecture seule,

Un segment (3) de code (30; 1 <i <q) des autres composants, les

capacités d'accés des objets de ce segment étant en lecture seule,

Un segment (41) de données (40, 1 <« o) des composants non sécurises

(Ci, 1 « =), dont les capacités d'accés des objets sont en lecture et

écriture,

Un segment (4 m+1 « <) de données (40; m«1 « <) pour chaque

composant sécurisé hétérogene (Ci, m+1 « =),

Et:

« Soit un segment (4 n+1 < =) de données pour chaque composant
sécurisé homogene (Ci n+1 < am),

o Soit un segment (4n+1...41+1) de données par composants sécurisés
homogeénes (C; n+1 < «n) @yant les mémes droits d'acces.

13.Procédé de fabrication d'un noyau & composants selon la revendication
précédente caractérisé en ce qu'il comporte les étapes suivantes:

Une étape de décomposition d'un systéme en plusieurs composants
(C;) comportant au moins du code (30;), des données(40;), et une ou
plusieurs interfaces comportant des opérations my,

Une étape de définition de la politique de sécurite,

Une étape de création d'au moins un composant comportant des
moyens de décision de contréle d'acceés (10) ayant au moins des
interfaces (V,A) avec des moyens d'interception (20;) et un mécanisme
de protection d'accés (PA), ladite interface (V) avec les moyens
d'interception (20;)) comportant les opérations de vérification et de
révocation de droits d'accés d'un sujet (S,.) @ un composant (C;),

Une étape de classification des composant (C;) par type de contréle
d'accés requis en fonction de la politique de sécurité,

Une étape d'association d'un des moyens d'interception (20; m+14) &
chaque composant sécurisé hétérogéne (C, mt <),

Une étape de définition de I'organisation de la mémoire par segment,
Une étape d'assemblage de tous les composants (Ci) avec les
composants de controle (10, 11pa).
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14.Utilisation d'un noyau & composants selon I'une des revendications 11 ou
12 dans les systémes d'exploitation des stations de réseaux de
communication et/ou de diffusion de données multimédia.
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