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Inventia se referd la metode de prevenire a
fenomenului infractional potential existent la
solicitarea din partea unui utilizator cétre
furnizorul ce presteaza servicii prin reteaua
Internet.

Metoda de prevenire a infractiunii la
solicitarea prestérii de servicii prin intermediul
retelei Internet constd in aceea c¢d la
receptionarea  semnalului-solicitare de la
dispozitivul utilizatorului de catre serverul
furnizorului pentru descoperirea infractorului,
serverul realizeazd o verificare activa,

2

solicitand de la utilizator datele accountului si
suma de control a fisierului, de asemenca
determinand datele specifice ale dispozitivului
utilizatorului. In cazul imposibilitatii de
identificare a datelor sus-numite, s¢ stabileste o
conexiune  suplimentara  intre  serverul
furnizorului si dispozitivul utilizatorului, care
executd o verificare pasivd, solicitdnd date
suplimentare de autentificare.

Revendicari: 1

Figuri: 5



(54) Method for offence prevention at the request of providing services by means

of the Internet network

(57) Abstract:
1

The present invention relates to methods
for preventing the potentially existing offence
phenomenon at user’s request to the service
provider by means of the Internet network.

The method for offence prevention at the
request of providing services by means of the
Internet network consists in that upon entry of
signal-request from the user device to the
server of the provider to disclose the intruder,
the server performs an active testing,

2

prompting the account data and fingerprint
from the user, as well as identifying the
specific data of user device. In case of failure
to identify the above data, it is established a
bypass connection between the server of the
provider and the user device, which performs a
passive  testing, prompting  additional
authentication data.

Claims: 1

Fig.: 5

(54) MeToa npeaoTBpalleHns NPAaBOHAPYLIEHHU MPH 3aIpoce 0 NPEA0CTABICHUH

ycayr nocpeacTsom cetu UHTepHeT

(57) Pegepar:

1

W3o0pereHne OTHOCHTCS K  METOIaM
IIPEOTBPAICHIS TOTCHITHATIBHO CYIIECTBY-
IONIETO  SIBIICHHS  IIPABOHAPYIICHHS  IIPH
3allpoc€é €O  CTOPOHBI  ITONB30BaTelNsd K
IIOCTaBIIMKY  YCIYyr  IIOCPEICTBOM  CETH
Hnrepuer.

Metos IpeTOTBpAICHNS IPaBOHAPYIICHE
IpH 3alpoce O IIPETOCTaBICHUH  YCIyT
ITOCPEICTBOM CceTH MIHTEpHET COCTOUT B TOM,
YTO TIPH IOCTYIDICHHH CHTHAIa-3aIpoca C
YCTpOHCTBa  IIONB30BaTeNsl  Ha  CEPBEP
IpoBaiiepa JUIS PACKpBITHS 3710~
YMBINUICHHUKA, cepBep OCYIIECTBIIET
aKTHBHYIO  IIPOBEPKY,  3alpammBas  y

2
ITOJIE30BATEILS JIaHHBIE aKKayHTa u
KOHTPOIBHYIO CyMMy (aifma, a Takke
OIIPEIEIINB CHCTIH(HUICCKHE JIaHHBIE
ycTpoiicTBa  momp3oBarens. B ciydae

HCBO3MOXHOCTH I/LZ[GHTI/I(l')I/IKaL[I/H/I BBIIIC-
IICPCUHUCICHHBIX  JAHHBLIX, YCTaHABJINBACTCA

JIOITOITHUTEIBHOE COCITHHCHUE MEKITY
CepBEpOM  IIpoBaiijiepa M  yCTPOHCTBOM
ITOIb30BATEN, KOTOpOE BBITIOIHAET
ITACCUBHYIO IIPOBEPKY, 3alpaliuBas

JIOTIOTHUTEIHHBIC TAHHBIE aYTCHTH(DHKATIHH.
I1. popmymsr: 1
Qur.: 5
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Descriere:

Inventia se referd la metode de prevenire a fenomenului infractional potential existent la
solicitarea din partea unui utilizator catre furnizorul ce presteazd servicii prin reteaua Internet.

Metoda poate fi utilizatd in cadrul prestérii urmatoarelor servicii, fard a se limita la acestea:

* servicii care presupun autentificarea clientului prin intermediul unei metode de
autentificare alese de furnizorul de servicii;

e servicii care presupun autentificarea clientului prin intermediul unei metode de
autentificare alese de furnizorul de servicii si necesitd o limitare cantitativa a serviciului prestat
(exemplu: free trial);

* servicii care nu presupun autentificarea clientului §i necesitd o limitare cantitativd a
serviciului prestat (exemplu: accesul trebuie sd fie restrictionat la un numér maxim de acceséri
zilnice de catre un singur utilizator);

* din punct de vedere al bunului oferit, servicii exclusiv online din tipurile de mai sus;

* servicii care presupun furnizarea unui bun tangibil ca urmare a unei comenzi efectuate
prin intermediul interfetei electronice a serviciului.

Este cunoscutd o metoda de prevenire a infractiunii la solicitarea prestdrii de servicii prin
intermediul retelei Internet, care constd in aceea ca la receptionarea semnalului-solicitare de la
dispozitivul utilizatorului de céatre serverul furnizorului pentru descoperirea infractorului,
serverul realizeaza o verificare activa, solicitand de la utilizator datele accountului, ID-ul
atribuit de sistemul de prevenire a fraudei pentru dispozitivul client al utilizatorului (device
ID), amprenta digitald a dispozitivului client (generatd de cétre sistemul antifraudd pe baza
informatiilor specifice ale dispozitivului client la accesarea serviciului), suma de control a
fisierului, de asemenea determinand datele specifice ale dispozitivului utilizatorului, cookie,
ID-ul sesiunii si introducandu-le pe acestea in memoria sa [1].

Dezavantajele acestei metode constau in aceea cd astfel de metode de verificare a datelor
utilizatorului pot fi vulnerabile, deoarece existd situatii, cand serverul furnizorului nu poate
identifica ID-ul utilizatorului, cum ar fi situatii in care dispozitivul nu permite stocarea ID-ului
sau cand utilizatorul a sters acest ID ca urmare a unei operatiuni de mentenantd a dispozitivului
sau situatii in care furnizorul de servicii nu doreste stocarea ID-ului datoritd contextului in care
oferd serviciu. In cazul in care serverul furnizorului nu poate identifica ID-ul utilizatorului,
sistemul refuzi de a presta utilizatorului serviciul solicitat. insa in cazul in care utilizatorul,
care a solicitat serviciul, este un utilizator de bund credintd, iar sistemul furnizorului nu poate
identifica ID-ul calculatorului acestuia, apare situatia, in care furnizorul refuzd prestarea
serviciului unui utilizator de buna credinta.

Problema pe care o rezolvd inventia constd in crearea unei metode, care ar asigura
autentificarea securizatd pentru utilizator §i optimizarea interactiunii utilizator-furnizor in ceea
ce priveste eficacitatea si siguranta.

Metoda, conform inventiei, Inlaturd dezavantajele mentionate mai sus prin aceea cd la
receptionarea semnalului-solicitare de la dispozitivul utilizatorului de catre serverul
furnizorului pentru descoperirea infractorului, serverul realizeaza o verificare activd, solicitind
de la utilizator datele accountului si suma de control a fisierului, de asemenea determinand
datele specifice ale dispozitivului utilizatorului, cookie, ID-ul sesiunii §i introducéndu-le pe
acestea In memoria sa, In cazul imposibilititii de identificare a datelor accountului
utilizatorului sau sumei de control a fisierului utilizatorului, se stabileste o conexiune
suplimentard intre serverul furnizorului si dispozitivul utilizatorului, care executd o verificare
pasivd, solicitand date suplimentare de autentificare.

Inventia se explica prin desenele din figurile 1-5, care reprezinta:

- fig. 1, schema legaturilor intre dispozitivul utilizatorului si furnizor;

- fig. 2, schema generald de parcurs a semnalului solicitarii din start pand la accesul
serviciului, sau refuzul definitiv de prestare a serviciului, incluzand detalii pentru investigarea
preliminaré,

- fig. 3, schema parcursului semnalului solicitéarii in cadrul verificérii pasive;

- fig. 4, schema parcursului semnalului solicitarii in cadrul verificarii active a unui
dispozitiv cu indicator dispozitiv prezent;

- fig. 5, schema parcursului semnalului solicitarii in cadrul verificarii active a unui
dispozitiv fard identificator dispozitiv prezent, cu recurs la investigarea pasiva.
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Lista semnelor conventionale:

DC : dispozitiv client

CD1 : context dispozitiv 1 - de exemplu referrer si informatii de genul acesta

CD2 : context dispozitiv 2 - de exemplu dacd ADC a putut fi salvata pe dispozitiv

CD3 : context dispozitiv 3 - de exemplu adresa IP, resursa (URL)

ADD : amprenta digitald dispozitiv (calcularea ei se face pe baza caracteristicilor
dispozitivului)

ID: identificator dispozitiv - este un identificator unic generat de cétre SPF si salvat pe DC

ADC : aplicatie detectie client

SP : sistem prevenire

BD-SP : baza de date - sistem prevenire

ADF : aplicatie de detectie furnizor

ES : furnizor de servicii

FS-CPC : furnizor de servicii - configurare punct de control

RDFS : reguli definite de cétre furnizorul de servicii

AC : aplicatie cadru a furnizorului de servicii (javascript)

ICU : informatii comportament utilizator

DIU : datele introduse de catre utilizator - setul de date ce trebuie introduse de cdtre
utilizatorul care acceseaza un anume serviciu/resursd. Pot fi datele de acces (login) sau de
nscriere

DRDA : Date Relevante pentru Domeniul de Activitate.

Metoda propusa constd in aceea cd la receptionarea semnalului-solicitare de la dispozitivul
infractorului presupus (1) (in figura 1) de serverul furnizorului (2), serverul solicitd de la
utilizator informatia privind contul acestuia si amprenta digitald a dispozitivului client
(fingerprint) si introduce aceste date in memoria sa, dupa care utilizatorul completeazd
formularul de solicitare a serviciului, in cazul in care modalitatea de acces a serviciului stabilita
de furnizor prevede acest pas. In aceasti ctapi se realizeazi o verificare activi a
constiinciozitatii utilizatorului prin determinarea datelor specifice ale dispozitivului
utilizatorului, cum ar fi modul cookie, sesiunea ID, etc. In cazul in care dispozitivul
utilizatorului nu a trecut verificarea activa, adicd serverul furnizorului nu a reusit citirea
informatiei cu privire la contul sau la amprenta digitald a dispozitivului client al utilizatorului,
se conecteazd automat legdtura suplimentard intre serverul furnizorului si dispozitivul
utilizatorului, care executd o verificare pasivd, folosind datele disponibile la momentul
respectiv.

Schema legaturilor intre dispozitivul utilizatorului si furnizor (figura 1)

Diagrama reprezintd schematic interactiunea dintre un utilizator si un formular al unui
furnizor de servicii. Utilizatorul acceseaza o pagind web, unde furnizorul de servicii prezinta
niste cAmpuri care trebuie completate. In pagina web este prezentd si aplicatia detectare
infractor client (denumitd in cele ce urmeazd "aplicatie de detectie client") servitd de catre
sistemul de prevenire a infractionalititii din cadrul inventiei (denumit in cele ce urmeazd
"sistem de prevenire") care face o suméd de verificari pe dispozitiv client. Odatéd facute aceste
verificari, clientul contacteazd sistemul de prevenire §i-i trimite datele de amprentare digitald
pasiva bazate pe datele culese de pe dispozitivul client. De asemenea se transmit §i date de
genul cookies sau identificator de device, acesta din urma in cazul in care verificarea activa
este posibild. In momentul in care utilizatorul trimite formularul completat pe dispozitivul
client, datele completate de cétre utilizator impreund cu amprenta digitald dispozitiv sunt
trimise la furnizorul de servicii. Furnizorul de servicii trimite mai departe la sistemul de
prevenire date cum ar fi amprenta digitala, dispozitiv si informatii de identificare si primeste
inapoi un scor pe baza cdruia este evaluatd credibilitatea clientului.

Procedura de verificare pe etape se realizeazd in modul ce urmeaza.

Etapa investigarii preliminare (figura 2)

De la dispozitivul utilizatorului se expediaza o solicitare spre serverul furnizorului. Serverul
furnizorului rdspunde acestei solicitdri transmitdnd aplicatia cadru (denumitd in cele ce
urmeazd "aplicatie cadru") pentru furnizarea serviciului. Aplicatia cadru este o aplicatie
specificd furnizorului de servicii care permite utilizatorului sd acceseze serviciul intr-o etapd
ulterioard. Aceastd aplicatie cadru este integratd cu aplicatia detectie client furnizatd de
sistemul de prevenire. Aplicatia cadru lanseazd aplicatia de detectie client pe dispozitivul
utilizatorului. Dacd lansarea a esuat, sistemul de prevenire nu va putea realiza verificarea i, prin
urmare, accesul utilizatorului la serviciul respectiv va fi refuzat. Dacd lansarea este reusita, in
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functie de configurarile specifice realizate de furnizorul de servicii pentru punctul de control,
se va proceda in felul urmator: (a) daca punctul de control este configurat ca punct de control
cu verificare doar pasiva, se va proceda la realizarea identificérii pasive (figura 3); si (b) daca
punctul de control necesitd verificare completd, se va proceda la citirea identificatorului
dispozitiv si la generarea amprentei dispozitiv. Ca o continuare la optiunea descrisd la litera (b)
din propozitia precedentd, dacd identificatorul dispozitiv este gasit, se va continua cu pasii
descrisi in figurd (figura 4), iar dacd identificatorul dispozitiv nu este gésit, se va continua cu
pasii descrisi in figurd (figura 5).

Etapa investigarii complete, varianta investigarii pasive pentru prevenirea fraudei (figura 3)

Se continud din figura 2. Pe dispozitivul clientului se genereaza amprenta dispozitivului, pe
baza datelor specifice disponibile pe dispozitiv, cum ar fi, dar nelimitandu-se la: tip de browser,
limba, sistem de operare, tipuri de caractere, module instalate, etc. Dacd nu este necesar ca
utilizatorul sd introducd date de acces intr-un formular, atunci amprenta dispozitivului se
trimite la furnizorul de servicii. Daca este nevoie ca utilizatorul sd introducd date suplimentare,
atunci aplicatia cadru va afisa un formular pe dispozitivul client. In timp ce clientul introduce
datele, aplicatia de detectie client colecteazd informatiile de comportament ale utilizatorului
care apoi Impreund cu datele introduse de utilizator si amprenta dispozitiv sunt trimise la
furnizorul de servicii. Furnizorul de servicii valideazd mai intdi datele introduse de catre
utilizator; dacd nu sunt valide/bune si este permisd o noud Incercare de introducere a datelor,
utilizatorului 1i va fi afisat din nou formularul pe dispozitivul client. Daci insa datele introduse
de catre utilizator sunt valide, atunci aplicatia de detectie pentru furnizorul de servicii
(denumitd in cele ce urmeazd "aplicatia de detectie furnizor") adund datele din contextul
dispozitiv 3 (de exemplu adresa IP, resursa (URL) denumitd in cele ce urmeazd "context
dispozitiv 3") si le trimite la sistemul de prevenire, impreund cu informatiile de comportament
si amprenta dispozitiv primite de la aplicatia de detectie client. Aplicatia de detectie furnizor
este o aplicatie furnizatd de sistemul de prevenire si integratd cu sistemul furnizorului de
servicii. Sistemul de prevenire determind, pe baza algoritmului de investigare pasivd si a
datelor primite, dacd existda inregistrari care atestd, cu o probabilitate prestabilitd, faptul ca
dispozitivul este identic cu dispozitive conectate anterior. Sistemul de prevenire evalueaza
datele disponibile (informatiile dispozitivelor determinate a fi identice, datele introduse de
céatre utilizator, amprenta dispozitiv, informatiile comportament utilizator, contextul dispozitiv
1, contextul dispozitiv 3, datele de identificare domeniu de activitate) pe baza regulilor definite
de catre furnizorul de servicii in interfata de administrare a sistemului de prevenire si pe baza
datelor relevante pentru domeniul de activitate respectiv, adunate de sistemul de prevenire de la
ceilalti furnizori de servicii. in urma evaluarii datelor de mai sus de citre sistemul de prevenire,
acesta raspunde cétre furnizorul de servicii transmitdnd o recomandare (acceptd, respinge sau
analizeazd), un scor, precum si informatii despre regulile care au fost aplicate pentru obtinerea
scorului. in cazul recomandrii acceptd, furnizorul de servicii va pune la dispozitie resursa pe
care utilizatorul doreste s-o acceseze, prin intermediul aplicatiei cadru de pe dispozitivul client.
in cazul recomandarii respinge sau analizeaza, furnizorul de servicii poate afisa informatii
privitoare la accesul restrictionat prin intermediul aplicatiei cadru de pe dispozitivul client. In
cazul recomanddrii analizeazd, administratorul furnizorului de servicii este notificat si va putea
ulterior accepta sau respinge manual cererea din interfata de administrare a sistemului de
prevenire. La o accesare ulterioard de catre utilizator a resursei sau serviciului, sistemul de
prevenire va emite recomandarea acceptd sau respinge, corespunzator cu actiunea manuala a
administratorului.

Etapa investigarii complete, varianta investigarii active pentru prevenirea fraudei, a unui
dispozitiv cu identificator dispozitiv prezent (figura 4)

Se continud din figura 2. Dacd nu este necesar ca utilizatorul sd introducd date de acces intr-
un formular, atunci amprenta dispozitivului, impreund cu identificatorul de dispozitiv se trimite
la furnizorul de servicii. Daca este nevoie ca utilizatorul si introducd date suplimentare, atunci
aplicatia cadru va afisa un formular pe dispozitivul client. In timp ce clientul introduce datele,
aplicatia de detectie client colecteaza informatiile de comportament ale utilizatorului care apoi
Tmpreund cu datele introduse de utilizator, identificatorul de dispozitiv §i amprenta dispozitiv
sunt trimise la furnizorul de servicii. Acesta valideazd mai intdi datele introduse de citre
utilizator; dacd nu sunt valide/bune si este permisd o noud Incercare de introducere a datelor,
utilizatorului 1i va fi afigat din nou formularul pe dispozitivul client. Dacd inséd datele introduse
de catre utilizator sunt valide, atunci aplicatia de detectie client pentru furnizorul de servicii
adund datele context dispozitiv 3 si le trimite sistemului de prevenire, impreund cu informatiile
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de comportament si amprenta dispozitiv primite de la aplicatia de detectie client. Aplicatia de
detectie client pentru furnizorul de servicii este o aplicatie furnizatd de sistemul de prevenire si
integratd cu sistemul furnizorului de servicii. Sistemul de prevenire evalueazd datele
disponibile (datele introduse de cdtre utilizator, identificatorul dispozitiv, amprenta dispozitiv,
informatiile comportament utilizator, contextul dispozitiv 1, contextul dispozitiv 3, datele de
identificare domeniu de activitate) pe baza regulilor definite de cétre furnizorul de servicii in
interfata de administrare a sistemului de prevenire si pe baza datelor relevante pentru domeniul
de activitate respectiv, adunate de sistemul de prevenire de la ceilalti furnizori de servicii. in
urma evaludrii datelor de mai sus de citre sistemul de prevenire, acesta rdaspunde cétre
furnizorul de servicii transmitand o recomandare (acceptd, respinge sau analizeazd), un scor,
precum si informatii despre regulile care au fost aplicate pentru obtinerea scorului. In cazul
recomandarii accepta, furnizorul de servicii va pune la dispozitie resursa pe care utilizatorul
doreste s-o acceseze, prin intermediul aplicatiei cadru de pe dispozitivul client. In cazul
recomandarii respinge sau analizeaza, furnizorul de servicii poate afisa informatii privitoare la
accesul restrictionat prin intermediul aplicatiei cadru de pe dispozitivul client.

Etapa investigdrii complete, varianta investigarii active pentru prevenirea fraudei, a unui
dispozitiv fara identificator dispozitiv prezent, cu recurs la investigarea pasiva (figura 5)

Se continud din figura 2. Pe dispozitivul clientului se genereazd amprenta dispozitivului, pe
baza datelor specifice disponibile pe dispozitiv, la fel ca la figura 3. Se transmite aceasta
amprentd catre sistemul de prevenire, optional prin intermediul unui serviciu de redirectie
furnizor (proxy) care are rolul de a face posibild tranzactionarea integrald prin intermediul
furnizorului de servicii. Sistemul de prevenire, la primirea amprentei dispozitiv va genera
identificatorul dispozitiv, va stoca amprenta dispozitiv impreund cu identificatorul dispozitiv si
informatiile din contextul dispozitiv 1 (cum ar fi referrer si informatii de acest gen) si va
transmite catre aplicatia de detectie client identificatorul dispozitiv. Aplicatia de detectie client
va incerca stocarea identificatorului de dispozitiv pe dispozitiv, marcand in contextul dispozitiv
2, dacd aceastd stocare s-a efectuat cu succes. Daca nu este necesar ca utilizatorul sd introduca
date de acces intr-un formular, atunci amprenta dispozitivului, impreund cu identificatorul de
dispozitiv, se trimite la furnizorul de servicii. Daca este nevoie ca utilizatorul sd introducé date
suplimentare, atunci aplicatia cadru va afisa un formular pe dispozitivul client. In timp ce
clientul introduce datele, aplicatia de detectie client colecteazd informatiile de comportament
ale utilizatorului care apoi Impreund cu datele introduse de utilizator, identificatorul de
dispozitiv si amprenta dispozitiv sunt trimise la furnizorul de servicii. Ultimul valideaza mai
intdi datele introduse de citre utilizator; dacd nu sunt valide/bune si este permisd o noud
incercare de introducere a datelor, utilizatorului 1i va fi afisat din nou formularul pe
dispozitivul client. Dacd insd datele introduse de cétre utilizator sunt valide, atunci aplicatia de
detectie furnizor aduna datele pentru contextul dispozitiv 3 si le trimite sistemului de prevenire,
Tmpreund cu contextul dispozitiv 2 (cum ar fi dacid de exemplu aplicatie detectie client a putut
fi salvatd pe dispozitiv), informatiile de comportament si amprenta dispozitiv primite de la
aplicatia de detectie client. Sistemul de prevenire determind, pe baza algoritmului de
investigare pasiva si a datelor primite, dacd existd inregistrari care atestd, cu o probabilitate
prestabilitd, faptul cd dispozitivul este identic cu dispozitive conectate anterior. Acest pas este
practic recursul la investigarea pasivd pentru un dispozitiv cdruia i-a fost eliminat
identificatorul dispozitiv de la ultima verificare. Apoi, sistemul de prevenire a fraudei evalueaza
datele disponibile (informatiile dispozitivelor determinate a fi identice, datele introduse de
catre utilizator, amprenta dispozitiv, informatiile comportament utilizator, contextul dispozitiv
1, contextul dispozitiv 3, date de relevante domeniu de activitate) pe baza regulilor definite de
catre furnizorul de servicii in interfata de administrare a sistemului de prevenire si pe baza
datelor relevante pentru domeniul de activitate respectiv, adunate de sistemul de prevenire de la
ceilalti furnizori de servicii. In urma evaluirii datelor de mai sus de citre sistemul de prevenire,
acesta raspunde catre furnizorul de servicii transmitand o recomandare (acceptd, respinge sau
analizeazd), un scor, precum si informatii despre regulile care au fost aplicate pentru obtinerea
scorului. In cazul recomandirii accepta, furnizorul de servicii va pune la dispozitie resursa pe
care utilizatorul doreste s-0 acceseze, prin intermediul aplicatiei cadru de pe dispozitivul client.
In cazul recomandirii respinge sau analizeazi, furnizorul de servicii poate afisa informatii
privitoare la accesul restrictionat prin intermediul aplicatiei cadru de pe dispozitivul client.

In continuare se prezintd doud exemple de folosire a metodei de prevenire a fraudei.

Primul exemplu se referd la o situatie In care furnizorul de servicii online doreste o
identificare preferabil prin metoda activa a utilizatorului, acesta accesidnd serviciul pe baza
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unui cont, folosind login si parola pentru autentificare. Astfel furnizorul oferd un serviciu
online (denumit in cele ce urmeazda "SO") care pune la dispozitia utilizatorilor facilitdti de
procesare in cloud. Utilizatorul are avantajul c¢d in loc sd aibd nevoie de citeva saptdmani sd
genereze un film de animatie poate face acest lucru in citeva ore/o zi. Folosind metoda care
face obiectul inventiei, un utilizator care incearca si se¢ inscric a doua oard va fi identificat
chiar §i In cazul in care foloseste un alt cont sau chiar un alt dispozitiv de retea din aceeasi
locatie. Pe baza regulilor stabilite de cédtre administratorii SO iInscrierea/accesarea repetatd a
unui asemenea utilizator a site-ului poate genera o alertd in sistem. De asemenea in cazul in
care dispozitivul utilizatorului nu permite stocarea unwui identificator de dispozitiv sau acest
identificator a fost eliminat, in urma investigarii pasive, sistemul poate decide sa 1i permitd
accesul in cont, dar s3 nu-i ofere niciun beneficiu sau alternativa, sa nu-i blocheze accesul, daca
este cunoscut de sistemul de prevenire ca un utilizator care a facut fraudd prin intermediul
cardurilor de credit in alte imprejurari. in felul acesta SO nu suferd pierderi din cauza
utilizatorilor fraudulenti si 1si poate mari in acelasi timp vanzarile.

Al doilea exemplu se referd la o publicatie online care functioneazd pe bazd de abonament,
dar permite accesul neautentificat al unui vizitator la un articol pe zi. Aceastd politicd este
implementatd In scopul de a atrage cititorii §i a-1 convinge prin calitatea materialelor sa
doreascd sa citeasci mai mult si, prin urmare, si isi facd abonament. Insd aceastd politici
implicd posibilitatea limitarii accesului fard a recurge la un cont de utilizator. Folosind sistemul
de prevenire prin metoda pasiva a acestuia, in conditiile In care nu se doreste stocarea unui
identificator de dispozitiv pe un dispozitiv cu al cdrui posesor nu este intr-o relatie
contractuald, publicatia online poate identifica iIn mod unic un dispozitiv sau chiar cu o
probabilitate suficient de buna un utilizator care foloseste dispozitive din aceeasi locatie si, prin
urmare, poate limita accesul la un articol pe zi si astfel obtine venituri din abonamente in timp
ce implementeaza politica de mai sus pentru atragerea clientilor.
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1. US 7330871 B2 2008.02.12
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Metoda de prevenire a infractiunii la solicitarea prestarii de servicii prin intermediul retelei
Internet, care constd in aceea cid la receptionarea semnalului-solicitare de la dispozitivul
utilizatorului de céatre serverul furnizorului pentru descoperirea infractorului, serverul
realizeazi o verificare activa, solicitind de la utilizator datele accountului si suma de control a
fisierului, de asemenea determinand datele specifice ale dispozitivului utilizatorului, cookie,
ID-ul sesiunii §i introducdndu-le pe acestea in memoria sa, caracterizatd prin aceea ci in
cazul imposibilitatii de identificare a datelor accountului utilizatorului sau sumei de control a
fisierului utilizatorului, se stabileste o conexiune suplimentara intre serverul furnizorului si
dispozitivul utilizatorului, care executd o verificare pasivd, solicitdnd date suplimentare de
autentificare.
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