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Beschreibung

[0001] Neuere Kommunikationsarchitekturen, die 
paket- oder zellbasierte Verfahren wie beispielsweise 
Voice over IP (VoIP) oder Voice over ATM (VoATM) 
nutzen, sehen die Trennung der Verbindungssteue-
rung und Nutzkanalsteuerung vor. Die bislang über 
herkömmliche leitungsvermittelte Telekommunikati-
onsnetze geführte Kommunikation zwischen 
ein/mehreren Teilnehmern wie beispielsweise 
ISDN/PSTN Teilnehmern wird dann über IP Netze 
geführt. Um eine Kommunikation mit herkömmlichen 
leitungsvermittelten Telekommunikationsnetzen z. B. 
PSTNs (Public Switched Telephone Networks) wei-
terhin zu ermöglichen, ist eine „Übersetzung„ zwi-
schen den beiden unterschiedlichen Transporttech-
nologien erforderlich, die in Kopplungspunkten vor-
genommen wird. An einem solchen Kopplungspunkt 
wird die erste Transporttechnologie für die Nutzinfor-
mation mittels spezieller, als Media Gateway (MG) 
bezeichneten Einrichtungen in die zweite Transport-
technologie umgewandelt.

Stand der Technik

[0002] Die Media Gateways selbst werden von zen-
tralen Instanzen, den Media Gateway Controllern 
(MGC), gesteuert. Die zwischen zwei Media Gateway 
Controllern übertragenen Signalisierungsinformatio-
nen werden z. B. mittels eines BICC Protokolls (Bea-
rer Independent Call Control Protokoll) oder 
SIP/SIP-T Protokolls transportiert. Die Media Gate-
way Controller dienen im wesentlichen der Koordina-
tion der Media Gateways und überwachen/steuern 
Verbindungen (Bearerverbindungen) zwischen den 
Media Gateways. Die Steuerung der Media Gate-
ways erfolgt z. B. mit Hilfe des MGCP (Media Gate-
way Controller Protocol) oder auch des H.248-Proto-
kolls.

[0003] Bei paketbezogenen Verbindungen, insbe-
sondere bei über das IP-Netz geführten Verbindun-
gen, wird somit der Nutzdatenstrom außerhalb der 
Vermittlungsstelle direkt zwischen den beteiligten 
Teilnehmern oder Gateways geführt. Die gesetzlich 
vorgeschriebene Möglichkeit des Abgriffs der Nutz-
daten (Lawful Interception, LI), im folgenden kurz mit 
LI bezeichnet, erfolgt üblicherweise über eine kon-
ventionelle Schnittstelle außerhalb des Paketnetzes 
in TDM Technik. Ein von einem abzuhörenden A-Teil-
nehmer ausgehender Ruf über das Paketnetz mit ei-
ner reinen Audioverbindung wird dann in einer TDM 
Schleife abgegriffen. Dies bedeutet, dass zunächst 
eine Wandlung nach TDM vorgenommen werden 
muss. Dort werden die Nutzdaten abgegriffen, zu den 
Bedarfsträgern (LEAs, Law Enforcement Agency), im 
folgenden kurz mit LEA bezeichnet, weitergeleitet, 
danach in das IP Protokoll zurückverwandelt und 
dem gerufenen Teilnehmer (B-Teilnehmer) zugeführt.

[0004] Die entsprechenden Verhältnisse sind in 
Fig. 1 aufgezeigt. Zum Abgriff der Sprachverbindun-
gen im Paketnetz wird der Datenstrom über Mediaga-
teways MG in einer Schleife zum TDM Netz und zu-
rück geführt. Im TDM Netz wird der Datenstrom in be-
kannter Weise abgegriffen.

[0005] Die zweimalige Wandlung des Nutzdaten-
stromes bringt aber im Hinblick auf die end-to-end 
Qualität der übertragenen Nutzdaten gravierende 
Nachteile mit sich. Dies würde insbesondere auch für 
Videoinformationen gelten, die im Falle von Videote-
lephonie abzugreifen wären. Darüber hinaus lassen 
sich diese breitbandigen Nutzdaten (> 64kbit/s, z. B. 
Video) nicht problemlos ins schmalbandige TDM 
Netz überführen. Dies ist auch mit ein Grund, warum 
TDM Gateways nicht mit Video-Schnittstellen ausge-
rüstet sind.

[0006] Bei Videotelephonie entstehen gemischte 
Audio-/Videonutzdaten. Sobald aber eine gemischte 
Audio- und Videoverbindung im Paketnetz aufgebaut 
wird, würde bei einem Abgriff via TDM-Wandlung der 
Video-Anteil/Strom unterdrückt werden müssen. Da-
mit ist die Teilnehmerverbindung jedoch stark beein-
trächtigt (kein Video-Bild), und die Abhörfunktion 
wäre für den abgehörten Teilnehmer erkennbar. Es 
besteht daher für eine potentielle Videoverbindung 
de facto keine Möglichkeit des Abgriffs mehr, weder 
für Audio noch für Video. Nur statistische Daten und 
Signalisierungsdaten (Interception Related Informati-
on = IRI) des Rufs können gesichert werden.

[0007] Für die Praxis bedeutet dies, dass Teilneh-
mer nur solange abgehört werden können, so lange 
sie im TDM-Netz telephonieren. Da die Videotelepho-
nie im Service-Angebot der Festnetzbetreiber mittler-
weile einen festen Platz innehat, entsteht hier für das 
Leistungsmerkmal LI ein Problem, da im Paketnetz 
der zugehörige Video-Nutzdatenstrom dem Zugriff 
der LEAs (Law Enforcement Agency) entzogen ist. 
Mangels entsprechender Standards haben die LEAs 
zur Zeit keine IP-basierten Schnittstellen. Die beab-
sichtigt schnelle und breite Einführung der Videotele-
phonie verschärft die Anforderungslage für LI in die-
ser Hinsicht.

[0008] Ferner ist aus der europäischen Patentan-
meldung EP 1 389 862 A1 eine Vorrichtung zum 
Nutzdatenabgriff multimedialer Verbindungen in ei-
nem Paketnetz bekannt.

Aufgabenstellung

[0009] Der Erfindung liegt die Aufgabe zugrunde, ei-
nen Weg aufzuzeigen, wie für multimediale Verbin-
dungen das Leistungsmerkmal LI effizient eingesetzt 
werden kann.

[0010] Die Erfindung wird ausgehend von dem im 
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Oberbegriff der Patentansprüche 1 und 3 angegebe-
nen Merkmale durch die kennzeichnenden Merkmale 
gelöst.

[0011] Vorteilhaft an der Erfindung ist, dass der ab-
zuhörende Teilnehmer den Nutzdatenabgriff z. B. 
aufgrund Verzögerungen bei den Übertragung der 
Nutzdaten (mangelnde Lippensynchronität) nicht be-
merkt. Ferner sind die Eingriffe in das paketbasierte 
Vermittlungssystem minimal:  
So wird die Logik oder die Vermittlungstechnik des 
paketbasierten Vermittlungssystems nicht beein-
flusst. Wegen der Verarbeitung des Nutzdatensignals 
können existierende Schnittstellen der LEAs verwen-
det werden. Die Anpassungen erfolgen LEA-spezi-
fisch, der Abgriff und Anpassung an LEA-Format 
kann zweistufig in verschiedenen Einrichtungen er-
folgen. Dieses Konzept deckt auch die Bedienung 
von LEA's mit neuen Schnittstellen für klassische 
TDM-Verbindungen ab.

[0012] Mit diesem Konzept können auch CallP Fea-
tures abgedeckt werden. So ist das Abhören bei Ak-
tivierung der Leistungsmerkmale Call Forwarding 
oder Call Transfer ebenso möglich, wie das Abhören 
von Konferenzen.

[0013] Gemischte Audio + Video Ströme (codiert 
z.B. in MPEGx) können, angepasst an die Bedürfnis-
se der LEAs, gesplittet werden. Das Audio und Vi-
deo-Signal kann in Form von zwei unabhängigen Ru-
fen an die LEAs mit konventionellen Schnittstellen 
übertragen werden.

[0014] Schließlich ist eine schrittweise Einführung 
des LEA-Zugriffs auf die Nutzdaten einer Multime-
dia-Verbindung durch Anpassung des Typs des Nutz-
datensignals (kein/nur Audio/Video + Audio, Video + 
Audio + Daten) möglich. Die Anpassung der Band-
breite des Video-Anteils oder des Gesamtstroms Au-
dio + Video ist ebenso möglich (volle Bandbreite 
ohne Veränderungen, Zwischenspeicherung und 
nachlaufende Übertragung mit niedriger Bandbreite, 
Verarbeitung insbesondere Kompression auf 
64kbit/s).

[0015] Vorteilhafte Weiterbildungen der Erfindung 
sind in den Unteransprüchen angegeben.

Ausführungsbeispiel

[0016] Die Erfindung wird im Folgenden anhand ei-
nes figürlich dargestellten Ausführungsbeispiels nä-
her erläutert.

[0017] Es zeigen:

[0018] Fig. 1 eine Netzkonfiguration mit 
PSTN/ISDN Endgeräten, Media Gateways und Me-
dia Gateway Controllern und LEA's gemäß dem 

Stand der Technik,

[0019] Fig. 2 die Netzkonfiguration gemäß der Er-
findung,

[0020] Fig. 3 die Logik der Umwandlung der IP End-
punktdaten im Falle von LI im paketbasierten Vermitt-
lungssystem mit der Steuerung LICA,

[0021] Fig. 2 zeigt die Netzkonfiguration gemäß der 
Erfindung. Demgemäß ist eine Mehrzahl von Endge-
räten A...F aufgezeigt, die über Signalisierungsver-
bindungen S (Teilnehmersignalisierung, Zwischen-
amtssignalisierung) an einen Media Gateway Cont-
roller oder Softswitch MGC herangeführt sind. Hier-
bei werden die Signalisierungsverbindungen in spe-
ziellen Schnittstelleneinrichtungen, sog. Call Agent 
Einrichtungen CA (CA1...CAn) abgeschlossen. Die 
Call Agents CA sind wesentliche Bestandteile von 
paketbasierten Vermittlungssystemen. Ihre Aufgabe 
besteht darin, über standardisierte Protokolle die ab-
gesetzten Endgeräte des Rufs im Paketnetz zu steu-
ern, wobei jeder Call Agent CA jeweils einen Half Call 
steuert. Zum Durchverbinden tauschen die Call 
Agents IP-Endpunktdaten IP-EPD der Endgeräte 
(z.B. über SDP) untereinander aus. IP-Endpunktda-
ten IP-EPD enthalten unter anderem die IP-Adressen 
und Portnummern der Endgeräte sowie Informatio-
nen über den Typ der Verbindung (Audio, Video, ...) 
und die verwendeten Codecs. Die an einem Ruf be-
teiligten Call Agents CA können in einer oder auch in 
mehreren Vermittlungssystemen lokalisiert sein. Der 
Austausch der IP-Endpunktdaten IP-EPD ist davon 
jedoch nicht betroffen.

[0022] Erfindungsgemäss ist nun eine Steuerung 
LICA (LI Connection Agent) und ein als Abgriffvor-
richtung ausgebildeter Paketmultiplexer PMUX zum 
Abgriff des Multimediastroms vorgesehen. Der (zu-
sätzliche) Paketmultiplexer PMUX wird in den Paket-
datenstrom (Nutzdatenstrom) eingeschleift. Die An-
steuerung dieses Paketmultiplexer PMUX lässt die 
vermittlungstechnische Software des Softswitches 
MGC davon unbeeinflusst bleiben. Die Steuerung 
LICA ist als reine SW Funktionseinheit ausgebildet, 
die in den Austausch der IP-Endpunktdaten IP-EPD 
eingebunden ist. Sie ist in einer der beteiligten Ver-
mittlungsstellen lokalisiert, eine Anordnung ausser-
halb der beteiligten Vermittlungsstellen wäre aber 
ebenso möglich.

[0023] Die Steuerung LICA steht zum einen in Wirk-
verbindung mit einer Vorrichtung LIC, die die LI Con-
trol darstellt. Zum andern wird über ein Standard 
IP-Protokoll wie z.B. H.248 von der Steuerung LICA 
der Paketmultiplexer PMUX angesteuert. In der Steu-
erung LICA oder alternativ der Vorrichtung LIC ist fer-
ner das Wissen angesiedelt, dass das Leistungs-
merkmal LI für mindestens eines der Endgeräte akti-
viert ist. Die Steuerung LICA erhält diese Information 
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nach Rufnummernauswertung durch die vorgelager-
te Funktionseinheit LIC oder durch eigene Aktivität 
(Rufnummer-Trigger). Im letzteren Fall reduziert sich 
die Funktionalität der LI Control LIC auf das unbe-
dingte Einschleifen eines geeigneten LI Connection 
Agents LICA unter Berücksichtigung der Verfügbar-
keit von LICA und Paketmultiplexer Ressourcen.

[0024] Die Steuerung LICA steuert transparent für 
die Call Agents CA den Datenabgriff. Die IP-End-
punktdaten IP-EPD der jeweiligen Partnerseite wer-
den durch die IP-Endpunktdaten IP-EPD des Paket-
multiplexers PMUX ersetzt. Damit werden die Nutz-
daten im Falle von LI immer über den Paketmultiple-
xer geführt und dort, gesteuert von der Steuerung LI-
CA, abgegriffen. Die Ersetzung beeinflusst die Funk-
tionalität der Call Agents CA nicht.

[0025] Die Steuerung LICA steuert die Verbindung 
des Paketmultiplexers mit den LEAs, die vorzugswei-
se über ein IP Protokoll IP-P (z. B. H.323 oder auch 
SIP) geführt wird. Falls der Abgriff in der TDM Welt 
(TDM LEA) erfolgen soll, werden die abzugreifenden 
Informationen über ein IP Protokoll IP-P einem Gate-
way GW und von dort z. B. über ein DSS1 Protokoll 
den LEAs zugeführt.

[0026] Der Eingriff der Steuerung LICA unterstützt 
auch vermittlungstechnische Funktionen (Teilneh-
mer-Features) wie Call Forwarding oder Call Trans-
fer. Alle diese Features werden von den Call Agents 
CA in gewohnter Weise abgewickelt. Der Algorithmus 
des IP-Endpunktdaten Austauschs bleibt stets der-
selbe. Gleiches gilt auch für Konferenzen, die mit der-
selben Methode abgegriffen werden können. Hierbei 
liegt der Konferenzpunkt im Endgerät oder einer wei-
teren Einrichtung, z. B. einem zentralen Media Ser-
ver. Bei Konferenzfunktionalität im Paketmultiplexer 
kann der Konferenzpunkt auch dort liegen.

[0027] Die im Paketmultiplexer PMUX abgegriffe-
nen Nutzdaten beinhalten den Audiostrom und, ab-
hängig von den Fähigkeiten der LEA, auch den Vide-
ostrom. Sollte aus einem einzigen Datenstrom mit 
Audio- und Videodaten (z.B. MPEG2 mit Audio + Vi-
deo) nur der Audioteil benötigt werden oder wird der 
Videoteil aus anderen technischen Gründen separat 
gebraucht, so splittet der Paketmultiplexer den Strom 
in Richtung LEA (MPEG-Splitter). Der Nutzdaten-
strom zwischen den Teilnehmern bleibt davon unbe-
einflusst. Gemäß Vorgabe der LEAs erfolgt der Ab-
griff derart, dass der von der A-Seite kommende 
Nutzdatenstrom und der von der B-Seite kommende 
Nutzdatenstrom separat in Richtung LEA weitergelei-
tet wird.

[0028] Der Paketmultiplexer PMUX kann je nach 
Anforderung des LEA die abgegriffenen Nutzdaten 
auf verschiedene Art und Weise abliefern: 

1. Es werden lediglich die Audiodaten auf zwei 

LI-Verbindungen gesendet und über ein IP/TDM 
Gateway an den LEA geschickt. Die Video-Daten 
werden nicht zu den LEAs weitergeleitet.
2. Die Audiodaten werden wie bei 1. direkt über 
ein Gateway an den LEA geschickt, die Videoda-
ten werden zwischengespeichert und über den 
Ruf hinaus (falls dies die Bandbreite erforderlich 
macht) oder auch nach dem Ruf an den LEA als 
TDM-Daten gesendet.
3. Audio- und Videodaten werden auf stark kom-
primierende Codecs umgesetzt und als ein 
TDM-Datenstrom oder in Form separater 
TDM-Datenströme direkt und gleichzeitig an die 
LEAs gesendet. (Beispiel hierfür ist die Verwen-
dung von H.324M in Richtung LEA.)
4. Audio- und Videodaten werden unverändert 
über ein IP-Protokoll an ein IP-LEA, also ein LEA 
mit IP-basierten Schnittstellen (SIP, H.323) ge-
sendet.
5. Die Anpassungen an die Schnittstellen einer 
Mehrzahl von LEAs können vorzugsweise in einer 
weiteren, nachgeordneten Einrichtung zur Nutz-
datenverteilung erfolgen. (2-stufiges Verfahren 
mit Abgriff in einer ersten Einrichtung und individu-
elle LEA-Anpassung und Verteilung in einer zwei-
ten Einrichtung.) Letztere besitzt für LEAs mit kon-
ventionellen Schnittstellen TDM-Interfaces, oder 
es gibt einen weiteren nachgeordneten Signalisie-
rungs- und/oder Nutzdatenkonverter (Gateway) 
auf dem Weg zu den LEAs.
6. Die Anpassung an die LEA IFs erfolgt jeweils 
LEA-individuell, d. h. es können mehrere LEAs mit 
unterschiedlichen Interface-Anforderungen für 
den gleichen Call parallel bedient werden.
7. Es wird eine Bandbreitenanpassung ggf. mit 
Zwischenspeicherung vorgenommen.

[0029] In Fig. 3 ist aufgezeigt, wie die IP-Endpunkt-
daten IP-EPD zwischen einem rufenden Endgerät A 
und einem gerufenen Endgerät B ausgetauscht wer-
den. Hierbei werden (siehe auch Fig. 2) die IP-End-
punktdaten des Endgerätes A IP-EPD-A über die Si-
gnalisierungsverbindung dem zugeordneten Call 
Agent CA1 zugeführt. Dort wird die Signalisierung 
ausgewertet (abgeschlossen) und die IP-Endpunkt-
daten IP-EPD-A der Steuerung LICA zugeführt. Die-
se ersetzt nun die IP-Endpunktdaten IP-EPD-A durch 
die IP-Endpunktdaten IP-EPD-LI-B des Paketmultip-
lexers PMUX. Damit werden die Nutzdaten im Falle 
von LI immer über den Paketmultiplexer geführt und 
dort, gesteuert von der Steuerung LICA, abgegriffen. 
Die Ersetzung beeinflusst die Funktionalität der Call 
Agents CA nicht. Die IP-Endpunktdaten IP-EPD-B 
des gerufenen Endgerät B werden analog durch die 
IP-Endpunktdaten IP-EPD-LI-A des Paketmultiple-
xers PMUX ersetzt.

[0030] Bei vorliegendem Ausführungsbeispiel wur-
de der Nutzdatenabgriff am Beispiel der Videotele-
phonie aufgezeigt. Hierbei kommen lediglich zwei 
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verschiedene Typen von Verbindungen zum Tragen, 
nämlich eine Sprachverbindung und eine Video- oder 
Bildverbindung. Mit dem Verfahren und der Vorrich-
tung gemäß der Erfindung können auch weitere Ver-
bindungen wie beispielsweise Datenverbindungen 
abgehört werden.

Patentansprüche

1.  Verfahren zum Nutzdatenabgriff multimedialer 
Verbindungen in einem Paketnetz, über das Audio-, 
Video- und/oder weitere Nutzdaten zwischen wenigs-
tens zwei Endgeräten (A...F) übertragen werden, wo-
bei während des Verbindungsaufbaus endpunktspe-
zifische Daten (IP-EPD) ausgetauscht werden,  
dadurch gekennzeichnet,  
dass für die Dauer eines Rufes die endpunktspezifi-
schen Daten (IP-EPD) der jeweiligen Partnerseite 
durch die endpunktspezifischen Daten (IP-EPD) ei-
ner Abgriffvorrichtung (PMUX) ersetzt werden, wor-
aufhin die Nutzdatenströme über dieselbe geleitet 
und abgegriffen werden, und  
dass von der Abgriffvorrichtung (PMUX) eine Vertei-
lung der abgegriffenen Nutzdatenströme auf eine 
Vielzahl von Bedarfsträgern (LEA) durchgeführt wird.

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die endpunktspezifischen Daten 
(IP-EPD) Daten bezüglich IP Adresse, Portnummer 
und gegebenenfalls Codec Informationen aufweisen.

3.  Vorrichtung zum Nutzdatenabgriff multimedia-
ler Verbindungen in einem Paketnetz, dadurch ge-
kennzeichnet, dass eine Steuerung (LICA) vorgese-
hen ist, die für die Dauer eines Rufes die endpunkt-
spezifischen Daten (IP-EPD) der jeweiligen Partner-
seite durch die endpunktspezifische Daten (IP-EPD) 
Daten einer Abgriffvorrichtung (PMUX) ersetzt, wel-
che eine Verteilung der abgegriffenen Nutzdatenströ-
me auf eine Vielzahl von Bedarfsträgern (LEA) durch-
geführt.

4.  Vorrichtung nach Anspruch 3, dadurch ge-
kennzeichnet, dass die Steuerung (LICA) in einem 
paketbasierten Vermittlungssystem (MGC) angeord-
net ist.

5.  Vorrichtung nach Anspruch 3, dadurch ge-
kennzeichnet, dass die Steuerung (LICA) außerhalb 
des A- oder B-seitigen paketbasierten Vermittlungs-
systems (MGC) im Paketnetz angeordnet ist.

6.  Vorrichtung nach einem der Ansprüche 3 bis 5, 
dadurch gekennzeichnet, dass die Steuerung (LICA) 
in Wirkverbindung mit der Steuerung (LIC) für das ge-
setzlich erlaubte Abhören (LI) steht.

7.  Vorrichtung nach einem der Ansprüche 3 bis 6, 
dadurch gekennzeichnet, dass in der Steuerung (LI-
CA) oder alternativ in der Steuerung (LIC) für das ge-

setzlich erlaubte Abhören (LI) das Wissen über die 
Aktivierung des Leistungsmerkmals LI angesiedelt 
ist.

8.  Vorrichtung nach Anspruch 7, dadurch ge-
kennzeichnet, dass die Steuerung (LICA) das Wis-
sen über die Aktivierung des Leistungsmerkmals LI 
über Rufnummernauswertung durch die vorgelagerte 
Steuerung (LIC) für das gesetzlich erlaubte Abhören 
(LI) oder durch eigene Aktivität erhält.

9.  Vorrichtung nach Anspruch 3 bis 8, dadurch 
gekennzeichnet, dass die Abgriffsvorrichtung 
(PMUX) als Paketmultiplexer ausgebildet ist, der 
LEA-spezifisch eine Bandbreitenanpassung vor-
nimmt.

10.  Vorrichtung nach Anspruch 3 bis 9, dadurch 
gekennzeichnet, dass die Abgriffsvorrichtung 
(PMUX) als Paketmultiplexer ausgebildet ist, der 
LEA-spezifisch eine Zwischenspeicherung von Nutz-
daten und eine nacheilende Übertragung in Richtung 
LEA vornimmt.

11.  Vorrichtung nach einem der Ansprüche 3 bis 
10, dadurch gekennzeichnet, dass die Abgriffsvor-
richtung (PMUX) als Paketmultiplexer ausgebildet ist, 
der LEA-spezifisch eine Umkodierung mindestens ei-
nes der Nutzdatenströme in Richtung LEA vornimmt.

12.  Vorrichtung nach einem der Ansprüche 3 bis 
11, dadurch gekennzeichnet, dass der Paketmultiple-
xer (PMUX) gegebenenfalls Audio-, Video- und wei-
tere Nutzdaten den Bedarfsträgern als jeweils eige-
nen Ruf gesplittet zuführt.

Es folgen 3 Blatt Zeichnungen
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Anhängende Zeichnungen
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