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(57) Resumo: :
A INVENCAO REFERE-SE A UM PROCEDIMENTO DE MODIFICAGAO DE UM CONJUNTO DE

SEGREDOS CONTIDOS NUM MODULO CRIPTOGRAFICO. O MODULO CRIPTOGRAFICO
GARANTE QUE O CARREGAMENTO DE UM SEGREDO E OU CONCLUIDO OU NULIFICADO. O
MODULO PERMITE A LEITURA DE UM NUMERO DE VERSAO PARA CADA SEGREDO. O MODULO
CONTEM UMA INFORMAGAO QUE INDICA UM NUMERO DE VERSAO CORRESPONDENTE AO
CONJUNTO DOS SEGREDOS. O PROCEDIMENTO DE ACORDO COM A INVENGAO INCLUI UM
PRIMEIRO PASSO, DURANTE O QUAL, SE O NUMERO DE VERSAO DO CONJUNTO DOS
SEGREDOS FOR IGUAL A UM NUMERO DE VERSAO QUE REQUEIRA O CARREGAMENTO DE UM
CONJUNTO DE SEGREDOS NOVOS, O NUMERO DE VERSAO DO CONJUNTO DOS SEGREDOS
DO MODULO CRIPTOGRAFICO E IGUALADO A UM NUMERO DISTINTIVO QUE PERMITE
DETERMINAR QUE O MODULO CRIPTOGRAFICO ESTA A SER RECARREGADO. O
PROCEDIMENTO INCLUI UM SEGUNDO PASSO, DURANTE O QUAL, PARA CADA SEGREDO, SE
O NUMERO DE VERSAO DO REFERIDO SEGREDO DIFERIR DO NUMERO DE VERSAO DO
SEGREDO NOVO CORRESPONDENTE A CARREGAR, E CARREGADO O SEGREDO NOVO, ASSIM
COMO O RESPECTIVO NUMERO DE VERSAQ. O PROCEDIMENTO INCLUI UM TERCEIRO PASSC,
DURANTE O QUAL O NUMERO DE VERSAO DO CONJUNTO DOS SEGREDOS DO MODULO
CRIPTOGRAFICO E IGUALADO AO NUMERO DE VERSAO DO CONJUNTO DOS SEGREDOS
NOVOS. EM PARTICULAR, A INVENGAO E APLICAVEL AO RECARREGAMENTO DE CHAVES DE
ACESSO CONTIDAS NUM CONJUNTO DE CARTOES COM CHIP EM MEIO NAO PROTEGIDO.



RESUMO

«PROCEDIMENTO DE MODIFICACAO DE SEGREDOS CONTIDOS NUM
MODULO CRIPTOGRAFICO, PARTICULARMENTE EM MEIO NAO
PROTEGIDO»

A invencgdao refere-se a um procedimento de
modificagdo de um conjunto de segredos contidos num
médulo criptografico. O médulo criptografico garante que
0 carregamento de um segredo é ou concluido ou nulificado.
0 médulo permite a leitura de um numero de versdoc para cada
segredo. O mdédulc contém uma informacdo gque indica um
numero de versdo correspondente ao conjunto dos segredos. O
procedimento de acordo com a inven¢do inclui um primeiro
passo, durante o qual, se o numero de versdo do conjunto
dos segredos for igual a um numero de versdo que requeira o
carregamento de um conjunto de segredos novos, © numero de
versdo do conjunto dos segredos do mdédulo criptografico é
igualado a um numero distintivo que permite determinar que
o moédulo criptografico estd a ser recarregado. 0
procedimento inclui um segundo passo, durante o qual, para
cada segredo, se o numerc de versdo do referido segredo
diferir do numerc de versdo do segredo novo correspondente
a carregar, ¢ carregado o segredo novo, assim como O
respectivo nuUmero de versdo. O procedimento inclui um
terceiro passo, durante o qual o numero de versdo do
conjunto dos segredos do médulo criptografico é igualado
ao numero de versdo do conjunto dos segredos novos. Em
particular, a invengdo ¢ aplicédvel ao recarregamento de
chaves de acesso contidas num conjunto de cartdes com

chip em meio nao protegido.



~

DESCRICAO

«PROCEDIMENTO DE MODIFICACAO DE SEGREDOS CONTIDOS NUM
MODULO CRIPTOGRAFICO, PARTICULARMENTE EM MEIO NAO
PROTEGIDO»

A invengdc refere-se a um procedimento de modificag¢do
de um conjunto de segredos contido num  mddulo
criptografico. A 1invencgado aplica-se especificamente ao
carregamento de chaves de acesso contidas num conjunto de

cartBes com chip em meio ndo protegido.

Num sistema que disponha de um conjunto de mdédulos
criptograficos (por exemplo cartbées com chip contendo
segredos criptograficos), a gestdo dos segredos nos
referidos médulos € uma tarefa complexa. Em particular, a
operacado de actualizagdo dos segredos deve responder a um
certo numero de exigéncias de segurancga. Do mesmo modo, €
habitual gque 0s segredos sejam actualizados em meio
protegido, ou seja, geralmente num local protegido, fora do
contexto de exploracgdo dos médulos criptograficos. Uma vez
gue o numero de médulos criptograficos é importante, esta

operag¢do de manutencdo é complexa e dispendiosa.

Por outro lado, a fim de garantir um nivel de
seguranga correcto, o0s médulos criptograficos ndo permitem
aceder aos segredos em modo de leitura e de escrita. Em caso
de falha no processo de actualizacdo dos segredos, por
exemplo, apds uma interrupcdo involuntdria do processo, ndo
¢ possivel retomar e terminar o processo no mesmo local

onde ocorreu a falha.



A invengao tem, nomeadamente, a finalidade de
solucionar os inconvenientes atrds referidos. Para esse
efeito, o objecto da invengdo ¢é um procedimento de
modificagdo de segredos contidos num médulo criptografico. O
médulo criptogradfico garante que o carregamento de um
segredo é ou concluido ou nulificado. 0O moédulo
criptogrdfico permite a leitura de um numero de versdo para
cada segredo. O mdédulo criptografico contém uma informagdo
gque indica um numero de versdo correspondente ao conjunto
dos segredos. O procedimento de acordo com a invencdo é
composto, ncomeadamente, por um primeiro passo, durante o
qual, se o numero de versdo do conjunto dos segredos for
igual a um numero de versdoc que requeira o carregamento de
um conjunto de segredos novos, © numero de versdo do conjunto
dos segredos do médulo criptografico é igualado a um numero
distintivo que permite determinar que o moédulo
criptografico estd a ser recarregado. O procedimento de
acordo com a inveng¢do inclui um segundo passo, durante o
gual, para cada segredo, se 0 numero de versdo do referido
segredo diferir do nlmero de versdo do segredo novo
correspondente & carregar, € carregado o segredo novo,
assim como o respectivo numero de versdo. O procedimento de
acordo com a inveng¢do inclui um terceiro passo, durante o
gqual o numero de versdo do conjunto dos segredos do médulo
criptogrdfico ¢ igualado ao numero de versdo do conjunto

dos segredos novos.

Numa forma de execucdo, © nUmero de versdo do conjunto
dos segredos do médulo criptogrdfico no cartdo € registado

num ficheiro do médulo criptografico do cartdo através de



um segredo invariavel.

Numa outra forma de execug¢do, 0 numero de versdo do
conjunto dos segredos do mddulo criptografico no cartdo é
registado sob a forma de segredo utilizado apenas para

indicar a versdo global dos segredos.

Numa outra forma de execucdo, © numerc de versdo do
conjunto dos segredos do modulo criptografico no cartdo é
registado sob a forma do Gltimo dos segredos a recarregar

no segundo passo.

Durante o segundo passo, a verificagdo do numero de
versdo de cada segredo pode ser efectuada através de uma
autenticag¢do muatua dos diferentes segredos até encontrar o

ponto de interrupgdo.

A invengdo tem, nomeadamente, a vantagem de permitir
a modificagdo de wum conjunto de segredos num mddulo
criptografico, de modo a garantir a respectiva coeréncia
mesmo que a actualizacdo apenas possa ser feita segredo a
segredo. A invengdo permite igualmente garantir que, apods
0 recarregamento dos segredos no mdédulo criptografico, os
dados J& existentes no mdédulo criptografico permanecem
acessiveis e ndo corrompidos. Para além disso, o)
procedimento de acordo com a inveng¢dao pode ser interrompido
a qualquer momento sem gue 1sso 1mplique a corrupgdo dos
segredos contidos no médulo criptografico. Por outro lado,
apds uma ou varias interrupgdes, voluntdrias ou acidentais,
durante a aplicacdo dos passos do procedimento de acordo

com a invencdo, © procedimento pode continuar a ser



efectuadc a partir da préopria maquina ou de uma magquina
diferente, preparada para dar continuidade a aplicacgdo dos

passos do procedimento.

Outras caracteristicas e vantagens da invengdo serdo
explicadas através da descricdo que se segue, a qual se
baseia nos desenhos anexados, que representam, na figura 1,
uma sinopse dos passos do procedimento de acordo com a
invengdo para a modificagdo de segredos incluidos num

médulo criptografico.

O procedimento de acordo com a invengdo permite,
nomeadamente, retomar e concluir a modificagcdo de um
conjunto de segredos (dados sensiveis associados as
respectivas chaves de acesso), sendo que os referidos
segredos nao podem  ser relidos nem necessariamente

reescritos.

Na forma de execucdo do procedimento de acordo com a
invencdo ilustrada na figura 1, o mdédulo criptografico que
contém os segredos, manipulado durante a aplicagdo dos

passos do procedimento, tem as seguintes caracteristicas:

.

. garantia de que o carregamento de um segredo ¢ concluido
ou nulificado (principio anti-extracc¢do, também referido
em inglés como principio «anti-tear»);

. actualizag¢do simultdnea do segredo e da respectiva
versao;

° possibilidade de leitura de um nUmero de versdo para

cada segredo, ao qual ndo é possivel aceder.



0 moédulo criptografico contém igualmente uma
informagdo que indica um numero de versdo correspondente ao

conjunto dos segredos.

Este tipo de médulo criptografico pode
corresponder, por exemplo, a um cartdo com chip, mais

especificamente a um cartdo «Mifare® DESFire».

O procedimento de acordo com a 1invengdo recebe a
entrada de segredos novos que serdo carregados em vez
dos segredos contidos no médulo criptogrdfico. Ao
conjunto de segredos novos corresponde um nuUmero de
versdo correspondente ao conjunto dos segredos novos. Do
mesmo modo, ao conjunto dos segredos contidos no mdédulo
criptogrdfico corresponde um numero de versdo. A cada
segredo contido no médulo criptografico corresponde um
numero de versdo. A cada segredo novo & carregar
corresponde um numero de versdo. A cada segredo
corresponde, assim, um numero de versdo. Se o0s numeros
de versdo forem idénticos, tal significa gque 0s
segredos sdo idénticos. O mesmo se aplica ao nUmero de

versao do conjunto dos segredos.

O procedimento de acordo com a invengdo €& composto
por um primeiro passo 1, durante o qual o mdédulo
criptografico é assinalado como estando em processo de
recarregamento de segredos. Assim, durante o primeiro
passo 1, apés  assegurar, se necessario, que ©
recarregamento dos segredos foi solicitado, ¢é 1lido o
numero de versdo do conjunto dos segredos do médulo

criptografico.



De seguida, o nimero de wversdo do conjunto dos
segredos do médulo criptogradfico ¢é comparado com ©
numero de versdo do conjunto dos segredos a carregar.
Esta comparagdo determina se ¢é necessario carregar oS
segredos novos (por exemplo, o numero de versdo do
conjunto dos segredos a carregar ¢é superior ao numero
de versdo do conjunto dos segredos Jja carregados). Se

for esse o caso:

. 0 numero de versdc do conjunto dos segredos do
modulo criptografico ¢ igualado a um numero
distintivo que permita determinar gque o mddulo

criptografico se encontra em recarregamento;

. seguidamente, no decursoc de um segundo passo 2 do
procedimento de acordo com a invengdo, para cada
segredo, se o numero de versdo do referido segredo
diferir do numero de versdoc do segredo novo a
carregar, é carregado 0 segredo novo
correspondente, assim como © respectivo nuUmero de
versao;

. depois, no decurso de um terceiro passo 3 do
procedimento de acordo com a invencgdo, © numero de
versdo do conjunto dos segredos do moédulo criptografico
¢ igualado ao nUmero de versdo do conjunto dos segredos

novos.

Durante o primeiro passo 1, se o numero de verséo
do conjunto dos segredos do moédulo criptografico for
igual ao numero distintivo gque permite determinar que o

médulo criptogradfico se encontra em recarregamento,



isso significa que a operacdo de actualizacdo nao pbdde

ser concluida antes. Nesse caso:

4 durante o passo 2, para cada segredo, se © numero de
versdo do referido segredo diferir do numero de
versdo do segredo novo a carregar, € carregado o
segredo novo correspondente, assim como o respectivo

numero de versao;

] seguidamente, durante o passo 3, © numero de versdo
do conjunto dos segredos do médulo criptografico é
igualado ao numerc de versdo do conjunto dos

segredos novos.,

Qualquer interrupgdo durante estes passos pode ser
retomada de modo a prossegulr 0 recarregamento no ponto
de paragem, quer na proépria maguina, guer noutra

maguina.

O numero de versdo do conjunto dos segredos do

mdédulo criptogrdfico no cartdo pode ser guardado:

. quer num ficheiro do cartdo acessivel através de um

segredo invaridvel;

. quer sob a forma da versdo de um segredo especifico,

ou seja:

0 um segredo destinado apenas a indicar a versao
geral dos segredos; ou

0 o ultimo dos segredos a recarregar no passo onde
0s segredos sd8o carregados por uma ordem

invaridvel predefinida.



Em particular, o procedimento de acordo com a
invencdo pode aplicar-se a varios cartdes com chip que
podem ter numeros de versdo de segredos diferentes. E
nomeadamente esse o caso quando o conjunto de cartdes
com chip corresponde a um lote e quando o0s segredos
consistem em chaves de acesso acos dados. O procedimento
pode ser aplicado a um conjunto de terminais sensiveis
cujos segredos de comunicagdao devem ser alterados no
terreno. O procedimento de acordo com a invencdo pode
ainda ser aplicado a bases de dados cuja administragédo
ndo permite a modificacdo dos direitos de acesso numa

Unica transaccéo.

Numa forma de execugdo, a verificacdo do numero de
versdo de cada segredo (sobretudo quando esta ndo esta
disponivel ou ndo é legivel) pode ser efectuada através
de uma autenticacdo mutua dos diferentes segredos até

encontrar ¢ ponto de interrupgdo.



sendo

Reivindicacdes

Procedimento de modificacdo de segredos contidos
num médulo criptogréafico, sendo que o moédulo

criptografico:

garante que o carregamentc de um segredo é ou

concluido ou nulificado;

® permite a leitura de um numero de versdo para cada
segredo;

¢ contém uma informacgdo que indica um numero de
versdo correspondente ac conjunto dos segredos;

2

0 procedimento € composto por:

¢ um primeiro passo (1), durante o qual, se o nlmero
de versdo do conjunto dos segredos for igual a um
numero de versdo que requeira o carregamento de um
conjunto de segredos novos, © numero de versdo do
conjunto dos segredos do mddulo criptogrdfico é
igualado a um numero distintive gque permite
determinar que o mddulo criptografico estd a ser

recarregado;

¢ um segundo passo (2), durante © qual, para cada
segredo, se o numero de versdo do referido segredo
diferir do nUmero de versdo do segredo novo
correspondente a carregar, ¢é carregado o segredo
novo, assim como o respectivo nimero de versdo;

® um terceiro passo (3), durante o qual o nUmeroc de
versdo do conjuntc dos segredos do mddulo

criptografico ¢ igualado ao numero de versdo do



conjunto dos segredos novos.

Procedimento de acordo com a reivindicac¢do n.° 1,
caracterizado pelo facto de, sendo o médulo
criptografico um cartdo com chip, o numero de versdo
do conjunto dos segredos do médulo criptografico no
cartao ser registado num  ficheiro do moédulo
criptografico do cartdo acessivel através de um

segredo invaridvel.

Procedimento de acordo com a reivindicag¢do n.° 1,
caracterizado pelo facto de, sendo 0 médulo
criptografico um cartdo com chip, o numero de versao
do conjunto dos segredos do médulo criptografico no
cartdo ser registado sob a forma de um segredo
utilizado apenas para indicar a versao global dos

segredos.

Procedimento de acordo com a reivindicagdo n.° 1,
caracterizado pelo facto de, sendo 0 médulo
criptografico um cartdo com chip, o numero de versao
do conjunto dos segredos do médulo criptografico no
cartdo ser registado sob a forma do ultimo dos

segredos a recarregar no segundo passo (2).

Procedimento de acordo com  qualguer uma das
reivindicag¢des anteriores, caracterizado pelo facto
de, durante o segundo passo (2), & verificag¢ao do
numero de versdo de cada segredo ser efectuada através
de uma autenticagdo miutua dos diferentes segredos até

encontrar o ponto de interrupgdo.
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