
(57)【特許請求の範囲】
【請求項１】

と、前記 により参照される
を受信する情報処理装置と、

前記 を提供する第１の情報提供装置と、
前記 を提供する第２の情報提供装置と、
前記 による前記 の参照の認証に関する認証情報を
保持する第３の情報提供装置と
を備える情報提供システムにおいて、
前記第１の情報提供装置は、
前記情報処理装置に前記 を参照する前記 を提供し
、
前記情報処理装置は、
前記第１の情報提供装置から前記 を受信し、
受信した前記 により参照されている前記 を前記第
２の情報提供装置から受信し、
受信した前記 から前記第３の情報提供装置にアクセスするためのアドレス
情報を抽出し、
抽出した前記アドレス情報に基づいて、前記第３の情報提供装置にアクセスして、前記認
証情報に基づく判定結果を受信し、
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受信した前記判定結果に従って、前記 に基づく前記
の参照を制御し、

前記第３の情報提供装置は、
前記認証情報を保持し、
前記情報処理装置からアクセスを受けたとき、保持している前記認証情報に基づく判定を
行い、前記判定結果を前記情報処理装置に提供する
ことを特徴とする情報提供システム。
【請求項２】
前記第２の情報提供装置は、前記 を放送する放送信号の BITに前記アドレ
ス情報を含める
ことを特徴とする請求項 に記載の情報提供システム。
【請求項３】
前記第３の情報提供装置は、前記判定結果として、前記 参照が許可され
ている前記 のリストを提供する
ことを特徴とする請求項１に記載の情報提供システム。
【請求項４】
前記第３の情報提供装置は、前記判定結果として、前記 による前
記 の参照が許可されているか否かを表す情報を提供する
ことを特徴とする請求項１に記載の情報提供システム。
【請求項５】
前記情報処理装置は、前記抽出した前記アドレス情報に基づいて、インターネットを介し
て前記第３の情報提供装置にアクセスする
ことを特徴とする請求項１に記載の情報提供システム。
【請求項６】

と、前記 により参照される
を受信する情報処理装置と、

前記 を提供する第１の情報提供装置と、
前記 を提供する第２の情報提供装置と、
前記 による前記 の参照の認証に関する認証情報を
保持する第３の情報提供装置と
を備える情報提供システムの情報提供方法において、
前記第１の情報提供装置は、
前記情報処理装置に前記 を参照する前記 を提供し
、
前記情報処理装置は、
前記第１の情報提供装置から前記 を受信し、
受信した前記 により参照されている前記 を前記第
２の情報提供装置から受信し、
受信した前記 から前記第３の情報提供装置にアクセスするためのアドレス
情報を抽出し、
抽出した前記アドレス情報に基づいて、前記第３の情報提供装置にアクセスして、前記認
証情報に基づく判定結果を受信し、
受信した前記判定結果に従って、前記 に基づく前記

の参照を制御し、
前記第３の情報提供装置は、
前記認証情報を保持し、
前記情報処理装置からアクセスを受けたとき、保持している前記認証情報に基づく判定を
行い、前記判定結果を前記情報処理装置に提供する
ことを特徴とする情報提供方法。
【請求項７】
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第１の情報提供装置から を受信する第１の受信手段と、
前記第１の受信手段により受信した前記 により参照されている

を第２の情報提供装置から受信する第２の受信手段と、
前記第２の受信手段により受信した前記 から第３の情報提供装置にアクセ
スするためのアドレス情報を抽出する抽出手段と、
前記抽出手段により抽出した前記アドレス情報に基づいて、前記
による前記 の参照の認証に関する認証情報を保持する前記第３の情報提供
装置にアクセスして、前記認証情報に基づく判定結果を受信する第３の受信手段と、
前記第３の受信手段により受信した前記判定結果に従って、前記
に基づく前記 の参照を制御する制御手段と
を備えることを特徴とする情報処理装置。
【請求項８】
前記抽出手段は、前記アドレス情報を、前記第２の情報提供装置が放送する前記放送コン
テンツの放送信号の BITから抽出する
ことを特徴とする請求項 に記載の情報処理装置。
【請求項９】
前記第３の受信手段は、前記第３の情報提供装置から、前記判定結果として、前記

参照が許可されている前記 のリストを受信する
ことを特徴とする請求項 に記載の情報処理装置。
【請求項１０】
前記第３の受信手段は、前記第３の情報提供装置から、前記判定結果として、前記

による前記 の参照が許可されているか否かを表す情報を
受信する
ことを特徴とする請求項 に記載の情報処理装置。
【請求項１１】
前記第３の受信手段は、前記第３の情報提供装置がインターネットを介して提供する判定
結果を受信する
ことを特徴とする請求項 に記載の情報処理装置。
【請求項１２】
前記第３の受信手段により受信した前記判定結果に従って、前記第２の受信手段によって
受信された前記 を、前記第１の受信手段によって受信された前記

と同時に表示させる表示制御手段を
さらに備えることを特徴とする請求項 に記載の情報処理装置。
【請求項１３】
前記第３の受信手段によって受信された前記判定結果に従って、前記第１の受信手段によ
って受信された前記ネットワークコンテンツと、前記ネットワークコンテンツにより参照
されている前記第２の受信手段によって受信された前記放送コンテンツとを、同一画面上
に同時に表示させる表示制御手段を
さらに備えることを特徴とする請求項 に記載の情報処理装置。
【請求項１４】
第１の情報提供装置から を受信する第１の受信ステップと、
前記第１の受信ステップの処理により受信した前記 により参照さ
れている を第２の情報提供装置から受信する第２の受信ステップと、
前記第２の受信ステップの処理により受信した前記 から第３の情報提供装
置にアクセスするためのアドレス情報を抽出する抽出ステップと、
前記抽出ステップの処理により抽出した前記アドレス情報に基づいて、前記

による前記 の参照の認証に関する認証情報を保持する前記第３
の情報提供装置にアクセスして、前記認証情報に基づく判定結果を受信する第３の受信ス
テップと、
前記第３の受信ステップの処理により受信した前記判定結果に従って、前記
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に基づく前記 の参照を制御する制御ステップと
を含むことを特徴とする情報処理方法。
【請求項１５】
第１の情報提供装置から を受信する第１の受信ステップと、
前記第１の受信ステップの処理により受信した前記 により参照さ
れている を第２の情報提供装置から受信する第２の受信ステップと、
前記第２の受信ステップの処理により受信した前記 から第３の情報提供装
置にアクセスするためのアドレス情報を抽出する抽出ステップと、
前記抽出ステップの処理により抽出した前記アドレス情報に基づいて、前記

による前記 の参照の認証に関する認証情報を保持する前記第３
の情報提供装置にアクセスして、前記認証情報に基づく判定結果を受信する第３の受信ス
テップと、
前記第３の受信ステップの処理により受信した前記判定結果に従って、前記

に基づく前記 の参照を制御する制御ステップと
を含む
ことを特徴とするコンピュータが読み取り可能なプログラムが記録されている記録媒体。
【請求項１６】
第１の情報提供装置から を受信する第１の受信ステップと、
前記第１の受信ステップの処理により受信した前記 により参照さ
れている を第２の情報提供装置から受信する第２の受信ステップと、
前記第２の受信ステップの処理により受信した前記 から第３の情報提供装
置にアクセスするためのアドレス情報を抽出する抽出ステップと、
前記抽出ステップの処理により抽出した前記アドレス情報に基づいて、前記

による前記 の参照の認証に関する認証情報を保持する前記第３
の情報提供装置にアクセスして、前記認証情報に基づく判定結果を受信する第３の受信ス
テップと、
前記第３の受信ステップの処理により受信した前記判定結果に従って、前記

に基づく前記 の参照を制御する制御ステップと
を含む処理をコンピュータに実行させることを特徴とするプログラム。
【請求項１７】

による の参照の認証に関する認証情報を保持する
保持手段と、
前記 と前記 を利用する情報処理装置からのアクセ
スを受け付ける受け付け手段と、
前記受け付け手段により、

前記情報処理装置からのアクセスが受け付けられたとき、前記保持手段により
保持されている前記認証情報に基づく判定を行う判定手段と、
前記判定手段による判定結果を前記情報処理装置に送信する送信手段と
を備えることを特徴とする情報提供装置。
【請求項１８】
前記受け付け手段は、インターネットを介して前記情報処理装置からのアクセスを受け付
ける
ことを特徴とする請求項 に記載の情報提供装置。
【請求項１９】

前記放送コンテンツを放送する前記放送信号

【請求項２０】
前記送信手段は、前記判定結果として、前記 参照が許可されている前記

のリストを送信する
ことを特徴とする請求項１７に記載の情報提供装置。
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【請求項２１】
前記送信手段は、前記判定結果として、前記 による前記

の参照が許可されているか否かを表す情報を送信する
ことを特徴とする請求項１７に記載の情報提供装置。
【請求項２２】

による の参照の認証に関する認証情報を保持する
保持ステップと、
前記 と前記 を利用する情報処理装置からのアクセ
スを受け付ける受け付けステップと、
前記受け付けステップの処理により、

前記情報処理装置からのアクセスが受け付けられたとき、前記保持
ステップの処理により保持されている前記認証情報に基づく判定を行う判定ステップと、
前記判定ステップの処理による判定結果を前記情報処理装置に送信する送信ステップと
を含むことを特徴とする情報提供方法。
【請求項２３】

による の参照の認証に関する認証情報を保持する
保持ステップと、
前記 と前記 を利用する情報処理装置からのアクセ
スを受け付ける受け付けステップと、
前記受け付けステップの処理により、

前記情報処理装置からのアクセスが受け付けられたとき、前記保持
ステップの処理により保持されている前記認証情報に基づく判定を行う判定ステップと、
前記判定ステップの処理による判定結果を前記情報処理装置に送信する送信ステップと
を含むことを特徴とするコンピュータが読み取り可能なプログラムが記録されている記録
媒体。
【請求項２４】

による の参照の認証に関する認証情報を保持する
保持ステップと、
前記 と前記 を利用する情報処理装置からのアクセ
スを受け付ける受け付けステップと、
前記受け付けステップの処理により、

前記情報処理装置からのアクセスが受け付けられたとき、前記保持
ステップの処理により保持されている前記認証情報に基づく判定を行う判定ステップと、
前記判定ステップの処理による判定結果を前記情報処理装置に送信する送信ステップと
を含む処理をコンピュータに実行させるプログラム。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、情報提供システム、情報処理装置および方法、情報提供装置および方法、記録
媒体、並びにプログラムに関し、特に、情報が不正に利用されるのを防止するようにした
、情報提供システム、情報処理装置および方法、情報提供装置および方法、記録媒体、並
びにプログラムに関する。
【０００２】
【背景技術】
最近、インターネットが普及し、各種の情報機器をインターネットに接続にすることによ
り、インターネットを介してデータコンテンツを受信することができる。
【０００３】
例えば、デジタルテレビジョン受像機にインターネット接続機能を付加することにより、
デジタルテレビジョン受像機によりデータコンテンツだけでなく、衛星を介して放送され
てきたデジタルテレビジョン信号（ストリームデータ）を受信し、表示することができる
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ようになる。
【０００４】
【発明が解決しようとする課題】
しかしながら、このようにデジタルテレビジョン受像機にインターネット接続機能を付加
すると、インターネットを介して受信したネットワークコンテンツにより、テレビジョン
放送されている番組（放送コンテンツ）を参照させるようにすることで、ネットワークコ
ンテンツを画面上に表示させつつ、同時に、そのネットワークコンテンツにより参照され
た放送コンテンツとしてのテレビジョン画像を表示させることができることになる。
【０００５】
その結果、放送コンテンツがネットワークコンテンツにより、不正に参照されてしまい、
放送コンテンツの著作権が脅かされる恐れがある。
【０００６】
本発明はこのような状況に鑑みてなされたものであり、情報が不正に利用されるのを抑制
し、正しい情報の利用を図るようにするものである。
【０００７】
【課題を解決するための手段】
本発明の情報提供システムは、第１の情報提供装置が、情報処理装置に を
参照する を提供し、情報処理装置が、第１の情報提供装置から

を受信し、受信した により参照されている
を第２の情報提供装置から受信し、受信した から第３の情

報提供装置にアクセスするためのアドレス情報を抽出し、抽出したアドレス情報に基づい
て、第３の情報提供装置にアクセスして、認証情報に基づく判定結果を受信し、受信した
判定結果に従って、 に基づく の参照を制御し、第
３の情報提供装置が、認証情報を保持し、情報処理装置からアクセスを受けたとき、保持
している認証情報に基づく判定を行い、判定結果を情報処理装置に提供することを特徴と
する。
【０００９】
前記第２の情報提供装置は、放送コンテンツを放送する放送信号のＢＩＴにアドレス情報
を含めて提供することができる。
【００１０】
前記第３の情報提供装置は、判定結果として、 参照が許可されている

のリストを提供することができる。
【００１１】
前記第３の情報提供装置は、判定結果として、 による

の参照が許可されているか否かを表す情報を提供するようにすることができる。
前記情報処理装置は、抽出したアドレス情報に基づいて、インターネットを介して第３の
情報提供装置にアクセスするようにすることができる。
【００１２】
本発明の第１の情報提供方法は、第１の情報提供装置が、情報処理装置に
を参照する を提供し、情報処理装置が、第１の情報提供装置から

を受信し、受信した により参照されてい
る を第２の情報提供装置から受信し、受信した から第３の
情報提供装置にアクセスするためのアドレス情報を抽出し、抽出したアドレス情報に基づ
いて、第３の情報提供装置にアクセスして、認証情報に基づく判定結果を受信し、受信し
た判定結果に従って、 に基づく の参照を制御し、
第３の情報提供装置が、認証情報を保持し、情報処理装置からアクセスを受けたとき、保
持している認証情報に基づく判定を行い、判定結果を情報処理装置に提供することを特徴
とする。
【００１３】
本発明の情報処理装置は、第１の情報提供装置から を受信する第
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１の受信手段と、第１の受信手段により受信した により参照され
ている を第２の情報提供装置から受信する第２の受信手段と、第２の受信
手段により受信した から第３の情報提供装置にアクセスするためのアドレ
ス情報を抽出する抽出手段と、抽出手段により抽出したアドレス情報に基づいて、

による の参照の認証に関する認証情報を保持する第３の
情報提供装置にアクセスして、認証情報に基づく判定結果を受信する第３の受信手段と、
第３の受信手段により受信した判定結果に従って、 に基づく

の参照を制御する制御手段とを備えることを特徴とする。
【００１５】
前記抽出手段は、アドレス情報を、第２の情報提供装置が放送する放送コンテンツの放送
信号のＢＩＴから抽出することができる。
【００１６】
前記第３の受信手段は、第３の情報提供装置から、判定結果として、 参
照が許可されている のリストを受信することができる。
【００１７】
前記第３の受信手段は、第３の情報提供装置から、判定結果として、

による の参照が許可されているか否かを表す情報を受信することがで
きる。
前記第３の受信手段は、第３の情報提供装置がインターネットを介して提供する判定結果
を受信することができる。
本発明の情報処理装置は、第３の受信手段により受信した判定結果に従って、第２の受信
手段によって受信された を、第１の受信手段によって受信された

と同時に表示させる表示制御手段をさらに備えることができる。
本発明の情報処理装置は、第３の受信手段によって受信された判定結果に従って、第１の
受信手段によって受信されたネットワークコンテンツと、ネットワークコンテンツにより
参照されている第２の受信手段によって受信された放送コンテンツとを、同一画面上に同
時に表示させる表示制御手段をさらに備えることができる。
【００１８】
本発明の情報処理方法は、第１の情報提供装置から を受信する第
１の受信ステップと、第１の受信ステップの処理により受信した
により参照されている を第２の情報提供装置から受信する第２の受信ステ
ップと、第２の受信ステップの処理により受信した から第３の情報提供装
置にアクセスするためのアドレス情報を抽出する抽出ステップと、抽出ステップの処理に
より抽出したアドレス情報に基づいて、 による の
参照の認証に関する認証情報を保持する第３の情報提供装置にアクセスして、認証情報に
基づく判定結果を受信する第３の受信ステップと、第３の受信ステップの処理により受信
した判定結果に従って、 に基づく の参照を制御す
る制御ステップとを含むことを特徴とする。
【００１９】
本発明の第１の記録媒体のプログラムは、第１の情報提供装置から

を受信する第１の受信ステップと、第１の受信ステップの処理により受信した
により参照されている を第２の情報提供装置から受信する

第２の受信ステップと、第２の受信ステップの処理により受信した から第
３の情報提供装置にアクセスするためのアドレス情報を抽出する抽出ステップと、抽出ス
テップの処理により抽出したアドレス情報に基づいて、 による

の参照の認証に関する認証情報を保持する第３の情報提供装置にアクセスし
て、認証情報に基づく判定結果を受信する第３の受信ステップと、第３の受信ステップの
処理により受信した判定結果に従って、 に基づく
の参照を制御する制御ステップとを含むことを特徴とする。
【００２０】
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本発明の第１のプログラムは、第１の情報提供装置から を受信す
る第１の受信ステップと、第１の受信ステップの処理により受信した

により参照されている を第２の情報提供装置から受信する第２の受信
ステップと、第２の受信ステップの処理により受信した から第３の情報提
供装置にアクセスするためのアドレス情報を抽出する抽出ステップと、抽出ステップの処
理により抽出したアドレス情報に基づいて、 による

の参照の認証に関する認証情報を保持する第３の情報提供装置にアクセスして、認証情
報に基づく判定結果を受信する第３の受信ステップと、第３の受信ステップの処理により
受信した判定結果に従って、 に基づく の参照を制
御する制御ステップとを含む処理をコンピュータに実行させることを特徴とする。
【００２１】
本発明の情報提供装置は、 による の参照の認証に
関する認証情報を保持する保持手段と、 と を利用
する情報処理装置からのアクセスを受け付ける受け付け手段と、受け付け手段により、

情報処理装置からのア
クセスが受け付けられたとき、保持手段により保持されている認証情報に基づく判定を行
う判定手段と、判定手段による判定結果を情報処理装置に送信する送信手段とを備えるこ
とを特徴とする。
【００２２】
前記受け付け手段は、インターネットを介して情報処理装置からのアクセスを受け付ける
ことができる。
【００２４】

【００２５】
前記送信手段は、判定結果として、 参照が許可されている

のリストを送信することができる。
【００２６】
前記送信手段は、判定結果として、 による の参照
が許可されているか否かを表す情報を送信することができる。
【００２７】
本発明の第２の情報提供方法は、 による の参照の
認証に関する認証情報を保持する保持ステップと、 と

を利用する情報処理装置からのアクセスを受け付ける受け付けステップと、受け付け
ステップの処理により、

情報処理装置からのアクセスが受け付けられたとき、保持ステップの処理により保持
されている認証情報に基づく判定を行う判定ステップと、判定ステップの処理による判定
結果を情報処理装置に送信する送信ステップとを含むことを特徴とする。
【００２８】
本発明の第２の記録媒体のプログラムは、 による
の参照の認証に関する認証情報を保持する保持ステップと、 と

を利用する情報処理装置からのアクセスを受け付ける受け付けステップと、
受け付けステップの処理により、

情報処理装置からのアクセスが受け付けられたとき、保持ステップの処理に
より保持されている認証情報に基づく判定を行う判定ステップと、判定ステップの処理に
よる判定結果を情報処理装置に送信する送信ステップとを含むことを特徴とする。
【００２９】
本発明の第２のプログラムは、 による の参照の認
証に関する認証情報を保持する保持ステップと、 と

を利用する情報処理装置からのアクセスを受け付ける受け付けステップと、受け付けス
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テップの処理により、
情報処理装置からのアクセスが受け付けられたとき、保持ステップの処理により保持さ

れている認証情報に基づく判定を行う判定ステップと、判定ステップの処理による判定結
果を情報処理装置に送信する送信ステップとを含む処理をコンピュータに実行させる

。
【００３０】
本発明の情報提供システムおよび情報提供方法においては、第１の情報提供装置が、

を参照する を情報処理装置に提供し、情報処理装置が
、受信した により参照されている を第２の情報提
供装置から受信し、 から第３の情報提供装置にアクセスするためのアドレ
ス情報を抽出し、アドレス情報に基づいて、第３の情報提供装置にアクセスして、認証情
報に基づく判定結果を受信し、第３の情報提供装置が、認証情報を保持し、情報処理装置
からアクセスを受けたとき、保持している認証情報に基づく判定を行い、判定結果を情報
処理装置に提供する。
【００３１】
本発明の情報処理装置および方法、記録媒体、並びにプログラムにおいては、第１の情報
提供装置から受信した により参照されている を、
第２の情報提供装置から受信し、 から第３の情報提供装置にアクセスする
ためのアドレス情報を抽出し、抽出したアドレス情報に基づいて、第３の情報提供装置に
アクセスして、認証情報に基づく判定結果を受信し、判定結果に従って、

に基づく の参照を制御する。
【００３２】
本発明の情報提供装置および方法、記録媒体、並びにプログラムにおいては、

による の参照の認証に関する認証情報 、
情報処理装置からのアクセスを

受け付 、認証情報に基づく判定を行い、判定結果 情報処理装置に送信 。
【００３３】
【発明の実施の形態】
図１は、本発明が適用される情報提供システムの構成を表している。放送局１－１は、放
送コンテンツを電波塔２－１から各家庭に放送している。各家庭では、この放送コンテン
ツをアンテナ３を介して、デジタル放送受信機４で受信する。
【００３４】
同様に、放送局１－２は、パラボラアンテナ２－２から衛星６を介して、各家庭に放送コ
ンテンツを放送している。各家庭では、デジタル放送受信機４が、パラボラアンテナ７を
介して、この放送コンテンツを受信する。
【００３５】
デジタル放送受信機４は、アンテナ３またはパラボラアンテナ７を介して受信した放送コ
ンテンツを、モニタ５に出力し、表示させる。これにより、例えば、図２Ｃに示されるよ
うに、放送コンテンツＢＣの画像がモニタ５に表示されることになる。
【００３６】
コンテンツサーバ９は、コンテンツデータベース９Ａを有し、このコンテンツデータベー
ス９Ａに保持されているネットワークコンテンツを、インターネット８を介して、各家庭
に配信している。各家庭では、デジタル放送受信機４がこのネットワークコンテンツを受
信し、モニタ５に出力し、表示させる。図２Ｂは、このような場合にモニタ５に表示され
る表示例を表しており、この表示例においては、モニタ５に、ネットワークコンテンツＮ
Ｃが表示されている。
【００３７】
コンテンツサーバ９が保持するネットワークコンテンツは、必要に応じて、放送局１－１
または放送局１－２が放送する放送コンテンツを参照する。ネットワークコンテンツが放
送コンテンツを参照している場合、モニタ５には、例えば、図２Ａに示されるように、ネ
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ットワークコンテンツＮＣと放送コンテンツＢＣが、同時に同一の画面上に表示される。
【００３８】
認証情報サーバ１０は、認証情報データベース１０Ａを有し、この認証情報データベース
１０Ａには、ネットワークコンテンツが放送コンテンツを参照することが許容されている
か否かを表す情報としての認証情報を保持している。この認証情報サーバ１０は、インタ
ーネット８に接続されており、デジタル放送受信機４から要求を受けた場合、認証処理を
行い、認証結果をデジタル放送受信機４に送信する。デジタル放送受信機４がインターネ
ット８を介して認証情報サーバ１０にアクセスするために必要なアドレス情報は、放送局
１－１，１－２が放送する放送コンテンツを放送する放送波のＢＩＴ（Ｂｒｏａｄｃａｓ
ｔｅｒ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｔａｂｌｅ）に付加されている。
【００３９】
図３は、デジタル放送受信機４のハードウェアの基本的な構成を表している。チューナ４
１は、アンテナ３またはパラボラアンテナ７を介して、電波塔２－１または衛星６からの
放送信号を受信し、その受信信号をＢＰＳＫ（Ｂｉｎａｒｙ　Ｐｈａｓｅ　Ｓｈｉｆｔ　
Ｋｅｙｉｎｇ）復調器４２に出力する。ＢＰＳＫ復調器４２は、チューナ４１からの受信
信号ＢＰＳＫを復調し、復調信号をトランスポートストリーム（ＴＳ）デコード部４３に
出力する。
【００４０】
ＴＳデコード部４３は、ＢＰＳＫ復調器４２より入力されたトランスポートストリームの
復調信号から、システムバス４７を介してＣＰＵ５２より指令された所定のチャンネルの
映像データと音声データとを抽出し、映像データを映像デコード部４５に出力し、音声デ
ータを音声デコード部４４に出力する。
【００４１】
映像デコード部４５は、入力された映像データをＭＰＥＧ２方式に基づいてデコードし、
提示処理部４６に出力する。提示処理部４６は、映像デコード部４５より入力された映像
データに、必要に応じてＣＰＵ５２からシステムバス４７を介して供給されたデータコン
テンツのデータを合成し、モニタ５に出力し、表示させる。
【００４２】
音声デコード部４４は、ＴＳデコード部４３より入力された音声データをデコードし、ス
ピーカ（図示せず）に出力する。
【００４３】
入出力（Ｉ／Ｏ）インタフェース４８は、リモートコントローラ３１からの操作信号を入
力すると、これをＣＰＵ５２に、システムバス４７を介して供給する。
【００４４】
ＣＰＵ５２は、ＲＯＭ５０に記憶されているプログラムに従って、各種の処理を実行する
。ＲＡＭ５１には、ＣＰＵ５２が、各種の処理を実行する上において必要なプログラムや
データが適宜記憶される。ＮＶＲＡＭ（Ｎｏｎ－Ｖｏｌａｔｉｌｅ　ＲＡＭ）４９には、
デジタルテレビジョン受像機７の電源をオフした後も記憶する必要があるデータが適宜記
憶される。ネットワークインタフェース５３は、インターネット８との間にインタフェー
ス処理を実行する。
【００４５】
ネットワークインタフェース５３は、モデム５３Ａとモデム５３Ｂを有し、モデム５３Ａ
により、ネットワーク８に対して常時接続されている。モデム５３Ｂは、インターネット
８以外の他のネットワークに接続するとき、使用される。
【００４６】
図４は、認証情報サーバ１０の構成例を表している。図４において、ＣＰＵ（Ｃｅｎｔｒ
ａｌ　Ｐｒｏｃｅｓｓｉｎｇ　Ｕｎｉｔ）７１は、ＲＯＭ（Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍ
ｏｒｙ）７２に記憶されているプログラム、または記憶部７８からＲＡＭ（Ｒａｎｄｏｍ
　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）７３にロードされたプログラムに従って各種の処理を実
行する。ＲＡＭ７３にはまた、ＣＰＵ７１が各種の処理を実行する上において必要なデー
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タなども適宜記憶される。
【００４７】
ＣＰＵ７１、ＲＯＭ７２、およびＲＡＭ７３は、バス７４を介して相互に接続されている
。このバス７４にはまた、入出力インタフェース７５も接続されている。
【００４８】
入出力インタフェース７５には、キーボード、マウスなどよりなる入力部７６、ＣＲＴ（
Ｃａｔｈｏｄｅ　Ｒａｙ　Ｔｕｂｅ）、ＬＣＤ（Ｌｉｑｕｉｄ　Ｃｒｙｓｔａｌ　ｄｉｓ
ｐｌａｙ）などよりなるディスプレイ、並びにスピーカなどよりなる出力部７７、ハード
ディスクなどより構成される記憶部７８、モデム、ターミナルアダプタなどより構成され
る通信部７９が接続されている。通信部７９は、インターネット８を含むネットワークを
介しての通信処理を行う。
【００４９】
入出力インタフェース７５にはまた、必要に応じてドライブ８０が接続され、磁気ディス
ク９１、光ディスク９２、光磁気ディスク９３、或いは半導体メモリ９４などが適宜装着
され、それらから読み出されたコンピュータプログラムが、必要に応じて記憶部７８にイ
ンストールされる。
【００５０】
次に、図５のフローチャートを参照して、デジタル放送受信機４の処理について説明する
。ステップＳ１１において、デジタル放送受信機４のＣＰＵ５２は、ユーザがリモートコ
ントローラ３１を操作することで指令したネットワークコンテンツを受信する処理を実行
する。すなわち、ＣＰＵ５２は、モデム５３Ａを制御し、インターネット８を介してコン
テンツサーバ９にアクセスさせる。そして、ＣＰＵ５２は、ユーザから指示されたコンテ
ンツの送信を、コンテンツサーバ９に要求する。
【００５１】
コンテンツサーバ９は、この要求に基づいて、指定されたネットワークコンテンツをコン
テンツデータベース９Ａから読み出し、インターネット８を介してデジタル放送受信機４
に送信する。デジタル放送受信機４のＣＰＵ５２は、モデム５３Ａを介してこのネットワ
ークコンテンツを受信すると、それをＲＡＭ５１に供給し、記憶させる。
【００５２】
ステップＳ１２において、ＣＰＵ５２は、ステップＳ１１の処理で受信されたネットワー
クコンテンツが、放送コンテンツを参照しているか否かを判定する。ネットワークコンテ
ンツが放送コンテンツを参照していない場合には、ステップＳ２２に進み、ＣＰＵ５２は
、ステップＳ１１の処理で受信されたネットワークコンテンツを提示する処理を実行する
。すなわち、このとき、ＣＰＵ５２は、ＲＡＭ５１に記憶されたネットワークコンテンツ
を読み出し、提示処理部４６に供給し、映像信号に変換させた後、モニタ５に出力し、表
示させる。このようにして、この場合においては、図２Ｂに示されるように、ネットワー
クコンテンツＮＣがモニタ５に表示される。
【００５３】
ステップＳ１２において、ネットワークコンテンツが放送コンテンツを参照していると判
定された場合、ステップＳ１３に進み、ＣＰＵ５２は、参照されている放送コンテンツを
含む放送波を受信する処理を実行する。すなわち、このとき、ＣＰＵ５２は、チューナ４
１を制御し、ステップＳ１１の処理で受信したネットワークコンテンツにより参照されて
いる放送コンテンツが放送されているチャンネルの放送信号を、チューナ４１に受信させ
る。ステップＳ１４において、ＣＰＵ５２は、ステップＳ１３の受信処理が成功したか否
かを判定し、成功しなかった場合には（指定された放送コンテンツを含む放送波を受信す
ることができなかった場合には）、ステップＳ２２に進み、ネットワークコンテンツを提
示する処理を実行する。すなわち、この場合には、放送波を受信することができなかった
ので、図２Ｂに示されるように、ネットワークコンテンツＮＣだけが表示される。
【００５４】
ステップＳ１４において、放送コンテンツを含む放送波の受信が成功したと判定された場
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合、ステップＳ１５に進み、ＣＰＵ５２は、ＢＩＴ（Ｂｒｏａｄｃａｓｔｅｒ　Ｉｎｆｏ
ｒｍａｔｉｏｎ　Ｔａｂｌｅ）を受信するまで待機する。このＢＩＴは、放送波に付加さ
れ、放送局１－１，１－２より放送されるものであり、主に放送事業者の情報が記述され
ている。
【００５５】
図６は、このＢＩＴの構成例を表している。ｔａｂｌｅ＿ｉｄは、このＢＩＴのＩＤを表
す。ｂｒｏａｄｃａｓｔｅｒ＿ｃｅｒｔｉｆｉｃａｔｅ＿ｈｏｓｔ＿ｌｅｎｇｔｈは、こ
のＢＩＴを含む放送コンテンツに関する認証情報を保持する認証情報サーバのＵＲＩ（Ｕ
ｎｉｆｏｒｍ　Ｒｅｓｏｕｒｃｅ　Ｉｎｄｉｃａｔｏｒ）を構成する文字列の長さを表す
。そして、その直後のｄｅｓｃｒｉｐｔｏｒに、認証情報サーバ（この例の場合、認証情
報サーバ１０）のＵＲＩの文字列が格納される。従って、このｄｅｓｃｒｉｐｔｏｒを読
み取ることで、インターネット８を介して認証情報サーバ１０にアクセスするために必要
なアドレス情報が得られることになる。
【００５６】
そこで、ステップＳ１５において、ＢＩＴが受信されたと判定された場合、ステップＳ１
６において、ＣＰＵ５２は、ＢＩＴを解析する。ステップＳ１７において、ＣＰＵ５２は
、認証情報サーバの情報がＢＩＴに含まれているか否かを解析の結果に基づいて判定する
。ＢＩＴに上述した認証情報サーバのアドレス情報を含むｄｅｓｃｒｉｐｔｏｒが含まれ
ていない場合には、その放送コンテンツは、ネットワークコンテンツから参照することが
許容されていないことになるので、ステップＳ２２に進み、ＣＰＵ５２は、ネットワーク
コンテンツを提示する処理を実行する。すなわち、この場合には、放送コンテンツの参照
が禁止されることになる。
【００５７】
ステップＳ１７において、認証情報サーバの情報がＢＩＴに含まれていると判定された場
合、ステップＳ１８に進み、ＣＰＵ５２は、ＢＩＴのｄｅｓｃｒｉｐｔｏｒから読み出し
たアドレス情報に基づいて、モデム５３Ａを制御し、インターネット８を介してそのアド
レスにアクセスさせる（図１の例においては、認証情報サーバ１０にアクセスが行われる
ことになる）。
【００５８】
そして、ＣＰＵ５２は、認証情報サーバ１０に対して、放送コンテンツとネットワークコ
ンテンツの認証を要求する。この要求に基づいて、認証情報サーバ１０は、図７のフロー
チャートを参照して後述するように、放送コンテンツとネットワークコンテンツの認証処
理を行い、その認証結果を送信してくる（図７のステップＳ４４）。
【００５９】
そこで、ステップＳ１９において、デジタル放送受信機４のＣＰＵ５２は、モデム５３Ａ
を介して認証情報サーバ１０から、その認証結果を受信する。ステップＳ２０において、
ＣＰＵ５２は、受信した認証結果が、ネットワークコンテンツに基づく放送コンテンツの
参照を許容しているか否かを判定する。参照が許容されていない場合には、ステップＳ２
２に進み、ＣＰＵ５２は、ネットワークコンテンツだけを提示する処理を実行する。すな
わち、この場合には、放送コンテンツの参照は禁止され、モニタ５には、図２Ｂに示され
るように、ネットワークコンテンツＮＣだけが表示される。
【００６０】
ステップＳ２１において、認証結果は、参照を許容していると判定された場合、ステップ
Ｓ２１に進み、ＣＰＵ５２は、ネットワークコンテンツを放送コンテンツと同時に表示す
る処理を実行する。
【００６１】
すなわち、このとき、ＣＰＵ５２は、ＢＰＳＫ復調器４２にチューナ４１より出力された
受信信号を復調させ、ＴＳデコーダ部４３に映像データと音声データを分離させる。映像
データは、映像デコード部４５によりデコードされ、提示処理部４６に供給される。提示
処理部４６は、ＲＡＭ５１に記憶されているデータコンテンツの映像信号を、映像デコー
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ド部４５より供給される放送コンテンツの映像信号と合成し、モニタ５に出力し、表示さ
せる。このようにして、図２Ａに示されるように、ネットワークコンテンツＮＣと放送コ
ンテンツＢＣが、同時に同一の画面上に表示される。
【００６２】
また、このとき、音声デコード部４４は、音声データをデコードし、スピーカから出力す
る。
【００６３】
次に、図７のフローチャートを参照して、以上のデジタル放送受信機４の処理に対応して
実行される認証情報サーバ１０の処理について説明する。
【００６４】
ステップＳ４１において、認証情報サーバ１０のＣＰＵ７１は、通信部７９を介して、デ
ジタル放送受信機４からアクセスを受けるまで待機し、アクセスを受けたとき、ステップ
Ｓ４２に進み、デジタル放送受信機４からインターネット８を介して送信されてきたネッ
トワークコンテンツと放送コンテンツの認証の要求を受信する（この要求は、図５のステ
ップＳ１８の処理で送信されたものである）。
【００６５】
ＣＰＵ７１は、通信部７９を介してデジタル放送受信機４からの要求を受信すると、ステ
ップＳ４３において、そのネットワークコンテンツと放送コンテンツの認証処理を実行す
る。すなわち、ＣＰＵ７１は、記憶部７８に構成されている認証情報データベース１０Ａ
に、ネットワークコンテンツによる放送コンテンツの参照を認証するのに必要な認証情報
を記憶しており、その認証情報に基づいて、認証処理を実行する。認証結果が得られたと
き、ステップＳ４４において、ＣＰＵ７１は、通信部７９を制御し、インターネット８を
介して、デジタル放送受信機４に認証結果を送信させる。デジタル放送受信機４は、この
認証結果に従って、上述したように、ネットワークコンテンツに基づく放送コンテンツの
参照を制御する（図５のステップＳ２０乃至Ｓ２２）。
【００６６】
認証情報データベース１０Ａが認証情報として、放送局１－１，１－２が放送する放送コ
ンテンツが参照を許容しているネットワークコンテンツのリストを記憶している場合、デ
ジタル放送受信機４は、図５のステップＳ１８の要求処理を送信するとき、その放送コン
テンツを識別するＩＤをその要求に付加する。認証情報サーバ１０のＣＰＵ７１は、その
ＩＤにより特定される放送コンテンツが参照を許容しているネットワークコンテンツのリ
ストを、認証情報データベース１０Ａから検索し、検索したネットワークコンテンツのリ
ストを、図７のステップＳ４４において、認証結果としてデジタル放送受信機４に送信す
る。
【００６７】
図８は、このようなネットワークコンテンツのリストの例を表している。この例では、３
個のネットワークコンテンツがＵＲＩで記述されている。
【００６８】
そこで、この場合、デジタル放送受信機４のＣＰＵ５２は、図５のステップＳ２０の判定
処理において、ステップＳ１１の処理で受信したネットワークコンテンツが、ステップＳ
１９の処理で受信した認証結果としてのネットワークコンテンツのリストに含まれている
か否かを判定する。ステップＳ１１で受信したネットワークコンテンツがステップＳ１９
の処理で受信したネットワークコンテンツのリストに含まれている場合には、そのネット
ワークコンテンツに基づいて、放送コンテンツを参照することが許容されていると判定し
、含まれていなければ、許容されていないと判定する。
【００６９】
このように、この例においては、認証結果として、ネットワークコンテンツのリストが送
信されてくるので、デジタル放送受信機４側の判定処理が重くなる。また、そのために、
認証情報サーバ１０からデジタル放送受信機４に送信するデータ量も多くなる。
【００７０】
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そこで、認証情報サーバ１０側において、判定処理を行い、認証が許可されているか否か
を表す結論だけを、認証情報サーバ１０からデジタル放送受信機４に送信させるようにす
ることもできる。
【００７１】
この場合、例えば、デジタル放送受信機４は、図５のステップＳ１８の認証要求時に、Ｃ
ＧＩ（Ｃｏｍｍｏｎ　Ｇａｔｅｗａｙ　Ｉｎｔｅｒｆａｃｅ）を用いて、その引数にネッ
トワークコンテンツのＵＲＩと放送コンテンツのＵＲＩを記述する。
【００７２】
図９は、この場合のＣＧＩの引数の例を表している。この例においては、ｈｔｔｐ：／／
ｗｗｗ．ｓｏｎｙ．ｃｏ．ｊｐ／ｂｍｌｃｏｎｔｅｎｔｓ／ｄｔｖ＿ｉｎｆｏがネットワ
ークコンテンツのＵＲＩを表し、そのネットワークコンテンツにより参照されている放送
コンテンツのＵＲＩがａｒｉｂ：／／０００４．０７４９．００６４／５１である。ｈｔ
ｔｐ：／／ｗｗｗ．ｂｍｌｃｅｒｔｉｆｉｃａｔｅ．ｏｒｇは、認証情報サーバ１０のＵ
ＲＩを表す。
【００７３】
認証情報サーバ１０のＣＰＵ７１は、デジタル放送受信機４から放送コンテンツを表すＵ
ＲＩとネットワークコンテンツを表すＵＲＩを受信したとき、認証情報データベース１０
Ａに登録されている認証情報に基づいて、そのネットワークコンテンツがその放送コンテ
ンツを参照することが許容されているか否かを検索する。すなわち、このとき、認証情報
データベース１０Ａには、認証情報として、各放送コンテンツが参照を許容しているネッ
トワークコンテンツのリスト、または各ネットワークコンテンツが参照することを許容さ
れている放送コンテンツのリストを有している。ＣＰＵ７１は、このリストに、対象とな
るネットワークコンテンツと放送コンテンツが登録されている場合には、認証結果として
ＯＫのレスポンスをデジタル放送受信機４に送信し、登録されていない場合には、ＮＧの
認証結果のレスポンスをデジタル放送受信機４に送信する。
【００７４】
図１０は、このようにして、認証情報サーバ１０からデジタル放送受信機４に送信される
認証結果の例を表している。先頭の文字ＯＫは、参照が許諾されていることを表し、ｈｔ
ｔｐ：／／ｗｗｗ．ｓｏｎｙ．ｃｏ．ｊｐ／ｂｍｌｃｏｎｔｅｎｔｓ／ｄｔｖ＿ｉｎｆｏ
／は、そのネットワークコンテンツのＵＲＩを表す。ＮＧの認証結果のレスポンスの場合
、先頭の文字はＮＧとされる。
【００７５】
なお、ＯＫとＮＧ以外に様々なレベルのレスポンスを用意することにより、様々なセキュ
リティレベルでの処理が可能となる。
【００７６】
認証情報データベース１０Ａに、各放送コンテンツ毎あるいは各ネットワークコンテンツ
毎の認証情報を登録するだけでなく、各ユーザ（デジタル放送受信機４）毎の認証情報を
登録するようにすることで、ユーザ毎（デジタル放送受信機４毎）に参照を制御すること
が可能となる。
【００７７】
なお、デジタル放送受信機４と認証情報サーバ１０の間の通信は、必要に応じて、ＳＳＬ
（Ｓｅｃｕｒｅ　Ｓｏｃｋｅｔｓ　Ｌａｙｅｒ）を利用して、通信するようにすることが
できる。これにより、より強固なコンテンツの保護が可能となる。
【００７８】
上述した一連の処理は、ハードウエアにより実行させることもできるが、ソフトウエアに
より実行させることもできる。一連の処理をソフトウエアにより実行させる場合には、そ
のソフトウエアを構成するプログラムが、専用のハードウエアに組み込まれているコンピ
ュータ、または、各種のプログラムをインストールすることで、各種の機能を実行するこ
とが可能な、例えば汎用のパーソナルコンピュータなどに、ネットワークや記録媒体から
インストールされる。

10

20

30

40

50

(14) JP 3558128 B2 2004.8.25



【００７９】
この記録媒体は、図４に示されるように、装置本体とは別に、ユーザにプログラムを提供
するために配布される、プログラムが記録されている磁気ディスク９１（フロッピディス
クを含む）、光ディスク９２（ＣＤ－ＲＯＭ（Ｃｏｍｐａｃｔ　Ｄｉｓｋ－Ｒｅａｄ　Ｏ
ｎｌｙ　Ｍｅｍｏｒｙ），ＤＶＤ（Ｄｉｇｉｔａｌ　Ｖｅｒｓａｔｉｌｅ　Ｄｉｓｋ）を
含む）、光磁気ディスク９３（ＭＤ（Ｍｉｎｉ－Ｄｉｓｋ）を含む）、もしくは半導体メ
モリ９４などよりなるパッケージメディアにより構成されるだけでなく、装置本体に予め
組み込まれた状態でユーザに提供される、プログラムが記録されているＲＯＭ７２や、記
憶部７８に含まれるハードディスクなどで構成される。
【００８０】
なお、本明細書において、記録媒体に記録されるプログラムを記述するステップは、記載
された順序に沿って時系列的に行われる処理はもちろん、必ずしも時系列的に処理されな
くとも、並列的あるいは個別に実行される処理をも含むものである。
【００８１】
また、本明細書において、システムとは、複数の装置により構成される装置全体を表すも
のである。
【００８２】
【発明の効果】
以上の如く、本発明の情報提供システムおよび情報提供方法によれば、情報処理装置は、
第１の情報提供装置から提供を受けた に が参照さ
れている場合、第２の情報提供装置が提供する からアドレス情報を抽出し
、そのアドレス情報に基づいて、第３の情報提供装置にアクセスし、第３の情報提供装置

判定結果に従って、 に基づく の参照を制御
するようにしたので、 が不正に利用されることを防止する情報提供システ
ムを実現することができる。
【００８３】
本発明の情報処理装置および方法、記録媒体、並びにプログラムによれば、

から抽出したアドレス情報に基づいて、第３の情報提供装置にアクセスし、第３の情報
提供装置から受信した判定結果に従って、 に基づく

の参照を制御するようにしたので、 の不正な利用を防止することが可能
となる。
【００８４】
本発明の情報提供装置および方法、記録媒体、並びにプログラムによれば、

による の参照の認証に関する認証情報を保持し、情報処理装置
からのアクセスが受け付けられたとき、認証情報に基づく判定を行い、判定結果を情報処
理装置に送信するようにしたので、情報処理装置に対して、大きな負荷をかけることなく
、簡単かつ確実に、 の不正な利用を防止することが可能となる。
【図面の簡単な説明】
【図１】本発明を適用した情報提供システムの構成を示す図である。
【図２】ネットワークコンテンツと放送コンテンツの表示例を示す図である。
【図３】図１のデジタル放送受信機の構成を示すブロック図である。
【図４】図１の認証情報サーバの構成を示すブロック図である。
【図５】図１のデジタル放送受信機の動作を説明するフローチャートである。
【図６】ＢＩＴの構成を説明する図である。
【図７】図１の認証情報サーバの処理を説明するフローチャートである。
【図８】ネットワークコンテンツリストの例を示す図である。
【図９】ＣＧＩ引数の例を示す図である。
【図１０】認証結果の例を示す図である。
【符号の説明】
１－１，１－２　放送局，　４　デジタル放送受信機，　５　モニタ，　８　インターネ
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ット，　９　コンテンツサーバ，　１０　認証情報サーバ，　４１　チューナ，　４４　
音声デコード部，　４５　映像デコード部，　５２　ＣＰＵ，５３　ネットワークインタ
フェース，　７１　ＣＰＵ，　７９　通信部

【 図 １ 】 【 図 ２ 】

(16) JP 3558128 B2 2004.8.25



【 図 ３ 】 【 図 ４ 】

【 図 ５ 】 【 図 ６ 】
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【 図 ７ 】

【 図 ８ 】

【 図 ９ 】

【 図 １ ０ 】
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