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57 Sammendrag

Oppfinnelsen vedrerer en fremgangsmaéte for &
kontrollere et nettverkselement med et flertall av
kommunikasjonsporter for 4 sende og motta
datapakker til og fra andre nettverkselementeri et
nettverk, hvor en spanningstretopologimodell for
minst et subsett av nettverket er lagret 1 minst én
database i nettverkselementet. Fremgangsmaten
omfatter trinnene:

- & detektere en hendelse som angir en endring i
topologien for nettverket,

- & oppdatere spanningtretopologimodellen for sub-
settet av nettverket basert pd informasjon avledet fra
topologiendringshendelsen, hvor nevnte sub-sett
omfatter opprinnelsespunktet for
topologiendringshendelsen og de nettverkselementer
som pavirkes av topologiendringen,og

- 4 bestemme om nettverkselementet opererer som
topologihandterer for den detekterte hendelsen.
Dersom nettverkselementet opererer som
topologlhandterer, beregnes en ny
spanningtretopologimodell basert pd modellen som
resulterer fra oppdateringstrinnet, og en
topologiendringskommando (TCC), som innbefatter
informasjon om den nye
spanningtretopologimodellen, sendes til nettverket.
Oppfinnelsen tilveiebringer en effektiv
rekonfigurering av nettverkstopologien i tilfelle av en
topologiendringshendelse.
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Teknisk omride :
Den foreliggende oppfinnelsen vedrerer generelt datamaskinnettverk, og mer

‘spesifikt et nettverkselement og en fremgangsmaéte for & kontrollere et

nettverkselement.

Bakgrunn

Spanningtrealgoritmen (STA) implementert i samsvar med IEEE802.1D-standarden
opererer pa broer for 4 hindre slgyfer i et nettverk. STA benyttes ogsé for & oppnd
redundans. Redundante porter er viktige som reserveporter i tilfelle av svikt i et
nettverk. Slike porter omtales som blokkerende porter. En av broene i nettverket
velges som rotbroen. Rotbroen blir fokuspunktet i nettverket. Alle andre

* beslutninger i nettverket, slik som hvilke porter som er i blokkerende tilstand (eng.:

Blocking state) og hvilken port som fremsender pakker, dvs. fremsendende tilstand
(eng.: Forwarding state), gjeres fra rotbroens perspektiv. STA-relatert informasjon,
slik som bro-ID og veikostnadsparametere (eng.: path cost parameters), utveksles
mellom broer. Denne informasjonen baeres i dataenheter betegnet Bridge Protocol
Data Units (BPDU-er). Disse parameterne benyttes for 4 bygge spanningtreet (ST).
BPDU-pakker kan mottas pé en blokkerende port, men ingen andre pakker

. fremsendes pa en blokkerende port. Hvilke porter i et ST som er blokkerende,

avhenger av veikostnaden. En hvilken som helst ST-klargjort port kan vere
blokkerende pé en hvilken som helst bro i nettverket, innbefattet rotbroen. Porten
som mottar den beste BPDU p4 en bro, er rotporten. Dette er den porten som er
nzrmest rotbroen, pa vilkdr av rotveikostnad. Séledes er hver broport i nettverket -
assosiert med en rotveikostnad. Dette er summen av veikostnader for hver broport

~ som mottar rammer fremsendt fra roten pa den vei til broen som har minst kostnad.

* Prinsippene om hvordan en topologiendringshendelse skal hindteres, slik som et

linktap eller linkfeil pa en nettverksdropplink som er en del av den aktive topologi,
er beskrevet i standarden JEEE802-1D. En bro kan endre den aktive topologi for )
bronettverket, der en slik hendelse er mottatt. Broen vil utsende en
topologiendringsunderretning (TCN) BPDU pé nettverket som broens rotport er
tilknyttet. Denne utsendingen gjentas inntil broen mottar en :
topologiendringsbekreftelse (TCA). TCA-en bares i en konfigurasjons-BPDU, og
sdledes vil TCN til sist bli bekreftet, eller ytterligere rekonfigurering vil finne sted.
Den neste broen, dvs. den utpekte broen, i veien mot rotbroen, overleverer TCN mot
roten ved & bruke den sarnme prosedyre. '

Dersom roten mottar en slik TCN, eller endrer topologien selv, vil den sette et
topologiendringsflagg, TC-bit, 1 alle konfigureringsmeldinger som utsendes i en viss
tid. Denne tiden er slik at alle broer vil motta én eller flere av
konfigureringsmeldingene, eller ytterligere rekonfigurering vil finne sted.
Dynamiske adresseinnkomster vil utdateres raskere nér dette flagget er satt. Dette
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betyr at innkomster som ikke lenger er gyldige p2 grunn av topologiendringen,
rimelig raskt vil fjernes fra de broporter der de ikke lenger er tilstede.

Evnen til & detektere topologiendringer kan aktiveres eller deaktiveres pa per-port-
basis. Hensikten med denne fasiliteten i standarden IEEE802.1D er & tiliate at
topologiendringsdeteksjon kan deaktiveres pa porter der det er kjent at en enkelt
endestasjon er tilkoblet, og der fra- og tilkobling av effekt for denne endestasjonen
ville fordrsake at TCN-mekanismen trigges.

Rapid-spanningtrealgoritmen (RSTA) er en ny standard, se IEEE802.1w for
detaljer. Denne standarden er en forbedring av STA. '

Det viktigste trekket ved RSTA, sammenlignet med STA, er en rapid transisjon av
en port til fremsendingstilstand. Arve-STA-en venter passivt pa at nettverket skal
konvergere for den setter en port til fremsendingstilstand. -

Raskere konvergens oppnas ved 4 innstille de konservative normal-STA-
parameterne, 4 redusere antallet porttilstander, og & dra fordel av det faktum at
linkene mellom moderne broer n i de fleste tilfeller er basert pa full dupleks-
konnektivitet. Det finnes bare tre porttilstander tilbake i RSTP, samsvarende til de
tre mulige operasjonstilstander, dvs. Disgarding, Learning og Blocking. Tilstandene
1 802.1D: Disable, Blocking og Listening har blitt satt sammen til en unik tilstand
Discarding i 802.1w. : ’

RSTA eri stand til aktivt & bekrefte at en port pd sikker méte kan g over til
fremsending (eng: Forwarding) uten & vaere avhengig av noen timer-kbnﬁgurering.

En annen forskjell mellom STA og RSTA er transmisjdnen av BPDU-pakker. En
STA ikke-rotbro vil bare gerierere BPDU-er nér den har mottatt en slik pakke pé sin
rotport. Séledes vil en STA-bro viderebringe (eng: relaying) BPDU-er, heller enn
faktisk & gcnerére dem. Dette er ikke tilfelle for RSTA. En RSTA-bro sender en
BPDU med sin ndvarende informasjon pa et regulzrt intervall (dvs. Bridge Hello
time: 1-10 sek.). Topologiendringsmekanismen for' RSTA er ogsa endret,
sammenlignet med STA. En bro vil modifisere sin dynamiske adressetabell dersom
en BPDU-pakke mottas og TC-biten er satt.

Tiden det tar & endre ST-porttilstandene i et RSTA-aktivert nettverk er betraktelig
forbedret, sammenlignet med STA. Imidlertid sendes en BPDU-pakke i et RSTA-
aktivert nettverk bare pi ett LAN-segment- En BPDU sendes ikke direkte gjennom
en RSTA-aktivert bro. Dette betyr at hver STA-aktiverte bro vil introdusere en viss
latens i millisekundomrédet.

Etableringen av en ny aktiv topologi med en korrekt dynamisk adressetabel] for
hver bro for STA- eller RSTA-nettverk i tilfelle av en topologiendring eller endring
av STA- eller RSTA-parametere via administrasjon, lider av det faktum at ‘
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bropageringen av nye BPDU-parametere gjennom nettverket og propagering av ny

topologiendringsinformasjon er tidsforbrukende. Tiden det tar & etablere en ny aktiv
topologi er 30-60 sek. i tilfelle av STA og typisk noen f2 sekunder for RSTA. Dette
er ikke akseptabelt for nettverksapplikasjoner med sanntidskrav, slik som tale-over-
IP, videostreaming eller automatiseringssystemer. '

US patent 6 262 977 beskriver en metode som er forbedret overfor STA for 4 oppna
raskere rekonfigurering av et nettverk i tilfelle av en topologiendring. Noen av ST-
porttilstandene fjernes, og transisjonen mellom tilstandene kan gjeres raskere. En
bro i et nettverk basert p4 denne metoden kjenner identiﬁkasjbnen for rotbroen og
har klassifisert sin port i ulike roller, dvs. én rotport, én eller flere utpekte porter og
én eller flere alternative porter. Rask transisjon fra blokkering til fremsending eller
en port fra alternativ port til rotport kan gjeres basert pd denne metoden.

Sammenfatning av oppfinnelsen

Tiden det tar & etablere en ny aktiv topologi er en Kritisk parameter i et nettverk av
Ethernett-type. Etablerte nettverksredundansprotokoller slik som STA og RSTA er
ofte for langsomme for mange anvendelser.

En primer hensikt ved denne oppfinnelsen er 4 tillegge nye teknikker til disse og

Jignende standarder for 4 oppnd en rekonfigurasjonstid 1 millisekundomrédet for

komplekse nettverkstopologier som involverer flere nettverkssleyfer.

Ulempene ved tidligere kjente lasninger overkommes ved hjelp av en _
fremgangsméte og et nettverkselement som fremlagt i de vedfeyde selvstendige
krav,

Ytterligere hensikter og fordeler oppnas ved trekkene som er fremsatt i de
uselvstendige krav. -

[ samsvar med oppfinnelsen ér det tilveiebrakt en fremgangsmaéte for & kontrollere -
et nettverkselement med et flertall kommunikasjonsporter for sending og mottak av
datapakker til og fra andre nettverkselementer i et nettverk, hvor en
spanningtretopologimodell for 1 det minste et subsett av nettverket er lagret i minst
én database i nettverkselementet. Fremgangsmaten omfatter de felgende trinn:

(a) & detektere en hendelse som angir endring i topologien for nettverket;

(b) 4 oppdz{tere spanhingtretopolo gimodellen for subsettet av nettverket basert pa

informasjon avledet fra topologiendringshendelsen, hvor nevnte subsett omfatter
opprinnelsespunktet for topologiendringshendelsen og de pettverkselementer som
pévirkes av topologiendringen;

(c) & bestemme om nettverkselementet opererer som topologihéndterer for den
detekterte hendelsen; og
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(d) dersom nettverkselementet opererer som topologihdndterer, & utfore de felgende
trinn: '

(d1) 4 beregne en ny spanningtretopologimodell, basert pA modellen som felger av
oppdateringstrinnet (b); og

(d2}) 4 sende en topologiendringskommando (TCC) til nettverket, idet nevnte
kommando innbefatter informasjon om den nye spanningtretopologimodellen.

Subsettet som innbefatter opprinnelsespunkt for t0pblogicndringshendelsen og
nettverkselementene som pavirkes av topologiendringen kan ogsé innbefatte
nettverkselementet selv. 1 én szrlig utferelsesform kan subsettet bestd av hele.
nettverket,

Konseptet med i sende informasjon (eller en kommando) fra nettverkselementet til
nettverket skal forstds som & sende informasjonen (eller kommandoen) pa de
nettverksporter som er aktivert for transmisjon av det aktive spanningtreet.

Fortrinnsvis, dersom nettverkselementet ikke opererer som en topologihéndterer for _

. den detekterte hendelsen, omfatter fremgangsmaten subtrinnet 4 bestemme om den

detekterte hendelsen er en topologiendringskommando (TCC), og dersom dette er
tilfelle, & utfere en TCC-mottaksprosedyre som er ytterligere spesifisert i den
detaljerte beskrivelsen. .

Foretrukket omfatter detekteringstrinnet (a) ett av de fol gende trinn:

(al) & detektere en lokal topologiendringshendelse, eller

(a2) & detektere en ikke-lokal topologiendringshendelse ved & motta en TCE-
datapakke eller en TCC-datapakke fra nettverket.

Detekteringstrinnet (a) etterfolges foretrukket av det trinn & sende en
topologiendringshendelse- (TCE-) informasjon til nettverket, forutsatt at den
detekterte hendelse er en lokal hendelse.

Slike lokale hendelser kan vare detektering av en link-up-TCE, en link-off-TCE, en
veikostnadsparameterendrings-TCE, en BTI-timeout-TCE eller en BTI-DB-
oppdatenngs-TCE.

Trinnet mied & bestemme hvorvidt nettverkselementét opererer som en
topologihandterer for den detekterte hendelsen involverer foretrukket anvendelsen
av et regelsett som er forhdndsvalgt for bruk av flere nettverkselementer i
nettverket.

Regelsettet kan pilegge at et rotnettverkselement alltid virker som
topologihandterer.
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Alternativt kan regelsettet involvere bruken av informasjon om opprinnelsespunktet
for den detekterte hendelse sammen med topologiinfermasjon innhentet fra
spanningtremodellen for 4 bestemme om nettverkselementet er topologihdndterer
for den detekterte hendelsen. I dette tilfellet kan regelsettet pdlegge at et begrenset
antall subrotnettverkselementer kan virke som topologihéndtereren, eller at et
hvilket som helst subrotnettverkselement kan virke som topologihéndterer, eller at
nettverkselementet tjener som topologih&ndtererén dersom den detekterte hendelsen
er en lokal hendelse.

Foretrukket etterfelges beregningstrinnet (d1) av trinnet & bestemme hvorvidt
nettverkselementet er pavirket av topologiendringen, og dersom dette er tilfelle, &
konfigurere de lokale portene for nettverkselementet i samsvar med den oppdaterte
spanningtretopologimodellen.

Oppfinnelsen vedrorer ogsa et nettverkselement, omfattende et flertall av
kommunikasjonsporter for 4 sende og motta datapakker til og fra andre
nettverkselementer i et nettverk, hvor en spanningtretopologimodell for minst et
subsett av nettverket er lagret i minst én database i nettverkselementet, som videre
omfatter prosesseringsmidler innrettet til 4 utfore en fremgangsméte som beskrevet i
den foreliggende spesifikasjonen. Videre vedrerer oppfinnelsen et

) datamaskinnettverk, omfattende et antall slike nettverkselementer.

Detaljert beskrivelse av oppfinnelsen
Oppfinnelsen vil n bli beskrevet i ytterligere detalj i form av eksempler og med
henvisning til de vedfeyde tegninger, der

Fig. 1 er et forenklet blokkdiagram av et generisk multiportadministrert
nettverkselement, . '

Fig. 2 er et skjematisk blokkdiagram av en implementasjon for rask rekonfigurering .
av en nettverkstopologi pa et nettverkselement,

Fig. 3 er en graf som illustrerer en spanningtretopologi,

Fig. 4a er en graf som illustrerer en aktiv spanningtretopo]ogi, nar en
topologiendringshendelse har opptrédt,

Fig. 4b er en graf som illustrerer porttilstandene etter topologiendringshendelsen,

Fig. 4c er en graf som illustrerer den nye aktive spanningtretopologien etter
topologiendringshendelsen,

Fig. 5a er en graf som illustrerer en aktiv spanningtretopologi, der en annen type
hendelse enn linkendring eller endring av veikostnadsparameter benyttes som
topologiendringshendelse,



10

15

20

25

6

Fig. 5b er en graf som illustrerer den nye aktive spanningtretopologien etter
overskridelse av en feiltellerterskel pé én av linkene,

Fig. 62 er en graf som illustrerer en topologi der én av ikke-rotbroene er valgt som
subrot for en gitt TCA,

Fig. 6b er en graf som illustrerer en topologi der rotbroen er valgt som subrot for en
gitt TCA,

Fig. 7a er en graf som illustrerer en topologi der en “link-off*-TCA er opptrddt, og
der TCA-detekterende broer handterer TCA-en,

Fig. 7b er en graf som illustrerer den nye aktive topologien etter at link-off"-
TCE-en i fig. 7a er hindtert,

Fig. 8a er en graf som illustrerer en topologi der en ”link-off>-TCA har opptradt pa
grunn av et brotap, hvor TCE-en representerte et multi-TCE-scenario, ‘

Fig. 8b er en graf som illustrerer den nye aktive topologien etter at "link-off”-

TCE-en i fig. 8a er handtert,

" Fig. 9a er en graf som illustrerer en topologi der en “link-off*-TCA har opptridt pa

grunn av et brotap, og der TCA-detekterende broer hindterer TCA-en,

Fig. 9b er en graf som illustrerer den nye aktive topologi etter at “link-off”’-TCE-en
i fig. 9a er handtert, ' )

Fig. 10a' er et sett av fire BT1-flytskjemaer,

* Fig. 10b er et sett av flytskjemaer som illustrerer en port-link-up-prosess, en ST-

port-link-off-prosess og en veikostnadsparameterendringsprosess,

Fig. 11 er et TCE-flytskjema, -

Fig_. 12a illustrerer et TCC-.sendeﬂytskjema og et TCC-timer-flytskjema,
Fig. 12b har et TCC-mottz;ksﬂytskjema,

Fig. 13 innbefatter et TCA-sendeflytskjema og et TCA'-mottaksﬂytskjema,

Fig. 14 innbefatter et MTU-sendeflytskjema og et MTU-mottaksflytskjema, og

. Fig. 15 innbefatter et TSC-mottaksflytskiema, et TSC-sendeflytskjema og et TDC-

flytskjema.

Fig. 1 er et forenklet blokkdiagram for et generisk, multiportadministrert
nettverkselement 1 samsvar med oppfinnelsen. Nettverkselementet omfatter en
svitsjkjerne og en CPU-modul. Pakkedata og administrasjonsinformasjon sendes
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mellom disse to modulene. For enkelhet og lesbarhet er uttrykket
“nettverkselement” erstattet med uttrykket “bro” i den folgende detaljerte
beskrivelsen. Implementasjonen som beskrives i det falgende er imidlertid relevant
for ulike typer nettverkselementer, f.eks. broer, svitsjer, rutere, gateways, osv., og
rekkevidden for oppfinnelsen er siledes relatert til nettverkselementer generelt, selv
om broer spesifikt nevnes her som eksempel.

Fig. 2 er et skjematisk blokkdiagram for en imia]ementasj on for rask rekonfigurering
av en nettverkstopologi pa en bro i samsvar med oppfinnelsen.

Et sett av pakker kan sendes mellom broer i nettverket for & oppni rask
rekonfigurering i samsvar med Oppﬁnnclsen Settet kan omfatte pakker av de
felgende typer:

-. Brotopologiinformasjon, Bridge Topology Information (BTI)

- Topologi.endringshendelse, Topology Change Event (TCE)

- Topologiendringskommando, poology Change Comm_and (TCC)

- Topologiendringsbekreftelse, Topology Change Acknowledgement (TCA)
- MAC-tabelloppdatering, MAC Table Update (MTU)

- Topologilagringskommando, Topology Save Command (TSC)

- Topolo gidifferansekoinmando, Topo]og}; Difference Command (TDC) _

Slike pakker sendes til den lokale maskinvare, dvs. de fysiske porter forbundet til
nettverket, og blir mottatt fra den lokale maskinvare gjennom modulen "meldinger
til og fra andre broer i nettverket”, 5, og modulen “aksjonsmodul”, 1.
Aksjonsmodulen 1 hindterer operasjonen for rask rekonfigurering av en
nettverkstopologi. Dette involverer konfigurasjonen av den lokale maskinvare, slik
som porttilstandinnstillinger, ved hjelp av modulen "lokal maskinvarekontroll” i1,
beregning av den totale topologi og identifikasjon av topologiendringer ved hjelp av
"topologikaikulator” 2, basert pd BTI-, TCE- og/eller TCC—informasj on som er
mottatt eller lokal, detektert TCE mottatt via modulen “lokal TCE-detekterende
logikk” 3. Den lagrede spanningtremodellen (ST-modellen) vil bli oppdatert med
informasjon avledet fra TCE. ST-modellen inneholder et subsett av nettverket.
Subsettet inneholder alle broene eller bare noen av broene i nettverket.

Aksjonsmodulen 1 har ogsa et grensesnitt til modulen "identifiser
brotopologihdndterer” 7. Modulen “identifiser brotopologthandterer” 7 har som
funksjon a verifisere hvorvidt broen selv er brotopologihéndterer (BTH) eller ikke.
Dersom broen er en BTH, skal den starte en topologiendringsprosedyre basert pi
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ST-modellen for & hindtere TCE-en, der subsettet i ST-modellen innbefatter minst
broen, opprinnelsen for TCE-en og de broene som er pvirket av topologiendringen.

Nedenfor er det gitt fire regelsetteksempler som benyttes av identifiser
brotopologihindterermodulen 7 for 4 bestemme hvorvidt broen er BTH for den
mottatte TCE eller ikke. Fagfolk vil innse at andre regelsett ogsa kan anvendes.

Regelsett 1. Rotbro virker alltid som BTH,

Regelsett 2. Et begrenset antall subrotbroer kan virke som BTH,
Regelsett 3. En hvilken som helst subrotbro kan virke som BTH, eller
Regelsett 4. Den TCE-detekterende bro virl;er som BTH.

Regelsettet som anvendes for én bro ma ogsé anvendes for andre broer i nettverket.
Saledes utferes valget av et regelsett pd et initielt trinn'i etableringen av nettverket,
og data som identifiserer regelsettet som skal anvendes, mi sendes til hver bro som
deretter innbefattes for 4 operere i nettverket.

I samsvar med regelsett 1 har broen mer eller mindre den samme funksjonalitet som
rotbroen 1 en STA- eller RSTA-implementasjon. Rotbroen i nettverket er
brotopologihdndterer for en hvilken som helst TCE.

I samsvar med regelsett 2 og 3 er en subrotbro identifisert som BTH for en gitt TCE
basert pa lokasjonen.av TCE-en i ST-et. Subrotbroen for en gitt TCE kan defineres
som den gverste bro i et subtre, der subtreet er definert som den delen av ST-et som
pévirkes av TCE-en.

Dersom regelsett 2 anvendes, kan bare et begrenset antall broer virke som en BTH. I
dette tilfellet vil identifiser brotopologihdndterermodulen utfere de felgende trinn:

Farst bestemmer broen hvorvidt den er aktivert for & operere som en BTH. Broen er
ikke BTH for den gitte TCE dersom den ikke er aktivert for 4 operere som en BTH.

.Dersom broen er aktivert for 4 opereré som en BTH, vil broen innhente fra

databasen som holder spanningtremodellen informasjon som angir hvorvidt
opprinnelsen for TCE-en er innbefattet i subtreet som broen er subrot i, Dersom
dette ikke er tilfelle, er broen ikke BTH-en.

Ellers utferes en test for & bestemme hvorvidt et annet subtre ogsé er involvert 1
TCE-en. Dersom dette ikke er tilfelle, er broen BTH for den gitte TCE.

Dersom pé den annen side et annet subtre er involvert, anvendes videre en
prioritetsregel for & bestemme hvorvidt broen er BTH eller ikke.
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Dersom regelsett 3 anvendes, kan en hvilken som helst bro virke som BTH. I dette
tilfellet utferes en farste test for & bestemme hvorvidt TCE-en er assosiert til
rotporten for broen. Dersom dette er tilfelle, er broen ikke BTH-en for TCE-en.

»

Dersom testen er usann, utferes en andre test for & bestemme hvorvidt TCE-en
involverer introduksjonen av en slgyfe i nettverkstopologien. Dersom denne andre
testen er usann,.og TCE-en er en hendelse som er lokal for broen, bestemmes broen
4 veere BTH-en for TCE-en. Ellers, dersom den andre test er usann og TCE-en er
ikke-lokal (dvs. originalt detektert av en annen bro og detektert av denne bro ved
mottak av en TCE-datapakke), bestemmes broen ikke & vaere BTH-en for denne _
TCE.

Dersom denne andre testen er sann, utferes en tredje test for & bestemme hvorvidt
broen bade er innbefattet i slgyfen som er etablert av TC-en og dessuten er nzrmest
mot roten pa vilkér av veikostnader. Dersom denne testen er usann, er broen ikke
BTH-en for denne TCE. Ellers, dersom den tredje testen er sann, er broen BTH-én
for TCE-en.

Dersom regelsett 4 anvendes, er den TCE-detekterende bro ogsé BTH for TCE-en.
Alle broer i nettverket kan virke som en BTH dersom broene statter regelsett 4.

~ Dette regelsettet er basert pd det prinsipp at den TCE-detekterende bro eller de

TCE-detekterende broer skal handtere topologiendringsprosedyren.

I dette tilfellet bestemmer broen ganske enkelt hvorvidt TCE-en er en lokal TCE.
Dersom dette er tilfelle, er broen ogsd BTH-en. Ellers er broen ikke BTH-en.

Implementasjoner basert pa regelsettene 2, 3 eller 4 avhenger ikke av en tradisjonell
rotbro-rollie. Rotbroen benyttes bare som fokuSpunkrtlfor beregningen av _
nettverkstopologien, og tar ikke del i etablerin gea av en ny nettverkstopologi med
mindre rotbroen pdvirkes av TCE-en.

Dersom utgangen fra modulen “identifiser brotopologihdndterer” angir at broen selv
er brotopologihandterer for TCE-en, aktiveres modulen start
topologiendringsprosedyre 8. Ellers aktiveres modulen “vent p& ny TCC- eller
MTU-informasjon” 6. En annen bro vil etableres som BTH for TCE-en.

Broen omfatter tre databaser: database DBA 12 inneholder ny topologi (under
prosessering), database DBB 13 inneholder aktiv topologi for nettverket, og
database DBC 14 inneholder installeringstopologi (lagret kopi av utviklet (eng.:
engineered) topologi):

BTH-en sender TCC- 0g 1 de fleste tilfeller MTU-informasjon 11l de andre broene,
og kan foresperre en TCA fra noen av de andre broene for 4 verifisere at de
pakrevde endringer utferes. En TCE-detekterende bro sender en TCE-pakke til
nettverket béde i det tilfellet at broen er en BTH, og i det motsatte tilfellet. To TCE-
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pakker fordrsaket av en enkelt TCE kan vare mottatt ved BTH-en, siden to TCE-

- detekterende broer ofte detekterer den samme TCE. Modulen "identifiser

brotopologihdndterer” 7 sjekker for ulikheter mellom databasene DBA 12 og DBB
13, der database DBA inneholder den nye topologien etter at én eller flere TCE-er
har opptrddt, og DBB inneholder den aktive topologien far TCE-en eller TCE-ene.

Modulen "topologikalkulator” 2 er forbundet til databasene, og er anordnet for &
oppdatere databaseinnholdet for alle databasene, basert pa forespersler fra
aksjonsmodulen 1. TOpd}ogikalkulatoren er videre anordnet til &4 f3
topologiendringene som er ngdvendig 1 nettverket pa broen selv og p alle andre
broer i nettverket som pévirkes av TCE-en. De nedvendige endringer inneholder
nye porttilstander og MTU-informasjon for alle broer som er pavirket av TCE-en.
Aksjonsmodulen 1 mé ogsé hdndtere multi-TCE-er, dvs. at én eller flere nye TCE-er
mottas gjennom lokal TCE-detekterende logikk-modulen eller gjennom mottak av
TCE-, TCC-pakker mens en topologiendringsprosedyre pigér. Denne prosedyren
skal avbrytes, og den gverste broen i subtreet som dekker alle TCE-er skal virke
som BTH dersom broene statter funksjonaliteten ifelge regelsett 2, 3 eller 4. Ellers
ma rotbroen alltid virke som BTH. Broen kan motta TSC-pakker fra f.eks. en
nettverksadministrasjonsstasjon, der broen er instruert til a lagre den gjeldende
topologien eller en spesifisert topologi i databasen C 14. Denne topologien er
betraktet som den foretrukkede topologi. En aktiv topologi som skiller seg fra den
foretrukkede topologi kan trigge en alarm, dvs. en TDC-pakke.

Den ferste sammenligningsmodulen 15 er anordnet for & bestemme at det finnes en
forskjell mellom innholdet av database DBA og database DBB.

Den andre sammenligningsmodulen 16 er anordnet for 4 bestemme at det finnes en
forskjell mellom innholdet av databasen DBB og databasen DBC. -

Modulen “administrasjonsinput™ 10 kan ogsa ha pavirkning pd Operasj.onen av
aksjonsmodulen 1. Veikostnadsparametere kan endres fra _
administrasjonsinputmodul 10, og sendingen av TSC-pakker kan trigges fra denne

* modulen 10.

Brotopologiinformasjon (BTI)

Den totale topologiinformasjon skal foretrukket vare kjent pé hver bro i nettverket.
Séaledes er hver bro i stand til & tegne opp det totale ST, inkludert porttilstandene pé
hver bro og hvor hver port er forbundet. ST-et er beregnet basert p& de samme
prinsipper som er benyttet for STA og RSTA eller lignende teknikker. En bro vil
fremsende BTI-pakker til sine nabobroer, innbefattet flere BTI-records, hver
inneholdende:

- BTI-pakkeidentifikator.
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- Porttilstander, og hvor hver port er forbundet, dvs. bro-ID-parameterne og
hvilken ST-port pa hvilken nabobro hver ST-port er forbundet, spesifiseres
ogsd dersom porten er forbundet til en annen bro. Bemerk: bare to ST-
porttilstander er beskrevet for denne nettverksredundansteknikken (men

- teknikken er ikke begrenset til bare to porttilstander):

o Blokkerende (Blocking)
o Fremsendende (Forwarding)
- Veikostnadsparametere. |

- Bro-ID-parametere.

Broen vil generere en BTI-record for broen selv og for. hver nabobro og alle
andre broer som kan nds via disse nabobroene gjennom fremsendingsporter,
bortsett fra nabobroen der BTI-pakken vil bli sendt, og broene som bare kan
mottas gyennom denne broen via fremsendingsporter. En BTI-pakke kan bli
sendt fra bro-CPU-en pa bade fremsendings- og blokkeringsporter, og bare pa

_ ett LAN-segment. Dvs, at en BTI-pakke bare vil fremsendes til CPU-en for en

nabobro. Dette betyr at propageringen av BTI under oppstart vil kreve en viss
ekstra oppstartstid. Imidlertid vil nye BTI-pakker bli generert s snart BTI-,
TCC- eller TCA-pakker ankommer med ny topoiogiinformasjon, eller en lokal
TCE genereres, mens BTI-pakker vil sendes pé et regulert intervall nar
topologien er statisk. '

En BTl-record for en bro og for alle broer som bare kan mottas giennom denne
broen vil bli fjemet dersom ingen nye BTI-pakker mottas pd en gitt port innen et
forhandsbestemt tidsintervall.

Linktilgjengelighet og droplinkhastighet er begge viktige i en redundant
nettverkstopologi. STA-en bruker hastighet og brukerdefinerte veikostnader som
veikostnadsparametere. Imidlertid ber ogsd andre parametere betraktes som
veikostnadsparametere. De felgende ytterligere parametrene kan benyttes:

- Duplekskonnektivitet, veikostanden ble satt heyere dersom linken er en halv
duplekslink sammenlignet med en full duplekslink.

- _Linktype, linktypen pdvirker veikostnaden. F.eks. betraktes fiberlinker som
det beste dltenativ (lav veikostnad), og radiolinker er de darligste (hey
veikostnad).

- Prioritetskapabilitet, en port uten prioritetsstatte bar representere en link med
heyere veikostnad enn en port med slik kapabilitet.
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- CRC eller andre feiltellere, veikostnaden for en link vil gke og trigge PCE-er
ved passering av en forh&ndsdefinert grense for en relevant feilteller.

Fig. 5a er en graf som illustrerer en aktiv spanningtretopologi, hvor andre typer
hendelser.enn linkendring eller endring av veikostnadsparameter benyttes som
topologiendringshendelse. "CRC og andre feiltellere” benyttes som kriterium for &
beregne et ST som avviker fra et ST bare basert pi STA-veikostnadsberegning.

Fig. 5b er en graf som illustrerer den nye aktive spanningtretopologien etter
overskridelse av en feiltellergrense pi ¢én av linkene.

Fig. 10a er et sett av fire BTI-flytskjemaer, identifisert ved henholdsvis 10A, 10B,
~10C og 10D.

I fig. 10a er 10A et flytskjema for hindtering av BTI-timeout: Utgangen med
labeled "BTI-timeout-TCE” linker til en identisk navngitt inngang til TCE-

flytskjemaet i fig. 11.

Som beskrevet med henvisning til fig. 11, vil databasene A og B bli oppdatert i
tilfelle av en BTI-timeout, ny BT]-informasjon vil sendes pa ST-portene (1 OD) og
en lokal BTI-timeout-TCE vil bli generert.

I fig. 10a viser flytskjema 10B hvordan mottak av en BTI-pakke fra en nabobro som
stotter rask rekonfigurering handteres. Utgangen navngitt "BTI DB oppdaterings-
TCE” linker til en identisk navngitt inngang til TCE-flytskjemaet i fig. 11. Slik det
er beskrevet med henvisning til fig. 11, vil databasene A og B bli oppdatert dersom
BTI-en inneholder ny topologiinformasjon, ny BTI vil bli sendt pd ST-portene
(10D), og en BT] DB-oppdaterings'—TCE vil bli generert.

1 fig. 10a viser flytskjema 10C den periodiske BTI-operasjon der BTI-informasjon
sendes med regulert intervall pé alle ST-porter.

I fig. 10a viser ﬂytskjemaet 10D den asynkrone transmisjon_av en BTI-pakke i
tilfelle av en BTI-hendelsestrigg fordrsaket av en lokal TCE.

Fig. 10b er et sett mé_d flytskjemaer som illustrerer henholdsvis en port link up-~
prosess (10E), en ST-port link off-prosess (10F) og en
veikostnadsparam_etcrendringSprosessl (10G).

I fig. 10b beskriver port link up-flytskjemaet (10E) hvordan broporter som stotter
rask rekonfigurering identifiseres, og innstillingen av en ikke-broport i
fremsendingstilstand s& snart porten er identifisert som en ikke-broport. Porten -
settes 1 blokkeringstilstand, og en timer startes, nar en link up-hendelse opptrer.
Deretter gjores en sjekk av hvorvidt en BTI-pakke er mottatt p denne porten eller
ikke. Porten betraktes som en broport og returnerer deretter til venting pé en ny link
up hendelse dersom en BT1-pakke er mottatt. En timeout-sjekk utfores dersom en
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BTI-pakke ikke ér mottatt. Porten settes til fremsendingstilétand umiddelbart
dersom en timeout opptrer, ellers fortsetter den 4 sjekke for BTl-pakker. Databasene
A og B oppdateres, se fig. 11, ny BTI-informasjon sendes pd ST-portene (10D) og
en lokal link up-TCE genereres og sendes til TCE-flytskjemaet dersom porten
identifiseres som en ST-port.

I fig. 10b konfigurerer ST-port link off flytskjemaet (10F) den lokale ST-port i
tilfelle av en ST-port off-hendelsé, oppdaterer databasene A og B tilsvarende, se fig.
11, ny BTI-informasjon sendes pé ST-portene (10D) og en lokal link off-TCE
genereres. ) .

I fig. 10b konfigurerer veikostnadsparameterendringsflytskjemaet (10G) den lokale
ST-port i tilfelle av en veikostnadsparameterendringshendelse, oppdaterer
databasene A og B tilsvarende, se fig. 11, og ny BTI-informasjon sendes pa ST-
portene (10D) og en lokal veikostnadsparameterendrings-TCE genereres.

Den hendelsesbaserte sending av BTI-pakker, BTI-hendelsestrigg, er ogsa tiltenkt 4
héndtere den situasjonen der broenes BTI er forskjellige. Dette kan skje nar pakker
for rask rekonfigurering av nettverket mistes, eller nir et multi-TCE-scenario ikke
detekteres pd alle broene i nettverket. :

Topologiendringshendelse (TCE)
De feigende lokale hendelser vil generere en TCE:

- Link mellom to broer nér rask rekonfi gﬁreringsstgtte er etablert.
- Link mellom to broer nir rask rekonfi gureriﬂgsstette €r tapt.

- Veiko'stt;adsparametere er endrei. |

- BTI-timeout.

- BTI DB (database) oppdatering.

Den TCE-d etekterende bro-genererer en TCE-pakke. En TCE-pakke inneholder
folgende: , : ' .

- TCE-pakkeidentifikator.

- Bro-ID for BTH.

- Bro-ID for TCE-aetekterende bro.
- TCE-type.

- Ny BTI for TCE-detekterende bro.
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En TCE-pakke vil bli sendt til BTH-en via alle broene mellom den TCE-
detekterende bro og BTH-en, uten & bli forsinket av noen bro-CPU-er. En TCE-
pakke kan bli mottatt pd en blokkerende port, men vil da bare bli fremsendt til bro-
CPU-en. En TCE-pakke mottatt pd en fremsendingsport vil bli fremsendt til bro-
CPU-en og andre fremsendingsporter, men ikke p& noen blokkeringsporter. Derfor

‘mottas ikke TCE-pakken bare av BTH-en, men ogsé av andre broer i nettverket.

Disse broene vil ved mottak av en slik pakke vite at en topologiendringsprosedyre
har startet. En TCE-pakke vil bli sendt fra den TCE-detekterende bro selv om den
lokale bro er BTH-en. ' '

' TCE-pakkepropageringen gjennom nettverket bar foretrukket baseres pa multicast-

eller broadcast-kommunikasjon. Imidlertid er det ogsd mulig & basere
implementasjonen pd unicast-kommunikasjon, men dette vil innbefatte transmisjon
av den samme informasjonen flere ganger.

En bro som detekterer en TCE vil ikke endre tilstanden for noen av sine ST-porter

* til fremsendingstilstand, fer BTH-en gir en ordre om dette. Initialtilstanden for en

port vil farst settes til blokkering av den TCE-detekterende bro uten noen
samhandiing med BTH-en eller noen andre broer.

Den samme TCE kan bli detektert p4 to broer. F.eks. linketablering eller linktap
mellom to broer, BTH-en mé vare i stand til 8 hdndtere den situasjon der to TCE-
pakker kan bli sendt fra hver av de TCE-detekterende broer til BTH-en. Dette kan
unngas i tilfelle av en linketablering, dersom BTI-pakker blir utvekslet p4 den nye
linken mellom de to broer. BTI-en for de to broer kan benyttes for & identifisere
hvilke av broene som vil sende TCE-pakken eller handtere TCE-en dersom én av
broene er BTH-en. Det er ogsd hensiktsmessig at den "link up”-detekterende bro
som blir BTH for denne TCE venter et forhdndsdefinert tidsintervall etter at nye
BTI- og TCE-pakker er sendt, fer topologiendringsprosedyren fortsetter. Det
forhandsdefinerte tidsintervall, Tprop, bor vare starre enn den maksimale tid det tar &
propagere ny topologiinformasjon gjennom nettverket ved bruk av BTI-pakker.

- Dette er relevant for & detektere et multi-TCE-scenario i nettverket. Denne

implementasjonen har szrlig relevans i tilfelle av en "link up™-TCE, siden denne
TCE kan introdusere temporzre sloyfer i tilfelle av et multi-TCE-scenario.

Fig. 11 viser TCE-flytskjemaet. TCE-flytskjemaet entres nir en lokal TCE blir
detektert eller ndr en TCE- eller TCC-pakke mottas.

Databasene A og B blir oppdatert basert pd den mottatte TCE, en TCE-pakke vil
sendes til nettverket pa ST-portene i tilfelle av en lokal detektert TCE, og en sjekk
for multi-TCE-scenario utferes deretter. Et multi-TCE-scenario er ikke tilstede
dersom broen mottar flere TCE-er forarsaket av den samme hendelse. Saledes mé
broen vare i stand til & verifisere hvorvidt to mottatte TCE-er beskriver den samme
hendelse eller ikke. Databaseinnholdet for A og B vil veere forskjellig i det tilfellet
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at en topologiendringsprosedyre pigar. Séledes kan de to databasene sammenlignes
for 4 verifisere hvorvidt et'multi-TCE-scenario er tilstede eller ikke, nar en ny TCE
mottas. En pagéende topologiendringsprosedyre som kjeres p broen vil avbrytes
dersom et multi-TCE-scenario identifiseres, og databasene A og B vil oppdateres

. med de nye tilstandene for de lokale ST-portene. Den eneste ST-port i
_ fremsendingstilstand kan f.eks. vere rotporten som definert i STA. Da utferes en

sjekk for 4 verifisere hvorvidt broen er en BTH for den gjeldendé TCE eller de
gjeldende TCE-er i tilfelle av et multi-TCE-scenario. TCC-sendeflytskjemaet entres
dersom broen er identifisert som BTH-en, se fig. 12a, mens TCC-
motiaksﬂwskjemaet entres i det tilfellet at broen ikke er BTH-en, og en TCC-pakke
ble mottatt. .

Topologiendringskommando (TCC)

BTH-en vil generefe én eller flere TCC-pakker som sendes som en multicast eller
broadcastpakke til hver bro i nettverket basert pd mottatt TCE-pakke eller lokal |
TCE-deteksjon. TCC-pakken inneholder felgende:

- TCC-pakkeidentifikator

- TCC-referanse

- -BTH-bro-ID-parametere

- BTI for hele nettverket

- Forespersel om bekreftelse

- Fc;respzrsel om MTU-informasjon
-  MTU-informasjon

Unicast-kommunikasjon kan ogsa benyttes, men i s fall ma flere TCC-pakker

- sendes av BTH-en for hver bro som pévirkes av den nye ST-topologien.

BTH-en bcregnei- et nytt ST basert pd den mottatte TCE-pakke og BTI-recordene fra

~ hver bro. Algoritmen for 4 finne det optimale ST er basert pé de samme prinsipper

som brukes for STA.

Feltet "BTI for hele nettverket” 1 TCC-pakken inncholder en BTI-record for hver
bro i nettverket. BTH kan velge 3 entre en mellomliggende tilstand, der
nettverkstopologien i en viss grad isolerer en del av nettverket for 4 unnga
temporzre slgyfer eller for 4 vare i stand til & nd broer som ikke kan nis via
fremsendingsporter for den endelige topologien er etablert. Dette kan kreve
utsendelse av mer enn én TCC-pakke. Entring av en mellomliggende ST-tilstand er i
de fleste tilfeller relevant nir et multi-TCE-scenario opptrer.
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En TCC-pakke vil ikke vare forsinket av noen bro-CPU-er. En TCC-pakke kan
mottas pa en blokkerende port, men vil da bare fremsendes til bro-CPU-en. TCC-
pakkepropageringen gjennom nettverket avhenger av hvorvidt unicast, multicast
eller broadcast-kommunikasjon benyttes:

- Unicast; TCC-pakken fremsendes bare pa porten der destinasjons-MAC-
. adressen for destinasjonsbroen er avledet. '

- Multicast; TCC—pakken fremsendes pd alle fremsendingsporter og bro-CPU-
en dersom disse porter og bro-CPU-en er en del av TCC-multicastdomenet.

- Broadcast; TCC-pakken fremsendes pi alle fremsendingsporter og bro-CPU-
en. . ’ ’

Feltet "foresporsel om bekreftelse” spesifiserer hvilke broer som er.gitt ordre om 4
generere en bekreftelse, dvs. en TCA-pakke.

Feltet "forespersel om bekreftelse” kan benyttes til & sjekke hvorvidt en bro fortsatt

er forbundet til nettverket, og tilstanden for broen i tilfelle av f.eks. en BTI-timeout-
TCE.

Feltet "foresporsel om MTU-informasjon” spesifiserer hvilke broer som er gitt ordre

- om 4 tilfoye MAC-tabelloppdateringsinformasjon (MTU) i sine TCA-pakker. Denne

informasjonen benyttes av broene som har behov for 4 oppdatere deres MAC-
tabeller etter at topologiendringen har funnet sted.

BTH-en kan sende en separat MTU-pakke eller tilfaye MTU-informasjon direkte ti]
TCC-en i stedet for & benytte "forespersel om MTU-informasjon™ 1 TCC-pakken,
nir alle TCA-pakker mottas etter sending av en TCC-pakke. Sending av en separat

. MTU-pakke er relevant i tilfelle av flere endringer i nettverkstopologien, mens

bruken av "forespersel om MTU-informasjon”-feltet eller tilfeyelse av MTU-
informasjonen direkte til feltet "MTU-informasjon” er mer relevant i tilfelle av en
mindre topologiendring i nettverket. '

Fig. 12a innbefatter et TCC-sendeflytskjema og et TCC-timerflytskjema.

I fig. 12a entres TCC-sendeflytskjemaet for BTH-en nir aksjonsmodulen (jfr. fig. 2)
har verifisert at det ikke finnes noen annen topologiendringsprosedyre som pagér
med mindre et multi-TCE-scenario har blitt identifisert, og broen er BTH for alle
ventende TCE-er. Det nye ST beregnes basert pd en hvilken som helst
topologiendring eller -endringer som har trigget TCC-en, og det nye ST kopieres til
den nye topologidatabasen, A, se fig. 2, og endringene relatert ti] broen selv
implementeres pé broen og den gjeldende database B oppdateres med denne
informasjonen. Broen sjekker hvorvidt en ST-mellomliggende tilstand skal entres
for det nye ST etableres for 4 unngé temporare slgyfer for denne nye ST-topologien
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oppnés. Konfigurasjonen og databaseinneholdet for broen endres tilsvarende dersom
en mellomliggende.ST-tilstand er nedvendig. Broen verifiserer hvorvidt TCA er
nedvendig fra én eller flere broer i nettverket, og dersom den forespurte TCA skulle
inneholde MTU-informasjon eller ikke. Dersom TCA-pakker ikke er nedvendig,
tilfeyes MTU-informasjon til TCC-pakken. 1 dette tilfellet mottas bekreftelse via ny
BTI mottatt innenfor et forhdndsbestemt tidsintervall. Dersom dette ikke er mottatt
innen denne tidsperioden, blir TCC-pakkene retransmittert, se TCC-
timerflytskjemaet for detaljer i fig. 12a.

Fig. 12b er et TCC-mottaksflytskjema som illustrerer TCC-mottaksprosedyren i
samsvar med en foretrukket utferelsesform av oppfinnelsen. Flytskjemaet viser
trinnene som utferes for 4 hdndtere en mottatt topologiendringskommando.

TCC-mottaksprosedyren omfatter-trinnene 8 oppdatere topologimodellen med BTI-
informasjon, 4 bestemme hvorvidt en'topdlogiendringsbekreftelse (TCA) er
forespurt i TCC-kommandoen, & bestemme hvorvidt MAC-
tabelloppdateringsinformasjon (MTU) er innbefattet i TCC- kommandocn og
dersom MTU er innbefattet, 4 utfare en MTU-mottaksprosedyre (se nedernifor).

Mer spesifikt, i TCC—mottaksprosedyren,,liopieres ny BTI for hele nettverket inn i
database A, se fig. 2, BTl-ene relatert til broen selv kopieres til database B, og
portendringene relatert til den lokale broen implementeres ogsi. Broen sjekker
hvorvidt den mottatte TCC-pakke inneholder MTU-informasjon eller ikke. MTU-
infomottaksflytskjemaet entres dersom TCC-en inneholder slik informasjon, se fig.
14. TCA-sendeflytskjemaet entres dersom en TCA er forespurt, se fig. 13.

- Topologiendringsbekreftelse (TCA)

Broene som er instruert av BTH til & endre deres porttilstander pé én eller flere
porter kan ogsd bli gitt ordre om 4 sende en topologiendringsbekreftelse i form av
en pakke tilbake til BTH. Dette spesifiseres for hver bro i "forespersel om
bekreftelse”-feltet for TCC-pakken.

En TCA-pakke inneholder felgende:
- TCA-pakkeidentifikator
- Bro-ID-parametere
- TCC-referanse
- MTU-informasjon

TCA-pakken fremsendes mot BTH-en pa samme méte som for TCE-pakker, TCA-
pakken er forst av alt beregnet for brotopologihdndtereren, men TCA-pakken kan
ogsa inneholde MTU-informasjon dersom feltet “forespersel om MTU-informasjon™
i den motsatte TCC-pakken gir broen ordre om 4 tillegge "MTU-informasjon™.
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MTU pa broene som pévirkes av topologiendringen kan utferes si snart den siste
TCA-pakken er generert. TCA-pakken mé vare propagert ikke bare til BTH-en
dersom MTU-informasjon er innbefattet. Siledes kan ikke unicast benyttes dersom
TCA-pakken inneholder MTU-informasjon.

En bro som genererer en TCA-pakke med MTU-informasjon ma beregne MTU-
informasjonen basert pa sin kunnskdp om endringene i nettverkstopologien, se neste
avsnitt: "MAC-tabelloppdatering (MTU)”.

BTH-en vil generere en TCC-pakkc med den samme TCC-referanse som den
tidligere TCC-pakke dersom en TCA fra hver av broene gis ordre om 4 generere en
TCA-pakke ikke er mottatt innenfor et forhdndsdefinert intervall.

'Fig. 13 innbefatter et TCA-sendeflytskjema og et TCA-mottaksflytskjema.

TCA-sendeflytskjemaet i fig. 13 illustrerer TCA-sendeprosedyren, som er
implementert i samsvar med en foretrukket utferelsesform av oppfinnelsen.

" TCA-sendeprosedyren omfatter trinnet & sende en TCA-pakke til nettverket, idet

nevnte pakke innbefatter MTU-informasjon beregnet fra spanningtremodellen
dersom MTU-informasjon er nedvendig.

Mer spesifikt utferes en sjekk for 4 bestemme hvorvidt MTU -informasjon skal vare
tilfeyd til TCA-pakken far TCA-pakken sendes eller ikke.

1fig. 13 sjekker mottaks-TCA-ﬂytskjemaet at den mottatte TCA-pakken er den
TCA-som BTH (broen selv) har forespurt. Broen sjekker hvorvidt en nye TCC-
pakke skal sendes. Dette er relevant i det tilfellet at en mellomliggende ST-tilstand
benyttes, TCC-écndeﬂytskjemact entres dersom en annen TCC er nedvendig, se fig.
12a, mens TCA-pakken vil sjekkes for et MTU-felt dersom en ny TCC-pakke ikke
er nedvendig.

MTU-mottaksﬂytskjemaet, se fig. 14, vil entres dersom et slikt felt er funnet, ellers
entres MTU-infosendeflytskjemaet, se fig. 14.

MAC-tabelloppdatering (MTU)

BTH-en eller en bro anmodet om en TCA-pakke med ”MTU -informasjon” vil
generere en slik pakke nér topologiendringsprosedyren er fullfert. MTU-
informasjonen er tiltenkt de broer som er pavirket av topologiendringen.

Algoritmen for & finne broene og deres ST-porter som pavirkes av TCE-en er basert
pd de samme prinsipper som ble benyttet av STA, bortsett fra det faktum at hele
ST-et blir beregnet pa hver bro i nettverket. Saledes beregnes en ny aktiv topologi
og sammenlignes mot den gamle aktive topologien. Disse broer og deres porter som
adskiller seg vil bli identifisert i MTU.
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MTU-pakken inneholder det folgende:

- MTU-pakkeidentifikator

’

- Bro-ID-er og porter der MAC-oppdatering er nedvendig.

En MTU-pakkc propagerer gjennom nettverket pi samme mate som en TCC-pakke.
Saledes er multicast- eller broadcast-kommunikasjon foretrukket.

Fig. 14 innbefatter et MTU-sendeflytskjema og et MTU-mottaksflytskjema.

I samsvar med MTU-sendeflytskjemaet vist i fig. 14 sender BTH en MTU-pakke.
MTU-informasjonen beregnes fra dataene i database A og B ved hjelp av '
"topologikalkulatoren” se fig. 2. En MTU-melding sendes s til alle broer i
topologien, og deh aktive topologidatabasen oppdateres, database B i fig. 2.

MTU-mottaksprosedyren, som er implementert i samsvar med en foretrukket
utforelsesform av oppfinnelsen, er illustrert i MTU-mottaksflytskjemaet i fig. 14.
lfelge denne prosedyren sjekker broen hvorvidt den lokale bro-ID er funnet i
MTU-en ved mottak av en MTU-pakke. MTU-en vil bli avvist dersom broen
allerede har mottatt den samme MTU-informasjon fra en annen bro som har
detektert den samme TCE. MAC-tabellen oppdateres basert pa de spesifikke porter,
og den aktive topologidatabasen oppdateres, database B i fig. 2.

Topologilagringskommando (TSC) og topologidifferansekommando (TDC)
Under utvikling av et nettverk kan det bli tilordnet til broene i nettverket mange
ulike parametere som vil ha pavirkning pé nettverkstopologien. Nar det fullstendige
nettverket er operasjonelt slik det er definert under utvikling for forste gang eller
etter oppbygging eller oppgradering av nettverket, kan en
topologilagringskommando (TSC) sendes til alle broene i nettverket. En TSC kan
genereres eller sendes ‘av f.eks. rotbroen eller f.eks. o
nettverksadministrasjonsstasjonen (NMS). En slik kommando blir typisk initiert av
brukeren. En skyggedatabase som holder en kopi av topologien blir s4 lagret, og den
kan ikke endres fer en ny TSC blir mottatt. Denne topologien betraktes som den
foretrukkede nettverkstopologien. En ulikhet mellom den foretrukkede topologien
og den gjeldende topologien kan benyttes for 4 generere en alarm som sendes til en
forhandsdefinert NMS, dvs. en topologidifferansekommando (TDC). Dette kan
gjores ved & benytte den populere Simple Network Management Protocol (SNMP)
eller lignénde protokoller. TDC-pakker kan sendes i tilfelle av en TCE eller ved
faste intervaller, s& lenge dén aktive topologien avviker fra den foretrukkede
topologien som er lagret i skyggedatabasen. De felgende prinsipper kan benyttes for
4 minimalisere kommunikasjonen av TDC-pakker:

- Bare roten tillates & sende TDC-pakker,
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- Eneller noen {2 forhandsdefinerte broer tillates 4 sende TDC-pakker.

- Broen eller broene som er pavirket av topologiendringen tillates & sende
TDC-pakker.

’ . roey
Fig. 15 innbefatter et TSC-mottaksflytskjema, et TSC-sendeflytskjema og et TDC-
flytskjema. :

~ 1 samsvar med en foretrukket utforelsesform omfatter fremgangsméten ifelge

oppfinnelsen trinnene & motta en topologiendringskommando (TSC) fra nettverket, .
og 4 lagre i en database den gjeldende topologimodellen etter mottak av en TSC.

Prosessen som utferes etter den mottatte TSC er mer spesifikt-illustrert ved TSC-’
mottaksflytskjemaet i fig. 15. Denne prosessen venter p4 en TSC-kommando som
mottas via aksjonsmodulen, se fig. 2. Nér en TSC blir mottatt, sjekkes at den er
sendt {fra en bro innenfor den aktive topologi, ved 4 sgke i databasen B, se fig. 2.
Kommandoen prosesseres ytterligere dersom et treff finnes, ellers vil den bli avvist.

‘TDC-flytskjemaet er deaktivert under databasekopieringsprosessen.

1 prosessen illustirert ved TSC-sendeflytskjemaet i fig. 13, gjeres forst en sjekk av at
ingen topologiendringer pagér, for noen TSC-pakke sendes nér en TSC-
sendekommando er mottatt. Kommandoen avvises dersom en topologiendring
foregdr, ellers vil TSC-meldinger sendes til alle de andre broene i topologien.

Prosessen illustrert ved TDC-flytskjemaet i fig. 15 vil sende TDC-pakker pi regulzr
basis dersom broen er konfigurert for denne tjenesten, og en forskjell er funnet
mellom databasene B og C, se fig. 2.

TCE-, TCC-, TCA-, MTU-, TSC- og TDC-pakkene ber fortrinnsvis vazre beskyttet
ved prioritet for 8 redusere sannsynligheten for pakketap og for 4 oppnd minimal
nettverkslatens for disse pakkene.

A

Fig. 3, 4a-c, 5a-b, 6a-b, 7a-b, 8a-b, 9a-b og 10a-b illustrerer eksempler for
spanningtretopologier i et nettverk, der nettverkselementer (omtalt som broer for
enkelhets skyld} er innbefattet. I alle disse figurene identifiseres broene ved
henvisningsbetegnelsene henholdsvis A...] og rot. Portnummerne for en bro er angitt
ved broreferansebetegnelsen fulgt av et portnummer, slik som portene AS, A8 for
bro A. Portnummerne for rotbroen er angitt ved R1 og R2.

’

EKSEMPEL 1 - Rotbro som BTH - Regelsett 1.

Fig. 3 er en graf som illustrerer en initiel] spanningtretopologi for et nettverk. Hver
bro i nettverket er et nettverkselement i samsvar med oppfinnelsen, og den totale
topologiinformasjonen er kjent i hver bro.
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Fig. 4a er en graf som viser den samme topologien som i fig. 3, men med en
topologiendring opptredende i nettverket. En link mellom bro C og G etableres.

P

Fig. 4b er en graf som viser den samme topologien som i fig. 3 etter
topologiendringshendelsen. I fig. 4b er bade port C3 pa bro C og port G3 pé bro G
satt i blokkeringstilstand. Dette er gjort av de to broene uten noen interaksjon med
roten eller noen andre broer. Broene, C eller G, sender en multicast-
topologiendringshendelse- (TCE-) pakke til rotbroen. Rotbroen identifiserer
hvorvidt de mottatte TCE-er representerer en potensiell slgyfe. Det kan ses fra fig.
4b at en sleyfe er etablert mellom broene A, C, G, H og D. Rotbroen beregner det
nye ST basert pa de nye veikostnadsparameterne for linken mellom bro C og G. Den
nye beregningen viser at den nye ST skal benytte denne linken (C3 0og G3 i
fremsendingsmodus), mens linken mellom bro G og H skal vere en backup-link.

Rotbroen sender en multicast topologiendringskommando- (TCC-)pakke, der port
G1 settes 1 blokkeringstilstand og port G3 i fremsendingstilstand for bro G og port
C3 for bro C settes i fremsendingstilstand, se fig. 4c. TCC-pakken inneholder ogsé
MTU-informasjon, der broene A, C, G, H og D med portene henholdsvis AS og A8,
C2 0g C3, G3 0g G1, H7 og H6 0g D1 og D2, gis ordre om & nullstille MAC-
adressene assosiert med disse portene. TCC-pakken med MTU-infonnasjonl sendes
p4 hele nettverket. Pakken mottas p alle broer i nettverket, og alle broer vil enten
utfere porttilstandsendringer eller MTU, bortsett fra pa broene: I, B, E og F, som
ikke er pévirket av topologiendringen. Rotbroen, dvs. brotopologihandtereren, vil
ikke ettersperre TCA-pakker fra broene C og G, men alle broer innbefattet rotbroen
vil motta BTI-pakker med ny topologiinformasjon som fortetler broene at den nye
aktive topologien er oppnadd. Dette betyr at topologiendringsprosedyren er fulifert.
TCC-pakken vil sendes pé nytt dersom slik ny informasjon ikke er mottatt innenfor
et forhdndsdefinert tidsintervall pa rotbroen. -

Kommunikasjonen med TCE-, TCC-, TC‘A-, MTU-, TSC- og TDC-pakker mellom

. .de TCE-detekterende broer, broene som er pavirket av TCE-en og rotbroen kan
“endres pi en slik méte at egenskapen for rotbroen som virker som “mester” i

nettverket mer eller mindre fjernes. Rotbroen kan fortsatt veere fokuspunktet i
nettverket hva angér veikostnadsparametere, men rotbroen deltar ikke i hindtering
av en topologiendring med mindre rotbroen er en TCE-detekterende bro, eller er
pévirket av en TCE i nettverket. En alternativ TCE-hindtering kan vare &
introdusere definisjonene sub-rot, sub-tre og TCE-hindterende bro (samsvarende
med regelsettene henholdsvis 2, 3 og 4).

En sub-rotbro, dvs. brotopologihandtereren, for en gitt TCE, er identifisert basert pa
lokasjonen av TCE 1 ST-et. Et sub-tre er definert som den delen av ST-et som
pavirkes av TCE-en. Flere ulike kriterier kan benyttes for 4 definere hvilken bro
som skal vere sub-rot i et gitt sub-tre. En lgsning er som folger:
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Den TCE-detekterende bro eller broer er alltid betraktet som kandidater for & vare
sub-tot for TCE-en. Dersom to broer detekterer den samme TCE, si er broen som er
nzrmest rotbroen pa vilkir av veikostnader via fremsendingsporter ti] rotbroen
videre betraktet som kandidaten. Dersom TCE-en ikke introduserer en slgyfe i
nettverket, ma de TCE-detekterende broer identifisere den broen i slgyfen som er
broen som er narmest rotbroen pa vilkar av veikostnader via fremsendingsporter til
rotbroen. Denne broen vil velges som sub-rot. BT1-pakker vil bli utvekslet pd den
nye linken mellom de to broene i tilfelle av en linketablerin g mellom de to broene.
Det er hensiktsmessig at den siste BTI fra hele nettverket er kjent av de to broene
fer en topologiendringsprosedyre blir igangsatt. Dette kan introdusere noe ekstra
forsinkelse dersom en linketablerings-TCE prosesseres, men dette er ikke
realtidskritisk siden en ny link representerer flere og ikke ferre nettverksveier.
Bemerk imidlertid at andre seleksjonskriterier ogsi kan benyttes.

EKSEMPEL 2.1 - Sub-rotbro som BTH - Regelsett 3:

1 fig. 6a vil bro A bli valgt som sub-rot for TCE-en mellom bro C og G.
EKSEMPEL 2.2 Sub-rotbro som BTH - Regelsett 3:

I fig. 6b velges rotbroen som sub-rot for TCE-en generert mellom bro E og- I
EKSEMPEL 2.3 - Sub-;otbro som BTH - Regelsett 3:

1fig. 7a velges bro C som sub-rot for TCE-en generert mellom bro C og G, fordi C
er nzrmere enn G til rotbroen pa vilkér av veikostnader via fremsendingsporter til
rotbroen. Dette er kjent for begge broer. Bro G tillates a endre status for port G1 til
fremsending, og kan ogs4 oppdateres i en MAC-tabell for mottak av en TCC-
kommando fra bro C eller A. Siledes kan TCE-en forarsakes av bro C a bli tapt fra

“nettverket. I dette tilfellet vil A'velges som-sub-rot.

Flere TCE-er generert mer eller mindre samtidi g vil héndteres i en sekvens av
rotbroen 1 det tilfellet en sub-rotimplementasjon ikke benyttes. Rotbroen kan
modifisere den pdgdende topologiendringsprosedyren dersom en ny TCE-pakke med
ny informasjon mottas under den pagdende topologiendringsprosedyre. Rotbroen
kan velge 4 sette deler av eller til og med alle ST-aktiverte porter i nettverket i
blokkeringstilstand i et multi-TCE-scenario. Bruken av sub-rot kan ogsa hindtere
den situasjon der flere TCE-er genereres mer eller mindre samtidig og sub-trerne
for TCE-ene overlapper. Den everste bro i et sub-tre som inneholder alle TCE-ene
velges som sub-rot. Denne broen er ansvarlig for & handtere multi-TCE-scenariet.
Prinsippene for & hdndtere et multi-TCE-scenario ndr sub-rotprinsippet benyttes, er
de samme som for rotbroen nér sub-rotimplementasjonen ikke benyttes.

Et fullstendig tap av forbindelse for en bro kan betraktes som et multi-TCE-
scenario, der det er hensikismessig a sette hver ST-aktiverte port s nzr som én pé
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hver bro i blokkeringstilstand, siden etableringen av en ny aktiv topologi kan
involvere flere topologiendringer i nettverket med en ny bro valgt som rotbro.

En pégdende topologiendringsprosedyre hindtert av en sub-rotbro eller en TCE-
detekterende bro kan maétte stoppe dersom en TCC-kommando mottas fra en annen
BTH nzrmere rotbroen pa vilkar av veikostnader via fremsendingsporter.

Intrdduksj onen av sub-rotdefinisjonen kan videre utvikles ved & tillate en hvilken
som helst TCE-detekterende bro & virke som brotopologihandterer, dvs. 4 operere i
samsvar med regelsett 4. Dette kan redusere antallet pakker som er nedvendig og
tiden det tar for & oppné en ny aktiv topologi i tilfelle av en TCE. Siledes kan vi
fullstendig utnytte det faktum at hver bro i nettverket har full kunnskap om
nettverkstopologien, og at hver bro er i stand ti] & beregne og handtere etableringen
av en ny aktiv topologi basert pd en TCE. En endring i den aktive topologien er i de
fieste tilfeller relevant og én eller flere av ST-portene pﬁ en TCE-detekterende-bro.
Dette betyr at en TCE-detekterende bro kan gjere noen av eller alle disse
nadvendige endringer for noen TCC- og MTU-informasjon sendes til andre broer.
Noen TCE-er vil veere detektert av to broer, f.eks. en "link up"-TCE. En slik TCE

- ber foretrukket hindteres av én av de TCE-detekterende broer. Hvilken kan avhenge

av flere ulike kriterier. En lesning er at broen n@rmest rotbroen, dvs. fokuspunktet,
p4 vilkar av veikostnader via fremsendingsporter til rotbroen, er ansvarlig for
héndtering av TCE-en. BTI-kommunikasjon kan vare nedvendig for at de TCE-
detekterende broer skal kunne verifisere hvilken bro som skal hindtere TCE-en.
Imidlertid er det ikke obligatorisk at bare én av de TCE-detekterende broer
handterer TCE-en i tilfelle av en linketablering. En "linktap”-TCE mellom to broer
vil ogsa involvere to TCE-detekterende broer, og kommunikasjon mellom disse to
broene er ofte ikke mulig etter en "linktap”-TCE. Ingen av disse to broer kj enner
hvorvidt TCE-en var forirsaket av et linktap eller at nabobroen er fullstendig
frakoblet fra nettverket. Sdledes starter begge TCE-detekterende broer en
topologiendringsprosedyre som involverer lokale topologiendringer og sending av
TCE-, TCC- og MTU-infonmisjon. Dette betyr at vi har to brotopologihér_xdterere.

- De to TCE-detekterende broer vil sende den samme informasjonen. Dette betyr at

de andre broene i nettverket vil motta den samme informasjonen to ganger, men
broene som er pavirket av TCE-en skal bare eksckvere de mottatte kommandoer én
gang. Disse broene er i stand til 4 verifisere at den samme informasjonen er mottatt
fra hver enkelt av de TCE-detekterende broer ved 4 sammenligne de mottatte TCE-
pakker, & inspisere feltet "BTI for hele nettverket™ for de to mottatte TCC-pakker,
og det faktum at innholdet av de to mottatte MTU-pakker (som kan vere en del av
TCC-pakken) er lik dersom denne informasjonen er mottatt med et rimelig lite
forhindsdefinert tidsintervall. Denne prosedyren virker bade for et linktap og 0gsd i
visse tilfeller for et komplett tap av en bro i nettverket. Det er hensiktsmessig at
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broene som mottar TCC- og MTU-informasjon sender TCA-pakker til begge de
TCE-detekterende broer selv om kommandoene eksekveres bare én gang.

EKSEMPEL 3 - "TCE-héndterende bro som BTH link up” - Regelsett 4:

- Bidde broCog G i fig 4a-detekterer “link up-”—TCE mellom bro C og G. Port C3 pa

bro C og port G3 pé bro G er bde satt i blokkeringstilstand, og begge broer sender
en TCE-pakke om TCE-en og venter Ty sekunder. Bdde bro C og G kan basert pé
TCE- og pé BTI-utveksling mellom disse t0 broer beregne den nye aktive
topologien som vil vare relevant og enes om at bro G skal vere BTH for denne
TCE, se fig. 4c. Bro G setter port G1 i blokkering og port G3 i fremsending, og
sender deretter en TCC-pakke med MTU-informasjon. TCC-delen er ment for bro
C, dvs. sett port C31bro C1i fremsendmgstnlstand mens MTU-delen er ment for
broene C, A, D og H. . ‘

EKSEMPEL 4.1 - TCE-héndterendé bro som BTH "link off” - Regelsett 4:

Fig. 7a viser en aktiv topologi der en "link off’-TCE er funnet mellom bro C og G.
Bade C og G detekterer denne TCE, og begge broer starter en TCE- '
hindtéringsprosedyre basert p den antagelse at linken mellom disse to broer er av.
Begge broer vil sende en TCC-pakke som inneholder topologiinformasjon og at
denne linken er av og MTU-informasjon som forteller broene G, H, D, A og C om
at deres MAC-tabeller skal oppdateres. Broene A, D og H pavirkes ogsi av denne
TCE. De er alle i stand til & verifisere at TCE er forérsaket av et linktap mellom
broene C og G fordi den samme topologiinformasjon er mottatt fra disse to broer.

‘Saledes oppnas den nye aktive topologi vist i fig. 7b svart raskt.

Et problem som vil opptre med den ovenfor beskrevne teknikk er relatért ti} multi-

TCE-scenariet. Det vil si at én eller flere nye TCE-er genereres mens én eller to
TCE-detekterende broer allerede handterer en TCE, eller den samme TCE genererer
TCC- og MTU-informasjon fra ulike TCE-detekterende broer, der bdde TCC- og
MTU-delene adskiller seg fra hverandre. Dette kan lases ved & benytte de fgl gende
prmsxpper

Alle broer i ST-et vil sette deres ST-aktiverte porter unntatt én i blokkeringstilstand
sé snart de detekterer et multi-TCE-scenario. Rotbroen vil sd beregne den nye aktlve
topologien basert pa alle mottatte TCE-er og propagere den nye

. topologiinformasjonen gjennom nettverket som tidligere beskrevet. Siledes virker

rotbroen som brotopologihéndtereren.
En alternativ lgsning til dette er som folger:

De broer som herer til sub-treet der mer enn én TCE opptrer, vil sette alle deres ST-
aktiverte porter unntatt én i blokkeringstilstand. Broen, dvs. sub-roten, nzrmest
rotbroen pa vilkdr av veikosinader, vil via fremsendingsporter blir
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brotopologihdndtereren. Denne broen vil hindtere etableringen av en ny aktiv
topologi basert pa alle de mottatte TCE-er, og propagere den nye
topologiinformasjonen gjennom nettverket ved 4 felge prinsippene som allerede er

“beskrevet.

Setting av alle ST-aktiverte porter pi alle broer i ST-et eller det sub-tre hvor
TCE-ene opptradte, kan optimaliseres. Siledes kan roten eller sub-roten identifisere
et subsett av de ST-aktiverte poner og hvilke broer som maé settes i
blokkeringstilstand.

EKSEMPEL 4.2 - TCE-héndteringsbro som BTH link off” - Regelsett 4:

Fig. 8a viser en aktiv topologi der en “link off”-TCE detekteres pa broene A, H og
1. Disse Hroene ser den samme TCE, dvs. bro D er av. Bro A antar at linken mellom
A og D er tapt, bro H antar at linken mellom H og D er tapt, og bro I antar at linken
mellom I og D er tapt. Disse broene vil sende en TCC-pakke som inneholder
topologiinformasjon om at deres respektive link mot bro D er av, og bro A og H vil
sende MTU-informasjon som anmoder bro G, H, D, A og C om 4 oppdatere deres
MAC-tabeller, mens bro I vil sende MTU-informasjon som anmoder bro H, D og I
ved & oppdatere deres MAC-tabeller. De andre broene vil motta MTU og

topologiinformasjon som avviker. Dette scenariet ber derfor hdndteres som et multi-

TCE-scenario, selv om tapet av bro D er en enkeltp‘uhktssvikt: Det er ogsa mulig for
de andre broene i verifisere basert pd den innkommende TCC- og'MTU—
informasjon fra de tre TCE-detekterende broer at dette er et enkelt TCE-scenario
som involverer-tapet av bro D, og handle i samsvar med den mottatte kommando

_ eller de mottatte kommandoer, hvilket resulterer i den nye topologien vist i fig. 8b.

EKSEMPEL 4.3 - TCE-hindterende bro som BTH ”link off” - Regeisett 4:

Fig. 9a viser en aktiv topologi der en "link off” TCE er funnet pa broene A, H og L.
Disse broene ser den samme TCE, dvs. bro d er av. Bro A antar at linken mellom A
og D er tapt, bro H antar at linken mellom H og D er tapt, og bro | antar at Jinken -
mellom I og D er tapt. Begge broer A og H vil sende en TCC-pakke som inneholder
topologiinformasjon om at deres respektive link mot bro D er av og MTU-
informasjon som anmoder broene G, H, D, A og C om 4 oppdatere deres MAC-
tabeller, mens bro I ikke vil gjore noe, fordi den ikke lenger har en forbindelse t11
nettverket. De andre broene mottar samme MTU -mformaSJ on, mens
topologiinformasjonen avviker. De kan imidlertid verlﬁsere at dette er et enkelt
TCE-scenario som involverer et tap av bro D, og handle i samsvar med den mottatte
kommando eller de mottatte kommandoer, hvilket resulterer i den nye topologien
vist 1 fig. 9b. En konservativ tilnerming kunne vare & hindtere ogsé dette som et
multi-TCE-scenario.



10

15

20

25

30

35

26

Implementasjonen med & benytte rotbroen som den eneste mulige BTH i et nettverk -
krever ikke at alle de andre broene i nettverket har full kunnskap om
nettverktstopologien. Bare lokal- og bronaboinformasjon er nadvendig pa en ikke-
brotapologihdndterer. Dette innbefatter den samnie informasjon som er kjent piden
STA-aktivert bro, i tillegg til hvilken ST-port pd hvilken nabobro hver ST-port er
forbundet. Denne BTI kan sendes slik som beskrevet tidligere. Et alternativ er &

.sende denne BTI direkte til rotbroen som unicastdata som sendes pa

fremsendingsporter, eller en kombinasjon av disse to metodene kan benyttes.
Rotbroen vil da beregne-ST—et basert pd BTI-ene og TCE-en som er mottatt og
sende og motta TCC-, TCA- og MTU-informasjon pa samme méte som tidligere
beskrevet. Dette prinsippet kan ogsa benyttes i det tilfellet at sub-

" rotimplementasjonen benyttes. Broene som opererer som sub-rot bar

prekonfigureres via f.eks. administrasjon som potensielle sub-rotter, eller et gitt
regelsett kan benyttes for 4 identifisere potensielle sub-rotkandidater. En sub-rotbro
mé kjenne hele nettverkstopologien eller i det minste topologiinformasjon relatert
til sub-treet der den er sub-rot, mens broene i sub-treet ikke behover & vite mer enn

. lokal- og bronaboinformasjon som tidligere beskrevet. Denne BTI sendes til én eller,

alle de tilgjengelige sub-retter i nettverket. Det’er ogsa muilig at en bro har
kjennskap bare om en del av nettverket. Den delen av nettverket der en bro skal
opprettholde topologiinformasjon, kan konfigureres via administrasjon.

Den ovenstiende beskrivelsen har beskrevet et nettverkselement og en
fremgangsméte for & kontrollere nettverkselement (eller bro, for enkelhets.skyld).
Nér et nettverk bygges opp med broer i samsvar med oppfinnelsen, oppnés en -
effektiv, rask rekonfigureringsytelse for hele nettverket. Imidlertid oppnés en
vesentlig fordel ogsa selv om noen av broene i nettverket ikke stotter trekkene for
rask rekonfigurering i samsvar med oppfinnelsen. De felgende prinsippér er
relevante i denne sammenheng:

- BTI-pakker fremsendes gjennom B_roene uten stote for rask rekonfigurering.
Det vil si at BTl-en sendes mer enn ett nettverkshopp i det tilfellet hoppene
er basert pd broer uten statte for rask rekonfigurering.

- STA, RSTA eller lignende protokoll benyttes mellom de raske
rekonfigureringsbroer som er forbundet til broer som stetter STA, RSTA
eller lignende protokoller for & oppné rimelig rask rekonfigurering av broene
som stetter bare STA, RSTA eller lignende prbtokoller. .

- STA- eller RSTA-pakker vil ikke fremsendes gjennom nettverket via broer
som statter rask rekonfigurering. Séledes vil et sett av broer som statter STA
eller RSTA forbundet til hverandre og nabobroer som statter rask
rekonfigurering og STA, RSTA og/eller lignende protokoller forbundet til
disse broene handteres som separate STA- eller RSTA-nettverk.
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Selv om oppfinnelsen har blitt beskrevet med henvisning til foretrukkede,
spesifiserte utferelsesformer og noen alternativer og variasjoner, vil fagfolk innse at
mange &penbare modifikasjoner finnes innenfor rekkevidden av oppfinnelsen, slik
den er fremsatt ved de felgende sett av patentkrav og deres ekvivalenter. -
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PATENTKRAYV

1. Fremgangsmate for 4 kontrollere et'nettverkselement med et antall
kommunikasjonsporter for sendmg og mottak av datapakker til og fra andre
nettverkselementer i et nettverk, hvor en spanningtretopologimodell for i det minste
et subsett av nettverket er lagret i minst en database i nettverkselementet, hvor
fremgangsmaten omfatter de felgende trinn: .

(a) & detektere en hendelse som angir endring i topologien for nettverket,

(b)  a-oppdatere spanningtretopologimodellen for subsettet av nettverket basert
for informasjon avledet fra topologiendringshendelsen, hvor nevnte subsett omfatter
opprinnelsespunktet for topologiendringshendelsen og de nettverkselementer som
pévirkes av topologiendringen,

(). & bestemme om nettverkselementet opererer som topo]oglhandtercr for den
detekterte hendelsen, og

(d) derSOmbnettverkselemeritet opererer som topologihandterer, 4 utfere de
feigende trinn:

(d1) 4 beregne enny spannmgtretopologlmodell basert pa modellen som felger
av oppdateringstrinnet (b),

. karakterisert ved at fremgangsmaten videre omfatter trinnet
"(d2) i sende en topologiendringskommando (TCC) til nettverket, hvilken

kommando innbefatter informasjon om den nye spanningtretopologimodellen.

- 2. Fremgangsmate i samsvar med krav 1, videre omfattende det felgende trinn:

(e)  dersom nettverkselementet ikke opererer som topologihdndterer for den
detekterte hendelse, 4 utfere de folgende subtrinn:

(el) dersom den detekterte hendelsen er en topologiendringskommando (TCC), &
utfere en TCC-mottaksprosedyre, idet nevnte TCC-mottaksprosedyre omfatter
trinnene

& oppdatere topologimodellen med BTI-informasjon,

& bestemme om en topologiendringsbekreftelse (TCA) er anmodet i TCC-
kommandoen,

4 bestemme om MAC- tabelloppdatenngsmformas_]on (MTU) er innbefattet i TCC-
kommandoen,

og dersom MTU er innbefattet, 4 utfere en MTU-mottaksprosedyre.

3. Fremgangsmadte i samsvar med krav 2, videre omfattende trinnet:
dersom en TCA er anmodet og MTU-informasjon ikke er innbefattet i TCC-
kommandoen, & utfere en TCA-utsendelsesprosedyre.
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4, Fremgangsmate i samsvar med krav 3, hvor TCA-utsendelsesprosedyren
omfatter de felgende trinn:

- a utsende en TCA-pakke til nettverket, hvor nevnte pakke innbefatter MTU-

informasjon beregnet fra spanningtremodellen dersom MTU-informasjon er
pékrevet.

5. Fremgangsmdte i samsvar med krav 1, hvor nevnte detekteringsirinn (a)
omfatter et av de falgende trinn: . ‘
(al) & detektere en lokal topologiendringshendelse, eller
(a2) 4 detektere en ikke-lokal topologiendringshendelse ved et mottak av en TCE-
datapakke eller en TCC-datapakke fra nettverket.

6. Fremgangsmite i samsvar med krav 5, hvor detekteringstrinnet (a)
etterfelges av trinnet: .

dersom den detekterte hendelse er en lokal hendelse, & sende en .
topologiendringshendelses- (TCE-) informasjon og en nettverkselementtopologi-
informasjon (BTI) til nettverket.

7. Fremgangsmadte i samsvar med krav 6, hvor detekteringstrinnet (al) omfatter
detektering av eh link-up-TCE, en link-off-TCE, en veikostnadsparameterendrings-
TCE, en BTI-timeout-TCE eller en BTI-DB-oppdaterings-TCE.

8. Fremgangsm.’ite i samsvar med krav 1, hvor oppdatenngstnnnet (b)
etterfolges av trinnet -

(b1) 4 bestemme om en topologiendringsprosedyre 1kke er fullffart nér

topolo giendringshendelsen detekteres, og dersom topologiendringshendelsen var
detektert nér en topologiendringsprosedyre ikke er fullfert, & utfere de folgende
subtrinn:

(bi1) & avbryte enhver pigiende topologlendrmgsprosedyre og .

(b12) & oppdatere spanningtretopologimodelien av subsettet av nettverket, basert
pa den nye detekterte topologiendringshendelsen.

9. Fremgangsmaite i samsvar med krav 1, hvor nevnte 6ppdateringstrinn (c)
innbefatter BTI-informasjon avledet fra den detekterte hendelsen.

10. Fremgangsmite i samsvar med krav 1, hvor nevnte bestemmelsestrinn (c)
innbefatter anvendelsen av et regelsett som er forhdndsvalgt for applikasjon av flere

nettverkselementer i nettverket.

11.  Fremgangsmate i samsvar med krav 10, hvor nevnte regelsett palegger at et
rotnettverkselement alltid virker som topologihindterer.

12, Fremgangsmate i samsvar med krav 10, hvor det nevnte regelsett innbefatter
bruken av informasjon om opprinnelsen av den detekterte hendelsen sammen med
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topologiinformasjon innhentet fra spanningtremodellen for 4 bestemme om
nettverkselementet er topologihdndterer for den detekterte hendelsen.

13.  Fremgangsmate i samsvar med krav 12, hvor nevnte regelsett pilegger at et
begrenset antall av subrotnettverkselementer kan virke som topologihindterer.

14.  Fremgangsméte i samsvar med krav 12, hvor nevnte regelsett palegger at et
hvilket som helst subrotnettverkselement kan virke som topologihindterer.

15. Fremgangsmaéte i samsvar med krav 12, hvor nevnte regelsett palegger at
nettverkselementet tjener som topologihindterer dersom den detekterte hendelsen er
en lokal hendelse.-

16.  Fremgangsmaéte i samsvar med krav 1, hvor nevnte beregningssubtrinn (d1)

" er omfatter etablering av en mellomliggende spanningtremodell.

17.  Fremgangsmate i samsvar med krav 1, hvor beregningstrinnet (d1)
etterfelges av trinnet

dersom dette elementet pavirkes av topologiendringen, & konfigurere de lokale
porter for nettverkselementet i samsvar med den oppdaterte
spanningtretopologimodellen.

18. Fremgangsméte i samsvar med krav 1, videre omfattende trinnene
- 4 motta en topologilagringskommando (TSC) fra nettverket, og
- 4 lagre i en database den gjeldende topologimodellen ved mottak av en TSC,

19.  Fremgangsmate i samsvar med krav 1, videre omfattende trinnene
a sende en TSC-kommando til nettverket,

20. Fremgangsmadte i samsvar med krav 1, videre omfattende trinnet

4 sende en topologidifferansekommando (TDC) til nettverket, hvor nevnte
kommando angir at det finnes en forskjell mellom en foretrukket nettverkstopologi
og en gjeldende topologi, idet nevnte topologier er lagret 1 databaser 1
nettverkselementet.

2]1.  Fremgangsmadte i samsvar med krav 1, hvor spanningtretopologimodellen
innbefatter veikostnadsparametre relatert til minst en av de fglgende:
linktilgjengelighet, linkhastighet, duplekskonduknwtet linktype og
prioritetskapabilitet.

22. " Nettverkselement, omfattende et flertall kommunikasjonsporter for 4 sende
og motta datapakker til eller fra andre nettverkselementer i et nettverk, hvor en
spanningtretopologimodell for minst ett subsett av nettverket er lagret i minst en
database 1 nettverkselementet, videre omfattende prosesseringsmidler,
karakterisert ved at prosesseringsmidlene er innrettet til 4 utfare en
fremgangsmadte i samsvar med ett av kravene 1-20.
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'23 . Datamaskinnettverk,

karakterisert. ved atdet omfatter et antall nettverkselementer i samsvar med
krav 22. . :




NdD

| inBiq

(1oIn0oy/01g)
oual-IsIAS

—— #Hod




Z InBi4

9l Gl JnpoLu
. -Ja13)puey
Z \ -16ojod0y
P -01q ]
hi = sesypuepy |7
A F
= o1 e 21 uolseuuojul
seseqeleq | 08G(° | 98ak—»|vaa nuwele | g
—— _ ooLAu P
. 1 , ed Juap .
opuUBWIWON-DS L POA ashpesoud y
-sBuppue :
. JpeARaY aleA
4 -Bojodo) peyg Le01q e upsew
Jauofseyipul alpue M alpue ey 60 s -
19|[a JewLie[e/19)19} | I 49BuIpja N
10§ 1@pAuaqg " ,
smesssyonoN Jr——" Ve ! ‘
-i6ojodo |
/ npou [|OAUOY "
. -suolsyy [* > -BIBAUNSBL | /-
Vel [B)OT]
»iiBoj
ndui-w oL apualapislop £
ey =301 [exo7 \




vd

/ \ 3
.9 og

va

LH LS

¢d 1o

7l

v

10

¢ inBi4




v

FAS

Y3

vd

/H

A SIS

/\

(39)

N P

v

a4

10y

€O

e Jnbi4

o) 6o O woyaw uo-yuI
‘asjapuaysbunpusibojodo]




¥d

A

¥3

vd

cd, 1

|| |H ] ©
.
" /e0 ONI00T8
ea\ /za /€D o
a 5 | NP0t
\a 20
ov\ /v
A4
Iy

Jod.

qp nBi4



¥4

yas)

LE]

vd

cd 1d

ONIMOOTd

L H s © .
4l 9H %3] puejs|
“ONIQHYMEHOS -

d 9|

1d 20

sv\ /sv

\v/
v

10

o¢ InbBi4



4 3

8\ /98

vd

IPIDAISYSID} UUD 219ABY
8.9]|9}18) a1pue 13|82 YD

ONIMD018

ONIXDOT8

......... o)

¢d 1o

A \m_._ \mo
€3/ ea\ /za )

10

1a / \ Z0
8y oV

v

eg Jnbi4




" ONIMOOTE

Gl

_.l_ |||||||| - 0

€3

¥4 ¥3

4 94

r.a. ¢m

. A Y
b Y

ONIMOOTE ~24 1Y

A \m_._ \ €9
e zd )

v

10Y.

ua|qese
iBojodoy Aipje AN

qg Jnbi-4



eg inbi

ONIMD0g
_ H /H 19 O
! 9H €9
€d cd €0
| 3 a o o Bo 9 wojjaw uo-yur
v b3 ta\ 79 ‘as|apuaysbuupuaibojodo
JAZ) g9d 1244 SvY
d A4
145 v
rAS I RY

10




©) 50 9 wonsw uo-jur

‘asjepusysbupuaiBojodo | ONRMOOT1d
Gl
_ I /H 19 O
4l 9H
€3 e\ /za
4 = d 0
b4 3 ta 20
29 94 8y Sv
d Y
143] (A
cd |d

oy

q9 Jnbi



¥4

JAS|

¥3

¥4

g/ b4

¢d 1o

ONPAO0T1d
| H s ©
Pl gH
ea\ Jza 9/
a. 9 oy 60 9 Wo|jsL Uo-yui
T >3 ‘asjapusaysbulpusibojodo
8V SV
A4
LY

Joy




vd

.9

¥3

9d

vd

¢y 1M

! H o
i oH )
ea\ /feza %0
d O
1a Z0
v SV
Y
W

10Y

q/ b4



eg .:.f@—.w




b

49

v3

o4

¥8

ONIMOOTd
_ 1€H Y o
H 19
¥ 9H €9
1%
2
20
8y Sv
A
LY
¢d LY

10y

qg Jnbi4




_ H
_¥H 19D o
AE 13 (g /9H €9
‘esjapusysbuupuaibojodo

fzea 2

4 3 )

v %3 13 40

.9 9g v /v
\4
142 v

¢d 1Y

10y

eg Jnbi4




]

¥4

18

¥

od

g

UH 1O

2y 1Y

14 9H

- 8Y

€O

€0

¢o

v

1O

g6 Inbi4




aoi

Jeyod-1g ed
189 pusg

g gq ey
uofsewnoyul

19 ueH

!

BEin-sesppuay-|19

ewalsiAy

-l18 puUeS  -suofsesado-|] g ysipousd

eQl inbi4

20} a0l vol
Japod-) g ed
119 puag
gagey
uoljewou
-iig usy
oN 391-sbuusiepdde ga 119 Jo1-ncew |19
. er ﬁ
er Hod [eyoy
‘Byuoy
¢lebed ¢
mcw_w._vco noaum |19
-iBojodo | 2o ed Juep
" -iBojodo) AN
as[eyuIsIo L — neyow ayyed-19
BWDSIAY ewafysiAy ewalysiAy
-syenow axyed-|Lg -incaw- 19

lsewsahisiAy-|1 g



201

391 -sBuupua
-Jgjoweled

-SPRUISOYISA

1

Japod-] S a0
‘Blyuoy

_

Jabunpua
-1g1oweled
-SpeujsoyiaA
ed Jusp

ewasiAy-sbuupua
-1ojowesed
-SPBU)SOYIBA

404

3D Ho-yun

!

wod-1 g jexo|
‘Buyuoy

Jo-yull
ed Juap

1N

30}

puejsiy
~Buipiemioy
iy Hod yas

er

dinoaw’
E=THIE

qoi Jnbi-

a0l
~-dn-yun

!

S|

ewalys)Ay

Jo-ju pod-1

» LHENOW |1 g

— s |

puejsiy
-Bupyoolg
1 Yod yes

Kin-yui| ed Juap

—

ewafsiky-dn-yul| Hod



TCE-flytskjema

Link up- Link off- Veikosin-  grj ymaout
TCE  TCE  Parameter jcg

endrings- 8TI DB opp-
Tc'i/ daterings-TCE -
Send TCE-
TCC-pakke mottatt Pakke til
network
TCE-pakke mottatt l . |
Oppdater
Oppdater DB A og B med Oppdater DB
DBAogB BTl-record for AogB
med TCE TCC-sender
BT record L I
| ‘
. BTI hendelsestrigg
) multi- TCE-
scenario?
Ja
—
Avbryt nav.
topologi- Nei
endrings-
prosedyre
l Lokal bro =
bro-
topolegi-
Oppdater DB poleg
AogB
l [
BT-hendelsestri Lokal “link up"-
’ ) % TCE v TCC-pakke
detektert? mottatt?
- Nei
TCC Ja .
sending
Vent Tprop TCC
» : mottak
Figur 11 '
TCC

sending



TCC sendefiytskjema

TCC sending

Beregn nytt
ST

I

Konfig
lokale ST-porter
og MTU pa
nedv. porteer
1

Kopier nytt ST il
DB A og lokal
BTItIDEB

l

Mellomliggende

ST ngdv.?
Ja
Nei
TCA
nadv.?
Ja
Ne
Send TCC Tilfoy MTU-
med TCA- info basert pa
foresp. DBA
[
Vent pd Send TCC
TCA med MTU-
info
TC-C timer
Figur 12a

TCC timer-flytskjema
TCC timer
BTi DB
oppdater TCE
?
Ja
Nei
Topologiendrings-
prosedyre Timer
fullfert timeout?
Beregn nyft ' .
mellomliggende TCC-sending
ST
[
Rekonfig.
lokale ST-
porer?

Ne|

Send TCC
med TCA-
foresp.

l

Vent pa
TCA

fonfig lokale ST-portet,

MTU pé nedv.

porter og innstill
lokal BTIiDB B

Send TCC
med TCA-
foresp,

l

Vent p&
TGA




Buipuss yo.L

yerow AFepow
oI N1 ojul N1

Buipuas yoL er Br
JHapnpiul EHIpNpu
oju-N 1N oJju-Nin

LBipuanpeu
VoL

slod-1 S 8o
‘Byuoy

|

8 4ad

M ojur-19
|exo] Jaidoy

I

v 84

i} oju-1g
e Jaidoy

!

FEfOW D1,

ewaljsiAysyenow 9o 1

qgl JnBi4




Sujpuss
oJu-NLN €l 0.._3@_ -
yenow )
15N oJui-N1N

Luspnyu)
. oJu-N1IN
Buipuss
0L 19N
. ojuj
er -N1W paw
VoL pueg
sBipuaspeu . VOl pusg
OOLAN a4d
. ed paseq ojul
er -NLW ubasag BN
e
VoL Lo
Isydasyy . . -NLw Aagn L
Jejou w3 L Bulpuss YO L

ewabysyfysyenow v L memrm;zmvc% vol




71 1nbi4

=R le]
I v 8Q se1doy
|
Japod-1 S a(exyo)
apasyisads
ed NLN
BN
h 4 g4da
er I v aq Jeidoy
|
¢Buyessasoid Jopod-|1 g ajeyo|
Japun apasaje apasyisads
Buus)jepddo swweg ed NLW
er o [
oju|
r -
BN 3 NLW pusg
e gBovaa
LOM-NLN " . ed paseq ojut
Qi-oiq |exon -Niw ubaiag
JEROLI Buipues
ojt LW . ojul NINW

ewalysiAsyERoW NN ewaysiigopuas N1




—

Buipjaw
-0Qd4 pues

2esuejayip

*n 6o g4dg
wjjuswwesg

er

iabBuppw

-0Ql apuss g ji}
Haunbyuoy

as@uISIO

Heyo mol DAL

—

. upjsew
-spuejs|ii-0dl
oY

0Jq 230
N OS1 puesg

1801q
aspue |
OS1 puag

er

BN

ilges
16ojodo) 13

OpUEBLILIOY

o8a
In g gQ s81doy

upysew
-spuejsiii-0a.ll

JaAeaq

ef

eN

¢1i6ojodoy
AE By
hejow 0s1

-9puas <
2SLgd s

ewafysifyapuss DS

osl

Gl nbi4

gd Juap

ewsysihysyenow DS 1



	Page 1 - BIBLIOGRAPHY
	Page 2 - DESCRIPTION
	Page 3 - DESCRIPTION
	Page 4 - DESCRIPTION
	Page 5 - DESCRIPTION
	Page 6 - DESCRIPTION
	Page 7 - DESCRIPTION
	Page 8 - DESCRIPTION
	Page 9 - DESCRIPTION
	Page 10 - DESCRIPTION
	Page 11 - DESCRIPTION
	Page 12 - DESCRIPTION
	Page 13 - DESCRIPTION
	Page 14 - DESCRIPTION
	Page 15 - DESCRIPTION
	Page 16 - DESCRIPTION
	Page 17 - DESCRIPTION
	Page 18 - DESCRIPTION
	Page 19 - DESCRIPTION
	Page 20 - DESCRIPTION
	Page 21 - DESCRIPTION
	Page 22 - DESCRIPTION
	Page 23 - DESCRIPTION
	Page 24 - DESCRIPTION
	Page 25 - DESCRIPTION
	Page 26 - DESCRIPTION
	Page 27 - DESCRIPTION
	Page 28 - DESCRIPTION
	Page 29 - CLAIMS
	Page 30 - CLAIMS
	Page 31 - CLAIMS
	Page 32 - CLAIMS
	Page 33 - DRAWINGS
	Page 34 - DRAWINGS
	Page 35 - DRAWINGS
	Page 36 - DRAWINGS
	Page 37 - DRAWINGS
	Page 38 - DRAWINGS
	Page 39 - DRAWINGS
	Page 40 - DRAWINGS
	Page 41 - DRAWINGS
	Page 42 - DRAWINGS
	Page 43 - DRAWINGS
	Page 44 - DRAWINGS
	Page 45 - DRAWINGS
	Page 46 - DRAWINGS
	Page 47 - DRAWINGS
	Page 48 - DRAWINGS
	Page 49 - DRAWINGS
	Page 50 - DRAWINGS
	Page 51 - DRAWINGS
	Page 52 - DRAWINGS
	Page 53 - DRAWINGS
	Page 54 - DRAWINGS
	Page 55 - DRAWINGS
	Page 56 - DRAWINGS

