
(19)대한민국특허청(KR)

(12) 등록특허공보(B1)

 

(51) 。Int. Cl.

     H04L 9/32 (2006.01)

     H04L 9/30 (2006.01)

     H04L 9/08 (2006.01)

     H04L 29/06 (2006.01)

(45) 공고일자

(11) 등록번호

(24) 등록일자

2007년07월19일

10-0740863

2007년07월12일

(21) 출원번호 10-2006-0019217 (65) 공개번호

(22) 출원일자 2006년02월28일 (43) 공개일자

심사청구일자 2006년02월28일

(73) 특허권자 포스데이타 주식회사

경기 성남시 분당구 서현동 276-2번지

(72) 발명자 이성재

경기도 수원시 영통구 영통동 황골 주공아파트 145동 1104호

(74) 대리인 주봉진

(56) 선행기술조사문헌

EP1414214 A2

KR1020050050795 A

KR1020050041864 A

KR1020050064717 A

심사관 : 이준석

전체 청구항 수 : 총 38 항

(54) 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증방법 및 시스템

(57) 요약

본 발명은 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증 방법 및 시스템에 관한 것이다.

본 발명에 따르면, 무선 통신 시스템에서 이동 단말기가 네트워크 서비스를제공 받기 위하여 망 구성요소들간의 연동을 통

해 사용자 인증을 수행하는 데 있어서, 기존의 인증 프로토콜의 변형 없이 확장된 인증 프로토콜(EAP) 기반의 인증 수행이

가능하도록 하고, 제어국의 데이터처리용량에 대한 부담을 최소화하여, 기지국과 제어국 사이의 원활한 데이터 전송 용량

확보가 가능하도록 한 것이다.

대표도

도 3

특허청구의 범위
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청구항 1.

기지국이 단말기로부터 사용자에 대한 인증 절차 시작 요청을 받아, 제어국으로 상기 사용자에 대한 인증 절차 시작 요청

을 전송하는 단계;

상기 기지국이 상기 제어국으로부터 사용자 식별자 정보의 전송을 요청 받아, 상기 단말기로 상기 사용자 식별자 정보를

요청하는 단계;

상기 기지국이 상기 단말기로부터 사용자 식별자 정보를 전송 받아, 상기 제어국으로 상기 사용자 식별자 정보를 이용하여

사용자의 인증을 요청하며, 상기 제어국은 인증서버로 확장된 인증 프로토콜에 따른 사용자의 인증을 요청하는 단계;

상기 제어국이 상기 인증서버로부터 확장된 인증 프로토콜에 따른 사용자의 인증 정보를 요청 받아 상기 기지국으로 요청

하면, 상기 기지국은 상기 단말기로 상기 확장된 인증 프로토콜에 따른 사용자의 인증 정보를 요청하는 단계;

상기 기지국이 상기 단말기로부터 상기 확장된 인증 프로토콜에 따른 사용자의 인증 정보를 전송 받아 상기 제어국으로 전

송하면, 상기 제어국은 상기 인증서버로 상기 확장된 인증 프로토콜에 따른 사용자의 인증 정보를 전송하는 단계; 및

상기 사용자의 인증이 성공되면, 상기 제어국이 상기 인증서버로부터 인증 성공 메시지 및 마스터 세션키를 전송 받아 상

기 기지국으로 전송하며, 상기 기지국은 상기 단말기로 인증 성공 메시지를 전송하는 단계를 포함하는 무선통신 시스템에

서 확장된 인증 프로토콜 기반의 인증 방법.

청구항 2.

제 1항에 있어서,

상기 기지국에서 상기 제어국으로 전송되는 메시지는 인증 요청 메시지로 구성되고,

상기 제어국에서 상기 기지국으로 전송되는 메시지는 인증 응답 메시지로 구성된 것을 특징으로 하는 무선통신 시스템에

서 확장된 인증 프로토콜 기반의 인증 방법.

청구항 3.

제 2항에 있어서,

상기 인증 요청 메시지와 인증 응답 메시지 중 적어도 하나는 메시지 헤더를 포함하는 것을 특징으로 하는 무선통신 시스

템에서 확장된 인증 프로토콜 기반의 인증 방법.

청구항 4.

제 3항에 있어서,

상기 메시지 헤더는,

메시지의 암호화 여부를 나타내는 암호화 비트와 전송되는 메시지의 무결성 부호 유무를 나타내는 무결성 비트 중 적어도

하나를 포함하는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증 방법.

청구항 5.

제 4항에 있어서,
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상기 제어국을 통해 송수신되는 데이터는 상기 암호화 비트 또는 무결성 비트의 설정값에 따라, 메시지의 암호화 여부 또

는 무결성 확인 여부를 선택적으로 수행하는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증

방법.

청구항 6.

인증서버가 단말기의 사용자에 대한 인증을 허가하고, 그에 따른 마스터 세션키를 생성하여 제어국으로 전송하는 단계;

상기 제어국이 전송된 마스터 세션키를 저장하는 단계;

상기 제어국이 상기 저장된 마스터 세션키를 기지국으로 전송하는 단계; 및

상기 기지국이 전송된 마스터 세션키에 의해 상기 단말기와 보안연계를 설정하는 단계를 포함하는 무선통신 시스템에서

확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 7.

제 6항에 있어서,

상기 기지국이 초기화될 경우, 상기 기지국이 상기 제어국으로 마스터 세션키를 요청하는 단계;

상기 제어국이 상기 기지국의 요청에 따라 저장된 마스터 세션키를 상기 기지국으로 전송하는 단계; 및

상기 기지국이 전송된 마스터 세션키에 의해 상기 단말기와 보안연계를 재설정하는 단계를 더 포함하는 것을 특징으로 하

는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 8.

제 6항 또는 제 7항에 있어서,

상기 기지국에서 상기 제어국으로 전송되는 메시지는 인증 요청 메시지로 구성되고,

상기 제어국에서 상기 기지국으로 전송되는 메시지는 인증 응답 메시지로 구성된 것을 특징으로 하는 무선통신 시스템에

서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 9.

제 8항에 있어서,

상기 인증 요청 메시지와 인증 응답 메시지 중 적어도 하나는 메시지 헤더를 포함하는 것을 특징으로 하는 무선통신 시스

템에서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 10.

제 9항에 있어서,

상기 메시지 헤더는,
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메시지의 암호화 여부를 나타내는 암호화 비트와 전송되는 메시지의 무결성 부호 유무를 나타내는 무결성 비트 중 적어도

하나를 포함하는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관

리 방법.

청구항 11.

제 10항에 있어서,

상기 제어국을 통해 송수신되는 데이터는 상기 암호화 비트 또는 무결성 비트의 설정값에 따라, 메시지의 암호화 여부 또

는 무결성 확인 여부를 선택적으로 수행하는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증

을 이용한 마스터 세션키 관리 방법.

청구항 12.

단말기로부터 사용자에 대한 인증요청을 받을 경우, 중계장치가 상기 단말기로부터 사용자의 식별자 정보를 전송 받고, 상

기 사용자의 식별자 정보에 의해 인증서버로 사용자의 인증을 요청하는 단계;

확장된 인증 프로토콜에 따라 상기 사용자에 대한 인증을 처리하는 단계;

상기 사용자의 인증이 허가되면, 상기 인증서버가 인증허가메시지 및 마스터 세션키를 생성하여 상기 중계장치의 제어국

으로 전송하는 단계;

상기 제어국은 전송 받은 인증허가메시지 및 마스터 세션키를 상기 중계장치의 기지국으로 전송하고 상기 마스터 세션키

를 저장하는 단계;

상기 기지국은 전송 받은 인증허가메시지를 상기 단말기로 전송하여 사용자의 인증을 완료하는 단계; 및

상기 기지국은 전송받은 마스터 세션키에 기초하여 허가키 및 전송 암호화키를 생성하고, 상기 생성된 허가키 및 전송 암

호화키에 의해 상기 단말기와 보안연계를 설정하는 단계를 포함하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의

인증을 이용한 마스터 세션키 관리 방법.

청구항 13.

제 12항에 있어서,

상기 기지국이 초기화될 경우, 상기 기지국이 상기 제어국으로 마스터 세션키를 요청하는 단계;

상기 제어국이 상기 기지국의 요청에 따라 저장된 마스터 세션키를 상기 기지국으로 전송하는 단계; 및

상기 기지국이 전송된 마스터 세션키에 의해 상기 단말기와 보안연계를 재설정하는 단계를 더 포함하는 것을 특징으로 하

는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 14.

제 12항 또는 제 13항에 있어서,

상기 기지국에서 상기 제어국으로 전송되는 메시지는 인증 요청 메시지로 구성되고,
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상기 제어국에서 상기 기지국으로 전송되는 메시지는 인증 응답 메시지로 구성된 것을 특징으로 하는 무선통신 시스템에

서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 15.

제 14항에 있어서,

상기 인증 요청 메시지와 인증 응답 메시지 중 적어도 하나는 메시지 헤더를 포함하는 것을 특징으로 하는 무선통신 시스

템에서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 16.

제 15항에 있어서,

상기 메시지 헤더는,

메시지의 암호화 여부를 나타내는 암호화 비트와 전송되는 메시지의 무결성 부호 유무를 나타내는 무결성 비트 중 적어도

하나를 포함하는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관

리 방법.

청구항 17.

제 16항에 있어서,

상기 제어국을 통해 송수신되는 데이터는 상기 암호화 비트 또는 무결성 비트의 설정값에 따라, 메시지의 암호화 여부 또

는 무결성 확인 여부를 선택적으로 수행하는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증

을 이용한 마스터 세션키 관리 방법.

청구항 18.

인증서버가 제어국으로 사용자의 재인증을 요청하는 단계;

상기 제어국은 상기 인증서버로 상기 재인증 요청에 응답하며, 단말기로 사용자의 식별자 정보를 요청하여 전송 받고, 상

기 사용자의 식별자 정보에 의해 인증서버로 사용자의 인증을 요청하는 단계;

확장된 인증 프로토콜에 따라 상기 사용자에 대한 인증을 처리하는 단계;

상기 사용자의 인증이 허가되면, 상기 인증서버가 인증허가메시지 및 마스터 세션키를 생성하여 상기 중계장치의 제어국

으로 전송하는 단계;

상기 제어국은 전송 받은 인증허가메시지 및 마스터 세션키를 상기 중계장치의 기지국으로 전송하고 상기 마스터 세션키

를 저장하는 단계;

상기 기지국은 전송 받은 인증허가메시지를 상기 단말기로 전송하여 사용자의 인증을 완료하는 단계; 및

상기 기지국은 전송 받은 마스터 세션키에 기초하여 허가키 및 전송 암호화키를 생성하고, 상기 생성된 허가키 및 전송 암

호화키에 의해 상기 단말기와 보안연계를 설정하는 단계를 포함하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의

인증을 이용한 마스터 세션키 관리 방법.
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청구항 19.

제 18항에 있어서,

상기 기지국이 초기화될 경우, 상기 기지국이 상기 제어국으로 마스터 세션키를 요청하는 단계;

상기 제어국이 상기 기지국의 요청에 따라 저장된 마스터 세션키를 상기 기지국으로 전송하는 단계; 및

상기 기지국이 전송된 마스터 세션키에 의해 상기 단말기와 보안연계를 재설정하는 단계를 더 포함하는 것을 특징으로 하

는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 20.

제 18항 또는 제 19항에 있어서,

상기 기지국에서 상기 제어국으로 전송되는 메시지는 인증 요청 메시지로 구성되고,

상기 제어국에서 상기 기지국으로 전송되는 메시지는 인증 응답 메시지로 구성된 것을 특징으로 하는 무선통신 시스템에

서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 21.

제 20항에 있어서,

상기 인증 요청 메시지와 인증 응답 메시지 중 적어도 하나는 메시지 헤더를 포함하는 것을 특징으로 하는 무선통신 시스

템에서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관리 방법.

청구항 22.

제 21항에 있어서,

상기 메시지 헤더는,

메시지의 암호화 여부를 나타내는 암호화 비트와 전송되는 메시지의 무결성 부호 유무를 나타내는 무결성 비트 중 적어도

하나를 포함하는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증을 이용한 마스터 세션키 관

리 방법.

청구항 23.

제 22항에 있어서,

상기 제어국을 통해 송수신되는 데이터는 상기 암호화 비트 또는 무결성 비트의 설정값에 따라, 메시지의 암호화 여부 또

는 무결성 확인 여부를 선택적으로 수행하는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증

을 이용한 마스터 세션키 관리 방법.

청구항 24.
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인증서버로부터 단말기 사용자에 대한 재인증을 요구하는 제1 메시지를 수신하는 단계;

상기 제1 메시지에 대해 응답하고, 단말기 사용자 식별 정보를 요구하는 제2 메시지를 전송하는 단계;

기지국으로부터 상기 제2 메시지에 대한 응답으로 상기 단말기 사용자 식별정보를 포함하는 제3 메시지를 수신하고, 확장

된 인증 프로토콜 기반의 인증을 요구하는 제4 메시지를 상기 인증서버로 전송하는 단계; 및

상기 인증서버로부터 상기 제4 메시지에 대한 상기 확장된 인증 프로토콜 기반의 인증 수행 결과를 포함하는 제5 메시지

를 수신하는 단계를 포함하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증 방법.

청구항 25.

제 24항에 있어서,

상기 인증 방법은,

무선통신 시스템의 제어국에서 수행되는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증 방

법.

청구항 26.

제 24항에 있어서,

상기 제2 메시지에는 확장된 인증 프로토콜 인증 정보가 더 포함되는 것을 특징으로 하는 무선통신 시스템에서 확장된 인

증 프로토콜 기반의 인증 방법.

청구항 27.

제 24항에 있어서,

상기 제3 메시지에는 개인키 관리 버전 정보, 인증정책 정보, 확장된 인증 프로토콜 인증 정보가 더 포함되는 것을 특징으

로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증 방법.

청구항 28.

제 24항에 있어서,

상기 인증 수행 결과가 성공인 경우,

상기 제5 메시지에는 마스터 세션키가 더 포함되는 것을 특징으로 하는 무선통신 시스템에서 확장된 인증 프로토콜 기반

의 인증 방법.

청구항 29.

확장된 인증 프로토콜을 이용하여 단말기의 사용자 인증에 대한 허가여부를 결정하고, 상기 사용자 인증이 허가되면 그에

따른 마스터 세션키를 전송하는 인증서버;
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상기 인증서버로부터 전송되는 마스터 세션키를 전송받아 저장하고 상기 마스터 세션키를 전송하는 제어국; 및

상기 제어국으로부터 전송되는 마스터 세션키를 전송받아 허가키 및 전송 암호화키를 생성하고, 상기 생성된 허가키 및 전

송 암호화키에 의해 상기 단말기와 보안연계를 설정하는 기지국을 포함하는 무선통신 시스템.

청구항 30.

제 29항에 있어서,

상기 제어국은 상기 마스터 세션키를 저장하는 저장수단을 포함하는 것을 특징으로 하는 무선통신 시스템.

청구항 31.

제 29항 또는 제 30항에 있어서,

상기 기지국은 상기 마스터 세션키에 기초하여 허가키 및 전송 암호화키를 생성하고, 상기 생성된 허가키 및 전송 암호화

키에 의해 상기 단말기와 보안연계를 설정하는 연계수단을 포함하는 것을 특징으로 하는 무선통신 시스템.

청구항 32.

제 31항에 있어서,

상기 기지국에서 상기 제어국으로 전송되는 메시지는 인증 요청 메시지로 구성되고,

상기 제어국에서 상기 기지국으로 전송되는 메시지는 인증 응답 메시지로 구성된 것을 특징으로 하는 무선통신 시스템.

청구항 33.

제 32항에 있어서,

상기 인증 요청 메시지와 인증 응답 메시지 중 적어도 하나는 메시지 헤더를 포함하는 것을 특징으로 하는 무선통신 시스

템.

청구항 34.

확장된 인증 프로토콜 기반의 인증을 지원하는 인증서버를 포함하는 무선통신 시스템의 제어국으로서,

인증서버로 단말기의 사용자에 대한 인증을 요청하고, 상기 사용자에 대한 인증이 허가되면, 그에 따른 마스터 세션키를

전송 받으며, 상기 전송된 마스터 세션키를 기지국으로 전송하는 송수신수단과,

상기 전송된 마스터 세션키를 저장하는 저장수단을 포함하는 제어국.

청구항 35.

제 34항에 있어서,
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상기 송수신수단으로 상기 기지국으로부터의 마스터 세션키 전송요청이 수신되면, 상기 저장수단에 저장된 마스터 세션키

를 상기 송수신수단을 통해 상기 기지국으로 전송하는 것을 특징으로 하는 제어국.

청구항 36.

확장된 인증 프로토콜 기반의 인증을 지원하는 인증서버를 포함하는 무선통신 시스템의 기지국으로서,

단말기로부터 사용자에 대한 인증을 요청 받고, 상기 사용자에 대한 인증을 인증서버로 요청하며, 제어국으로부터 상기 사

용자의 인증허가에 대한 마스터 세션키를 전송 받는 송수신수단;

상기 마스터 세션키에 포함된 세션정보를 저장하는 저장수단; 및

상기 송수신수단으로 전송된 마스터 세션키를 이용하여 허가키 및 전송 암호화키를 생성하고, 상기 생성된 허가키 및 전송

암호화키에 의해 상기 단말기와의 보안연계를 설정 및 유지하는 연계수단을 포함하는 기지국.

청구항 37.

제 36항에 있어서,

상기 연계수단은,

상기 세션정보가 손실된 경우, 상기 송수신수단을 통해 상기 제어국으로 마스터 세션키의 전송을 요청하고, 상기 제어국으

로부터 상기 송수신수단을 통해 마스터 세션키가 전송되면, 상기 전송된 마스터 세션키를 이용하여 허가키 및 전송 암호화

키를 생성하고, 상기 생성된 허가키 및 전송 암호화키에 의해 상기 단말기와의 보안연계를 재설정 및 유지하는 것을 특징

으로 하는 기지국.

청구항 38.

제 36항 또는 제 37항에 있어서,

상기 기지국은 상기 마스터 세션키에 기초하여 허가키 및 전송 암호화키를 생성하고, 상기 생성된 허가키 및 전송 암호화

키에 의해 상기 단말기와 보안연계를 설정하는 연계수단을 포함하는 것을 특징으로 하는 기지국.

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 무선통신 시스템에서의 확장된 인증 프로토콜 기반에 따른 사용자 인증 방법 및 시스템에 관한 것으로, 보다 상

세하게는 휴대인터넷에서 단말기의 보안연계의 설정 및 유지를 위한 데이터를 송수신함에 있어서, 제어국의 데이터처리용

량에 대한 부담을 최소화하여, 기지국과 제어국 사이의 원활한 데이터 전송 용량을 확보함으로써, 사용자가 휴대인터넷을

이용함에 있어서 최상의 서비스 품질을 제공할 수 있는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 인증 방법 및

시스템에 관한 것이다.
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또한, 메시지의 암호화여부 및 메시지의 무결성 검증 여부를 선택적으로 수행함으로써, 상기 제어국에서의 데이터 처리 부

담을 줄일 수 있음은 물론, 메시지 전송 여부를 확인하기 위한 승인메시지의 요구를 선택적으로 함으로써, 불필요한 메시

지의 전송을 방지할 수 있는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 사용자 인증 방법 및 시스템에 관한 것이

다.

전자, 통신 기술이 발달함에 따라 유선통신망과 더불어 무선통신망(Wireless Network)을 이용한 다양한 통신서비스가 제

공되고 있으며, 이러한 통신망을 통해 다양한 서비스를 이용하기 위해서는 서비스 사용자(또는 서비스 가입자)에 대한 적

법성 여부의 판단을 필요로 하게 된다. 특히, 무선통신망은 정보 통신의 발달로 이동통신, 무선 인터넷 등 각 서비스별로

각각의 통신망을 형성하여 복잡한 망구조를 이루고 있으며, 통신 기술 진화로 인한 멀티미디어 서비스와 같은 다양한 서비

스 제공, 이동성 보장과 더불어 보안의 중요성도 강조되고 있다. 즉, 무선 통신망을 이용하기 위해서는 사용자가 휴대한 단

말기(핸드폰, PDA, 노트북 등) 및 상기 단말기를 이용하는 사용자에 대한 인증 절차를 필요로 하게 된다.

예를 들어 최근에 국내에서는, 사용자가 보행 또는 주행을 하게 되는 이동환경에서 고속으로 인터넷에 접속하여 필요한 정

보를 이용할 수 있는 휴대인터넷 시스템을 개발하고 있으며, 이러한 휴대인터넷 시스템은 확장된 인증 프로토콜

(Extensible Authentication Protocol : EAP)을 기반으로 하여 사용자에 대한 인증을 수행하게 된다.

상기 휴대인터넷 시스템의 일반적인 구성은 도 1에 나타난 바와 같으며, 사용자가 자신이 휴대한 단말기(PSS : Portable

Subscriber Station)(100)를 통해 무선인터넷 서비스를 받기 위해서는, 상기 단말기(100)가 중계장치(BS : Base Station)

(200)로 인증을 요청하여 상기 단말기(100)가 인증되어야 하며, 상기 중계장치(200)는 상기 단말기(100)가 인증된 이후,

확장된 인증 프로토콜에 따라 상기 단말기(100) 및 인증서버(300)와 메시지를 주고 받으며 사용자에 대한 인증을 수행하

게 된다. 여기서, 도 1에 나타난 네트워크(400)는 상기 중계장치(200)와 인증서버(300)가 데이터를 전송할 수 있는 유무

선통신망을 말한다. 또한, 상기 중계장치(200)는 하나의 독립된 시스템으로 운용될 수 있으나, 바람직하게는 상기 단말기

(100)와 무선통신을 하는 기지국(RAS : Radio Access System)(210)과, 상기 인증서버(300)와 데이터를 송수신하는 제

어국(ACR : Access Control Router)(220)으로 구성된다.

상기 확장된 인증 프로토콜에 따라 사용자의 인증을 수행함에 있어, 상기 사용자에 대한 인증이 허가되면, 상기 인증서버

(300)로부터 인증허가 메시지와 함께 마스터 세션키(Master Session Key : MSK)가 상기 중계장치(200)의 제어국(220)

으로 전송되며, 상기 제어국(220)은 전송된 마스터 세션키를 이용하여 허가키(Authorization Key : AK)와 전송 암호화키

(Traffic Encryption Key : TEK)를 유도 생성하고, 이를 이용하여 상기 기지국 단말기(100)와의 보안연계를 설정 및 관리

하게 된다.

여기서, 휴대인터넷 시스템의 인증, 권한검증 및 과금 처리를 위한 인증서버(300)의 프로토콜은 레디오스(RADIUS) 프로

토콜과 다이메터(Diameter) 프로토콜 등이 적용될 수 있으나, 휴대인터넷 시스템에서는 로밍환경에 적합한 다이메터 프

로토콜이 사용된다.

상기와 같은 휴대인터넷 시스템의 사용자 인증에 있어서, 상기 단말기(100)와 상기 중계장치(200) 사이의 보안연계를 설

정 및 유지하기 위해서는, 상기 인증서버(300)로부터 전송된 마스터 세션키를 이용하여, 상기 단말기(100)와 기지국(210)

및 기지국(210)과 제어국(220)간에 허가키와 전송 암호화키에 대한 메시지를 지속적으로 송수신해야 한다.

이러한 단말기(100)와 기지국(210) 및 기지국(210)과 제어국(220)간의 메시지 송수신방법은, 상기 제어국(220)에서 마스

터 세션키에 의한 허가키 및 전송 암호화키를 생성하게 되므로, 상기 제어국(220)의 데이터처리용량을 증가시키게 됨은

물론, 상기 기지국(210)과 제어국(220)간의 전송부하를 상승시키게 되며, 결과적으로 사용자가 휴대인터넷 시스템에 의해

다양한 서비스 및 컨텐츠를 이용함에 있어 데이터의 전송속도에 제한을 받게 되는 문제점이 있다.

또한, 사용자의 증가에 따른 통신속도 유지 및 휴대인터넷 서비스의 품질 향상 등의 이유로 인해 상기 기지국(210)을 지속

적으로 증설해야만 하는 경우, 상기 기지국(210)과 더불어 상기 제어국(220)을 추가로 증설해야 하는 문제점이 있다.

따라서, 휴대인터넷의 사용자가 증가함에 따른 통신속도의 안정성 유지 및 휴대인터넷을 통해 제공되는 컨텐츠 및 서비스

의 품질을 향상시키기 위해서는, 확장된 인증 프로토콜을 기반으로 한 휴대인터넷 사용자의 인증방법에 대해 유연하고 확

장이 쉬운 기술이 요구되고 있다.

발명이 이루고자 하는 기술적 과제
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본 발명은 전술한 바와 같은 문제점을 해결하기 위하여 창안된 것으로, 본 발명의 목적은 휴대인터넷에서, 단말기의 보안

연계를 설정하고 유지하기 위한 허가키와 전송 암호화키의 유도 생성, 그리고 상기 허가키 및 전송 암호화키에 대한 메시

지의 송수신을 기지국에서 수행하도록 한 무선통신 시스템에서 확장된 인증 프로토콜 기반의 사용자 인증 방법 및 시스템

을 제공하는 것이다.

본 발명의 다른 목적은 제어국을 증설하지 않고서도 기지국의 증설만으로도 휴대인터넷의 충분한 통신속도의 안정성 유지

및 휴대인터넷의 품질향상을 꾀할 수 있는 무선통신 시스템에서 확장된 인증 프로토콜 기반의 사용자 인증 방법 및 시스템

을 제공하는 것이다.

발명의 구성

상기 목적을 위하여, 본 발명에 따른 무선통신 시스템에서의 확장된 인증 프로토콜 기반에 따른 사용자 인증 방법은, 기지

국이 단말기로부터 사용자에 대한 인증 절차 시작 요청을 받아, 제어국으로 상기 사용자에 대한 인증 절차 시작 요청을 전

송하는 단계; 상기 기지국이 상기 제어국으로부터 사용자 식별자 정보의 전송을 요청 받아, 상기 단말기로 상기 사용자 식

별자 정보를 요청하는 단계; 상기 기지국이 상기 단말기로부터 사용자의 식별자 정보를 전송 받아 상기 제어국으로 상기

사용자 식별자 정보를 이용하여 사용자의 인증을 요청하며, 상기 제어국은 인증서버로 확장된 인증 프로토콜에 따른 사용

자의 인증을 요청하는 단계; 상기 제어국이 상기 인증서버로부터 확장된 인증 프로토콜에 따른 사용자의 인증 정보를 요청

받아 상기 기지국으로 요청하면, 상기 기지국은 상기 단말기로 상기 확장된 인증 프로토콜에 따른 사용자의 인증정보를 요

청하는 단계; 상기 기지국이 상기 단말기로부터 상기 확장된 인증 프로토콜에 따른 사용자의 인증 정보를 전송 받아 상기

제어국으로 전송하면, 상기 제어국은 상기 인증서버로 상기 확장된 인증 프로토콜에 따른 사용자의 인증 정보를 전송하는

단계; 및 상기 사용자의 인증이 성공되면, 상기 제어국이 상기 인증서버로부터 인증 성공 메시지 및 마스터 세션키를 전송

받아 상기 기지국으로 전송하며, 상기 기지국은 상기 단말기로 인증 성공 메시지를 전송하는 단계를 포함하는 것을 특징으

로 한다.

또한, 본 발명에 따른 무선통신 시스템에서의 확장된 인증 프로토콜 기반에 따른 사용자 인증을 위한 마스터 세션키 관리

방법은, 인증서버가 단말기의 사용자에 대한 인증을 허가하고, 그에 따른 마스터 세션키를 생성하여 중계장치의 제어국으

로 전송하는 단계; 상기 제어국이 전송된 마스터 세션키를 저장하는 단계; 상기 제어국이 상기 저장된 마스터 세션키를 기

지국으로 전송하는 단계; 및 상기 기지국이 전송된 마스터 세션키에 의해 상기 단말기와 보안연계를 설정하는 단계를 포함

하는 것을 특징으로 한다.

그리고, 상기 무선통신 시스템에서의 확장된 인증 프로토콜 기반에 따른 사용자 인증을 위한 마스터 세션키 관리 방법은,

상기 기지국이 초기화될 경우, 상기 기지국이 상기 제어국으로 마스터 세션키를 요청하는 단계; 상기 제어국이 상기 기지

국의 요청에 따라 저장된 마스터 세션키를 상기 기지국으로 전송하는 단계; 및 상기 기지국이 전송된 마스터 세션키에 의

해 상기 단말기와 보안연계를 재설정하는 단계를 더 포함하는 것이 바람직하다.

즉, 휴대인터넷에서, 단말기의 보안연계를 설정하고 유지하기 위한 허가키와 전송 암호화키의 유도 생성, 그리고 상기 허

가키 및 전송 암호화키에 대한 메시지의 송수신을 기지국에서 수행하도록 함으로써, 마스터 세션키에 의해 허가키 및 전송

암호화키를 생성함으로써 발생되는 상기 제어국의 데이터처리용량에 대한 부담을 제거하고, 기지국과 제어국 사이의 원활

한 데이터 전송 용량을 확보할 수 있어, 사용자가 휴대인터넷을 이용함에 있어서 최상의 서비스 품질을 제공할 수 있는 것

이다.

한편, 본 발명에 따른 무선통신 시스템에서의 확장된 인증 프로토콜 기반에 따른 사용자 인증을 위한 마스터 세션키 관리

시스템은, 상기 사용자 인증을 요청하는 단말기; 상기 단말기의 사용자 인증에 대한 허가여부를 결정하고, 상기 사용자 인

증이 허가되면 그에 따른 마스터 세션키를 전송하는 인증서버; 상기 인증서버로부터 전송되는 마스터 세션키를 전송받아

저장하고 상기 마스터 세션키를 전송하는 제어국; 및 상기 제어국으로부터 전송되는 마스터 세션키를 전송받아 허가키 및

전송 암호화키를 생성하고, 상기 생성된 허가키 및 전송 암호화키에 의해 상기 단말기와 보안연계를 설정하는 기지국을 포

함하는 것을 특징으로 한다.

이하에서는 첨부 도면 및 바람직한 실시예를 참조하여 본 발명을 상세히 설명한다. 참고로, 하기 설명에서 본 발명의 요지

를 불필요하게 흐릴 수 있는 공지 기능 및 구성에 대한 상세한 설명은 생략하였다.
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도 2는 본 발명에 따른 휴대 인터넷의 사용자 인증 시스템에 대한 일 실시예를 나타낸 구성도로서, 사용자가 휴대하여 사

용하는 단말기(100), 상기 단말기(100)와 보안연계를 설정하는 중계장치(200), 상기 단말기(100)의 사용자에 대한 인증

을 위한 인증서버(300)를 포함하여 구성되며, 상기 중계장치(200)와 인증서버(300) 사이의 네트워크는 당업자의 요구에

따라 다양한 것을 적용할 수 있으므로 특별한 것에 한정하지 않는다.

상기 단말기(100)는 사용자가 휴대인터넷을 이용하기 위해 휴대 및 사용하는 것으로, 핸드폰(Mobile Phone), PDA

(Personal Digital Assistant), 노트북 등을 포함한다.

상기 중계장치(200)는 상기 단말기(100)와 무선으로 통신하는 기지국(210)과, 상기 인증서버(300) 및 인터넷 망에 접속

하기 위한 제어국(220)을 포함하여 구성되며, 상기 제어국(220)은 인증서버(300)로부터 전송되는 마스터 세션키를 저장

하기 위한 저장수단(221)을 포함하여 구성되고, 상기 기지국(210)은 상기 제어국(220)으로부터 전송된 마스터 세션키와,

이에 의해 유도되어 생성되는 허가키 및 전송 암호화키에 의해 상기 단말기(100)와 보안연계를 설정 및 유지하는 연계수

단(211)을 포함하여 구성된다. 여기서, 상기 연계수단(211)은 상기 마스터 세션키로부터 허가키 및 전송 암호화키를 생성

하는 알고리즘을 포함하는 소프트웨어만을 추가하여 구현되거나, 상기 기지국(210)의 내부에 별도의 하드웨어를 구성하

고, 상기 하드웨어에 상기 소프트웨어를 추가하여 구현할 수 있으며, 상기 저장수단(221)은 RAM, EPROM, EEPROM,

FRAM 등 데이터의 읽기/쓰기가 가능한 것이면 다양한 것을 적용할 수 있으며, 바람직하게는 비휘발성 메모리를 사용한

다. 또한, 상기 기지국(210)에는 상기 마스터 세션키에 포함된 세션정보를 저장하는 저장수단(도시하지 않음)을 포함하여

구성되며, 상기 저장수단은 당업자의 요구에 따라 상기 연계수단(211)의 내부에 포함될 수도 있음은 당연하다.

상기 인증서버(300)는 상기 단말기(100)의 사용자에 대한 인증을 수행하는 것으로, 상기 인증서버(300)에서 사용되는 프

로토콜은 휴대인터넷의 로밍 환경에 적합한 다이메터 프로토콜을 사용하는 것이 바람직하다.

여기서, 상기 단말기(100), 기지국(210), 제어국(220) 및 인증서버(300)는 데이터의 송수신을 위한 송수신수단(도시하지

않음)을 포함하여 구성됨은 당연하다.

상기와 같이 구성된 본 발명에 따른 휴대인터넷의 사용자 인증 시스템의 인증 방법에 대하여 도 3을 참조하여 보다 상세히

살펴보기로 한다.

사용자에 대한 인증요청 메시지가 상기 단말기(100)에서 상기 중계장치(200)의 기지국(210)으로 전송되면, 상기 기지국

(210)은 상기 단말기(100)로 사용자의 식별자(Identifier) 정보를 요청하게 되며, 상기 단말기(100)는 상기 기지국(210)의

요청에 의해 사용자의 식별자 정보를 상기 기지국으로 전송한다. 상기 기지국(210)은 상기 단말기(100)로부터 전송된 사

용자의 식별자 정보를 상기 제어국(220)으로 전송하며, 상기 중계장치(200)의 제어국(220)은 전송된 식별자 정보를 상기

인증서버(300)로 전송하여 사용자의 인증을 요청하게 된다(S110).

상기 인증서버(300)는 상기 제어국(220)으로부터 요청된 사용자의 인증을 위해 확장된 인증 프로토콜(EAP : Extensible

Authentication Protocol)에 따라 사용자 인증에 필요한 정보를 요구하는 요구메시지를 출력하며, 상기 출력된 요구메시

지는 상기 중계장치(200)를 거쳐 상기 단말기(100)로 전송된다. 상기 단말기(100)는 전송된 요구메시지에 따라 사용자 인

증에 필요한 정보가 포함된 응답메시지를 출력하며, 상기 응답메시지는 상기 중계장치(200)를 거쳐 상기 인증서버(300)로

전송된다. 인증서버(300)는 전송된 응답메시지를 분석하여 상기 사용자에 대한 인증 여부를 결정하게 된다(S120).

상기 인증서버(300)가 상기 사용자에 대한 인증을 허가하게 되면, 상기 인증서버(300)는 인증허가 메시지와 함께 허가된

사용자를 위한 마스터 세션키(Master Session Key : MSK)를 생성하여 상기 제어국(220)으로 전송하게 되며, 상기 제어

국(220)은 전송된 마스터 세션키를 상기 저장수단(221)에 저장(S130)함과 동시에, 상기 인증허가 메시지와 상기 마스터

세션키를 상기 기지국(210)으로 전송하고(S140), 상기 기지국(210)은 전송된 인증허가 메시지를 상기 단말기(100)로 전

송하여 인증을 완료하게 된다(S150).

그리고, 상기 기지국(210)의 연계수단(211)은 상기 마스터 세션키를 이용하여 허가키 및 전송 암호화키를 생성하고, 상기

생성된 허가키 및 전송 암호화키를 이용하여 상기 단말기(100)와의 보안연계를 설정하게 된다(S160).

따라서, 상기 중계장치(200)의 제어국(220)은 상기 허가키 및 전송 암호화키의 유도생성에 따른 데이터 처리의 부담을 줄

일 수 있으며, 상기 단말기(100)와의 보안연계의 설정 및 유지를 상기 기지국(210)에서 전담하게 되므로, 상기 기지국

(210)과 제어국(220)간의 통신라인은 상기 보안연계에 따른 통신부하가 감소되어 충분한 전송속도를 확보할 수 있게 되는

것이다.
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상기와 같은 본 발명에 의한 휴대 인터넷의 사용자 인증 방법에 대하여 도 4를 참조하여 보다 상세히 설명하도록 한다.

먼저, 상기 단말기(100)와 기지국(210)간의 메시지 전송 프로토콜은 프라이버시 키 관리(Privacy Key Management : 이

하, PKM이라 함) 프로토콜을 사용하고, 상기 제어국(220)과 인증서버(300)간의 메시지 전송 프로토콜은 다이메터

(Diameter) 프로토콜을 사용한다.

상기 단말기(100)가 사용자의 인증을 위하여 인증절차시작메시지(EAP Start)가 포함된 PKM 인증 요청 메시지(PKM-

REQ(EAP Start))를 상기 기지국(210)으로 전송하면, 상기 기지국(210)은 인증절차시작메시지가 포함된 인증 요청 메시

지(MSG_AS_AUTH_REQ(EAP Start))를 상기 제어국(220)으로 전송한다(S111). 상기 제어국(220)은 사용자의 식별자

정보를 요구하는 인증 응답 메시지(MSG_AS_AUTH_RSP(EAP-REQ/Identity))를 상기 기지국(210)으로 전송하고, 상기

기지국(210)은 상기 식별자 정보 요구를 위한 PKM 인증 응답 메시지(PKM-RSP(EAP-REQ(ID)))를 상기 단말기(100)로

전송한다(S112). 상기 단말기(100)는 사용자의 식별자 정보가 포함된 PKM 인증 요청 메시지(PKM-REQ(EAP-RESP

(ID:NAI)))를 상기 기지국(210)으로 전송하고, 상기 기지국(210)은 사용자의 식별자 정보가 포함된 인증 요청 메시지

(MSG_AS_AUTH_REQ(EAP-RESP/Identity))를 상기 제어국(200)으로 전송하며, 상기 제어국(200)은 수신된 정보를 다

이메터(Diameter) 메시지인 다이메터 인증 요청 메시지(Diameter-EAP-Request(EAP-RESP/Identity))로 변환하여 상

기 인증서버(300)로 전송한다(S113). 여기서, 상기 다이메터 인증 요청 메시지에는 사용자의 식별자 정보가 포함됨은 당

연하다. 상기 인증서버(300)는 서버에서 제공되는 확장된 인증 프로토콜(EAP)의 인증 방식에 따라 인증 절차를 수행하며,

상기 인증 절차에 따른 메시지 전송은 아래와 같다.

상기 인증서버(300)는 확장된 인증 프로토콜의 인증 방식에 따른 다이메터 인증 응답 메시지(Diameter-EAP-Answer

(EAP-REQ/Auth Method))를 상기 제어국(220)으로 전송하고, 상기 제어국(220)은 수신된 다이메터 메시지를 확장된 인

증 프로토콜의 인증 방식에 따른 인증 응답 메시지(MSG_AS_AUTH_RSP(EAP-REQ/Auth Method))로 변환하여 기지국

(210)으로 전송하며, 상기 기지국(210)은 확장된 인증 프로토콜의 인증 방식에 따른 PKM 인증 응답 메시지(PKM-RSP

(EAP-REQ(Auth Method)))를 상기 단말기(100)로 전송한다(S121).

상기 단말기(100)는 확장된 인증 프로토콜의 인증 방식에 따른 PKM 인증 요청 메시지(PKM-REQ(EAP-RESP(Auth

Method)))를 상기 기지국(210)으로 전송하고, 상기 기지국(210)은 확장된 인증 프로토콜의 인증 방식에 따른 인증 요청

메시지(MSG_AS_AUTH_REQ(EAP-RESP/Auth Method))를 상기 제어국(220)으로 전송하며, 상기 제어국(220)은 확장

된 인증 프로토콜의 인증 방식에 따른 다이메터 인증 요청 메시지(Diameter-EAP-Request(EAP-RESP/Auth Method))

로 변환하여 상기 인증서버(300)로 전송한다(S122).

상기 확장된 인증 프로토콜에 의한 인증 절차가 성공적으로 종료되면, 상기 인증서버(300)는 인증 성공(EAP-SUESS) 메

시지와 마스터 세션키를 포함하는 다이메터 인증 응답 메시지(Diameter-EAP-Answer(EAP-SECCESS, MSK))를 제어

국(220)으로 전송하며(S131), 상기 제어국(220)은 전송된 마스터 세션키를 상기 저장수단(221)에 저장(S132)한 후, 상기

인증 성공 메시지와 마스터 세션키를 포함하는 인증 응답 메시지(MSG_AS_AUTH_RSP(EAP-SUCCESS, MSK))를 기지

국(210)으로 전송하고(S141), 상기 기지국(210)은 인증 성공 메시지가 포함된 PKM 인증 응답 메시지(PKM-RSP(AEP-

SUCCESS))를 상기 단말기(100)로 전송하여 인증을 완료한다(S151).

이후, 상기 기지국(210)은 보안연계(SA)를 위한 전송 암호화키 생성 과정을 통해 단말기(100)와 보안연계(SA)를 설정하

기 위한 PKM 인증 응답 메시지(PKM-RSP(SA-TEK-Challenge))를 상기 단말기(100)로 전송하며(S161), 상기 단말기

(100)는 요구되는 보안능력(Security Capabilities)에 대한 정보를 포함하는 PKM 인증 요청 메시지(PKM-REQ(SA-

TEK-Request))를 기지국(210)으로 전송한다(S162). 상기 기지국(210)은 상기 전송 암호화키 생성 과정을 통해 생성 및

저장한 보안연계 디스크립터(Descriptor) 정보 중 상기 단말기(100)로부터 수신한 보안능력과 일치하는 정보를 검색하고,

상기 검색된 보안연계 디스크립터 정보가 포함된 PKM 인증 응답 메시지(PKM-RSP(SA-TEK-Response))를 상기 단말

기(100)로 전송한다(S163). 상기 단말기(100)는 상기 보안연계 디스크립터 정보에 따라 전송 암호화키를 요구하는 PKM

인증 요청 메시지(PKM-REQ(Key-Request))를 상기 기지국(210)으로 전송하며(S164), 상기 기지국(210)은 상기 전송

암호화키에 대한 정보가 포함된 PKM 인증 응답 메시지(PKM-RSP(Key-Reply))를 상기 단말기(100)으로 전송함으로써,

보안연계의 설정을 완료하게 된다(S165).

따라서, 상기 중계장치(200)의 제어국(220)은 상기 마스터 세션키에 의한 허가키 및 전송 암호화키의 유도생성을 위한 데

이터 처리의 부담을 줄일 수 있으며, 상기 단말기(100)와의 보안연계의 설정 및 유지를 상기 기지국(210)에서 전담하게 되

므로, 상기 기지국(210)과 제어국(220)간의 통신라인은 상기 보안연계에 따른 메시지 전송을 하지 않기 때문에, 상기 기지

국(210)과 제어국(220)간의 통신부하가 감소되어 충분한 전송속도를 확보할 수 있게 되는 것이다.

등록특허 10-0740863

- 13 -



만약, 상기 인증서버(300)가 초기화될 경우에는 도 5에 나타난 바와 같이 상기 인증서버(300)는 상기 제어국(220)으로 재

인증의 개시를 요구하게 된다. 즉, 상기 인증서버가 초기화될 경우, 상기 인증서버(300)는 사용자 인증의 재설정을 위하여

상기 제어국(220)으로 재인증을 요청하게 되며(S210), 상기 제어국(220)은 상기 재인증 요청에 대한 응답을 상기 인증서

버(300)로 전송한다. 또한, 상기 제어국(220)은 상기 단말기(100)로 사용자의 식별자 정보를 요청한 후(S220), 상기 단말

기(100)로부터 사용자의 식별자 정보가 전송되면, 상기 도 3에 나타난 단계 S102 내지 단계 S106을 재수행하여 사용자의

인증을 완료하고 상기 단말기와의 보안연계를 재설정하게 된다(S230).

상기와 같은 본 발명에 의한 휴대 인터넷의 사용자 재인증 방법에 대하여 도 6을 참조하여 보다 상세히 설명하도록 한다.

상기 인증서버(300)는 사용자에 대한 재인증이 필요할 경우, 재인증 요청 메시지(Re-Auth-Request)인 제1 메시지를 상

기 제어국(220)으로 전송하며(S211), 상기 제어국(220)은 상기 재인증 요청 메시지에 대한 응답으로, 재인증 응답 메시지

(Re-Auth-Answer)를 상기 인증서버(300)로 전송하고, 상기 제어국(220)은 재인증을 위한 사용자의 식별자 정보를 요구

하는 인증 명령 메시지(MSG_AS_AUTH_CMD(EAP-REQ/Identity))인 제2 메시지를 상기 기지국(210)으로 하고, 상기

기지국(210)은 상기 식별자 정보 요구를 위한 PKM 인증 응답 메시지(PKM-RSP(EAP-REQ(ID))를 상기 단말기(100)로

전송한다(S221). 상기 단말기(100)는 사용자의 식별자 정보가 포함된 PKM 인증 요청 메시지(PKM-REQ(EAP-RESP

(ID:NAI)))를 상기 기지국(210)으로 전송하고, 상기 기지국(210)은 사용자의 식별자 정보가 포함된 인증 요청 메시지

(MSG_AS_AUTH_REQ(EAP-RESP/Identity))인 제3 메시지를 상기 제어국(200)으로 전송하며, 상기 제어국(200)은 수

신된 정보를 다이메터 인증 요청 메시지(Diameter-EAP-Request(EAP-RESP/Identity))인 제4 메시지로 변환하여 상기

인증서버(300)로 전송한다(S231). 이후 재인증 처리과정과 인증완료 및 보안연계 과정은 상기 도 3의 상세한 설명에 나타

난 바와 같다. 그리고, 상기 인증서버(300)로부터 확장된 인증 프로토콜 기반의 인증 수행 결과를 포함하는 다이메터 인증

응답 메시지(Diameter-EAP-Answer(EAP-SECCESS, MSK))를 제5 메시지라 한다.

이상에서 상기 인증서버(300)가 초기화될 경우에 대하여 설명하였으나, 상기 인증서버(300)를 초기화시키는 원인은 다양

할 수 있으며, 특정한 조건에 의해 상기 인증서버(300)가 상기 제어국(220)으로 재인증을 요구할 수도 있음은 당연하다.

또한, 상기 제어국(220)에서 관리하는 인증유효시간이 경과된 경우에도, 상기 제어국(220)은 상기 기지국(210)으로 사용

자의 식별자 정보를 요구하는 인증 명령 메시지를 전송하여 재인증을 요청하게 된다.

만약, 상기 기지국(210)이 파손, 고장 또는 교체 등의 이유로 인하여 상기 기지국(210)에 저장된 데이터가 초기화될 경우,

즉 상기 기지국(210)이 대기(Idle)상태에서 작동(Active)상태로 변화되어 기지국의 세션(Session)정보가 손실된 경우에

는 도 7에 나타난 바와 같이, 상기 기지국(210)은 상기 제어국(220)으로 마스터 세션키를 요청(S310)하게 된다. 상기 제어

국(220)은 상기 기지국(210)의 요청에 따라 상기 저장수단(221)에 저장된 마스터 세션키를 검색하여 상기 기지국(210)으

로 전송(S320)하고, 상기 기지국(210)은 상기 제어국(220)으로부터 전송된 마스터 세션키를 이용하여 허가키 및 전송 암

호화키를 유도 생성한 후, 상기 생성된 허가키 및 전송 암호화키를 이용하여 상기 단말기(100)와 보안연계를 재설정

(S330)하게 된다.

즉, 확장된 인증 프로토콜에 따른 인증절차를 거치지 않고서도 상기 단말기(100)와의 보안연계를 설정할 수 있도록 함으

로써, 상기 기지국(210)의 교체 등에 의한 초기화에 따른 상기 단말기(100)와의 보안연계의 설정이 신속하고 용이하게 이

루어지게 된다.

여기서 상기 저장수단은 RAM, EPROM, EEPROM, FRAM 등 데이터의 읽기/쓰기가 가능한 것이면 다양한 것을 적용할 수

있다. 또한, 상기 저장수단(221)을 비휘발성 메모리를 사용함으로써, 상기 제어국(220)이 초기화될 경우, 상기 저장수단

(221)에 저장된 마스터 세션키를 로딩하여 재설정함으로써, 상기 인증서버(300)와의 재인증을 위한 확장된 인증 프로토콜

을 수행하지 않고서도, 상기 단말기(100)와의 보안연계를 유지할 수 있다.

이하에서는 상기 기지국(210)과 제어국(220) 사이의 송수신 메시지에 대한 파라미터를 정의하고, 정의된 파라미터에 의한

작용효과를 살펴보기로 한다.

도 8은 본 발명에 의해 전송되는 메시지의 헤더(MSG_Header)에 대한 파라미터의 일 실시예를 나타낸 것으로, 메시지를

구분하기 위한 메시지 식별자(Message Identifier), 메시지의 전체 길이를 나타내는 메시지 길이(Length), 메시지를 수신

하는 시스템(또는 장치)을 구분하기 위한 수신측 노드 아이디, 메시지를 송신하는 시스템(또는 장치)을 구분하기 위한 송
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신측 노드 아이디 및 메시지 타입(Message Type)을 포함하여 구성되며, 상기 메시지 타입은 메시지의 암호화

(Encryption) 여부를 나타내는 암호화 비트(ENC), 전송되는 메시지의 무결성 부호 유무를 나타내는 무결성 비트(MIC) 및

전송되는 메시지의 종류를 정의하기 위한 메시지 코드(Message Code)를 포함하여 구성된다.

특히, 상기 암호화 비트에 따라 메시지의 암호화/복호화(ENC bit=1인 경우) 여부를 선택적으로 수행하고, 상기 무결성 비

트에 따라 메시지의 무결성 검증 기능의 수행 여부를 결정함으로써, 상대적으로 보안요구가 낮은 메시지는 별도의 처리과

정을 수행하지 않고서도 전송하도록 할 수 있다. 따라서, 상기 제어국(220)의 데이터 처리의 부담을 더 줄일 수 있다. 더불

어, 전송여부에 대한 확인의 중요도가 높은 메시지에 대해서만 메시지 수신 확인(Acknowledgement : ACK)을 요구함으

로써, 불필요한 메시지의 전송을 방지할 수 있다.

도 9는 도 8의 메시지 헤더에 포함되는 노드 아이디에 대한 파라미터의 일 실시예를 나타낸 것으로, 시스템을 구분하기 위

한 시스템 식별자(System Identifier), 상기 시스템이 기지국(210)인지 제어국(220)인지를 구분하기 위한 엔터티 타입

(Entity Type) 및 인덱스값인 엔터티 인덱스(Entity Index)를 포함하여 구성된다.

도 10은 본 발명에 의해 기지국으로부터 제어국으로 전송되는 인증 요청 메시지에 대한 파라미터의 일 실시예를 나타낸 것

으로, 도 8에 나타난 메시지의 헤더를 포함함은 물론, 단말의 맥 주소(MAC Address)인 ‘mssMacAddr’, 개인키 관리의 버

전을 나타내는 ‘pkmVersionSupport’, 인증정책을 나타내는 ‘AuthorizationPolicySupport’, 확장된 인증 프로토콜의 인

증 정보를 나타내는 ‘eapPayloadVOffset’을 포함하여 구성된다. 도 11은 본 발명에 의해 제어국으로부터 기지국으로 전

송되는 인증 응답 메시지에 대한 파라미터의 일 실시예를 나타낸 것으로, 도 8에 나타난 메시지의 헤더를 포함하며, 인증

의 시작, 진행, 성공 또는 실패여부를 나타내는 결과값(Result) 및 확장된 인증 프로토콜의 인증 정보를 나타내는

‘eapPayloadVOffset’을 포함하여 구성된다. 도 12는 본 발명에 의해 제어국으로부터 기지국으로 전송되는 인증 명령 메

시지에 대한 파라미터의 일 실시예를 나타낸 것으로, 도 8에 나타난 메시지의 헤더를 포함하며, 단말의 맥(MAC) 주소인

‘mssMacAddr’ 및 확장된 인증 프로토콜의 인증 정보를 나타내는 ‘eapPayloadVOffset’을 포함하여 구성된다. 또한, 상기

인증 요청 메시지와 인증 응답 메시지 및 인증 명령 메시지는 데이터의 송수신을 위해 메시지 송신측 세션 아이디(Session

ID)값인 ‘destUserId’와 메시지 수신측 세션 아이디값인 ‘sourceUserId’를 포함한다.

이러한 메시지의 파라미터는 프라이버시 키 관리(Privacy Key Management : PKM) 프로토콜 및 다이메터(Diameter)

프로토콜을 변형하지 않으면서도 충분한 호환성을 갖도록 구성되는 것이며, 본 발명의 목적 및 상세한 설명의 기술적 요지

를 벗어나지 않는 범위에서 변형되는 사용자 인증 방법 또는 시스템에 따라 대응되어 변형될 수 있음은 당연하다.

지금까지 본 발명을 바람직한 실시예를 참조하여 상세히 설명하였지만, 본 발명이 속하는 기술분야의 당업자는 본 발명이

그 기술적 사상이나 필수적 특징을 변경하지 않고서 다른 구체적인 형태로 실시될 수 있으므로, 이상에서 기술한 실시예들

은 모든 면에서 예시적인 것이며 한정적인 것이 아닌 것으로서 이해해야만 한다.

그리고, 본 발명의 범위는 상기 상세한 설명보다는 후술하는 특허청구범위에 의하여 특정되는 것이며, 특허청구범위의 의

미 및 범위 그리고 그 등가개념으로부터 도출되는 모든 변경 또는 변형된 형태가 본 발명의 범위에 포함되는 것으로 해석

되어야 한다.

발명의 효과

본 발명에 따르면, 무선 통신 시스템에서 이동 단말기가 네트워크 서비스를제공 받기 위하여 망 구성요소들간의 연동을 통

해 사용자 인증을 수행하는 데 있어서, 기존의 인증 프로토콜의 변형 없이 확장된 인증 프로토콜(EAP) 기반의 인증 수행이

가능하도록 하고, 제어국의 데이터처리용량에 대한 부담을 최소화하여, 기지국과 제어국 사이의 원활한 데이터 전송 용량

확보할 수 있는 효과를 가진다.

또한, 본 발명에 따르면, 기지국을 증설하더라도 추가적인 제어국의 증설을 필요로 하지 않기 때문에, 기지국 증설의 용이

성이 향상됨은 물론 증설비용의 절감을 얻을 수 있는 효과를 가진다.

또한, 본 발명에 따르면, 기지국의 교체 또는 초기화에 따른 단말기와의 보안연계의 설정이 신속하고 용이하게 이루어지게

되는 효과를 가진다.

또한, 본 발명에 따르면, 제어국의 초기화에 따른 인증서버와의 재인증을 위한 EAP를 수행하지 않고서도, 단말기와의 보

안연계를 유지할 수 있게 되는 효과를 가진다.
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또한, 본 발명에 따르면, 메시지의 암호화여부 및 메시지의 무결성 검증 여부를 선택적으로 수행함으로써, 데이터 처리의

부담을 더 줄일 수 있음은 물론, 메시지 전송 여부를 확인하기 위한 승인메시지의 요구를 선택적으로 함으로써, 불필요한

메시지의 전송을 방지하는 효과를 가진다.

도면의 간단한 설명

도 1은 일반적인 무선통신 시스템을 나타낸 구성도이다.

도 2는 본 발명에 따른 무선통신 시스템에서의 사용자 인증 시스템에 대한 일 실시예를 나타낸 구성도이다.

도 3은 본 발명에 따른 무선통신 시스템에서의 사용자 인증 방법에 대한 일 실시예를 나타낸 흐름도이다.

도 4는 도 3에 의한 메시지 전송과 처리방법을 나타낸 상세흐름도이다.

도 5는 본 발명에 따른 무선통신 시스템에서의 사용자 인증 방법에 있어 재인증 요구에 따른 일 실시예를 나타낸 흐름도이

다.

도 6은 도 5에 의한 메시지 전송과 처리방법을 나타낸 상세흐름도이다.

도 7은 본 발명에 따른 무선통신 시스템에서의 사용자 인증 방법에 대한 또 다른 실시예를 나타낸 흐름도이다.

도 8은 본 발명에 의해 전송되는 메시지의 헤더에 대한 파라미터의 일 실시예를 나타낸 도면이다.

도 9는 도 8의 노드 아이디에 대한 파라미터의 일 실시예를 나타낸 도면이다.

도 10은 본 발명에 의해 전송되는 인증 요청 메시지에 대한 파라미터의 일 실시예를 나타낸 도면이다.

도 11은 본 발명에 의해 전송되는 인증 응답 메시지에 대한 파라미터의 일 실시예를 나타낸 도면이다.

도 12는 본 발명에 의해 전송되는 인증 명령 메시지에 대한 파라미터의 일 실시예를 나타낸 도면이다.

* 도면의 주요 부분에 대한 부호의 설명 *

100 : 단말기 200 : 중계장치

210 : 기지국 211 : 연계수단

220 : 제어국 221 : 저장수단

300 : 인증서버

도면
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도면1

도면2

도면3
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도면4

도면5
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도면6

도면7
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도면8

도면9

도면10

도면11
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도면12
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