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Systéme de communications sécurisées,
comportant un réseau local par exemple du type Ethernet,
notamment embarqué dans un aéronef

La présente invention concerne un systeme de communications
sécurisées comportant un réseau local, par exemple du type Ethernet. Elle
s'applique notamment pour les systemes de communication multifonctions
ol il est nécessaire d'assurer un haut niveau de sécurité dans la
transmission de la voix ou de données, comme c'est le cas par exemple pour
certains systémes embarqués dans des aéronefs.

Des systémes de communications entre plusieurs membres d'un
méme équipage, embarqués dans des avions par exemple, sont connus.
Dans ce cas les communications peuvent dailleurs étre étendues a
I'extérieur de I'aéronef. Les difféerents membres d’équipage vont échanger
entre eux des informations de niveaux de sécurité -différents. Tous les

~destinataires ne peuvent pas recevoir toutes les informations transmises par

un opérateur donné. 1l est donc important que le systeme puisse de la fagon
la plus fiable possible séparer les données selon leur niveau de
confidentialité afin notamment que chaque opérateur soit sir que ce sera le
destinataire autorisé qui recevra son message. La sécurisation du transfert
de linformation est un aspect essentiel dans ce type de systemes de
communications, le destinataire recevant I'information de fagon intentionnelle
ou non.

Un but de linvention est notamment de permettre une
transmission fiable des données & l'intérieur d'un réseau de communication
local. A cet effet, linvention a pour objet un systeme de communication,
comportant au moins un réseau local et des terminaux connectés a ce
réseau et échangeant des paquets de donnée. Chaque terminal comporte
une table mémorisant les adresses des groupes de terminaux avec lesquels
il peut entrer en communication. Un terminal qui émet un paquet de données

“sur le réseau en mode multicast crée une adresse reseau multicast dont des

bits, par exemple les octets de poids fort, ont une valeur donnée et qui
comporte T'adresse du groupe destinataire du paquet de données, chaque
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terminal comparant I'adresse du groupe destinataire avec le contenu de sa

table une fois 'adresse réseau émise sur le réseau.

D’autres caractéristiques et avantages de l'invention apparaitront

4 l'aide de la description qui suit faite en regard de dessins annexés qui

représentent ,

- la figure 1, un schéma fonctionnel d'un systeme selon
{'invention ;

- la figure 2, un schéma synoptique d'un systeme selon
I'invention ;

- la figure 3, une illustration des couches logiciel d'un terminal
récepteur intervenant dans le filtrage des données transmises
dans le systéme

- lafigure 4, une illustration du mode d'adressage des paquets
de données utilisé par un terminal émetteur ;

- la figure 5, une illustration de l'analyse des adresses de
paquets transmis effectuée par un terminal récepteur ;

- la figure 6, un exemple de structure d'un paquet de données
transmises par un terminal émetteur ;

- la figure 7, un exemple de classement d'adresses dans une
table associée a chaque terminal du systéme.

La figure 1 présente un schéma fonctionnel d'un systeme 1 selon
I'invention. Il permet a plusieurs opérateurs de communiquer, en particulier
selon plusieurs niveaux de sécurité et échanger plusieurs types
d'informations, vocales ou non. Ces opérateurs sont par exemple les
membres d'équipage d'un avion.

Ce systtme 1 relie entre eux plusieurs éléments de
radiocommunication R;, R;, 2. Ces éléments sont par exemple des postes tels
que des récepteurs radio et des émetteurs radio, ou sont par exemple des
ensembles 2 d'écouteurs / microphones intégrés notamment dans des
casques. Le systéme 1 peut encore relier par exemple ces éléments a des
moyens d’enregistrement 3, a des moyens de traitement de données 4, a
des moyens de commande 5 notamment pour la maintenance. |l permet
aussi de relier a tous ces éléments des moyens de cryptage KY de fagon a
protéger certaines données sensibles, ces données representant une voix ou
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toute autre information, numérisée ou non, lors des communications ou
échanges d'informations.

Le systétme 1 comporte notamment un reseau local 21, par
exemple du type LAN & haut débit, dont les nceuds comportent des unités
d'émission / réception qui sont reliées a ces éléments R;, KY, 2, 3, 4, 5
directement ou par lintermédiaires d'interfaces. Ces unités comportent des
moyens tels que par exemple des protocoles d'adressage et de
communication qui permettent laiguillage des données d'un groupe
d’éléments a un autre groupe d'éléments.

La figure 2 illustre par un synoptique le systéme 1 précédent, ce
dernier etant par exemplé un systéme de communication multifonctions entre
plusieurs opérateurs.

Le systéme comporte au moins des terminaux multicanaux MCTU
et des terminaux a simple canal SCTU situées aux nceuds du réseau 21. |l
comporte par ailleurs des interfaces de commande et de controle 6. Ces
interfaces 6 peuvent étre plus ou moins élaborées. Les unités MCTU sont
reliées a des postes radio Ry, ... Ry, & des moyens de cryptage KY, ainsi par
exemple qu'a des moyens de maintenance non représentés. Un terminal
multicanaux MCTU peut étre relié & plusieurs éléments du type poste radio
ou moyens de cryptage par exemple. Les unités SCTU sont reliées aux
interfaces de commande et de controle 6. Une unité SCTU et une interface 6
peuvent par exemple étre regroupées dans une méme boite. Les unités
SCTU sont par ailleurs par exemple reliées a des casques audio et des
microphones, ou tout autre moyen de communication audio, voire visuel. Une

interface de commande et de controle 6 est une interface homme-machine

élaborée, par exemple un'panneau de contrble comportant un écran tactile et
diverses touches, qui permet a un opérateur de sélectionner ses canaux de
communication. Linterface 6 relie donc les unités MCTU et SCTU a des
moyens de communication audio du type microphone ou casque, mais aussi
a des moyens de contréle du type touche ou écran tactiles precités. Elle est
donc par exemple couplée a une station de commande.

Le systéme 1 peut aussi communiquer avec des interfaces
simplifié¢es CB. Une telle interface CB est par exemple une interface homme-
machine de base destinée a un opérateur, cette interface est reliée
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4

‘directement a une unité MCTU. Elle comporte une interface audio qui peut

dtre soit un casque ou un microphone, ou tout autre moyen de
communication. Une interface CB accéde au systéme a travers un canal de
communication propre relié a une unité MCTU. En particulier elle n'accede
pas & une unité MCTU via le réseau local 21.

Une unité terminale multicanaux MCTU est donc interfacée avec
un certains nombre de canaux analogiques et numériques reliés notamment
aux postes radio R; et aux moyens de cryptage KY. Un canal analogique,
appelé par la suite canal audio, consiste en une ligne bidirectionnelle et un
certains nombre d’entrées / sorties discretes fournissant un contrdle des
émissions et réceptions. Le canal est encore appelé « full duplex » dans la
littérature anglo-saxonne dans la mesure ou les communications peuvent se
faire simultanément dans un sens et dans lautre. Un canal numerique,
appelé par la suite canal de données, consiste en une ligne bidirectionnelle,
de type « full duplex » avec des entrées / sorties discrétes pour fournir un
contrdle des émissions et réceptions. Chaque MCTU est ainsi interfacée
avec le réseau local 21 par un circuit approprié. Ce circuit est commandeé par
une couche logicielle. De méme, chaque unité SCTU est interfacée avec le
réseau 21 par un tel circuit. De la sorte, le réseau local 21 interconnecte
entre elles toutes les unités MCTU et SCTU. Il véhicule toutes les données
audio, numériques ou de controle a travers tout le systeme.

Une unité MCTU réalise notamment des conversions analogique-
numérique et numérique-analogique pour tous les canaux audio qui lui sont
interfacés. Elle convertit et route les données dentrées d'un canal de
données vers le réseau 21. Vice et versa, elle convertif et route les données
du réseau vers les canaux de données. Toutes les données entrantes dans
une unité MCTU audio ou numériques, mais aussi les adresses sont par
exemple automatiquement affectées d’'un tag selon leur niveau de sécurite.
De la sorte une donnée peut étre reconnue de fagon sécurisée et utilisée par
un récepteur approprié du réseau 21. En particulier, deux niveaux de securité
sont a considérer, un niveau dit rouge et un niveau dit noir. Si le niveau de
sécurité d'un signal, une voix digitalisée ou des données, est rouge ce signal
sera affecté d’'un premier type de tag, dit rouge. Si le niveau de securite d'un
signal, une voix digitalisée ou des donnees, est noir ce signal sera affecté
d’'un deuxiéme type de tag, dit noir. Il est a noter que I'affectation de tags
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n'est pas limité & des tags rouge ou noir, mais peut aussi étre étendu a
d’autres niveaux de securité.

Une unité terminale a simple canal SCTU constitue notamment un
noeud d'entrée ou de sortie du réseau local 21 pour les signaux audio,

~représentant particuliérement les voix des différents opérateurs. Elle forme

donc une entrée / sortie audio pour le systéme 1. Une unité SCTU comporte
ainsi, via une interface de controle 6, une liaison avec une interface audio qui
peut étre par exemple un casque audio, un microphone ou un masque a
oxygéne. L'unité SCTU comporte par exemple un deuxiéme canal destinée a
un observateur. Ce deuxiéme canal n’est pas un canal de données sépare,
mais est issu d’un multiplexage analogique avant numérisation des signaux.
Comme pour I'unité MCTU, un canal analogique, appelé par la suite canal
audio, consiste en une ligne bidirectionnelle de type « full duplex » et un
certains nombre d’entrées / sorties discrétes ou non fournissant un controle
des émissions et réceptions. Les informations de controle sont notamment
fournies par l'interface 6 associée. Ces informations dependent par exemple
du niveau de sécurité demandé et des destinataires ou des émetteurs des
messages. Comme cela a été indiqué précédemment, une unité SCTU est
interfacée directement avec le réseau local 21 par l'intermédiaire d'un circuit

- approprié. Elle réalise notamment les conversions analogique-numérique et

numeérique-analogique. Elle affecte ses données entrantes d'un tag
correspondant & leur niveau de sécurité. Une unité SCTU est reliée a une
interface de controle 6 par un bus série. Ce bus est seulement utilisé pour le
transfert des informations de controle, c'est-a-dire pour le controle et
I'analyse des commandes envoyées vers l'interface 6 ou provenant de cette
derniére. Il ne contient pas des informations de voix. L'unité SCTU transfert
notamment les données issues de l'interface 6 vers le réseau local 21.
Chaque nceud du systéme, c'est-a-dire soit une unité MCTU ou
une unité SCTU, est physiquement connecté au réseau local 21 par un
circuit intégré numérique connu par ailleurs, par exemple a microprocesseur.
Ce circuit comporte les entrées et sorties nécessaires aux donnees
véhiculées ainsi quaux diverses informations de controle, y compris
I'adressage matériel du circuit. Ce dernier est par exemple relié au réseau au
moyen d’'un nombre de paires de conducteurs, soit quatre conducteurs par
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connexion, deux de type RX et deux de type TX. D’autres modes de liaison
au réseau sont bien sar possibles. v

Un des nceuds du systéme, une unité MCTU ou une unité SCTU,
joue le role de serveur, en particulier pour la mise en marche du systeme.
N'importe quelle unit¢é MCTU ou SCTU peut jouer ce role. Ce serveur
contient la base de données du systeme. Lorsque le serveur est mis en
marche, il met & jour la base de données du systéme dans tous les nceuds
du réseau, c'est-a-dire dans toutes les unités MCTU et SCTU. Chaque nceud
a ainsi la méme base de données et a ainsi acceés a la configuration
opérationnelle de tout le' réseau. La base de données systeme permet
d'identifier pour chaque poste les opérations autorisées, par exemple les
canaux de communication qu'un opérateur peut sélectionner au travers de
son interface de commande et de controle 6 . Quand 'opérateur effectue une
sélection et presse par exemple sur un bouton de commande de
transmission, le message audio est échantillonne, c'est-a-dire qu'il subit une
conversion analogique-numérique par I'unité SCTU reliée a l'interface 6. Puis
il est par exemple traité pour former un paquet de données d'une certaine
longueur At. Il est alors transféré sur le réseau local 21. Le paquet audio ainsi
défini est ensuite capté par les autres nceuds MCTU, SCTU du réseau qui le
sont autorisés. Ainsi par exemple, si un utilisateur veut parler & deux radios
R, R« en méme temps, chaque At son poste envoie deux paquets de
signaux numériques audio successifs sur le réseau, un paquét pour le poste
radio R; et un pour le poste radio Ry. L'en-téte d'un paquet détermine qui est
autorisé a le recevoir, c'est-a-dire quil comporte l'adresse du ou des
destinataires. Le systémé utilise par exemple les protocoles TCP/IP et
UDP/IP pour communiquer dans le réseau local 21. Le protocole utilisé a une
structure en couches empilées ou chaque couche fournit un service a la
couche qui lui est immédiatement inférieure. Un paquet qui est regu
matériellement par une unité doit traverser ensuite chaque couche avant
d'étre présenté a I'applicatif qui réside sur la couche supérieure de la pile.

Chaque couche réalise un filtrage du paquet regu de fagon a ce
que les paquets non autorisés soient rejetés le plus tot possible. Cela est
particuliérement nécessaire pour des raisons de sécurité. A cet effet, une
table d’adressage est implémentée dans chaque terminal MCTU, SCTU. Le
réseau local Ethernet par exemple, utilise six octets d'adresse au niveau
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matériel. La couche IP (Internet Protocol) située au-dessus de la couche
dlinterface matérielle utilise quatre octets d'adresse. Finalement, les
protocoles TCP et UDP utilisent par exemple des numeéros de ports pour
adresser un process donneé.

Dans un réseau sécurisé, toutes les données transmises ne
peuvent pas aller sur n'importe quel récepteur. A titre d’'exemple, on se base
ici sur des données de type rouge et des données de type noir, d'autres
niveaux de sécurité pouvant bien sir étre gérés par un systéme selon
linvention. Dans 'exemple de configuration de la figure 2, certaines données
doivent étre cryptées avant transmission & des postes radio. A cet effet, des
unités MCTU dédiées sont reliées a des moyens de cryptages KY, celles-Ci
sont destinées a router les données rouges qui doivent étre cryptées avant
transmission aux postes radio par exemple. D'autres unites MCTU sont

reliées directement aux postes radios et sont destinées a router les donnees

noires qui ne nécessitent pas de cryptage. Une unités MCTU est soit rouge,
soit noire de facon figée dans le temps. Au contraire, une unité SCTU peut
étre rouge a un instant donné et noire a un autre instant. Les moyens de
cryptage KY sont par ailleurs reliés a des éléments de communications vers
Pextérieur via une unité MCTU, soit reliés directement a des éléements de
communications non représentés.

La figure 3 illustre comment le filtrage des données est appliqué
au niveau de chaque composant hote 31, chaque fois qu'une trame ou
paquet passe sur le réseau local 21. Ce composant 31 est par exemple une
unité MCTU ou une unité SCTU. La premiere couche de filtrage est effectuée
par le circuit matériel 32 associé a chaque unité, c'est-a-dire le circuit 32
directement connecté au réseau local 21. Ce circuit 32 de connexion pourra
étre appelé par la suite circuit Ethernet pour faciliter la description. Tout autre
circuit 32 qui est une interface matérielle réseau peut bien sir étre utilisé. Ce
circuit 32 comporte une premiere couche logicielle 33. Donc, dans une
premiére étape, le circuit Ethernet 32 analyse l'adresse de chaque paquet
qui passe sur le réseau. Il agit en particulier differemment selon que le
paquet de données et du type unicast ou multicast.
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La figure 4 illustre le mode d’'adressage des paquets de données
utilisé dans un systéme selon Pinvention, pour une transmission du type

multicast. Une transmission multicast permet la transmission d'un paquet de

données depuis un noeud du réseau, dans le cas présent une unité MCTU ou
SCTU, vers un groupe de nceuds du réseau, c'est-a-dire vers un ensemble
d'unités MCTU ou SCTU. Chaque groupe multicast est identifie par une
adresse spécifique. L'appartenance a un groupe multicast donné est
dynamique, c'est-a-dire que des unités peuvent rejoindre ou quitter un
groupe a n'importe quel instant. Une unité peut appartenir a plusieurs
groupes a la fois. Une unité n'a pas besoin d'étre membre d'un groupe pour
envoyer des données vers les membres de ce groupe.

Les groupes multicast sont par exemple identifiés par une adresse
41 de classe D, correspondant au protocole TCP/IP, c'est-a-dire par une
adresse dont les quatre bits de poids fort sont 1110, formant la valeur E en
hexadécimal. Cette adresse est codée sur 32 bits. En notation Internet
standard, les adresses des groupes multicast occupent donc l'espace
compris entre 224.0.0.0. et 239.255.255.255. L’'adresse 224.0.0.0. n'est par

‘exemple pas utilisée et 'adresse 224.0.0.1. est par exemple réservee pour le

groupe multicast correspondant a toutes les unitées MCTU et SCTU. Les
adresses des groupes multicast sont mémorisées dans une table 42,
appelée par la suite table multicast. Cette table 42 est présente dans chaque
unité. MCTU, SCTU, plus particulierement dans son circuit Ethernet 32
associé. Une unité MCTU, SCTU est reliée au réseau local 21 par
I'intermédiaire de ce circuit. A un instant donné, la table multicast stockée
dans une unité, ou plus particulierement dans son circuit de connexion 32,
représente I'ensemble des groupes multicast auxquels appartient cette unité.
A chaque groupe multicast correspond donc une adresse, et a cette adresse
correspond un canal.

Pour pouvoir parler & un poste radio ou a un réseau de conférence
donné, il est nécessaire dutiliser un canal. Un canal est en fait une
connexion virtuelle qui existe entre un initiateur du canal, typiquement
I'opérateur activant son interface de commande et de contréle 6, et une ou

plusieurs stations. Un canal est identifié par un numéro unique de telle fagon

qu'il puisse étre utilisé a lintérieur du réseau local 21 sans ambiguite. Ainsi
par exemple, lorsqu'un opérateur active son interface de controle et de
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commande 6 pour entrer en communication avec un groupe d'interlocuteurs,
cet interface 6 envoie un message a son unité SCTU associee lui indiquant
le numéro de canal choisi, correspondant au groupe sélectionné. Le numeéro
de canal correspond par'exemple a 'emplacement de l'adresse de groupe
multicast dans la table 42.

L'unité SCTU va donc chercher dans sa table multicast 42
l'adresse de groupe multicast correspondante puis crée l'adresse réseau
multicast du paquet de données qui va étre transmis, cette adresse réseau
43 étant par exemple codée sur 48 bits, comme I'illustre la figure 4. A cet
effet les 23 bits de poids faible de I'adresse de groupe multicast 41 forment
les 23 bits de poids faible de I'adresse réseau 43. Le bit suivant n'est par
exemple pas utilisé, et fixé arbitrairement a O dans l'adresse réseau. Enfin,
les trois octets de poids fort de I'adresse réseau 43 sont toujours fixés a une
méme valeur, par exemple une valeur d'adresse Ethernet codée en base
hexadécimale 01 00 5E. Une adresse réseau commengant par cette valeur
01 00 5E sera comprise comme une adresse Ethernet multicast. Les cing
bits de I'adresse de groupe multicast 41 compris entre les 23 bits de poids
faible et les quatre bits de poids fort formant la valeur hexadéecimale E ne
sont pas utilisés, et donc pas reportés dans l'adresse reseau. A titre
d’exemple, si une adresse de groupe multicast a la valeur E1 55 55 55, ses
données correspondantes seront transmises avec I'adresse réseau 01 00 5E
55 55 55. Dans 'exemple de création d'adresse réseau 43 par une unité
émettrice, on a considéré a titre d’'exemple que I'adresse transférée était du
type IP (Internet Protocol), notamment TCP/IP. D’autres types de protocoles
peuvent bien sUr étre considérés. Par ailleurs, cette adresse a éte transféree
sur 23 bits. Elle peut évidemment étre transférée sur un autre nombre N de
bits, notamment en fonction de la structure du réseau et des circuits de

réception.

Dés lors, l'analyse des adresses effectuées par le circuit de
connexion 32 se fait conformément a la figure 5. On suppose qu'une unité
SCTU envoie un paquet avec une adresse de destination. Les circuits
Ethernet 32 des autres unités analysent cette adresse comme lillustre la
figure 5. Sur Ethernet paf exemple, le bit de poids faible de l'octet de poids
fort de 'adresse multicast est fixé a 1. Ainsi, en base hexadécimale, cette
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adresse est du type X1 : XX : XX : XX : XX. Le circuit 32 ayant vérifie qu'il
s’agit d'une adresse Ethernet, il vérifie dans un premier test 51 que I'adresse
réseau 43 contient une adresse multicast 41 de classe D, c'est-a-dire
conformément a la création des adresses précédemment décrite, que cette
adresse réseau commence par la valeur 01 00 5E. Si ce n'est pas le cas, |l
vérifie dans un test suivant 52 que I'adresse regue correspond a son adresse
physique. Si c’est bien le cas, cela signifie qu'il est destinataire du message,
le message est alors traité par une couche logicielle suivante 34. Dans le cas
contraire, le message est rejeté 53, il n‘est pas pris en compte. Si le premier
test 51 confirme qu'il s’agit d’'un message multicast, c'est-a-dire que I'adresse
commence par 01 00 5E, alors le circuit 32 va vérifier par un test suivant 54

s'il appartient bien au groupe multicast destinataire du message. Pour cela, il

reconstitue I'adresse multicast par I'opération inverse de celle illustrée par la
figure 4, en extrayant notamment les 23 bits de poids faible. Puis il vérifie
que ladresse multicast ainsi obtenue est contenue dans sa table
multicast 42. Si c'est le cas, il appartient bien au groupe multicast
destinataire et le message est ensuite traité par la couche logicielle suivante
34. Cette adresse sera ensuite traitée classiquement comme une adresse
multicast dans le protocole de communication qui est par exemple du type
TCP/IP ou UDP/IP. Si 'adresse multicast n'est pas contenue dans la table
multicast du circuit 32, ce dernier rejette 53 le message.

On se reporte de nouveau a la figure 3. Donc, en régle générale,
le circuit Ethernet 32 recoit seulement les paquets dont l'adresse de
destination correspond soit a son adresse matérielle, soit a une adresse de
groupe multicast contenue dans sa table 42. Ce circuit’ est commande par

une couche logicielle 33 qui est le premier de I'empilement des couches

logicielles successives qL'n vont filtrer les messages recus. Cette premiere
couche logicielle 33 transmet les paquets & la couche suivante 34 qui est par
exemple une couche IP. Ce protocole Internet IP effectue un filtrage base sur
les adresses source et destination, et transmet le datagramme a la couche
suivante 35, qui est une couche TCP/IP ou UDP/IP, si tout est conforme.
Chaque fois que cette derniere couche 35 regoit un datagramme de la
couche IP 34, elle réalise un filtrage basé sur le numéro du port de
destination, et éventuellement aussi sur le numéro de port source. il y a donc




10

15

20

25

30

35

2001/0837.

11

ici un niveau de filtrage supplémentaire qui prend en compte le numéro de
port de la source d’émission. Un systéme selon l'invention est réalisé de telle
sorte que chaque canal ait une adresse multicast unique, et aussi par
exemple de telle sorte que chaque unité source, notamment les unités
SCTU, ait un numéro de port unique. Cela permet a une unité réceptrice, au
niveau de sa couche logicielle 35 de dernier niveau par exemple, de
distinguer pour chaque canal les différentes sources. Pour un canal donné,
c'est-a-dire pour une adresse multicast donnée, et un numero de port source
donné N1, N2, N3, ... la couche logicielle 35 d'une unité réceptrice peut ainsi
activer un applicatif correspondant 36, 37, 38. A chaque couple canal —
numéro de port peut donc correspondre un traitement spécifique.

Un autre niveau de sécurité peut étre basé sur le type
d'informations transmises. Comme indiqué précédemment, ce niveau de
sécurité peut étre basé sur le classement rouge ou noir des donnees. A cet
effet, chaque paquet émis comporte un tag dont la valeur indique si les
données transmises sont rouges ou noires. Ce tag ne donne pas
ébligatoirement une information binaire, en particulier il peut affecter les
données émises d'une information autre que le type rouge ou noir. Ce tag est
généré par unité émettrice. L’'analyse du tag est notamment exécutée par
les couches logicielles de I'unité réceptrice. Ainsi, si une unité MCTU recoit
un message rouge alors qu'elle est classée noire, elle rejettera le message.

La figure 6 illustre un exemple de structure de paquet de
données 61 généré par une unité SCTU dans un systeme selon l'invention.
Ce paquet comporte en en-téte I'adresse réseau 43, le numeéro de port 62 de
l'unité émettrice, du tag 63 et du message 64. L'adresse 43 est de type
multicast en cas d’émission multicast, elle est donc par exemple égale a 01
00 5E XX XX XX. Le numéro de port 62 est codé sur un nombre de bits
compatible avec le nombre d’unités source en jeu. Le tag est codé sur un
nombre de bits donnés, par exemple 8 bits. Méme s’il ne définit qu'un état
binaire, par exemple la qualification rouge ou noire des messages, il est plus
fiable qu'il soit codé sur un nombre de bits supérieur a un. Enfin le message
proprement dit 64 représente par exemple le codage d'un message vocal en
cas de systéme de communication entre opérateurs. Ce message peut bien
sUr coder tout autre type d'informations. '
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La figure 7 illustre un exemple de classement d'adresses de
groupe multicast dans la table multicast 42 a des fins de filtrage, permettant
notamment un renforcement du filtrage des données transmises. La sécurité
des transmissions étant importante, il est avantageux de recourir a plusieurs

tests successifs comme cela vient d’étre décrit. Un test supplémentaire peut

atre effectué sur la place des adresses multicast dans la table multicast 42
associée a chaque unité. Ce niveau de sécurité est ici basé sur la place des
adresses multicast dans cette table 42 comme le décrit la figure 7. En
d'autres termes, les canaux sont classés en catégories, la position de
adresse multicast d’'un canal dans la table 42 étant fonction de sa catégorie.
Une zone de la table, disjointe ou non, est associée a chaque categorie. La
position de I'adresse multicast est définie par son adresse dans cette table
42 La catégorie peut bien sir définir un niveau de sécurité, par exemple
rouge ou noir. La figure 7 illustre un rangement des adresses multicast dans
la table 42 en fonction de leur catégorie. Les adresses de la premiere
catégories occupent par exemple les N premieres cases de la table, les
adresses de la deuxiéme catégorie occupent les M cases suivantes et ainsi
de suite. Un espace de plusieurs cases inoccupées peut étre laissé entre
deux catégories d'adresses. Dans le cas d'un niveau de sécurité rouge et

‘noir, les adresses multicast rouges occupent par exemple les N premiéres

cases et les adresses multicast noires occupent par exemple les cases
suivantes. Avantageusement, grace au rangement des adresses multicast
dans la table 42, un filtrage peut étre fait en se basant sur ce rangement.
Ainsi, une unité réceptrice noire qui recgoit une adresse multicast rangée dans
la zone rouge de la table va rejeter I'information. En combinant par exemple
ce filtrage avec les autres filtrages, on augmente encore la fiabilité sur la
sécurité de transmission des informations, on augmente par exemple la
fiabilité sur la séparation des informations rouges et noires.

En se référant de nouveau a la figure 3, une fois que la derniére
couche logicielle 35 d’'une unité réceptrice a confirme que la donnée regue
est bien destinée a cette unité, par I'application d’'un ou plusieurs filtrages
précédemment décrits, elle active I'applicatif prévu pour cette donnée. A titre
d’exemple, si I'unité réceptrice est une unite MCTU, cet épplicatif correspond




10

20

2001/0837.

13

en la transmission des données vers des moyens de cryptage si 'unite
MCTU est rouge ou en une conversion numeérique-analogique du signal et sa
transmission vers un poste radio si le I'unité MCTU est noire. Dans la suite
des différents filtrages effectués sur les données regues, des alarmes
peuvent &tre générées au cas ou une donnée non conforme franchit un
premier niveau de sécurité, typiquement une donnée rouge regue par une
unité noire.

Un systéme selon l'invention peut étre embafqué dans un avion
ou un navire par exemple. Il permet notamment dans ce cas a tous les
membres d'équipage de communiquer entre eux et avec l'extérieur selon
plusieurs niveaux de sécurité. Les informations échangées sont dans ce cas
des messages vocaux mais ces informations peuvent en fait representer bien
d'autres types de données. Ces données pourraient étre par exemple des
données vidéo des messages écrits, des figures, des traitements
informatiques etc ...

Le systéme a été décrit avec des terminaux multicanaux MCTU et
des terminaux a simple canal SCTU. L'invention s'applique bien évidemment
& des systémes ne comportant que des terminaux multicanaux ou que des
terminaux unicanal. Ces terminaux communiquant avec des interfaces ou
des postes radio comme décrit ici ou avec tout autre type de moyens de

communication.




el

10

15

20

25

30

2001/0837.

14

REVENDICATIONS

1. Systéme de communication, caractérisé en ce qu'il comporte au
moins un réseau local (21) et des terminaux (MCTU, SCTU) connectés a ce
réseau et échangeant des paquets de données (61), chaque terminal
comportant une table (42) mémorisant les adresses des groupes de
terminaux avec lesquels il peut entrer en communication, un terminal qui
émet un paquet de données (61) sur le réseau en mode multicast créant une
adresse réseau multicast (43) dont des bits ont une valeur donnee (01 00
5E) et qui comporte l'adresse (41) du groupe destinataire du paquet de
données, chaque terminal comparant 'adresse (41) du groupe destinataire
avec le contenu de sa table (42) une fois 'adresse réseau (43) émise sur le

réseau.

2. Systéme selon la revendication 1, caractérisé en ce que des
octets de poids fort de I'adresse reseau (43) ont la valeur donnee.

3. Systeme selon l'une quelconque des revendications
précédentes, caractérisé en ce que les N bits de poids faible de I'adresse de
groupe (41) forment les N bits de poids faible de I'adresse réseau multicast
(43).

4. Systeme selon lune quelconque . des revendications
précédentes, caractérisé en ce que l'adresse de groupe est une adresse
TCP/IP de classe D.

5. Systéme selon l'une quelconque des | revendications
précédentes, caractérisé en ce qu'un terminal (MCTU, SCTU) analyse les

adresses des paquets de réseau de sorte que s'il s'agit de l'adresse réseau

multicast (43) comportant la valeur donnée (01 00 5E), il compare I'adresse
de groupe (41) gu’elle contient avec sa table (42) et que s'il ne s’agit pas de
I'adresse (43) comportant la valeur donnée (01 00 5E), il n'accepte le paquet
seulement si cette adresse donnée (43) correspond a son adresse physique.




10

15

20

25

30

35

2001/0837.

15

6. Systéeme selon [lune quelconque des revendications
précédentes, caractérisé en ce que l'analyse de l'adresse réseau (43) est
faite au niveau d’'une couche logicielle (33) implémentéé dans le circuit de

connexion (32) de chaque terminal.

7. Systéme selon [lune quelconque des revendications
précédentes, caractérisé en ce que le paquet de données transmises (61)
comporte outre 'adresse réseau (43) et I' information (64) a transmettre, le
numéro de port (62) du terminal source.

8. Systéme selon la revendication 7, caractérise en ce gu'une
couche logicielle (35) active un applicatif (36, 37, 38) en fonction du numeéro
de port (62) du terminal source.

9. Systéme selon lune quelconque des revendications
précédentes, caractérisé en ce que le paquet de données transmises (61)
comporte outre I'adresse réseau (43) et I' information (64) a transmettre, un
tag (63) représentant une catégorie de donnees. '

10. Systéme selon la revendication 9, caractérisé en ce que le
systéme véhicule au moins deux catégories de donnees.

11. Systeme selon 'une quelconque des revendications 9 ou 10,
caractérisé en ce qu'une couche logicielle (35) analyse les données regues
en fonction de la valeur du tag.

12. Systéme selon lune quelconque des revendications
précédentes, caractérisé en ce que les adresse de groupe (41) sont stockées
dans des zones (C1, C2, ....CN) de la table (42) fonctions de leurs
catégories.

13. Systéme selon la revendication la revendication 12,
caractérisé en ce caractérisé en ce qu'une couche logiciélle (35) analyse les
données recues en fonction de la place de leur adresse de groupe (41) dans
la table. '
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14. Systéme selon la revendication 13, caractérisé en ce qu'une
donnée dont I'adresse ne se situe pas dans la zone attendue est rejetée.

15. Systéme selon l'une quelconque des revendications
précédentes, caractérisé en ce qu'il comporte des terminaux (MCTU) relies a
des éléments de communication (R;) et des terminaux (SCTU) reliés chacun
a une interface de commande et de contrble (68) pour la transmission des
données, un terminal (SCTU) créant I'adresse réseau (43) en fonction des
instructions regues de linterface.

16. Systéme selon la revendication 15, caractérisé en ce qu'il
comporte des moyens de cryptage des données (KY) reliés a des terminaux
pour la transmission de données sécurisées, un terminal relié directement a
des moyens de communication (Rj) n'étant jamais relié en méme temps a
des moyens de cryptage (KY).

17. Systéme selon 'une quelconque des revendications 12 a 14 et
la revendication 16, caractérisé en ce qu'il véhicule au moins deux catégories
de données, les données d'une premiére catégorie étant destinées aux
terminaux reliés aux moyens de cryptage.

18. Systéme selon ['une quelconque des revendications
précédentes, caractérisé en ce que la valeur donnée est 01 00 5E en base
hexadécimale.

19. Systéme selon l'une quelconque des revendications
précédentes, caractérisé en ce qu'il est embarqué dans un aéronef.
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ABREGE
Systéme de communications sécuriseces,
comportant un réseau local par exemple du type Ethernet,
notamment embarqueé dans un aéronef

La présente invention concerne un systeme de communications
securisées comporlant un réseau local, par exemple du type thernet.

le systéme comporte au moins un réseau local et des terminaux
connectés a ce réseau el échangeant des paquets de donnée Chaque
terminal comporte une lable mémorisant les adresses des groupes de
terminaux avec lesquels il peut entrer en communication. Un terminal qui
émel un paquet de données sur le réseau en mode multicast crée une
adresse réseau mullicast (43) dont des bits, par exemple les octets de poids
fort, ont une valeur donnée (01 00 5E) el qui comporte l'adresse (43) du
groupe destinataire du paquet de donnees, chaque terminal comparant
l'adresse du groupe destinataire avec le conlenu de sa table une fois
'adresse réseau émise sur le réseau.

Linvention s'applique notamment pour les systemes de
communication multifonctions ou il est nécessaire d'assurer un haut niveau
de sécurité dans la transmission des donnees, comme c'est le cas par

exemple pour cerlains systemes embarques dans des aéronefs

Figure 4
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