
(19)대한민국특허청(KR)

(12) 공개특허공보(A)

(51) 。Int. Cl.7

     H04L 12/28

     H04L 12/24

(11) 공개번호

(43) 공개일자

10-2005-0116812

2005년12월13일

(21) 출원번호 10-2005-7016645

(22) 출원일자 2005년09월06일

번역문 제출일자 2005년09월06일

(86) 국제출원번호 PCT/US2004/005840 (87) 국제공개번호 WO 2004/082214

국제출원일자 2004년02월26일 국제공개일자 2004년09월23일

(30) 우선권주장 10/786,982

60/452,663

2004년02월24일

2003년03월07일

미국(US)

미국(US)

(71) 출원인 컴퓨터 어소시에이츠 싱크, 인코포레이티드

미국, 뉴욕 11749, 아일랜디아, 원 컴퓨터 어소시에이츠 플라자

(72) 발명자 그로에넨달, 조한 반 드

미국 01752 매사추세츠주 말보로 브로드매도우 스트리트109에이-7

차크라보티, 아미타바

미국 01750 매사추세츠주 액톤 베버리 로드 3

(74) 대리인 주성민

백만기

정은진

심사청구 : 없음

(54) 무선 네트워크에서의 이동성 관리

요약

무선 네트워크에서 이동 장치를 추적 및 관리하는 시스템 및 방법이 제공된다. 예를 들면, 방법은 무선 네트워크에 연결된

무선 장치를 발견하는 단계와, 액세스 포인트로부터 연관성 정보를 수집하는 단계와, 액세스 포인트와 해당 연관 무선 장

치 사이의 현재 연관성의 시각화를 제공하는 단계를 포함하고, 액세스 포인트로부터의 연관성 정보는 액세스 포인트와 연

관 무선 장치 사이의 현재 연관성을 식별하는 정보를 포함한다. 충돌 해결 엔진이 충돌하는 액세스 포인트 연관성을 해결

하기 위해 제공될 수 있다.

대표도

도 1

색인어

무선 네트워크, 이동 장치, 액세스 포인트, 연관성 정보, 충돌 해결 엔진, 토폴로지 서비스
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명세서

기술분야

<관련 출원과의 상호 참조>

본 출원은 2004년 2월 14일에 출원된 발명의 명칭이 "MOBILITY MANAGEMENT IN WIRELESS NETWORKS"인 미국

출원 제(대리인 사건번호 제69096호) 호 및 2003년 3월 7일에 출원된 발명의 명칭이 "MOBILITY MANAGEMENT IN

WIRELESS NETWORKS"인 공동으로 양도된 미국 가출원 제60/452,663호의 우선권을 청구한다.

본 발명은 무선 네트워크에 관한 것으로서, 보다 구체적으로는 무선 네트워크 관리 및 무선 네트워크에서의 이동성 관리에

관한 것이다.

배경기술

개인용 이동 장치는 현재 매우 인기가 있다. 이동 장치의 인기는 기업에서까지 미치고 있다. 모든 종단 사용자 연결이 곧

무선이 될 것이고 기업은 유무선 복합 환경에서 운영할 것임이 종종 예측되어 왔다.

유무선 기업 환경에서, 종업원은 작업 장소가 사무실이거나 이동 중인 것에 상관없이 자기가 고른 작업 장소에서 자기 일

을 수행하는 것이 자유롭다. 증강된 이동성 및 유연성은 무선 기술의 사용에 의해 용이하게 된다.

휴대 장치 상에서 컴퓨팅과 전화 사이의 현재 구분은 빠르게 희미해지고 있다. 이동 전화와 PDA(개인용 디지털 기기)의

특징을 결합한 장치는 이미 인기가 있다. 데이터 저장 능력 및 네트워크 대역폭이 꾸준히 개선되어, 오늘날의 고성능 데스

크탑 컴퓨터의 능력이 주머니에 들어가는 장치에서 사용할 수 있는 날이 곧 올 것이다. 결국, 일정관리, 이메일, 웹서핑, 화

상회의, 문서 관리를 수행하거나 심지어 사업 및 개인용 통화를 할 수 있는, 주머니에 들어가거나 착용되는, 하나의 결합된

장치가 있을 것이다.

일부 기업은 그들의 전화 시스템을 무선 근거리 네트워크(wireless local area networks)과 통합시켰다. VoIP(Voice-

over-IP)와 같은 기술을 이용하여, 기업은 무선 네트워크의 이익을 사용하여 복잡한 전화 케이블에 관련된 비용을 감소시

키고자 한다.

피할 수 없는 경향은 모든 종단 사용자 지향 컴퓨팅을 위한 무선 네트워크로의 이동이다. 무선 네트워크가 기업의 사업의

정규적인 진행에서 요구되는 상황이 많이 있다.

예를 들면, 네트워크 관리자는 떨어진 위치에 있는 결정적인(critical) 시스템이 다운되면 원격 위치에서 문제를 처리하고

있다. 간단한(그러나 즉각적인) 구성 변경이 필요하고, 관리자는 책상에 돌아올 때까지 기다릴 여유가 없다.

다른 예로서, 영업사원은 공항터미널에서 비행기를 기다리면서 PDA에서 기업의 인트라넷에 있는 꼭 필요한 정보에 연결

할 필요가 있다.

다른 예에서, 기업의 종업원은 일련의 회의에 참석하기 위해서 지점을 방문하고 있을 수 있다. 종업원은 매번 방이 변경될

때마다 로그인 및 로그아웃을 할 필요없이 이메일을 통해 연결된 채 있을 필요가 있을 수 있다.

무선 네트워크는 다양한 방법으로 기업의 운영에 이익을 줄 수 있다. 종업원이 기업 리소스에 연결된 채 이동성을 가지는

능력은 더 효율적으로 일할 기회를 준다. 무선 환경은 하고 있는 작업을 완성하기에 편리한 어떤 환경에서도 작업할 수 있

는 유연성을 종업원에게 제공한다. 사업 판단을 지원하기 위해 많은 경우에 바람직할 수 있는 유선 네트워크를 통해 접속

될 필요없이 시간 맞춰 정보를 전달하는 것은 무선 인프라스트럭처를 통해 가능해진다. 관리해야 할 물리적 케이블이 없으

므로, 구성을 수행하고 장치 및 다른 네트워크 구성요소상의 동작을 복구하기가 용이해서, 기업의 네트워크 관리원의 생산

성이 개선될 수 있다.

몇 가지 다른 유형의 무선 네트워크가 있다. 무선 네트워크 규격은 무선 네트워크에 있는 장치의 수, 전송 범위, 데이터 전

달의 평균 크기, 네트워크 속도, 보안 조치, 및 기타 파라미터에서 다양하다.
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WPAN(Wireless Personal Area Networks)은 10 내지 50 피트의 반경을 서비스한다. 블루투스 규격은 WPAN 영역에서

우세한 표준이다. WPAN은 PDA와 프린터 사이, 무선 키보드와 개인용 컴퓨터 사이, 및 소형 네트워크를 포함하는 다른 구

성요소 사이와 같이 장치 사이의 무선 통신을 용이하게 한다. 가정 및 소규모 사무실은 WPAN 기술의 주요 사용자이다.

WLAN(Wireless Local Area Networks)은 수 백 피트에 이르는 범위에서 무선 액세스를 제공한다. 통상의 WLAN은 "액

세스 포인트"라 불리는 하드웨어를 통해 기업 정보를 액세스하는 PDA, 이동 전화, 및 랩탑 컴퓨터와 같은, 다수의 이동 장

치를 갖는다.

액세스 포인트는 무선 네트워크를 WLAN 또는 다른 유선 인프라스트럭처와 같이, 두 개의 네트워크 세그먼트를 브리지하

는 네트워크 장치이다. 무선 브리지 장치 및 무선 DSL 라우터 장치와 같은 액세스 포인트는 추가된 보안성을 위해 방화벽

을 통해 기업 리소스에 연결될 수 있다. 무선 브리지 장치는 유선과 무선 네트워크를 브리지하며, 이는 기업네트워크에서

전개된 액세스 포인트의 가장 흔한 형태이다. 무선 DSL 라우터 장치는 사용자가 DSL 서비스에 연결하게 허용한다. DSL

게이트웨이와 DSL 라우터 사이의 인터페이스는 일반적으로 이더넷(Ethernet)이며, 이것은 얼마나 많은 사용자가 네트워

크에 연결되는지 노출하지 않고 네트워크의 여러 사용자에게 서비스가 제공되도록 한다.

이동 장치는 통상적으로 이동 장치와 액세스 포인트 사이의 통신이 시작할 수 있기 전에 인증되고 액세스 포인트와 연관된

다. 이동 장치는, 예를 들면, 액세스 포인트가 전송한 비콘 프레임에 대하여 스캔하고, 프로브 프레임(probe frames)을 사

전에 전송하고 그 응답을 분석하는 등에 의해 연관성 처리를 시작한다. 프레임 및 응답은 이동 장치의 원하는 특징 및 액세

스 포인트의 능력을 전송하여, 양 당사자(parties)가 서로 동기화되어 있는지를 결정하고 통신을 셋업하도록 진행할 수 있

게 된다.

이동 장치는 연관성을 위한 다른 후보 액세스 포인트로부터 액세스 포인트를 선택하기 위하여, 액세스 포인트까지의 근접

도, 신호 세기 등과 같은 다수의 파라미터를 사용할 수 있다.

액세스 포인트에 의해 동시에 지원될 수 있는 이동 장치의 수는 액세스 포인트마다 다를 수 있다. 기업에서 무선 사용자를

지원하기 위해 필요한 액세스 포인트의 수 및 커버리지(coverage)를 최대화하기 위해서 액세스 포인트가 배치될 수 있는

지리적 위치에 대한 지식은 기업에 있는 무선 네트워크의 효과적인 관리에 중요하다.

IEEE 802.11b, 802.11a, 802.11g 규격 각각은 오늘날 WLAN을 구현하기 위해 기업들이 널리 사용한다. 이 규격 각각은

그 설계에 특정적인 문제를 처리한다.

IEEE 802.11b 명세(specification)는 이더넷의 확장으로서 사용되고 다른 종류의 트래픽이 WLAN을 통과할 수 있게 하기

위하여 매우 유연하다. 예를 들면, 인텔 기반 개인용 컴퓨터와 매킨토시 컴퓨터와 같은 이종의 시스템은 802.11b 네트워크

를 통해 통신할 수 있다. 802.11b 표준을 따르는 어댑터는 PDA(팜(Palm) OS 및 포켓PC 기반 장치와 같은)를 위해서도

사용할 수 있다.

802.11b 표준은 표준 2.4 GHz 무허가 대역을 통해, 수 피트에서 수 백 피트 범위의 거리에서, 데이터의 최대 11 Mbps까

지의 무선 전송을 용이하게 한다. 그러나, 커버리지 거리는 시선에 의존하고 전송 경로의 예측할 수 없는 장애물의 등장은

전송을 방해하고 데이터 레이트를 낮춘다.

802.11b 무선 네트워크 플랫폼은 현재 공중 단거리 네트워크 또는 공항, 호텔, 컨퍼런스 센터, 커피점, 식당에서 볼 수 있

는 것과 같은 "핫스팟"으로도 알려진 무선 공중 액세스 네트워크를 위해 인기가 있다.

802.11a 명세에서, 무선 전송은 5 GHz 대역을 통해 최대 54 Mbps에서 진행할 수 있다. 802.11a 명세에서의 전송은 한정

된 영역에 걸친 큰 데이터 파일 전달 및 대역폭 집약 애플리케이션(bandwidth intensive applications)에 이상적이다. 그

러나, 성능 및 처리량(throughput)이 상당히 증가되는 반면, 전송 범위는 802.11b와 비교하여 상당히 감소된다.

802.11g 명세에서, 무선 전송은 2.4 GHz를 통해 최대 54 Mbps에서 진행할 수 있다. 802.11g 명세는 기업을 위한 차세대

무선 네트워크 플랫폼으로 생각된다.
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WWAN(Wireless Wide Area Networks)은 무선 캐리어(무선 운영자로도 알려진)를 통해, 넓은 지역에서 무선 액세스의

커버리지를 확장한다. 현재 사용되는 주요 통신 표준은 CDMAOne 또는 GSM에 기반하고 있다. 대부분의 무선 운영자가

현재 차세대 기술("3G"로도 알려진)을 구현하려고 노력하고 있지만, 현재 인프라스트럭처의 대부분은 중간 2.5G 수준에

있다. 매우 이동성이 높은 종업원이 있는 기업은 이 기술을 사용하고 있다.

무선 네트워크는 본 명세서에서 사용되는 것처럼, 네트워크의 복수의 장치 및 다른 정보원이 판매자 특정(vendor-

specific)적일 수 있고/거나 독점적 형태(proprietary format)를 요구할 수 있는 복수의 액세스 프로토콜을 가지는 네트워

크 환경을 지칭하는 "이종 환경(heterogeneous environment)"에 종종 존재한다. 그러므로, 많은 예에서 기업은 전체 기

업에 의해 사용될 수 있는 무선 네트워크를 얻기 위해서 상술된 무선 기술 중 하나 이상을 사용한다.

무선 기술이 기업을 서비스 및 유연성의 새로운 높이로 추진시키는 컴퓨팅 및 사업 수행의 완전히 새로운 차원으로의 문을

열고 있지만, 무선 네트워크는 특히 인프라스트럭처 관리 및 보안의 영역에서 고유한 문제들의 그들의 몫을 수반한다. 무

선 인프라스트럭처를 이루는, 서버, 컴파니언 데스크탑, 액세스 포인트 등과 같은 요소들은, 최적의 작업 환경을 유지하고

생산성을 증가시키기 위해서 효과적인 감시 및 관리를 요구한다. 또한, 다양한 이동 장치가 기업 내에서 증가할 수 있으므

로, 장치의 사용을 보안유지 하고, 관리하고, 감시하고, 최적화하는 것이 바람직하다. 그러므로, PDA, 셀폰, 및 랩탑(및 그

안에 저장된 자산)과 같은 이동 장치는 무선 네트워크 환경에서 보안유지되고 관리될 필요가 있다.

발명의 상세한 설명

본원은 무선 네트워크에서 이동 장치를 추적하고 관리하는 시스템을 제공한다. 일실시예에서, 시스템은 복수의 장치 에이

전트 및 장치 관리자를 포함한다. 각 장치 에이전트는 무선 네트워크에 있는 대응 세트의 액세스 포인트로부터 연관성 정

보를 수집하도록 할당된다. 액세스 포인트로부터의 연관성 정보는 (a) 액세스 포인트와 연관된 무선 장치 사이의 현재 연

관성을 식별하는 정보 및/또는 (b) 액세스 포인트와 연관된 이동 유닛 및 다른 무선 장치를 식별하는 정보를 포함한다. 장

치 관리자는 장치 에이전트로부터 수집된 연관성 정보(association information)를 수신하고, 충돌하는 액세스 포인트 연

관성을 해결하기 위해 충돌 해결 엔진(conflict resolution engine)을 구비한다.

다른 실시예에 따른 시스템은 토폴로지 서비스를 또한 포함한다. 토폴로지 서비스는 액세스 포인트 및 대응하는 연관성 무

선 장치의 시각화(visualization)를 제공한다.

본원은 무선 네트워크에서 이동 장치의 추적 및 관리를 위한 방법도 제공한다. 일실시예에서, 방법은 무선 네트워크에 연

결된 무선 장치를 발견하는 단계와, 액세스 포인트로부터 연관성 정보를 수집하는 단계와, 액세스 포인트와 대응 연관 무

선 장치 사이의 현재 연관성의 시각화를 제공하는 단계를 포함한다.

다른 실시예에 따른 무선 네트워크에서 이동 장치를 추적 및 관리하는 방법은 무선 네트워크에서 복수의 액세스 포인트로

부터 연관성 정보를 수집하는 단계와, 충돌 해결 엔진을 통해 충돌하는 액세스 포인트 연관성을 해결하는 단계를 포함한

다.

도면의 간단한 설명

본 발명의 특징은 첨부도면을 참조하여 이하의 상세한 설명으로부터 더욱 쉽게 이해될 수 있으며,

도 1은 일실시예에 따른, 무선 네트워크에서 이동 장치를 추적 및 관리하는 시스템의 블럭도;

도 2는 도 1에 대응하는 일 실시예에 따른, 무선 네트워크에서 이동 장치를 추적 및 관리하는 방법의 흐름도;

도 3은 다른 실시예에 따른, 무선 네트워크에서 이동 장치를 추적 및 관리하는 시스템의 블럭도; 및

도 4는 도 3에 대응하는 실시예에 따른, 무선 네트워크에서 이동 장치를 추적 및 관리하는 방법의 흐름도.

실시예
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본 출원은 무선 네트워크를 감시 및 관리하고/거나 무선 네트워크에서 이동 장치를 추적 및 관리하기 위한 이동성 관리 툴

(시스템 및 방법의 형태로)를 제공한다. 툴은 컴퓨터 판독가능 매체에 저장되고/거나 컴퓨터 네트워크 또는 다른 전송 매체

를 통해 하나 이상의 세그먼트로 전송된 컴퓨터 프로그램으로 실시될 수 있다.

일실시예에 따른(도 1), 무선 네트워크에서 이동 장치를 추적 및 관리하기 위한 시스템(10)은 장치 에이전트(device

agents)(11-1 내지 11-N), 장치 관리자(device manager)(12) 및 토폴로지 서비스(topology service)(13)를 포함한다.

각 장치 에이전트(11-1 내지 11-N)는 무선 네트워크(19)에서 액세스 포인트(access point)(18-1 내지 18-M)의 대응 세

트로부터 연관성 정보를 수집하도록 할당된다. 장치 관리자(12)는 장치 에이전트(11-1 내지 11-N)로부터 수집된 연관성

정보를 수신하고, 장치 에이전트들에 걸쳐서 작업부하를 균형을 맞춤으로써 장치 에이전트에 액세스 포인트를 할당할 수

있다. 액세스 포인트(18-1)로부터의 연관성 정보는 액세스 포인트(18-1)와 연관 무선 장치(17-1) 사이의 현재 연관성을

식별하는 정보를 포함한다. 토폴로지 서비스(13)는 액세스 포인트(18-1 내지 18-M) 중 하나와 대응하는 연관 무선 장치

(17-1 내지 17-L) 사이의 연관성의 시각화를 제공한다. 액세스 포인트(18-1)에 대한 연관성 정보는 액세스 포인트(18-

1)에 의해 유지된 연관성 표로부터 검색될 수 있다.

장치 관리자는 수집된 정보를 통합하고, 수집된 정보에서 임의의 충돌을 해결하고, 해결된 정보를 선택적으로 로그한다.

장치 관리자는 수집된 연관성 정보를 사용하여 무선 네트워크에 연결된 이동 무선 장치를 추적할 수도 있다. 장치 관리자

의 다른 선택적 특징은 무선 네트워크에 연결된 무허가 떠돌이(unauthorized rogue) 장치를 검출하고, 무허가 액세스 포

인트 검출하고, 연관해제된(diassociated) 이동 유닛을 검출하는 것 등을 포함한다.

장치 에이전트는 액세스 포인트의 연관성에 대한 변화를 판정하기 위해서 그 할당된 세트의 액세스 포인트를 정기적으로

폴링할 수 있다. 장치 에이전트는 액세스 포인트로부터 연관성 정보를 요청하기 위해서 액세스 포인트에 질의할 수 있다.

일실시예에 따른, 무선 네트워크에서 이동 장치를 추적 및 관리하는 방법이 도 1 및 2를 참조하여 설명될 것이다. 발견 처

리는 무선 네트워크(19)에 연결된 무선 장치(17-1 내지 17-L)를 발견하기 위해 수행된다(단계 S21). 연관성 정보는 액세

스 포인트(18-1 내지 18-M)로부터 수집된다(단계 S22). 액세스 포인트(18-1 내지 18-M) 중 하나와 대응하는 연관 무선

장치(17-1 내지 17-L) 사이의 연관성의 시각화가 제공된다(단계 S23).

방법은 수집된 연관성 정보를 사용하여 무선 네트워크에 연결된 이동 무선 장치를 추적하는 단계를 더 포함할 수 있다. 일

실시예에 따르면, 방법은 수집된 연관성 정보를 통합하고 수집된 정보에서 임의의 충돌을 해결하여 이동성 정보를 생성하

는 단계와, 해결된 이동성 정보를 로그하는 단계를 더 포함할 수 있다.

방법은 무선 네트워크에 연결된 무허가 떠돌이 장치를 검출하는 단계; 무허가 액세스 포인트를 검출하는 단계; 및/또는 연

관해제된 이동 유닛을 검출하는 단계중 하나 이상의 단계를 더 포함할 수 있다.

다른 실시예(도 3)에 따른, 무선 네트워크에서 이동 장치를 추적 및 관리하는 시스템이 설명될 것이다. 시스템(30)은 장치

에이전트(31-1 내지 31-N) 및 장치 관리자(32)를 포함한다. 각 장치 에이전트(31-1 내지 31-N)는 무선 네트워크(38)에

연결된 액세스 포인트(39-1 내지 39-M)의 대응 세트로부터 연관성 정보를 수집하도록 할당된다. 액세스 포인트(39-1)로

부터의 연관성 정보는 액세스 포인트(39-1)와 연관된 이동 유닛(37-1 내지 37-L)을 식별하는 정보를 포함한다.

장치 관리자(32)는 장치 에이전트(31-1 내지 31-N)로부터 수집된 연관성 정보를 수신하고, 충돌하는 액세스 포인트 연관

성을 해결하기 위해 충돌 해결 엔진(32a)을 구비한다. 연관성 정보는 연관해제된 이동 유닛의 식별 및/또는 액세스 포인트

로부터 이동 유닛의 연관해제를 기술하는 다른 정보를 포함할 수 있다.

액세스 포인트로부터의 연관성 정보는 액세스 포인트(39-1)에 연관된 이동 유닛(37-1 내지 37-L)의 주소 정보도 포함할

수 있고, 충돌 해결 엔진(32a)은 이동 유닛과의 충돌하는 액세스 포인트 연관성을 해결하기 위해서 주소 정보를 사용한다.

또한, 액세스 포인트로부터의 연관성 정보는 연관성 정보와 연관된 시간 스탬프를 선택적으로 포함할 수 있고, 충돌 해결

엔진(32a)은 이동 유닛으로의 충돌하는 액세스 포인트 연관성을 분석하기 위해 시간 스탬프를 사용한다.

충돌 해결 엔진(32a)은 둘 이상의 액세스 포인트로의 이동 유닛의 연관성들 사이의 충돌을 해결할 수 있고, 충돌하는 연관

성에 대응하는 액세스 포인트를 질의하도록 장치 에이전트 중 적절한 것에 요청할 수 잇다. 충돌 해결 엔진은 장치가 액세

스 포인트와 연관되었는지 분석하기 위해서 이동 장치에 대한 네트워크 트래픽 통계를 사용할 수 있다. 충돌 해결 엔진

(32a)은 규칙 기반(rule-based)일 수 있다.
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장치 에이전트는 액세스 포인트에 질의하여 연관성 정보를 얻을 수 있다. 장치 관리자는 장치 에이전트의 질의 처리

(querry process)를 트리거하기 위해서 장치 에이전트에 요청을 전송할 수 있다.

시스템은 그래픽 사용자 인터페이스를 통해 액세스 포인트와 이동 유닛 사이의 현재 연관성의 시각화(visualization)를 제

공하는 토폴로지 서비스를 더 포함할 수 있다. 시각화는 서브네트(subnet)과 연관될 수 있다.

다른 실시예에 따른 무선 네트워크에서 이동 장치를 추적 및 관리하는 방법이 도 3 및 4를 참조하여 설명될 것이다. 연관성

정보는 무선 네트워크(38)에서 액세스 포인트(39-1 내지 39-M)로부터 수집된다(단계 S41). 충돌 해결 엔진(32a)은 임의

의 충돌하는 액세스 포인트 연관성을 해결한다(단계 S42). 방법은 장치가 액세스 포인트와 연관되는지 분석하기 위해서

이동 장치에 대한 네트워크 트래픽 통계를 사용하는 단계를 더 포함할 수 있다.

본 출원의 이동성 관리 툴은, 복수의 액세스 프로토콜을 가지는 네트워크의 복수의 장치 및 다른 정보원을 처리하기 위해

서, 이종의 환경에 대하여 적응될 수 있다.

이동성 관리 툴의 추가적인 예시적인 실시예는 이하 설명된다.

발견(discovery)

무선 네트워크 관리 처리는 무선 네트워크에 연결된 무선 장치를 발견하는 단계를 포함한다. 장치 발견을 통해, 네트워크

의 관리자는 네트워크에서 사용되고 있는 이동 장치에 대한 지식을 획득할 수 있다. 허가된 장치의 목록 리스트를 추적 및

유지하는 것은 무선 네트워크으로의 무허가 액세스를 제거하기 위해 사용될 수 있다.

유선 네트워크에서의 장치 발견이 비교적 직접적인 처리일 수 있지만, 발견은 무선 네트워크에서 시도될 수 있다. 일부 장

치는 범위 외에서 로밍하거나 네트워크에서 상이한 액세스 포인트에 동적으로 연결할 수 있으며, 이는 네트워크 구성을 변

경한다. 그러므로, 무선 네트워크의 근접 감시는 효율적인 운영을 보장하기 위해 바람직하다.

또한, 일반적으로 무선 네트워크으로의 모든 액세스의 포인트가 알려지고, 제어되고 고려되는 것이 바람직하다. 액세스 포

인트 장치가 상대적으로 덜 비싸므로, 개별 종업원 또는 부서는 용이하게 액세스 포인트 장치를 구매하고 무허가 무선 네

트워크를 셋업할 수 있다. 무허가 액세스 포인트는 디폴트 구성에서 취약하기 때문에 네트워크에서 보안 결함(security

breaches)을 보일 수 있다. 일반적으로 가능한 한 빨리 무허가 액세스 포인트를 검출하고 상황을 구제하는 것이 바람직하

다.

발견은 무선 네트워크 장치가 가시적이고 관리 가능하게 될 수 있는 처리이다. 상기 처리는 무선 네트워크에 연결된 무선

장치 및 액세스 포인트의 위치를 결정하는 단계를 포함한다. 발견 처리는 워크스테이션, 라우터, 시스템, 데이터베이스, 응

용 프로그램, 네트워크 장치, 및 이들간의 관계를 검출하고 식별하는 단계를 포함할 수도 있다.

발견이 시작되면, 발견 엔진은, 서버, 데스크탑 컴퓨터, 액세스 포인트 등과 같은, 무선 네트워크의 모든 구성요소가 고려

되고 그 물리적 및 논리적 연결이 매핑되는 것을 보장하기 위해서, 관리하기 원하는 정보 기술 인프라스트럭처 및 무선 네

트워크의 모든 구성요소를 식별하도록 진행할 수 있다. 구성요소가 검출되고 연결이 매핑된 후, 관리자는 더 용이하게 무

허가 요소를 검출하고 적절한 조치를 취할 수 있다.

무선 네트워크에서 전개된 장치 에이전트 및 장치 관리자는 발견 처리를 다룬다. 장치 관리자는 장치 에이전트를 위해 무

선 네트워크에 연결된 모든 장치에 질의하기 위해서 장치 에이전트 발견을 개시한다. 장치 에이전트가 검출될 때, 장치 관

리자는 관리하기 위하여 에이전트를 위한 서브네트를 할당한다. 추가적인 장치 에이전트가 발견되면, 장치 관리자는 장치

에이전트에 걸쳐서 작업 부하를 분할한다.

선택적으로, 발견은 유선 및 무선 네트워크 모두에서 일어날 수 있다. 예를 들면, 에이전트 및 관리자는 유선측에 존재하면

서 무선 네트워크를 관리할 수 있다. 다른 예로서, 발견은 유선네트워크과 무선 네트워크 사이에서 처럼 처리를 구분하지

않을 수 있다.

예를 들면, 장치 관리자는 장치 에이전트 사이에서 작업 부하를 균형을 맞출 수 있다. 셋업시, 장치 관리자는 이미 발견된

장치 에이전트를 식별하고, 장치 에이전트의 구성에 기초하여, 각 에이전트에 서브네트를 할당한다. 장치 에이전트가 임의
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의 특정 서브네트와 연관되어 있지 않으면, 장치 에이전트 사이에 균일한 분배를 달성하기 위해서 장치 관리자는 하나 이

상의 서브네트를 장치 에이전트에 랜덤하게 할당할 수 있다. 장치 관리자는 새로운 장치 에이전트 및 에이전트 구성의 변

경에 대해 감시하고, 무선 네트워크의 최대 효율을 보장하기 위해 적절한 조치를 취한다.

각 장치 에이전트는 그 할당된 서브네트를 관리하는 책임이 있고 네트워크 에서 장치의 보기(view)를 형성하기 위하여 다

수의 발견 및 분류 메커니즘을 사용한다.

예를 들면, 장치 에이전트는 무선 네트워크에 연결된 떠돌이 장치를 찾는다. 떠돌이 장치는 발견되었지만 아직 네트워크에

액세스할 수 있는 자격을 가진 장치로서 식별되지 않은 무선 장치이다. 새로운 무선 장치는 자격이 부여될 때까지 떠돌이

로 분류된다.

떠돌이인 장치를 식별하는 것을 돕기 위해서, 무선 네트워크에 연결된 모든 장치는 식별되고 분류된다. 장치 에이전트는

장치를 식별하고 분류하기 위해, 핑(ping) 및 SNMP(Simple Network Management Protocol) 스위프(sweeps),

HTTP(Hyper text Transfer Protocol), 텔넷(Telnet), MAC(Media Access Control) 주소 네임스페이싱(address

namespacing) 등을 포함하는 다수의 종래의 네트워크 관리 기술을 사용할 수 있다. 떠돌이 액세스 포인트인 장치를 분류

하기 위해 규칙의 한 세트가 사용될 수 있다.

이동 장치 관리

유선 네트워크와 달리, 휴대용과 같은 무선 장치는 이동할 수 있으므로 그 위치는 계속 변한다. 네트워크에 연결된 무선 장

치에 관해 아는 것은 네트워크 관리 관점에서 바람직한데, 특히 보안 위반 때문에 사용자를 추적할 필요가 있을 때 바람직

하다.

PDA, 셀룰러 전화, 랩탑 등과 같은 장치의 이동성은 이동 구성요소를 효과적으로 관리하고 보안유지하기 위한 요구를 강

제한다. 랩탑, PDA, 및 다른 무선 장치를 포함하는, 무선 기업의 이동 요소는 이동성인 이익을 이용하는 사용자의 자유를

제한하지 않고 효과적인 제어를 통해 관리되고 보안유지될 수 있다.

무선 네트워크 관리는 무선 네트워크에 연결된 이동 장치의 현재 위치 및 다른 상세사항을 추적하는 것을 포함한다. 이동

장치는 특성상 "로밍"할 자유를 가진다. 예를 들면, 대학교수는 강의실로 무선 랩탑을 가져가서 이를 한 시간 후에 캠퍼스

의 다른 끝에 있는 도서관으로 가져갈 수 있다. 캠퍼스를 가로질러 가면서, 그의 랩탑은 도중에 복수의 액세스 포인트와 연

관되고 연관해제될 수 있다.

무선 네트워크의 이동 장치는 액세스 포인트와의 연관성에 기초하여 추적될 수 있다. 액세스 포인트가 어디 있는지에 대한

지식은 무선 유닛의 근접도의 지식으로의 변환이다. 또한, 신호 세기, 신호 대 잡음비, 및 다른 계측치는 대략적인 거리 계

산을 가능하게 한다.

이동 장치는 계속 액세스 포인트와 연관되고 연관해제된다. 이동 장치가 이동하면서, 연관된 액세스 포인트의 범위를 떠나

므로 액세스 포인트로부터 연관해제되게 된다. 그리고 장치는 다른 액세스 포인트의 범위로 들어가면 다른 액세스 포인트

와 연관될 수 있다. 액세스 포인트와 이동 장치 사이의 거리가 증가함에 따라 액세스 포인트의 무선 커버리지(radio

coverage)가 감소되기 때문에 이러한 작용이 기대된다. 다음과 같이, 비활성(inactivity)으로 인한 연관해제, 액세스 포인

트가 모든 현재 연관 장치를 처리할 수 없는 이유로 인한 연관해제, 이동 장치의 인증이 더 이상 유효하지 않은 이유로 인

한 연관해제 등의 다른 조건이 이동 장치를 연관 액세스 포인트로부터 연관해제시킨다.

액세스 포인트가 연관성을 가지지 않거나 통상적이기 않은 적은 수의 연관성을 가지면, 이는 액세스 포인트가 성능 문제를

가졌다는 레드 플래그를 올릴 수 있다.

"이동성 관리"라는 용어는 연관 및 연관해제가 일어날 때 교수의 랩탑과 같은 이동 장치의 네트워크 트래픽을 추적하고 관

리하는 태스크를 말한다. 이동성 관리는 조직이 거의 실시간으로 네트워크의 이동 장치를 찾을 수 있게 한다.

이동성 정보는 액세스 포인트로부터의 정보를 사용하여 얻어질 수 있다. 통상적으로, 액세스 포인트는 이동 유닛과의 연관

성에 관한 정보를 유지한다. 연관성 정보는 액세스 포인트로부터 검색될 수 있고 연관 데이터는 시각적 표시를 통해 그래

픽으로 제시될 수 있다. 액세스 포인트로부터 연관성 정보를 페치하기 위해 SNMP, 텔넷, HTTP 등과 같은 다양한 프로토

콜 중 임의의 것이 사용될 수 있다.
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수집된 정보는 이동 유닛이 여전히 네트워크에 연결되어 있는지, 어떻게 네트워크에 연결되었는지를 판정하기 위해 사용

되고, 무선 네트워크 내에서 이동 유닛이 로밍할 때 이동 유닛을 추적하기 위해 사용될 수 있다. 예를 들면, 이동성 엔진

(mobility engine)은 연관해제된 장치가 네트워크에 재연결될 때 검출하고, 장치가 네트워크에서 재연관되는

(reassociated) 것을 토폴로지 서비스(이하 설명)에 통지(연관성의 상세설명은 물론)할 수 있다. 토폴로지 서비스는 새로

운 상세설명을 표시하기 위해 토폴로지 맵을 갱신할 수 있다.

적절하게 구성될 때, 이동 유닛은 임의의 시점에 오직 하나의 액세스 포인트와 연관될 수 있다. 액세스 포인트로부터 수집

된 정보는 이 특성과 부합되어야 한다. 이동 유닛이 액세스 포인트의 영역으로부터 멀어지면, 이는 액세스 포인트로부터

연관해제되고 다른 액세스 포인트와 연관될 수 있다.

액세스 포인트와의 이동 유닛의 연관성에 관한 정보는 이동 유닛이 액세스 포인트와 연관되는 경우 믿을 수 있다. 그러나,

정보는 동일한 이동 유닛이 액세스 포인트로부터 연관해제될 때 믿을 수 없게 된다. 이동 유닛이 다른 액세스 포인트와 연

관되게 되면, 두 액세스 포인트가 동일한 이동 유닛의 하나의 연관성을 명시하면 잠재적 충돌이 존재한다. 실제로, 액세스

포인트는 종종 그 연관해제 정보를 갱신하는데 실패한다. 이러한 상황에서, 이동 유닛은 다중의 액세스 포인트와 연관되는

것으로 밝혀질 수 있다. 이 상황이 실제로 자주 일어나기 때문에, 충돌 해결(conflict resolution)이 이동성 관리를 통해 제

공된다.

상술한 것처럼, 무선 네트워크 관리 구조는 장치 관리자 및 다중 장치 에이전트를 통해 구현된 분할 정복 전략(divide-

and-conquer strategy)에 기초할 수 있다. 장치 관리자는 장치 에이전트에 작업 항목을 위임한다. 장치 에이전트는 정보

를 수집하고 수집된 정보를 장치 관리자에게 전송한다. 장치 관리자는 결과를 모으고 통일된 결과를 제시하는데, 이는 토

폴로지 맵을 생성하기 위해 사용될 수 있다.

장치 관리자는 발견된 액세스 포인트의 전체 그룹을 세트로 분할하고, 액세스 포인트 세트를 관리하는 역할을 대응 장치

에이전트에 위임한다. 각 장치 에이전트는 그것이 할당되는 액세스 포인트의 세트에 대해 단독으로 책임진다. 장치 관리자

는 바람직하게는 장치 에이전트에 액세스 포인트를 할당하기 위해 부하 균형 접근(load balancing approach)을 사용한다.

장치 관리자는 연관성 정보를 위해 액세스 포인트를 폴링하기를 시작하라고 장치 에이전트에게 요청을 전송한다. 각 장치

에이전트는 그 범위 내에 있는 액세스 포인트에 질의를 전송한다. 액세스 포인트는 그 연관성 표로부터의 정보를 전송하여

장치 에이전트로부터의 질의에 응답한다.

수집된 연관성 정보는 장치 에이전트로부터 장치 관리자로 발송된다. 장치 관리자는 정보를 통합하고 처리하고 연관성 정

보에서 임의의 드러나는 충돌을 해결하는 중앙 충돌 해결 엔진을 구비한다. 다음, 통합된 정보는 토폴로지 맵 위에서 표시

하기 위해 전달된다.

장치 에이전트는 그 범위 아래에 있는 모든 액세스 포인트를 주기적 또는 정기적으로 폴링할 수 있다. 새로운 연관성이 발

견되거나 기존 연관성이 변하면, 변화는 맵 위에서 표시하기 위한 시각화까지 전달된다.

이동 유닛이 어떠한 액세스 포인트와 연관되어 있지 않다고 판정되면, 이동 유닛은 연관해제 폴더에 넣어진다. 연관해제

폴더내 이동 유닛은 이후에 연관성이 발견되면 다시 연관된 맵으로 옮겨질 수 있다.

연관성 변칙(association anomaly)은 하나의 이동 유닛과 다중의 액세스 포인트 사이의 연관성으로만 제한되는 것은 아니

다. 연관해제를 명시하는데 실패한 동일한 변칙은 단일 연관성을 제대로 명시하지 못할 수 있다. 예를 들면, 액세스 포인트

에 질의하는 것은 이동 유닛 MU#1의 액세스 포인트 AP#1과의 연관성을 보여줄 수 있지만, 결과는 명확하지 않다. AP#1

은 오래된 정보를 여전히 명시하고 있는 채로, MU#1은 이미 AP#1과 연관해제되었을 수 있다.

규칙 기반 충돌 해결 방법은 충돌하는 정보를 해결하고 이동 유닛과 연관된 액세스 포인트를 판정하기 위해 사용될 수 있

다. 이동 유닛이 액세스 포인트와 연관된 것을 보고하는 액세스 포인트의 수에 기초하여, 확률(probability)이 결정(및 이

동성 정보에 할당)될 수 있다.

해결된 이동성 정보는 로그될 수 있다. 로그된(logged) 엔트리는, 엔트리가 로그된 날짜, 엔트리가 로그된 시간, 이동 유닛

의 MAC(Media Access Control) 주소, 이동 유닛의 IP 주소, 연관성 상태(예를 들면, 미공지, 인증됨, 인증해제됨, 연관됨,

연관해제됨 등), 이동성 정보가 올바를 확률, 액세스 포인트의 IP 주소와 같은 정보를 포함할 수 있다.
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로그된 이동성 정보는, 시간의 함수로서 액세스 포인트당 사용자의 밀도비, 시간 및 지역(액세스 포인트의 위치에 기초)의

함수로서 이동 사용자가 액세스 포인트에서 액세스 포인트로 어떻게 이동하는지, 시간의 함수로서 연관된 이동 유닛의 총

개수를 판정하는데 유용하다.

이동 유닛을 추적하여 얻어진 지식은 이동 유닛에 소프트웨어 갱신하는 것을 용이하게 할 수도 있다. 예를 들면, 이동 유닛

에 소프트웨어를 푸시하는 것은 조직 내에서 분산된 서버, 및 바람하게는 가장 가까운 서버를 통해 실시될 수 있다. 이동

유닛이 움직이면, 연속되는 전달이 더 적절한 분산 서버로 시프트될 수 있다. 이동성 관리는 이동 유닛으로 지능형 소프트

웨어 분배, 또는 이메일 전달을 용이하게 하기 위해서, 이동 유닛의 위치에 관하여 서버로 정확한 정보를 제공할 수 있다.

토폴로지

무선 네트워크에 있는 장치를 추적하는 것은 네트워크의 현재 및 정확한 토폴로지를 유지하는 것을 포함할 수 있다. 토폴

로지 서비스는 이동성 관리를 통하여 및 장치 관리자에 의해 수집된 정보에 기초하여 무선 네트워크의 토폴로지를 구성하

기 위해 제공될 수 있다. 토폴로지 서비스는 무선 네트워크에 관한 이동성 정보의 시각화를 제공할 수도 있다.

무선 장치의 주요 카테고리인 이동 유닛으로, 액세스 포인트와 무선 장치 사이의 현재 연관성을 보여주기 위해 실시간 맵

이 제공될 수 있다. 발견된 무선 네트워크에 있는 다른 구성된 장치는 토폴로지 맵에 포함될 수 있다. 이 방식에서, 네트워

크 관리자는, 예를 들면, 이동 장치의 소유자 및 연결된 컴파니언 PC를 식별할 수 있다. 장치가 컴파니언 PC와 연관되면,

무선 액세스 동안 소유자를 인증하기 위한 측정이 취해진다.

무선 인프라스트럭처의 구성요소가 발견되면, 결과 맵은 무선 네트워크의 성능을 개선하기 위한 더 효과적인 토폴로지를

형성하기 위해 사용될 수 있다. 무선 네트워크는 일반적으로 계층적 토폴로지를 가지고 각 이동 장치는 그것이 네트워크에

연결하기 위해 사용하는 액세스 포인트와 연관된다.

이동 유닛이 액세스 포인트 사이에서 로밍함에 따라, 토폴로지는 이 이동을 반영하기 위해 변한다. 무선 네트워크에 있는

이동 장치는 추적되어 그 위치가 이에 따라 맵핑될 수 있다.

매핑은 이동 유닛 트래픽 패턴을 보여줄 수 있다. 토폴로지 정보를 분석하면 이동 장치의 집중이 심하거나 약한 특정 위치

또는 영역을 식별하는데 도움이 될 수 있다. 선택된 시간 동안의 관측과 연결된 이 분석은 네트워크 리소스 및 서비스의 효

과적인 공간적 및 시간적 할당을 가능하게 할 수 있다.

네트워크에 연결된 액세스 포인트 및 무선 장치를 발견한 후, 무선 네트워크 관리에 대한 매우 시각적이고 자연스럽게 직

관적인 방법은 다수의 시각적 설비를 가지고 제시될 수 있다.

장치가 네트워크에서 발견되면서, 발견된 장치의 표현에 대응하는 데이터 오브젝트가 생성될 수 있고 발견된 장치와 연관

될 수 있고 오브젝트 리포지토리(object repository)를 채울 수 있다. 그 서술 및 관계가 리포지토리에 저장되면, 객체는 2

차원(2D) 및 3차원(3D) 맵 위에 표시하기 위해 사용될 수 있다.

예를 들면, 맵, 브라우징 툴, 다른 시각화 설비 및 기능이 무선 네트워크를 보이고 내비게이션하기 위해 제공될 수 있다. 익

스플로러 인터페이스가 기업 전체 무선 네트워크를 관리하기 위해 제공될 수 있다. 일실시예에 따르면, 익스플로러 기능은

무선 GUI 구성요소 및 장치를 통합하고 호스트하기 위해서 자바(Java)로 실시될 수 있다.

다수의 2D 및 3D 맵이 제공될 수 있다. 예를 들면, 무선 LAN 토폴로지 보기가 네트워크에서 찾아진 무선 영역을 표시하기

위해 제공될 수 있다. 무선 영역 보기는 무선 네트워크에 있는 무선 장치를 보여주기 위해 제공될 수 있다. 무선 장치는 통

상적으로 TCP/IP 네트워크에서 발견된 통상의 장치의 서브세트이다. 연관해제된 이동 장치 보기는 무선 네트워크에서 이

전에 발견되었지만 현재는 액세스 포인트와 연관되지 않은 무선 장치의 리스트를 표시하기 위해서 제공될 수 있다. 떠돌이

장치 보기는 떠돌이 무선 장치의 목록을 표시하기 위해 제공된다.

보기(view)는 바람직하게는 동적인데, 즉 사용자는 보기의 내용을 현재의 갱신된 상태로 유지하기 위해 질의를 재실행할

필요가 없다. 무선 장치가 이동성이고 무선 네트워크 구성이 계속 변하므로, 변화가 일어날 때, 이들은 보기에 즉시 반영된

다.
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무선 네트워크의 실시간 보기를 제공하는 외에, 관리 해법은 미래 보기도 표시할 수 있어서, 문제가 일어나기 전에 방지하

기 위해 사전 조치(proactive measures)가 취해질 수 있다.

상술된 특정 실시예는 예시적인 것이고, 본 개시의 사상 또는 첨부된 청구의 범위를 벗어나지 않고 많은 변경예가 이러한

실시예에 도입될 수 있다. 다른 예시적인 실시예의 구성요소 및/또는 특징은 본 개시 및 첨부된 청구의 범위의 범위 내에서

서로 결합 및 대체될 수 있다.

추가적인 변경예는 본 명세서에 참조로서 전체가 포함된 다음의 미국 가출원을 읽음으로서 당업자에게 자명할 것이다.

(a) 2003년 3월 7일에 출원된 발명의 명칭이 "MOBILITY MANAGEMENT IN WIRELESS NETWORK"인 미국 가출원

제60/452,663호,

(b) 2003년 3월 14일에 출원된 발명의 명칭이 "RELATIONAL MODEL FOR MANAGEMENT INFORMATION IN

NETWORK DEVICE"인 미국 가출원 제60/454,966호,

(c) 2004년 2월 24일에 출원된 발명의 명칭이 "MOBILITY MANAGEMENT IN WIRELESS NETWORK"인 미국 출원 제

_호(사건번호 제69096호).

(57) 청구의 범위

청구항 1.

무선 네트워크에서 이동 장치를 추적 및 관리하기 위한 시스템에 있어서,

상기 무선 네트워크에서 액세스 포인트의 대응 세트로부터 연관성 정보를 수집하도록 각각이 할당되는 복수의 장치 에이

전트; 및

상기 장치 에이전트로부터 상기 수집된 연관성 정보를 수신하도록 적응되고, 충돌하는 액세스 포인트 연관성을 해결하기

위한 충돌 해결 엔진(conflict resolution engine)을 구비하는 장치 관리자

를 포함하고,

액세스 포인트로부터의 상기 연관성 정보는 상기 액세스 포인트와 연관된 이동 유닛을 식별하는 정보를 포함하는 시스템.

청구항 2.

제1항에 있어서, 상기 액세스 포인트로부터의 상기 연관성 정보는 상기 액세스 포인트와 연관된 상기 이동 유닛의 주소 정

보를 더 포함하고, 상기 충돌 해결 엔진은 이동 유닛에 대한 충돌하는 액세스 포인트 연관성들을 해결하기 위해 상기 주소

정보를 사용하는 시스템.

청구항 3.

제1항에 있어서, 상기 액세스 포인트로부터의 상기 연관성 정보는 상기 연관성 정보와 연관된 시간 스탬프를 포함하고, 상

기 충돌 해결 엔진은 이동 유닛으로의 충돌하는 액세스 포인트 연관성들을 해결하기 위해 상기 시간 스탬프를 사용하는 시

스템.

청구항 4.
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제1항에 있어서, 상기 충돌 해결 엔진은 둘 이상의 액세스 포인트에 대한 이동 유닛의 연관성들 사이의 충돌을 해결하는

시스템.

청구항 5.

제1항에 있어서, 상기 충돌 해결 엔진은 상기 충돌하는 연관성들에 대응하는 액세스 포인트에 질의하도록 상기 장치 에이

전트 중 하나에 요청하는 시스템.

청구항 6.

제1항에 있어서, 상기 충돌 해결 엔진은 상기 장치가 액세스 포인트와 연관되는지 여부를 해결하기 위하여 이동 장치에 대

한 네트워크 트래픽 통계를 사용하는 시스템.

청구항 7.

제1항에 있어서, 상기 충돌 해결 엔진은 규칙 기반(rule-based)인 시스템.

청구항 8.

제1항에 있어서, 상기 장치 에이전트는 상기 액세스 포인트에 질의하여 상기 연관성 정보를 얻는 시스템.

청구항 9.

제8항에 있어서, 상기 장치 관리자는 상기 장치 에이전트의 상기 질의 처리를 트리거하기 위하여 장치 에이전트에 요청을

전송하는 시스템.

청구항 10.

제1항에 있어서, 그래픽 유저 인터페이스를 통하여 상기 액세스 포인트와 상기 이동 유닛 사이의 현재 연관성의 시각화를

제공하도록 적응된 토폴로지 서비스를 더 포함하는 시스템.

청구항 11.

제10항에 있어서, 상기 시각화는 서브네트와 연관되는 시스템.

청구항 12.

제1항에 있어서, 상기 연관성 정보는 연관해제된 이동 유닛의 식별을 포함하는 시스템.

청구항 13.

제1항에 있어서, 상기 연관성 정보는 액세스 포인트로부터 이동 유닛의 연관해제를 기술하는 정보를 포함하는 시스템.
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청구항 14.

무선 네트워크에서 이동 장치를 추적 및 관리하는 방법에 있어서,

무선 네트워크에서 복수의 액세스 포인트로부터 연관성 정보를 수집하는 단계-액세스 포인트로부터의 상기 연관성 정보

는 상기 액세스 포인트와 연관된 이동 유닛을 식별하는 정보를 포함함-; 및

충돌 해결 엔진을 통해 충돌하는 액세스 포인트 연관성을 해결하는 단계

를 포함하는 방법.

청구항 15.

제14항에 있어서, 상기 장치가 액세스 포인트와 연관되는지 여부를 해결하기 위하여 이동 장치에 대한 네트워크 트래픽 통

계를 사용하는 단계를 더 포함하는 방법.

청구항 16.

프로세서 및 판독가능한 프로그램 저장 장치를 포함하는 컴퓨터 시스템으로서, 제14항의 방법을 수행하기 위하여 상기 프

로세서에 의해 실행가능한 명령의 프로그램을 유형적으로 구현하는 컴퓨터 시스템.

청구항 17.

머신에 의해 판독가능한 프로그램 저장 장치로서, 제14항의 방법을 수행하기 위하여 상기 머신에 의해 실행가능한 명령의

프로그램을 유형적으로 구현하는 프로그램 저장 장치.

청구항 18.

제14항의 방법을 수행하기 위하여 컴퓨터에 의해 실행가능한 명령을 구현하는 전송 매체에서 하나 이상의 세그먼트로 전

송되는 컴퓨터 데이터 신호.

청구항 19.

무선 네트워크에서 이동 장치를 추적 및 관리하는 방법에 있어서,

상기 무선 네트워크에 연결된 무선 장치를 발견하는 단계;

액세스 포인트로부터 연관성 정보를 수집하는 단계-액세스 포인트로부터의 상기 연관성 정보는 상기 액세스 포인트와 연

관된 무선 장치 사이의 현재 연관성을 식별하는 정보를 포함함-;

상기 액세스 포인트와 대응 연관 무선 장치 사이의 현재 연관성의 시각화를 제공하는 단계

를 포함하는 방법.
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청구항 20.

제19항에 있어서, 상기 수집된 연관성 정보를 사용하여 상기 무선 네트워크에 연결된 이동 무선 장치를 추적하는 단계를

더 포함하는 방법.

청구항 21.

제19항에 있어서,

상기 수집된 연관성 정보를 통합하고 상기 수집된 정보에서 임의의 충돌을 분석하여 이동성 정보를 생성하는 단계; 및

상기 해결된 이동성 정보를 로깅하는 단계

를 더 포함하는 방법.

청구항 22.

제19항에 있어서, 상기 무선 네트워크에 연결된 무허가 떠돌이 장치를 검출하는 단계를 더 포함하는 방법.

청구항 23.

제19항에 있어서, 무허가 액세스 포인트를 검출하는 단계를 더 포함하는 방법.

청구항 24.

제19항에 있어서, 연관해제된 이동 유닛을 검출하는 단계를 더 포함하는 방법.

청구항 25.

프로세서 및 판독가능한 프로그램 저장 장치를 포함하는 컴퓨터 시스템에 있어서, 제19항의 방법을 수행하기 위하여 상기

프로세서에 의해 실행가능한 명령의 프로그램을 유형적으로 구현하는 시스템.

청구항 26.

머신에 의해 판독가능한 프로그램 저장 장치에 있어서, 제19항의 방법을 수행하기 위하여 상기 머신에 의해 실행가능한 명

령의 프로그램을 유형적으로 구현하는 프로그램 저장 장치.

청구항 27.

제19항의 방법을 수행하기 위하여 컴퓨터에 의해 실행가능한 명령을 구현하는 전송 매체에서 하나 이상의 세그먼트로 전

송되는 컴퓨터 데이터 신호.

청구항 28.
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무선 네트워크에서 이동 장치를 추적 및 관리하기 위한 시스템에 있어서,

상기 무선 네트워크에 있는 액세스 포인트의 대응 세트로부터 연관성 정보를 수집하도록 각각이 할당되는 복수의 장치 에

이전트;

상기 복수의 장치 에이전트로부터 상기 수집된 연관성 정보를 수신하도록 적응되는 장치 관리자-액세스 포인트로부터의

상기 연관성 정보는 상기 액세스 포인트와 연관 무선 장치 사이의 현재 연관성을 식별하는 정보를 포함함-; 및

액세스 포인트 및 대응 연관 무선 장치의 시각화를 제공하도록 적응된 토폴로지 서비스

를 포함하는 시스템.

청구항 29.

제28항에 있어서, 상기 장치 관리자는 상기 장치 에이전트들 사이의 작업부하의 균형을 맞추기 위하여 상기 복수의 장치

에이전트에 상기 액세스 포인트를 할당하는 시스템.

청구항 30.

제28항에 있어서, 상기 장치 에이전트는 상기 액세스 포인트의 연관성에 대한 변화를 판정하기 위하여 액세스 포인트의 상

기 대응 세트를 정기적으로 폴링하는 시스템.

청구항 31.

제28항에 있어서, 상기 장치 에이전트는 상기 액세스 포인트로부터 연관성 정보를 요청하기 위하여 액세스 포인트의 상기

대응 세트에 질의하는 시스템.

청구항 32.

제28항에 있어서, 상기 장치 관리자는 상기 수집된 정보를 통합하고 상기 수집된 정보에서 임의의 충돌을 해결하는 시스

템.

청구항 33.

제28항에 있어서, 상기 액세스 포인트로부터의 상기 연관성 정보는 상기 액세스 포인트에 의해 유지된 연관성 표로부터 검

색되는 시스템.

도면
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도면1

도면2
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도면3

도면4
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