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@ Verfahren und Vorrichtung zur Erzeugung einer ganzen Zahl.

Eine ganze Zahl fiir einen privaten Schlissel wird un-

ter Verwendung eines Paars von Bestandteilen er-
zeugt, die auf festgelegte vorhersagbare Weise miteinan-
der verknlpft werden. Der erste Bestandteil wird von ei-
nem Sequenzer, beispielsweise einem Zahler, erzeugt, der
einen sich nicht wiederholenden individuellen Wert er-
zeugt, und der zweite Bestandteil wird zufallsméssig er-
zeugt. Durch Verknlpfen der Bestandteile weist die ganze
Zahl einen eindeutigen und unvorhersagbaren Wert auf.
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Beschreibung

Die vorliegende Erfindung betrifft Verschliisse-
lungssysteme mit &ffentlichem Schlilssel, insbeson-
dere ein Verfahren und eine Vorrichtung zur Erzeu-
gung einer ganzen Zahl zur Verwendung als priva-
ter Schiiissel in solchen VerschlUsselungssystemen.

Bei Verschlisselungssystemen mit &ffentlichem
Schliisse! werden ein privater Schiiissel und ein &f-
fentlicher Schilissel eingesetzt, um einen sicheren
Informationsaustausch herzustellen. Die Schilissel
stehen mathematisch zueinander in Beziehung, so-
dass mit dem einen eine Nachricht verschilsselt
und mit dem anderen die Nachricht wiederherge-
stellt werden kann. Bei einem typischen System
kommen ein langfristiger privater Schilissel und ein
entsprechender offentiicher Schllssel, der in der
Regel durch eine Zulassungsstelle authentifiziert
wird, um den Besitzer des Schllissels anzugeben,
und ein kurzfristiger privater Schiiissel oder privater
Sitzungsschilissel mit dem entsprechenden &ffentli-
chen Schilissel zur Verschilsselung einer bestimm-
ten Nachricht zum Einsatz. Die SchiGssel kdnnen
zum Verbergen des Inhalts einer Nachricht, wie bei
einem Verschilisselungsprotokoll, oder zum Authen-
tifizieren einer Nachricht, wie bei einem digitalen
Signaturprotokoll, verwendet werden.

Bei dem privaten Schliissel handelt es sich in der
Regel um eine ganze Zahl vorbestimmter LAnge,
und der offentliche Schiissel wird erhalten, indem
mit einer bekannten Funktion die ganze Zahl verar-
beitet wird. Bei einem fehlerfesteren der etablierten
Verfahren wird ein Generator einer muitiplikativen
Gruppe mit der ganzen Zahl potenziert, und man
verlasst sich auf die Unldsbarkeit des diskreten Lo-
garithmusproblems, um die Vertraulichkeit der gan-
zen Zahl aufrechtzuerhalten. Bei einer besonders
glnstigen Realisierung eines derartigen Systems
kann die ganze Zahl als Multipiikator eines Punktes
auf einer elliptischen Kurve Gber einem endlichen
Feld verwendet werden, wobei der resultierende
Punkt als offentlicher Schitssel verwendet wird. So-
fern das zu Grund liegende Feld eine ausreichende
Grosse aufweist, wird durch diese Potenzierung si-
chergestellt, dass der private Schilssel nicht aus
dem &ffentlichen Schiissel hergeleitet werden kann.

Der private Schilssel kann zwar méglicherweise
nicht aus einer einzigen Untersuchung des offentli-
chen Schlissels hergeleitet werden, doch kénnen
durch die Untersuchung einer grossen Zahl von
Nachrichten moglicherweise andere Angriffe einge-
leitet werden. Die Wahl des privaten Schilissels ist
daher fiir die Sicherheit des Systems insgesamt
wichtig und ist bei denjenigen Protokollen beson-
ders wichtig, die den kurzfristigen privaten Schiis-
sel regelméassig aktualisieren. Jegliche Korrelation
zwischen aufeinander folgenden  &ifentlichen
Schitssein kénnte den geheimen Schitissel offen-
baren und auf diese Weise die Ubertragungen ver-
letzbar machen.

Damit der private Schliissel akzeptabel ist, muss
er somit sowohl eindeutig als auch unvorhersagbar
sein. Es wird dblicherweise angenommen, dass
eine zufallsmassig erzeugte Zahl diesen Kriterien
genlgt, doch kann gezeigt werden, dass die gleiche
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ganze Zahl mit relativ hoher Wahrscheinlichkeit zu-
fallsméssig gewahit wird, die so genannte «Ge-
burtstagsiiberraschung». Durch das Uberwachen
der Nachrichten kann somit ein gemeinsamer
Schliissel gewonnen werden, aus dem der private
Schitissel hergeleitet werden kann.

Eine Aufgabe der vorliegenden Erfindung besteht
somit darin, ein Verfahren und eine Vorrichtung
zum Wahlen einer ganzen Zahl zu schaffen, die als
privater Schilissel verwendet werden kann.

Allgemein gesagt liefert die vorliegende Erfindung
eine ganze Zahl, die aus zwei Bestandteilen gebil-
det wird. Der erst Bestandteil wird auf eindeutige
Weise durch die Verwendung eines Sequenzers er-
zeugt, der sich bei jeder Erzeugung eines Schlls-
sels Andert. Der zweite Bestandteil wird zufallsmas-
sig erzeugt, beispielsweise durch einen Zufallszah-
lengenerator, damit er unvorhersagbar ist. Die bei-
den Bestandteile werden miteinander verknipft, um
eine ganze Zahl zu ergeben, die sowohl unvorher-
sagbar als auch eindeutig ist.

Die beiden Bestandteile kdnnen durch Verkettung
in beliebiger Reihenfolge miteinander verkntipft wer-
den.

Es wird nunmehr eine Ausfuhrungsform der Erfin-
dung unter Bezugnahme auf die beiliegenden
Zeichnungen nur beispielhaft beschrieben, bei de-
nen

Fig. 1 eine schematische Darstellung eines Da-
tenkommunikationssystems ist;

Fig. 2 eine Darstellung der ganzen Zah! ist;

Fig. 3 eine schematische Darstellung der Vorrich-
tung ist, die zum Erzeugen einer ganzen Zahi zur
Verwendung als privater Schiissel eingesetzt wird;

Fig. 4 eine schematische Darstellung einer zwei-
ten Ausfihrungsform der Vorrichtung ist, und

Fig. 5 eine schematische Darstellung einer dritten
Ausfihrungsform der Vorrichtung ist.

Bezug nehmend auf Fig. 1, enthait ein Datenkom-
munikationsnetz ein Paar Teilnehmer 12, 14, die
Uber eine Kemmunikationsverbindung 16 miteinan-
der verbunden sind. Jeder der Teilnehmer 12, 14 hat
einen privaten Schilissel ka bzw. ky und einen ent-
sprechenden, zu dem privaten Schilssel mathema-
tisch in Beziehung stehenden &ffentlichen Schiiissel
Pa bzw. po. In der Regel ist der private Schliissel k
ein Element in einer multiplikativen Gruppe tber ei-
nem endlichen Feld und der dffentliche Schliissel
der Exponent ok. Um eine Nachricht zu verschiiis-
seln, kann der Teilnehmer 12 den &ffentlichen
Schiissel pp des Teilnehmers 14 verwenden, um die
Nachricht zu verschliisseln und als Schilisseltext
Uber die Verbindung 16 zu Obertragen. Der Teilneh-
mer 14 kann dann zur Wiederherstellung des Klar-
texts die Nachricht mit dem privaten Schiiissel ky
entschliisseln.

Analog dazu kann eine Nachricht von dem Teil-
nehmer 12 unter Verwendung seines privaten
Schilissels ka unterzeichnet und von dem Teilneh-
mer 14 unter Verwendung des Offentlichen Schilis-
sels pa authentifiziert werden. Derartige Protokolle
sind woh! bekannt und werden allgemein als offent-
licher Schilisselaustausch nach Diffie-Hellman oder
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als EiGamal-Signaturverfahren bezeichnet und brau-
chen hier nicht weiter beschrieben zu werden.

Um die Sicherheit der Verschllisselung sicherzu-
stellen und zu verhindern, dass der private Schliis-
sel durch eine Analyse des offentlichen Schiiissels
offen gelegt wird, solite die ganze Zahl k eine gege-
bene Lange, d.h. 2n Bit, aufweisen und so gewahlt
sein, dass sie eindeutig und unvorhersagbar ist. Wie
in den Fig. 2 und 3 gezeigt, wird die ganze Zahl k
aus einem Paar von Bestandteilen Gi bzw. Gz gebil-
det, die jeweils eine Lange von n Bit haben und mit-
einander verknlpft werden, um eine ganze Zahl k
mit den erfordedichen Eigenschaften zu liefern.

Der Bestandteil Gy wird von einem Sequenzer er-
zeugt, der einen sich nicht wiederholenden, indivi-
duellen Wert {iber einen endlichen Bereich hinweg
erzeugt. Bei der bevorzugten Ausflihrungsform ist
dies ein n-Bit Zahier 20, der nach jeder Wahl eines
neuen Schliissels k durch ein Steuersignal 22 inkre-
mentiert wird. Das Steuersignal 22 inkrementiert
den Zahler 20 um einen festen Betrag, in der Regel
einen einzelnen Zahlwert, damit am Ausgang 23
eine sich nicht wiederholende, sich fortlaufend an-
demnde ganze Zahl bereitgestellt wird. Ausgang 23
ist mit einer Arithmetikeinheit 25 verbunden, die ein
Schieberegister 24 enthalt, Das Ausgangssignal des
Zahlers 20 wird auf die ersten n Zellen des Regis-
ters 24 Obertragen.

Der Bestandteil Gp wird von einem Zufallszahlen-
generator 26 erzeugt, der an seinem Ausgang 28
eine n Bit lange zufallsmassige Bitkette erzeugt.
Der Ausgang 28 ist mit den zweiten n Zellen des
Schieberegisters 24 verbunden, um mit dem Aus-
gangssignal vom Zahler 20 verkettet zu werden und
eine n Bit lange ganze Zahl zu erzeugen, die als
der nachfolgende private Schilissel k verwendet
wird. Die Inhalte des Schieberegisters 24 werden
dann abgerufen, und die resultierende ganze Zahl
wird als privater Schliissel ka in einem sicheren Re-
gister 30 gespeichert.

Der Zahler 20 liefert durch seine fortschreitende
lteration einen eindeutigen Bestandteil, wahrend der
Zufallszahlengenerator 26 einen unvorhersagbaren
Bestandteil liefert. Indem die beiden Bestandteile
miteinander verknipft werden, erhait man eine gan-
ze Zahl mit den erforderlichen Eigenschaften.

Der Zahler 20 kann so ausgelegt sein, dass er
um Betrage grésser als 1 inkrementiert, und kann,
falls bevorzugt, unregelméssig inkrementieren, um
bei dem Bestandteit Gi ein Muster zu vermeiden.
Unter der Voraussetzung, dass der Zahler 20 wei-
terhin inkrementiert, ist der Bestandteil Gi eindeutig.
Falls der Zahler 20 eine volle Anzahl erreicht, d.h.
der endliche Bereich erschopft ist, wird eine weitere
Schltisselwahl blockiert.

Der Darstellung zufolge steht der Bestandteil Gi
vor dem Bestandteil G, doch konnte die Reihenfol-
ge auch vertauscht oder die Bestandteile konnten
verschachtelt werden. Im Allgemeinen konnen die
Bestandteile auf festgelegte vorhersagbare Weise
miteinander verknCpft werden. Falls bevorzugt,
kénnte aber auch die Lange der Bestandteile unter-
schiedlich sein.

In Fig. 4 wird eine alternative Ausflihrungsform
gezeigt, bei der gleiche Komponenten die gleichen
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Bezugszahlen aufweisen, wobei aus Grinden der
Deutlichkeit ein «'» angefigt wird. Somit auf Fig. 4
Bezug nehmend, wird der Ausgang 28" des Zufalls-
zahlengenerators 26 als anfanglicher Eingang 22
zum Zahler 20’ verwendet. Der Zahler 20’ inkre-
mentiert den Zahiwert, um einen eindeutigen Be-
standteil Gi1 zu liefern, doch kann der Anfangswert
des Zahlers nicht vorhergesagt werden.

Als weitere Ausfiihrungsform, die in Fig. 5 mit
dem Zusatz «zu gleichen Bezugszahlen gezeigt ist,
wird der Ausgang des Zahlers 20» als Eingang zu
einer Permutationseinheit 32, beispielsweise einem
DES-Verschiiisselungschip, verwendet. Die Permu-
tationseinheit 32 wendet auf vorhersagbare Weise
auf den Zahiwert einen Verschlisselungsalgorith-
mus an, da aber das Eingangssignal der Einheit 32
eindeutig ist, ist auch das Ausgangssignal eindeu-
tig. Das Ausgangssignal der Einheit 32 wird dann
im Register 24~ als Bestandteil Gi verwendet.

Bei den obigen AusfOhrungsformen wurde der
Bestandteil Gi unter Einsatz eines Zahlers 20 er-
zeugt. Unter der Voraussetzung, dass ein sich nicht
wiederholender individueller Wert erhalten wird,
kénnen auch andere Sequenzer wie beispielsweise
ein linear rickgekoppeltes Schieberegister oder
eine deterministische Anordnung verwendet werden.
Zur Lieferung des eindeutigen Bestandteils kann
der Seguenzer entweder von einem Anfangswert
aus inkrementieren oder von diesem Wert aus de-
krementieren.

Patentanspriiche

1. Verfahren zur Erzeugung einer ganzen Zahl
zur Verwendung als privater Schlissel in einem
Verschliisselungsschema mit &ffentlichem Schils-
sel, wobei das Verfahren folgende Schritte umfasst:
Nutzen eines Ausgangssignals von einem Sequen-
zer als ersten Bestandteil, um fiir die ganze Zahl
ein eindeutiges Element zu liefem, Nutzen einer zu-
fallsmassig erzeugten ganzen Zahl als zweiten Be-
standteil, Verkniipfen des ersten Bestandteils und
des zweiten Bestandteils, um die genannte ganze
Zahl zu liefern,

und Inkrementieren des Sequenzers vor der Er-
zeugung einer nachfolgenden ganzen Zahl, wo-
durch jede Erzeugung eine eindeutige und unvor-
hersagbare ganze Zahl zur Verwendung als den
genannten privaten Schilissel liefert.

2. Verfahren nach Anspruch 1, bei dem der erste
und der zweite Bestandteil verkettet werden.

3. Verfahren nach Anspruch 2, bei dem der erste
Bestandteil vor dem zweiten Bestandteil steht.

4. Verfahren nach Anspruch 1, bei dem mit dem
zweiten Bestandteil der Sequenzer eingestellt wird.

5. Verfahren nach Anspruch 1, bei dem das Aus-
gangssignal des Sequenzers vor der Nutzung als
erster Bestandteil permutiert wird.

6. Verfahren nach Anspruch 5, bei dem die Per-
mutation durch einen Verschlisselungsalgorithmus

- erfolgt.

7. Verfahren nach Anspruch 1, bei dem der Se-
quenzer ein Zahler ist, der inkrementiert.

8. Verfahren nach Anspruch 7, bei dem der Zah-
ler gleichmassig inkrementiert. ’
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9. Verfahren nach Anspruch 7, bei dem der Z&h-
ler ungleichmassig inkrementiert.

10. Vorrichtung zur Durchflihrung des Verfahrens
nach Anspruch 1, zur Erzeugung einer ganzen Zahi
zur Verwendung als privater Schilissel in einem 5
Verschlisselungsschema mit offentlichem Schiiis-
sel, die Folgendes umfasst: eine Zahleinrichtung,
die eine sich nicht wiederholende, sich fortlaufend
dndemnde ganze Zah! liefert und einen ersten Aus-
gang aufweist, einen Zahlengenerator, der auf un- 19
vorhersagbare Weise Zahlen erzeugt und einen
zweiten Ausgang aufweist, eine Arithmetikeinheit,
die die Ausgangssignale empfangt und die ganze
Zahl und die unvorhersagbare Zahl miteinander ver-
knipft, um eine eindeutige und unvorhersagbare 15
ganze Zahl zu liefern, eine Ausgabeeinrichtung, um
die eindeutige und unvorhersagbare ganze Zahl aus
der Arithmetikeinheit zwecks Verwendung als priva-
ten Schliissel abzurufen, und ein Steuersignal, um
die Zahleinrichtung vor einer nachfolgenden Betati-  2¢
gung der Ausgabeeinrichtung zu inkrementieren.

11. Vorrichtung nach Anspruch 10, bei der die
Arithmetikeinheit ein Schieberegister enthéit, um die
Ausgangssignale zu empfangen.

12. Vorrichtung nach Anspruch 11, bei der die 25
Ausgangssignale verkettet werden.

13. Vorrichtung nach Anspruch 10, bei der die
Arithmetikeinheit eine Permutierungseinrichtung ent-
halt, an die der erste Ausgang angeschiossen ist.

14. Vorrichtung nach Anspruch 13, bei der die 30
Permutierungseinrichtung an das Schieberegister
angeschlossen ist. :
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