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(54) BIOMETRISCHE OFFNUNGSKONTROLLEINHEIT FUR TRESOR
(57) Die Erfindung betrifft einen Tresor, welcher fiir die

Abwicklung einer biometrischen Offnungsroutine
einen Sensor fur die Aufnahme eines biometrischen
Merkmals, eine Steuereinheit sowie ein
elekt-romechanisches SchlieRsystem aufweist.

Fir die Notoffnung des Tresors ist in diesem neben
der fur die biometrische Offnungsroutine dienenden
Steuereinheit (2) eine zweite Steuereinheit (5) vor-
gesehen. Diese kann ebenfalls auf die elektrome-
chanische Verriegelungseinheit (4) wirken. Sie ist
uber eine separate Datenverbindung an ein aulleres
Steuerungselement (9) anschlieRbar und lber die-
ses unter Angabe eines Notdffnungscodes steuer-
bar.
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Zusammenfassung (Fig. 1)

die Erfindung betrifft einen Tresor, welcher fir die Abwicklung
einer biometrischen Offnungsroutine einen Sensor fir die Aufnahme
eines biometrischen Merkmals, eine Steuereinheit sowie ein elekt-

romechanisches SchlieBsystem aufweist.

Fir die Notoffnung des Tresors ist in diesem neben der fir die
biometrische Offnungsroutine dienenden Steuereinheit (2) eine
zWweite Steuereinheit (5) vorgesehen. Diese kann ebenfalls auf die
elektromechanische Verriegelungseinheit {4) wirken. Sie ist (ber
eine separate Datenverbindung an ein &uBeres Steuerungselement

(9) anschlieBbar und iber dieses unter Angabe eines Notdffnungs-

codes steuerbar.
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Beschreibung

Die Erfindung betrifft einen mit einer biometrischen Offnungs-

kontrolleinheit ausgestatteten Tresor.

Bn Stelle oder erginzend zu einem mechanischen Schloss, f[lr wel-
ches ein gegensténdlicher Schlissel erforderlich ist, werden Tre-
sore aucn mit ,elektronischen Schl®ssern™ gesichert. Eine klassi-
sche Realisierungsform dafir umfasst eine Zifferntastatur, eine
Steuereinheit und eine elektromechanische Verriegelungsvorrich-
tung. Wenn mittels der Zifferrntastatur ein richtiger Zahlencode
an die Steuereinheit eingegeben wird, schaltet diese die elektro-
mechanische Verriegelungsvorrichtung in den gedffneten Zustand.
Fiir den Fall, dass ein Benutzer seinen Zahlencode vergisst, kann
die No-éffnung beispiclsweise mittels eines Master-Zahlencodes
erfolgen, der im Herstellerunternehmen gespeichert 1ist und bei
Bedarf angefordert werden kann, oder es kann zusatzlich einen me-
chanischen Schliissel geben, mit Hilfe dessen der Tresor dann auf-
gesperrt werden kann. Die mechanische Schliefivorrichtung bedeutet

allerdings eine zusdtzliche Schwachstelle.

In jingerer Zeit geht man dazu iber, Tresore mit einer biometri-
schen Offnungskontrolleinheit auszuristen. Dazu ist der Tresor
mit einem Datenspeicher fiir die Aufnahme von biometrischen Merk-
malen von Personen, einer Speichereinheit fir die Speicherung von
biometrischen Merkmalen in Form e‘ner digitalen Information, ei-
ner Stetereinheit und einer elektromechanischen Verriegelungsvor-
ricktung ausgestattet. Um den Tresor &ffnen zu kdnnen, wird durch
die Sensoreinheit das relevante blometrische Merkmal, typischer-
weise ein bei ,Beleuchtung® mit elektromagnetischer Strahlung im
RF-Bereicht reflektiertes Bild einer Fingerkuppe oder auch ein
Thermobild einer Fingerkuppe, aufgenommen, verarbeitet und mit
gespeicherten Informationssdtzen zu biometrischen Merkmalen von
zur Offnung des Tresors berechtigten Personen verglichen. Abhan-

gig vom Ergebnis des Vergleichs wird durch dle Steuereinheit die
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elektromechanische Verriegelung gedffnet, oder sie bleibt ver-

schlossen.

Bevorzugt wird fir die Aufnahme eines bicmetrischen Identifizie-
rungsmerkmals als am Tresor angebrachter Sensor ein Fingerscanner
verwendet. Vorschldge dazu finden sich in den SchriZften DE
20113422 U1, DE 102006014432 Al, CN 101213948 A, CN 2937407 Y, CN
201198700 ¥, CN 200994569 Y, JP 82186829 A und US 2009165682 Al.

Eine Problemstellung, welche bei der Anwendung eines biometri-
schen Identifizierungsmerkmals an eirem Tresor auftritt ist, dass
der erforderliche Sensor in Verbindung mit der dazugehdrigen Da-
tenverarbeitung eine relativ empfindliche Gerdtegruppe darstellt.
Diese kann - wahrend der auf Jahrzehnte ausgelegten Verwendungs-
dauer eines Tresors - durchaus auch einmal nicht funktionsfdhig
sein. Typische Ursachen fir Funktionsunfahigkeit k&nnen Software-

problere und mechanische Beschédigungen des Sensors sein.

Eine zweite Problemstellung ist, dass manchmal berechtigter Weise
Zugang zum Tresor erZorderlich sein kann, ohne dass die Person,
deren biometrisches Merkmal als Schlissel dient, zugegen ist. Das
kann im Fall von Fernreisen dieser Person sein, oder wenn die

Person verstorben ist.

Risher wird auf die Problematik ,Notdéffnung™ nur unbefriedigend
eingegangen. Wenn man sich der Problematik stellt, bringt man
visher einfach ein zweites, ,normales™ SchlieBsystem am Tresor
an, welches parallel zum bicometrischen System arbeitet. Der Tre-
sor ist dabei zusdtzlich zum Sensor fir das biometrische Merkmal
Tit einer Zifferntastatur oder mit einem mechanischen, mit gegen-
stidndlichem Schliissel zu sperrenden Schloss versehen, sodass der
Tresor unter Umgehung der biometrischen Kontrolle gedffnet werden
kann. Der Tresor wird damit aufwendig. Der zweite Schlissel - seil
es der Nummerncode oder der gegenstidndliche Schlissel - verurz-
sacht Aufwand, da er elnerselts an einem geheimen Ort aufbewahrt
werden muss, andererseits im Notfall auch nach Jahrzehnten fir

die dann Berechtigten auffindbar sein muss., Durch das zweite

Seite 2
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SchlieBsystem wird der Tresor auch weniger einbruchssicher, da es

naturgemiB auch eine Schwachstelle darstellt.

Die der Erfindung zu Grunde liegende Aufgabe besteht darin, fur
einen mit einer biometrischen Offnungskontrolleinheit ausgestat-
teten Tresor, Notdffnung zu ermdglichen. Gegentiber bisherigen
Vorschlagen dazu, soll der Tresor mit geringeren Kosten herstell-
bar sein und trotzdem eine héhere Sicherheit gegen Einbruch auf-

weisen.

7um Losen der Aufgabe wird vorgeschlagen, im Tresor, neben der an
der biometrische Offnungsroutine mitwirkenden Steuereinheit, eine
zweite (einfachere) Steuereinheit vorzusehen, welche ebenfalls
auf die elektromechanische Verriegelungseinheit wirken kann und
selpst (ber ein auBerhalb des Tresors befindliches Steuerungsele-

ment unter Angabe eines Notoffnungscodes steuerbar ist.

Die Erfindung wird an Hand einer Zeichnung zu einem vorteilhaften

Ausfiinruncgsbeispiel veranschaulicht:

Fig. 1: zeigt eine Skizze der Verkabelung eines beispielhaften,

erfindungsgemdben Tresors.

In Fig. 1 markiert die strichlierte Linie die Grenze des erfin-
dungsgemafen Tresors zur Umgebung. Die Gegenstande, welche unter-
halb der strichlierten Linie dargestellt sind, sind in den Tresor
eingebaut, die dariber dargestellten Gegenstdnde befinden sich

auBerhalb des Tresors und sind wahlweise damit verbindbar.

Im Normalbetrieb wird fir das Offnen des Tresors der Fingerscan-
ner 1 verwendet. Fir das {ffnen des Tresors fiihrt eine berechtig-
te Person einen Finger iber den Sensor 1; es wird eine Bildinfor-
mation aufgenommen und mit gespeicherten Bildinformationen von
Fingern von &ffnungsberechtigten Personen verglichen. Wenn die
aktuell aufgenommene Bildinformation mit einer gespeicherten
Bildinformation zusammenpasst, versorgt die die Steuersinheit 2

das elektromechanische Schliefsystem 4 lber die zwischengeschal-
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tete Diode 3 an einer seiner beiden Anschlussklemmen mit positi-
ver Spannung. Die zweite Anschlussklemme des elektromechanischen
SchlieBsystems liegt dauerhaft an Massepotential. Durch das Anle-
gen der positiven Spannung an der ersten Anschlussklemme wird das
das Schliefsystem 4 in den offenen Zustend bewegt. Bei Normalbe-
trieb ist die Steuereinheit 2 und mit dieser der Fingerscanner 1
und das elektromechanische SchliefBsystem 4 Uber die Anschluss-

k_emmen 11 des Tresors mit elektrischer Energle versorgt.

In jenen Notfallen, in denen entweder der Fingerscanner 1 oder
die Steuereinheit 2 aus irgendwelchen Grinden funktionsuntahig
sind, oder 1in denen alle Personen, von welchen biometrische
Schlusselinformation in der Steuereinheit 2 (oder in einem Spei-
cherbauteil des Fingerscanners) hinterlegt sind, abwesend sind,
und der Tresor dennoch berechtigter Weise gedffnet werden muss,
kommt die zweite Steuereznheit 5 in Verbindung nit weiteren, nur
in diesen Notfallen an den Tresor anzuschliefenden Geraten zum

Einsatz.

Dazu wird die zweite Steuereinheit 5 Uber separate Anschlussklem-
men 12, welche am Tresor bevorzugt versteckt angeordnet sind,
durch die dufere Spannungsvorsorgungseinheit 7 mit Energie ver-
sorgt. Uber weitere, bevorzugt versteckt am Tresor angebrachte
Klemmen 13, wird die zweite Steuereinheit 5 mit einem AJuBeren
Konverter 9 verbunden, welcher seinerseits auch mit einem Compu-
ter 8 in einer Dateniibertragungsverbindung steht. Fir das Offnen
des Tresors, wird vom Computer 8 an den Konverter ¢ ein dem Tre-
sor individuell zugeordneter Geheimccde gesendet. Der Konverter 9
rransformiert den Code in jenes Format, welches fiir die Daten-
tbertragung vom Konverter 9 an die zweite Steuereinheit 5 vorge-
sehen ist und (bertragz es an die zweite Steuereinheit 5. In der
zweiten Steuereinheit 5 wird der empfangene Code mit elnem fir
die Not&ffnung hinterlegten Code verglichen. Bei Ubereinstimmung
versorgt die die zweite Steuereinheit 5 das elektromechanische

SchlieBsystem 4 Uber die zwischengeschaltete Dicde 6 an der dafir
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passenden Anschlussklemme mit positiver Spannung, womit das

SchlieRsystem 4 in den offenen Zustand bewegt wird.

Obwohl die beiden Steuereinheiten 2 und 5 auf die gleiche An-
schlusselektrode des SchlieBsyszems wirken, koénnen sie sich nicht
gegenseitig beeinflussen, da sie jewells nur lber eine Dicde 3, 6
mit der Anschlusselektrode des SchlieBsystems verbunden sind und
die beiden Dioden in der Verbindung zwischen den keiden Ausgdngen
der Steuereinheiten 2, 5 zueinander entgegengesetzt gerichtet in

Serie geschaltet sind.

Indem die beiden Steuereinheiten 2, 5 unabhingig veneinander mit
Spannung versorgt werden und auch ausgangsseitig nicht aufeinan-
der einwirken k&nnen, kann die Funktionstlichtigkeit jeder einzel-
nen der peiden Steuereinheiten nicht durch Stérungen oder Zersté-
rungen in der jeweils anderen 3teuerungseinheit beeinflusst wer-

den.

Die Dateniibertragung zwischen Konverter 9 und zweiter Steuerein-
heit 5 erfolgt bevorzugt nicht drahtlos, sondern Uber Kabel an
die separaten, bevorzugt versteckt am Tresor angeordneten An-
schlussklemmen 13. Gegenilber drahtloser Dateniibertragung ist die

Funktion robuster und weniger leicht ausspionierbar.

Durch Ubereinkunft zwischen Tresorhersteller (bzw. -Handler) und
Inhaber des Tresors kann festgelegt werden, wie mit dem Notoff-
nungscode und dem erforderlichen Konverter 9 organisatorisch um-
gegangen wird. Beispielsweise konnen der Notdffnungscode und ein
Programm zur Ansteuerung des Konverters 9 Uber den Computer g,
auf einem durch den Computer 8 lesbaren Datentrdger gespeichert
sein, welcher einschlieflich dem Konverter 9, erst im Notfall vom
Tresorhersteller an berechtigte Kunden gegeben wird oder auch
dann nur von eigens herbeikommendem Servicepersonal des Tresor-
herstellers angewandt wird. Nattirlich kénnen Datentriger, Code

und Konverter auch schon mit dem Kauf des Tresors an den Kunden

Szite b
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gegeben werden, womit dieser fir den weiteren Umgang damit die

Verantwortung tragt.

Bevorzugt erfolgen die Dateniibertragungen vom Computer 8 an den
Konverter 9 und/oder vom Konverter 9 an die zwelte Steuereinheit
5 in einem verschliisselten Datenformat, sodass neben dem Wissen
um den Notdffnungscode implizit auch das Wissen um die Datenco-
dierung erforderlich ist um die zweite Steuereinheit 5 beeinflus-

sen und damit den Trescr 6ffnen zu kénnen.

Bevorzugt ist in der zweiten Steuereinheit 5 und/ocer im Konver-
ter 9 und/oder im Programm Zir das Ansteuern des Konverters 9 ei-
ne Programmroutine hinterlegt durch welche bei =rhalt unzuldssi-
ger Eingaben, Signale bzw. Codes durch ein Gerat, Aktivitat zu-
mindest fiir eine bestimmte Mindestdauer blockiert wird. Damit
kann Missbrauch der Gerite und ,Knacken™ von Codes erschwert wer-

den.

Die fir die Notdffnung extra zu schaffenden Zusatzgerdte (zweite
Steuereinheit 5 und Konverter 9) kénnen sehr einfach, robust,
klein und kostengiinstig herstellbar sein. Auch alle erforderli-
chen Programmroutinen kénnen recht einfach ausgefihrt sein. Damit
ist mit geringen Kosten sichere Notséffnungsfahigkeit flir einen
Tresor iiber Jahrzehnte gewdhrleistbar. Gegeniber anderen Not&off-
nungssystemen ist das erfindungsgemdfle System zu hoherer Sicher-

heit gegen unperechtigtes Offnen des Tresors befdhigt.
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Tresor, welcher fiir die Bbwicklung einer biometrischen Off-
nungsroutine einen Sensor fiur die Aufnahme eines biometri-
schen Merkmals, eine Steuereinheit und ein elektromechan?-
sches SchlieBsystem aufweist, wobeil die Steuereinheit dazu in
der Lage ist auf das elektromechanisches Schliefsysten einzu-
wirken, damit dieses entweder in den offenen Zustand iibergeht

oder in geschlossenem Zustand bleibt,
dadurch gekennzeichnet, dass

im Trescr, neben der fir die Mitwirkung an der biometrischen
Offnungsroutine bestimmzen Steuereinheit (2), eine zweite
Steuereinheit (5) vorgesehen 1ist, welche mit einem &uReren
Steuerungselement (9) verbindbar ist und udber dieses unter
Angabe eines Notodffnungscodes dazu steuerbar ist, die elekt-
romechanische Verriegelungseinheit (4} in den offenen Zustand

zu schalten.

Tresor nach Anspruch 1, dadurch gekennzeichnet, dass die bei-
den Steuereinheiten (2, 5) vconeinander getrenrnte Spannungs-

versorgungen aufweisen.

Tresor nach Anspruch 1 oder Anspruch 2, dadurch gekennzeich-
net, dass eine Rusgangsklemme der Steuereinheitft (2) mit einer
Ausgangsklemme der Steuereinheit (5) ilber =zueinander entge-
gengesetzt gerichtet in Serie geschaltete Dioden (3, 6) ver-
bunden ist und dass das, die beiden Dioden untereinander ver-
bindende Leitungsstlick mit einer Anschlussklemme des elektro-

mechaniscnen SchlieBsystems (4) verbunden ist.

Trescr nach einem der bisherigen Anspriiche, dadurch gekenn-
zelchnet, dass das dubere Steuerungselement (9) ein Konverter
ist, welcher seinerselits durch einen Computer (8) ansteuerbar

ist.
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5. Trescor nach einem der bisherigen Anspriliche, dadurch gekenn-
zeichnet, dass die Dateniibertragung von dem &ufleren Steue-
rungselement an die zweite Steuereinheit [5) verschliisselt

erfolgt.
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1.

Tresor, welcher fur die Abwicklung einer biometrischen Off-
nungsroutine einen Sensor fir die Aufnahme eines biometri-
schen Merkmals, eine Steuereinheit und ein elektromechani-
sches SchlieBsystem aufweist, wobel die Steuereinheit dazu in
der Lage ist auf das elektromechanische Schliefsystem einzu-
wirken, damit dieses entweder in den offenen Zustana Gbergeht

oder in geschlossenem Zustand bleibt,
dadurch gekennzeichnet, dass

im Tresor, neben der fiir die Mitwirkung an der biometrischen
Offnungsroutine bestimmten Steuereinheit (2), eine zwelte
Steuereinheit (5) vorgesehen ist, welche mit einem auberen
Steuerungselement (9) verbindbar ist und lber dieses unter
Angabe eines Notdéffnungscodes dazu steuerbar ist, cas elekt-
romechanische Schliefsystem (4) in den offenen Zustand zu

schalten.

Tresor nach Anspruch 1, dadurch gekennzeichnet, dass die bei-
den Steuereinheiten (2, 5) voneinander getrennte Spannungs-

versorgungen aufweisen.

Tresor nach Anspruch 1 oder Arspruch 2, dadurch gekennzeich-
net, dass eine Ausgangsklemme der fir die Mitwirkung an der
biometrischen Offrungsroutine bestimmten ersten Steuereinheit
(2} mit einer Ausgangsklemme der durch einen Notdffnungscode
steuerbaren zweiten Steusreinheit (5) ilber zueinander entge-
gengesetzt gerichtet in Serie geschaltete Dioden (3, &) ver-
bunden ist und dass das, die beiden Dioden untereinander ver-
bindende Leitungsstiick mit einer Anschlussklemme des elektro-

mechanischen SchlieBsystems (4) verbunden ist.

Tresor nach einem der Bnspriiche 1 bis 3, dadurch gekennzeich-
net, dass das &ufere Steuerungselement ({(9) ein Konverter 1ist,

welcher seinerseits durch einen Computer (8) ansteuerbar ist.

NACHGEREICHT
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Tresor nach einem der Ansprliche 1 bis 4, dadurch gekennzeich-

net, dass die Datenilibertragung vor dem dufieren Steuerungsele-

ment an die zweite Steuereinhelit (3) verschliisselt erfolgt.
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