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(57) Abstract

Data is supplied by a computer of a service provider to a computer of a client at the request of the latter only after clearance by
a control unit. Once the client computer has requested the desired data from the service provider computer, the computer of the service
provider transmits an interrogation regarding the client to the control unit which checks whether the client meets certain requirements. That
being the case, a connection is made via a network enabling said connection between the control unit and the computer of the client and
between the control unit and the computer of the service provider. The control unit transmits keys to the computer of the service provider
and to the computer of the client. Said keys are used by the computer of the service provider to code the coded data transmitted to the
computer of the client, which then decodes the data.

(57) Zusammenfassung

Daten werden aufgrund einer Anforderung eines Kundencomputers von einem Bietercomputer an den Kundencomputer nur bei
Genehmigung durch eine Prifstelle geliefert. Nachdem der Kundencomputer die gewtinschten Daten bei dem Bietercomputer angefordert
hat, iibertriigt der Bietercomputer eine den Kunden betreffende Anfrage an die Priifstelle, welche {iberpriift, ob der Kunde bestimmte
Voraussetzungen erfiillt. Falls dies der Fall ist, erfolgt der Aufbau von Verbindungen zwischen Priifstelle und Kundencomputer einerseits
und Priifstelle und Bietercomputer andererseits jeweils iiber ein verbindungsorientiertes Netz, woraufhin Schliissel von der Prifstelle an den
Bietercomputer und den Kundencomputer iibertragen werden, mit denen der Bietercomputer die Daten verschliisselt, die in verschliisselter
Form an den Kundencomputer iibertragen werden, welcher sie entschlisselt.




LEDIGLICH ZUR INFORMATION

Codes zur Identifizierung von PCT-Vertragsstaaten auf den Kopfbdgen der Schriften, die internationale Anmeldungen gemiss dem

PCT verdffentlichen.

AL Albanien

AM Armenien

AT Osterreich

AU Australien

AZ Aserbaidschan

BA Bosnien-Herzegowina
BB Barbados

BE Belgien

BF Burkina Faso

BG Bulgarien

BJ Benin

BR Brasilien

BY Belarus

CA Kanada

CF Zentralafrikanische Republik
CG Kongo

CH Schweiz

CI Cote d’'Tvoire

cM Kamerun

CN China

Cu Kuba

Ccz Tschechische Republik
DE Deutschland

DK Dinemark

EE Estland

ES
FI
FR
GA
GB
GE
GH
GN
GR
HU
IE
IL
IS
IT
Jp
KE
KG
KP

KR
KZ
LC
LI

LK
LR

Spanien
Finnland
Frankreich
Gabun
Vereinigtes Konigreich
Georgien
Ghana

Guinea
Griechenland
Ungam

Irland

Israel

Island

Ttalien

Japan

Kenia
Kirgisistan
Demokratische Volksrepublik
Korea
Republik Korea
Kasachstan

St. Lucia
Liechtenstein
Sri Lanka
Liberia

LS
LT
LU
LV
MC
MD
MG
MK

ML
MN
MR
MW
MX
NE
NL
NO
NZ
PL
PT
RO
RU
SD

SG

Lesotho

Litauen

Luxemburg

Lettland

Monaco

Republik Moldau
Madagaskar

Die ehemalige jugoslawische
Republik Mazedonien
Mali

Mongolei
Mauretanien

Malawi

Mexiko

Niger

Niederlande
Norwegen
Neuseeland

Polen

Portugal

Ruminien

Russische Féderation
Sudan

Schweden

Singapur

SI
SK
SN
Sz
TD
TG
TJ
™
TR
TT
UA
UG
us

Uz
VN
YU
YALS

Slowenien

Slowakei

Senegal

Swasiland

Tschad

Togo

Tadschikistan
Turkmenistan

Tiirkei

Trinidad und Tobago
Ukraine

Uganda

Vereinigte Staaten von
Amerika

Usbekistan

Vietnam
Jugoslawien
Zimbabwe




WO 98/43398 PCT/EP97/01450

Verfahren zum Liefern von Daten bei Genehmigung durch eine
Priifstelle

Beschreibung

Allgemein befaBt sich die vorliegende Erfindung mit einem
Verfahren zum Liefern von Daten, welche von einem Bieter-
computer angeboten werden, aufgrund einer Anfrage durch
einen Kundencomputer und zum Liefern der Daten von dem
Bietercomputer an den Kundencomputer, nachdem dies durch
eine Priifstelle genehmigt wurde.

In einem besonderen Anwendungsfall befaft sich die Erfindung
mit der Bestellung von kostenpflichtigen Daten durch einen
Kundencomputer bei einem Bietercomputer und mit der auto-
matischen bargeldlosen Bezahlung dieser von dem Kunden
gewlinschten Dienstleistung bei einem Bankcomputer einer Bank
oder unter Vermittlung einer Clearingstelle, wobei die Bank
als Internet-Bank ausgestaltet sein kann.

Im Internet werden verschiedene Dienste, wie beispielsweise
die Lieferung bestimmter Daten, gegen Bezahlung angeboten.
In einer typischen Konstellation steht ein Anwendercomputer
(nachfolgend als Anwender bezeichnet) {iber das ISDN-Netz,
welches ein verbindungsorientiertes Datennetz ist, mit einem
Knoten des Internet in Verbindung, welches seinerseits ein
verteiltes, nicht-verbindungsorientiertes Datennetz dar-
stellt. Wenn nun vom Anwender die Lieferung bestimmter, aus
dem Internet abrufbarer Dienste gewlinscht ist, so bedarf es
typischerweise vorab einer bargeldlosen Bezahlung der ge-
wiinschten Dienste an den Lieferanten. Ublicherweise hat der
die Dienste anbietende Lieferant vorab dem interessierten
Anwender Bestellnummern oder Bestellstichworte der Dienste
im Zusammenhang mit einer Kurzbeschreibung der Dienste 2zu-
gidnglich gemacht. Bei Bestellung eines interessierenden

Dienstes iibersendet nun typischerweise der Anwender die Be-
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stellnummer oder das Bestellstichwort des interessierenden
Dienstes zusammen mit vertraulichen Bankinformationen, wie
beispielsweise die Kreditkartennummer, an den Lieferanten,
um auf diese Weise eine bargeldlose Bezahlung der gewlinsch-
ten Dienste zu veranlassen. Auch ist es mdglich, daf der Be-
steller beim Lieferanten ein laufendes Konto hat, von dem
bei Bestellung eines Dienstes unter Angabe einer das Konto

betreffenden Geheimnummer eine Abbuchung vorgenommen wird.

Diese Art der Bestellung ist sicherheitstechnisch nicht un-
bedenklich, da es sich bei dem Internet, wie bereits er-
wihnt, um ein verteiltes, nicht-verbindungsorientiertes Da-
tennetz handelt, bei dem grundsdtzlich nicht ausgeschlossen
werden kann, daB auch weitere Internetteilnehmer in uner-
wiinschter Weise auf die iiber das Internet ilibertragenen Daten

zugreifen.

Um derartige Sicherheitsprobleme bei der bargeldlosen Bezah-
lung von aus dem Internet gewlinschten Diensten zu vermeiden,
ist es auch denkbar, die Dienste beispielsweise zundchst auf
dem Postweg oder Uberweisungsweg zu bezahlen und somit eine
Bezahlung auBerhalb des Internetzugriffs des Anwenders 2u
veranlassen. Eine derartige Prozedur fiihrt jedoch ndtiger-
weise zu einer verzdgerten und fiir den Anwender unbequemen

Erlangung der gewilinschten Dienste.

Ausgehend von diesem Stand der Technik liegt der vorliegen-—
den Erfindung daher die Aufgabe zugrunde, ein Verfahren zum
Anfordern von Daten eines Bietercomputers durch einen Kun-
dencomputer und zum Liefern der Daten {iber ein Netz an den
Kundencomputer nach Genehmigung durch eine Priifstelle 2zu
schaffen, bei dem ein unerwiinschter Zugriff Fremder auf die

gelieferten Daten ausgeschlossen ist.

Gemif einem ersten Aspekt wird diese Aufgabe geldst durch
ein Verfahren zum Anfordern von Daten eines Bietercomputers
durch einen Kundencomputer und zum Liefern der Daten iiber

ein Netz an den Kundencomputer nach Genehmigung durch eine
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Priifstelle, mit folgenden Schritten:

- Aufbauen einer Verbindung zwischen dem Kundencomputer
und dem Bietercomputer;

- Anfordern der Daten durch den Kundencomputer bei dem

Bietercomputer;

- Aufbauen einer Verbindung zwischen dem Bietercomputer

und der Priifstelle;

- iibertragen einer den Kunden betreffenden Anfrage von
dem Bietercomputer an die Priifstelle;

- pPriifen durch die Priifstelle, ob der Kunde eine Voraus-
setzung fiir die Lieferung von Daten durch den Bieter-
computer erfilillt, und, falls dies der Fall ist, fort-
fahren mit dem folgenden Schritt des Aufbauens einer
Verbindung zwischen der Priifstelle und dem Kundencom-

puter;

- Aufbauen einer Verbindung zwischen der Priifstelle und
dem Kundencomputer {iiber ein verbindungsorientiertes
Netz und einer Verbindung zwischen der Priifstelle und
dem Bietercomputer iiber ein verbindungsorientiertes
Netz;

- Ubertragen eines Schliissels 2zunm Entschliisseln von
Daten von der Priifstelle an den Kundencomputer uber
das verbindungsorientierte Netz und Ubertragen eines
Schliissels zum Verschliisseln von Daten von der Prif-
stelle an den Bietercomputer iiber das verbindungs-

orientierte Netz;

- Verschliisseln der von dem Kundencomputer angeforderten
Daten durch den Bietercomputer mittels des Verschliis-
selungsschliissels;
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- Ubertragen der verschliisselten Daten von dem Bieter-

computer an den Kundencomputer; und

- Entschliisseln der empfangenen Daten durch den Kunden-
computer mittels des Entschliisselungsschlissels.

Gemidf einem zweiten Aspekt wird diese Aufgabe geldst durch
ein Verfahren zum Anfordern von Daten eines Bietercomputers
durch einen Kundencomputer und zum Liefern der Daten {iber
ein Netz an den Kundencomputer nach Genehmigung durch eine
Priifstelle, mit folgenden Schritten:

- Aufbauen einer Verbindung zwischen dem Kundencomputer
und dem Bietercomputer;

- Anfordern der Daten durch den Kundencomputer bei dem

Bietercomputer;

- Aufbauen einer Verbindung zwischen dem Bietercomputer
und der Priifstelle;

- tibertragen einer den Kunden betreffenden Anfrage von

dem Bietercomputer an die Priifstelle;

- Priifen durch die Priifstelle, ob der Kunde eine Voraus-
setzung fiir die Lieferung von Daten durch den Bieter-
computer erfiillt, und, falls dies der Fall ist, fort-
fahren mit dem Schritt des Aufbauens einer Verbindung
zwischen der Priifstelle und dem Kundencomputer;

- Aufbauen einer Verbindung zwischen der Priifstelle und
dem Bietercomputer iiber ein verbindungsorientiertes
Netz;

- ibertragen eines Schliissels zum Verschlisseln von
Daten von der Priifstelle an den Bietercomputer {iber
das verbindungsorientierte Netz;
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- Verschliisseln der von dem Kundencomputer angeforderten
Daten durch den Bietercomputer mittels des Verschliis-

selungsschliissels;

- ibertragen der verschliisselten Daten von dem Bieter-

computer an den Kundencomputer;

- Aufbauen einer Verbindung iliber ein verbindungsorient-
iertes Netz zwischen dem Kundencomputer und der Pruf-
stelle;

- {ibertragen einer Bestdtiqung iiber den Erhalt der ange-
forderten Daten von dem Kundencomputer an die Pruf-
stelle und Ubertragen eines Schliissels zum Entschlis-
seln von Daten von der Priifstelle an den Kundencom-

puter; und

- Entschliisseln der Daten durch den Kundencomputer mit-

tels des Entschliisselungsschliissels.

Nachfolgend werden bevorzugte Ausfiihrungsbeispiele des er-

findungsgemifen Verfahrens ndher erldautert.

Bei einem ersten Anwendungsfall des erfindungsgemdfen Ver-
fahrens fordert ein Kunde mittels seines Personalcomputers
bzw. Kundencomputers, der an das Internet angeschlossen ist,
von einem Bietercomputer bestimmte Daten an. Fiir die Zwecke
des erfindungsgemdBen Verfahrens kommt es auf den Inhalt der
von dem Kundencomputer angeforderten Daten nicht an. Es kann
sich bei den Daten um Programme, Multimediadaten, Texte,
Bilder, in Datenform abgespeicherte Musikstilicke und der-
gleichen handeln. Bei dieser Anforderung {ibernittelt der
Kundencomputer dem Bietercomputer seinen Namen und/oder
seine ISDN-Telefonnummer, eine Bezeichnung der gewiinschten
Daten und einen Hinweis auf seine Bank, die auch als
Clearing-Bank oder Clearingstelle oder Internet-Bank
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ausgestaltet sein kann.

Diese Dateniibermittlung erfolgt in dem beschriebenen Aus-
filhrungsbeispiel iiber das Internet. Andere, nicht verbind-
ungsorientierte Datennetze kommen filir diese Verbindung
genauso in Betracht wie die Ubermittlung iiber ein verbind-
ungsorientiertes Datennetz, wie beispielsweise das ISDN-
Netz.

Nach Eingang dieser Anforderung stellt der Bietercomputer
eine Verbindung zu dem Bankcomputer {iber ein verbindungs-
orientiertes Netz her, das bei dem hier betrachteten
Ausfiihrungsbeispiel vorzugsweise das ISDN-Netz ist. Bei dem
Verbindungsaufbau liber das ISDN-Netz {ibertrdgt der Bieter-
computer im Signalisierungskanal seine Rufnummer an den
Bankcomputer, die durch Vergleich der Rufnummer mit einer
Liste von ISDN-Rufnummern von Bietern, mit denen der
Bankcomputer 2zusammenarbeitet, feststellt, ob der Inhaber
des Bietercomputers zu den Bankpartnern gehdrt. Falls dies
nicht der Fall ist, bricht der Bankcomputer den Verbin-
dungsaufbau ab. Anderenfalls kommt es 2zu einem Verbin-
dungsaufbau. Sodann ibertrdgt der Bietercomputer den Kunden-
namen, dessen ISDN-Rufnummer und den fir die angeforderten

Daten fadlligen Geldbetrag an den Bankcomputer.

An dieser Stelle sei angemerkt, daB im Falle einer belegten
ISDN-Leitung des Bankcomputers die Ubertragung des Kun-
dennamens, seiner ISDN-Telefonnummer und des fdlligen
Geldbetrags iiber den Signalisierungskanal erfolgen kann, um
auch bei belegter Leitung die erforderlichen Informationen
an den Bankcomputer zu {ibertragen. Wenn jedoch die Leitung
des Bankcomputers frei ist, erfolgt in Jjedem Fall ein

Verbindungsaufbau liber den Nachrichtenkanal.

Sodann priift der Bankcomputer, ob der Kundenname und die
Kundentelefonnummer in einer Liste von Bankkundennamen und
deren Telefonnummern enthalten ist und dort {ibereinstimmend
abgespeichert sind. Wenn dies nicht der Fall ist, lbermit-
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telt der Bankcomputer dem Bietercomputer die Nicht-Geneh-
migung fiir die Datenlieferung an den Kundencomputer. Die
Nicht-Genehmigung wird von dem Bankcomputer an den Bieter-
computer ferner dann mitgeteilt, wenn der angeforderte
Geldbetrag durch das Konto des Kunden nicht gedeckt ist.
Anderenfalls teilt der Bankcomputer dem Bietercomputer einen
Verschliisselungsschliissel mit. Da die Ubermittlung des
Verschliisselungsschliissels {iber das verbindungsorientierte
Netz an den Bietercomputer erfolgt, ist eine Fehlleitung des
Verschliisselungsschliissels ausgeschlossen. Ferner nimmt der
Bankcomputer den Aufbau einer Verbindung 2zu den Kunden-
computer iiber ein verbindungsorientiertes Netz, vorzugsweise
das ISDN-Netz vor und ilibertrdgt an den Kundencomputer einen
zu dem Verschliisselungsschliissel passenden Entschliisselungs-
schliissel. Auch hier ist aufgrund des verbindungsorientier-
ten Netzes, iiber den der Entschliisselungsschliissel libertra-

gen wird, eine Fehlleitung ausgeschlossen.

Nunmehr verschliisselt der Bietercomputer die von dem Kun-
dencomputer angeforderten Daten unter Verwendung des von dem
Bankcomputer empfangenen Schliissels und iibertrdgt die
verschliisselten Daten {iiber das Internet oder ein anderes,
nicht ndtigerweise von Zugriffen Dritter geschiitztes Netz an
den Kundencomputer. Sobald der Kundencomputer sdmtliche
Daten erhalten hat, quittiert er den Erhalt der Daten und
ibertrigt eine entsprechende Bestdtigung an den Bietercom-
puter.

AbschlieBend nimmt der Kundencomputer eine Entschliisselung
der empfangenen Daten unter Verwendung des von dem Bankcom-
puter erhaltenen Entschliisselungsschliissels vor und kann die

Daten nutzen.

Seitens des Bankcomputers erfolgt eine Belastung des Kunden-
kontos in H®he des von dem Bietercomputer mitgeteilten fal-
ligen Geldbetrags zur Bezahlung der von dem Kundencomputer
angeforderten Daten.
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Im Zusammenhang mit der oben wiedergegebenen Beschreibung
des ersten Ausfiihrungsbeispiels beinhaltet der Begriff
"Bietercomputer" einen bieterseitigen Computer mit Zugang an
das Internet sowie an das ISDN-Netz, beinhaltet der Begriff
"Bankcomputer" einen bankseitigen Computer zumindest mit
Anschluf an das ISDN-Netz vorzugsweise {iber zwei Leitungen
und der Begriff "Kundencomputer" einen Kundenseitigen
Computer, der einerseits mit dem Internet und andererseits
mit dem ISDN-Netz in Verbindung steht.

Ein zweites Ausfilihrungsbeispiel des erfindungsgemndBen Ver-
fahrens stimmt mit dem oben beschriebenen ersten Ausfiihr-
ungsbeispiel hinsichtlich der folgenden anfdnglichen Schrit-
te {iiberein: Aufbauen der Internet-Verbindung zwischen dem
Kundencomputer und dem Bietercomputer; Anfordern der Daten
durch den Kundencomputer bei dem Bietercomputer; Aufbauen
der ISDN-Verbindung zwischen dem Bietercomputer und dem
Bankcomputer; Ubertragen der den Kunden betreffenden Anfrage
von dem Bietercomputer an den Bankcomputer und Priifen durch
den Bankcomputer, ob der Kundencomputer die genannten
Voraussetzungen fiir die Lieferung von Daten durch den Bie-
tercomputer erfiillt, n&mlich ob der Kundenname und dessen
ISDN-Telefonnummer in der Kundenliste bei dem Bankcomputer
enthalten sind und ob der fillige Geldbetrag fiir die von dem
Kundencomputer angeforderten Daten von dem Kundenkonto
abgedeckt ist. Falls diese Kundenvoraussetzung fiir die
Lieferung von Daten nicht erfiillt ist, erfolgt gleichfalls
wieder die Mitteilung einer entsprechenden Nicht-Genehmigung
an den Bietercomputer. Anderenfalls f&hrt das Verfahren in
der folgenden, gegeniiber dem ersten Ausfiihrungsbeispiel

abgewandelten Weise fort:

Der Bankcomputer lbertrdgt liber das ISDN-Netz den Verschliis-
selungsschliissel an den Bietercomputer, der daraufhin die
von dem Kundencomputer angeforderten Daten verschliisselt und
die verschliisselten Daten liber das Internet an den Kunden-

computer ilibertrégt.
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Nach vollstdndigem Empfang der verschliisselten, angeforder-
ten Daten baut der Kundencomputer eine Verbindung liber das
ISDN-Netz 2zu dem Bankcomputer auf und iibertrdgt an den
Bankcomputer eine Bestdtigung {iber den Erhalt der ange-
forderten Daten, welche daraufhin iiber das ISDN-Netz einen
Schliissel 2zur Entschliisselung der Daten an den Kunden-
computer riickiibertrdgt, welcher zu dem vorher an den
Bietercomputer gesandten Verschliisselungsschliissel paBt.
Nunmehr nimmt der Kundencomputer die Entschliisselung der
empfangenen, verschliisselten Daten unter Verwendung des
Entschliisselungsschliissels vor. Seitens des Bankcomputers
wird das Konto des Kunden in Hohe des f&dlligen Geldbetrags
belastet.

Fiir die Zwecke der Erfindung ist es nicht erforderlich, daRB
es sich bei der dritten, priifenden Stelle um eine Bank
handelt. Grunds&dtzlich ist das Verfahren auf jede Art einer
Priifstelle iibertragbar, die die Berechtigung des Kunden, die
von dem Bietercomputer angebotenen Daten erhalten zu be-
kommen, iiberpriift und im Falle der Berechtigung einerseits
iiber ein verbindungsorientiertes Netz dem Bietercomputer
einen Verschliisselungsschliissel ibertrdgt und andererseits
iiber ein verbindungsorientiertes Netz dem Kundencomputer
einen Entschliisselungsschliissel iibertrdgt, wodurch gewdhr-
leistet ist, daB die von dem Bietercomputer iiber ein nicht-
zugriffssicheres Netz, wie beispielsweise das Internet,
libertragenen verschliisselten Daten nur von dem berechtigten

Kunden entschliisselt werden kdénnen.

Typischerweise wird man den Verschliisselungsschliissel und
den Entschliisselungsschliissel nur fiir die eine, von dem
Kundencomputer angeforderte Dateniibertragung verwenden, so
daB zukiinftige Ubertragungen von Daten Jjeweils mit anderen
Verschliisselungsschliissel/Entschliisselungsschliissel-Kombina-
tionen einhergehen.

Innerhalb des erfindungsgemdfen Verfahrens ist es lediglich

maBgeblich, daB die von der Priifstelle zu dem Bietercomputer
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bzw. dem Kundencomputer ilbertragenen Schliissel Uber verbin-
dungsorientierte Datennetze {ibertragen werden, wdhrend alle
anderen Kommunikationen zwischen Kundencomputer, Priifstelle
und Bietercomputer iiber beliebige Datennetze erfolgen

konnen.

Die von der Priifstelle, die im Beispielsfall der Bankcom-
puter sein kann, einerseits mit dem Bietercomputer und
andererseits mit dem Kundencomputer auszutauschenden
Datentelegramme sind sehr kurz und haben typischerweise
einen Inhalt von weniger als 131 Bytes. Daher fdllt pro
ISDN-Verbindungsaufbau maximal eine einzige Einheit an, so
daB die Kosten fiir die Abwicklung des erfindungsgemdBen,
iiberpriiften Datenanforderungs- und Lieferverfahrens gering

bleiben.

Anstelle der Bank, bei der der Kunde ein Konto hat, kann die
Priifstelle auch als Clearingstelle fiir Kreditkarteninforma-
tionen ausgestaltet sein. In diesem Fall ibermittelt der
Kundencomputer an den Bietercomputer ferner die Kredit-
karteninformation, die der Bietercomputer zusammen mit der
den Kunden betreffenden Anfrage an die Clearingstelle
iibermittelt, welche sich durch einen zusé&tzlichen Verbin-
dungsaufbau die Autorisierung bezliglich der Belastung eines
Kundenkontos in H8he des geforderten Betrages von der
Kreditkartenorganisation abfragt und im Falle der Geneh-
migung der Kreditkartenorganisation dem Bietercomputer den
Schliissel fiir die Verschliisselung der von dem Kundencomputer
gewiinschten Daten und dem Kundencomputer den Entschliissel~

ungsschliissel zur Verfiligung stellt.



WO 98/43398 PCT/EP97/01450

1

Patentanspriiche

Verfahren 2zum Anfordern von Daten eines Bietercom-
puters durch einen Kundencomputer und zum Liefern der
Daten iiber ein Netz an den Kundencomputer nach
Genehmigung durch eine Priifstelle, mit folgenden
Schritten:

Aufbauen einer Verbindung zwischen dem Kundencomputer
und dem Bietercomputer;

Anfordern der Daten durch den Kundencomputer bei dem
Bietercomputer;

Aufbauen einer Verbindung zwischen dem Bietercomputer
und der Priifstelle;

Ubertragen einer den Kunden betreffenden Anfrage von

dem Bietercomputer an die Priifstelle;

Priifen durch die Priifstelle, ob der Kunde eine Voraus-
setzung fiir die Lieferung von Daten durch den Bieter-
computer erfiillt, und, falls dies der Fall ist, fort-
fahren mit dem Schritt 1.6.;

Aufbauen einer Verbindung zwischen der Priifstelle und
dem Kundencomputer {iiber ein verbindungsorientiertes
Netz und einer Verbindung zwischen der Priifstelle und
dem Bietercomputer i{iber ein verbindungsorientiertes
Netz;

Ulbertragen eines Schliissels zum Entschlisseln von
Daten von der Priifstelle an den Kundencomputer iber
das verbindungsorientierte Netz und Ubertragen eines
Schliissels zum Verschliisseln von Daten von der Prif-
stelle an den Bietercomputer {iber das verbindungs-
orientierte Netz;
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1.10.
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Verschliisseln der von dem Kundencomputer angeforderten
Daten durch den Bietercomputer mittels des Verschliis-
selungsschliissels;

ibertragen der verschliisselten Daten von dem Bieter-
computer an den Kundencomputer; und

Entschliisseln der empfangenen Daten durch den Kunden-
computer mittels des Entschliisselungsschliissels.

Verfahren zum Anfordern von Daten eines Bietercompu-
ters durch einen Kundencomputer und zum Liefern der
Daten iiber ein Netz an den Kundencomputer nach Ge-
nehmigung durch eine Priifstelle, mit folgenden Schrit-

ten:

Aufbauen einer Verbindung zwischen dem Kundencomputer

und dem Bietercomputer;

Anfordern der Daten durch den Kundencomputer bei dem
Bietercomputer;

Aufbauen einer Verbindung zwischen dem Bietercomputer
und der Priifstelle;

Ubertragen einer den Kunden betreffenden Anfrage von

dem Bietercomputer an die Priifstelle;

Priifen durch die Priifstelle, ob der Kunde eine Voraus-
setzung fiir die Lieferung von Daten durch den Bieter-
computer erfiillt, und, falls dies der Fall ist, fort-
fahren mit dem Schritt 2.6.;

Aufbauen einer Verbindung zwischen der Priifstelle und
dem Bietercomputer {iber ein verbindungsorientiertes
Netz;
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2.10.

2.11.

2.12.
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Ubertragen eines Schlissels zum Verschliisseln von
Daten von der Priifstelle an den Bietercomputer lber

das verbindungsorientierte Netz;

Verschliisseln der von dem Kundencomputer angeforderten
Daten durch den Bietercomputer mittels des Verschlis-

selungsschliissels;

tibertragen der verschliisselten Daten von dem Bieter-

computer an den Kundencomputer;

Aufbauen einer Verbindung iiber ein verbindungsorient-
ijertes Netz zwischen dem Kundencomputer und der Prif-
stelle;

bertragen einer Best&dtigung liber den Erhalt der ange-
forderten Daten von dem Kundencomputer an die Prif-
stelle und Ubertragen eines Schliissels zum Entschliis-
seln von Daten von der Priifstelle an den Kundencompu-

ter; und

Fntschliisseln der Daten durch den Kundencomputer mit-

tels des Entschliisselungsschliissels.

Verfahren nach Anspruch 1, mit folgendem Schritt nach
dem Schritt 1.10.:

Ulbertragen einer Best&tigung liber den Erhalt der ange-
forderten Daten von dem Kundencomputer an den Bieter-

computer.

Verfahren nach einem der Anspriiche 1 - 3, bei dem die
bei den Schritten 1.1. und 1.3. bzw. die bei den
Schritten 2.1. und 2.3. aufgebaute Verbindung liber ein

nicht-verbindungsorientiertes Netz erfolgt.

Verfahren nach einem der Anspriiche 1 - 4, bei dem die
Ulbertragung der verschliisselten Daten gemds dem
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10.

11.
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Schritt 1.9. bzw. gemdf dem Schritt 2.9. {iber ein
nicht-verbindungsorientiertes Netz erfolgt.

Verfahren nach Anspruch 4 oder 5, bei dem das nicht-

verbindungsorientierte Netz das Internet ist.

Verfahren nach einem der Anspriiche 1 -6, bei dem das

verbindungsorientierte Netz das ISDN-Netz ist.

Verfahren nach Anspruch 1 oder 2, bei dem

das verbindungsorientierte Netz das ISDN-Netz ist; und

die Priifstelle nach der Ubertragung gem&df Schritt 1.4.
bzw. gemdf Schritt 2.4. prift, ob die Rufnummer des
Bieters eine einer Mehrzahl von vorabgespeicherten
Bieternummern ist, und mit dem Schritt 1.5. bzw. mit
dem Schritt 2.5. nur dann fortfdhrt, falls diese Be-
dingung erfiillt ist.

Verfahren nach Anspruch 1 oder 2, bei dem

die den Kunden betreffende Anfrage des Bieters an die

Priifstelle die Rufnummer des Bieters umfaft, und

die Priifung gemdB Schritt 1.5. bzw. gemdB Schritt 2.5.
beinhaltet, ob die Rufnummer des Kundencomputer eine
einer Mehrzahl von vorabgespeicherten Kundenrufnummern
ist, wobei die Priifstelle mit der Priifung der Kunden-
voraussetzung fiir die Lieferung von Daten nur dann

fortfihrt, wenn diese Bedingung erfiillt ist.

Verfahren nach einem der Anspriiche 1 - 9, bei dem die

Priifstelle eine Bank oder Clearingstelle ist.

Verfahren nach Anspruch 10, bei dem die Anforderung
gemdB Schritt 1.2. oder gemdB Schritt 2.2. einen

Hinweis auf den Bankcomputer oder die Clearingstelle
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12.

13.
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umfaft, mit der der Kunde zusammenarbeitet.

Verfahren nach Anspruch 10 oder 11, bei dem

die Anfrage gemi#f Schritt 1.4. bzw. gemdB Schritt 2.4.
den Kundennamen, dessen ISDN-Rufnummer und den filir die
angeforderten Daten f&dlligen Geldbetrag beinhaltet;
und

die Priifung gemif Schritt 1.5. bzw. gemdf Schritt 2.5.
den folgenden Schritt 12.1. beinhaltet, ob das Kunden-
konto in Hdhe des Geldbetrags gedeckt ist.

Verfahren nach Anspruch 12, bei dem im Falle der
Deckung des Kundenkontos das Kundenkonto in H&he des
Geldbetrags belastet wird.
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