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Opis wynalazku

Przedmiotem wynalazku jest system i sposdb sterowania ruchem niepozadanego bezzatogo-
wego statku powietrznego, majacy swoje zastosowanie w przypadku inwazji na dany obszar niepowo-
tanego obiektu latajacego, zwtaszcza drona.

Niepozadane bezzatogowe statki powietrzne, ktére bezprawnie naruszaja przestrzen powietrzna
lotnisk, obiektéw wojskowych albo innych terenéw zamknietych stanowia istotne zagrozenie dla bezpie-
czenstwa, a nawet obronnosci panstwa, a pojawiajac sie nad terenami prywatnymi czesto naruszaja
prywatno$¢ i wolno$¢ osobista. Obiekty takie, wystepujace najczesciej w postaci drondw, czyli statkow
powietrznych, ktére nie wymagaja do lotu obecnej na poktadzie zatogi, nie posiadaja mozliwosci zabie-
rania pasazerow i ktére pilotowane sa zdalnie lub wykonuja lot autonomicznie. Przypadkéw naruszenia
przestrzeni powietrznej przez drony jest wiele. Przyktadowo w potowie wrzesnia 2015 roku w Bazie
Lotnictwa Taktycznego w Krzesinach w trakcie wykonywanego lotu szkoleniowego doszto do zderzenia
niepozadanego drona z mysliwcem F-16. Niektore instytucje i producenci prébuja walczy¢ z niepoza-
danymi statkami réznymi sposobami. | tak, znany producent z branzy lotniczej — przedsiebiorstwo
Boeing Company opracowato system radaréw i laserowych dziatek, ktére maja wstrzeliwaé w kierunku
obiektow latajacych skondensowane wiazki swiatta, przez co drony beda po prostu niszczone.

Znane sa w stanie techniki sposoby, metody oraz urzadzenia, ktérych zadaniem jest przechwy-
cenie wrogiego drona poprzez przestanie sygnatu radiowego z ziemi dla dronéw komunikujacych sie
znanymi protokotami bez szyfrowania transmisji danych.

Przyktadem moze by¢ francuski wynalazek o nr FR3026908. Wynalazek ten dotyczy w szczegdl-
nosci sposobu blokowania sterowania dronem. W tym celu, sposéb zagtuszania sterowania obejmuje
etap generowania co najmniej jednej strefy zagtuszania elektromagnetycznego, w taki sposdb, ze ste-
rowanie dronem przemieszczajacym sie przez strefe zagtuszania elektromagnetycznego jest zaktd-
cone. Strefa zaktdcajaca elektromagnetyczna jest generowana przez emisje fali elektromagnetycznej
emitowanej za pomoca anteny kierunkowej.

Znane jest miedzynarodowe zgtoszenie patentowe o nr W0O2017178687 dotyczace systemu do
wykrywania i blokowania dronéw, obejmujacy radar dozorowania i wykrywania, system taczno$ci i syn-
chronizacji, system tadowania dronéw przechwytujacych, co najmniej jeden bezzatogowy statek latajacy
uzywany do przechwytywania celu za pomoca czujnikéw sledzacych, systeméw nawigacji i tacznosci,
poktadowy system aktywacji zaktdcen radiowych w systemach stuzacych do nawigacji lub kontroli po-
jazdu intruza, a w przypadku niepowodzenia tej metody przechwytywanie intruza za pomoca $rodkéw
fizycznych z uruchomieniem sieci.

W stanie techniki znane jest takze miedzynarodowe zgtoszenie patentowe o nr W02019023832,
stanowiace metode sterowania oraz urzadzenie do zaktdcania bezzatogowego statku powietrznego
i systemu interferencyjnego. Sposéb obejmuje: uzyskanie bezprzewodowego sygnatu operacyjnego
bezzatogowego statku powietrznego odebranego przez detektor; okreslanie pierwszej charakterystyki
sygnatu bezprzewodowego sygnatu roboczego; i sterowanie urzadzeniem zaktécajacym w celu wyge-
nerowania sygnatu interferencyjnego zgodnie z pierwsza charakterystyka sygnatu. Metoda sterowania
poprawia efekt interferencji na bezzatogowym statku powietrznym i zmniejsza wptyw na otaczajace $ro-
dowisko elektromagnetyczne.

Znane jest takze chinskie rozwigzanie o nr CN107894590, ktére stanowi catkowicie pasywna
metoda sterowania bezzatogowymi statkami powietrznymi, nosnikiem danych i urzadzeniem elektro-
nicznym. Obejmuje ona nastepujace etapy: S1, przyjecie pasywnego radaru detekcji 360 stopni w celu
wykrycia podejrzanego celu bezzatogowego statku powietrznego w skutecznym zasiegu i zwrdcenie
podejrzanych informacji o0 azymucie docelowym do badania wizualnego system sterowania stotem ob-
rotowym; S2, uruchamianie systemu doktadnego pozycjonowania widzenia obuocznego zgodnie z in-
formacja o pozycji zwréconego podejrzanego celu i sterowanie systemem pozycjonowania w celu ob-
récenia do ustalonej pozycji; S3, pozyskiwanie obrazu monitorowania bezzatogowego statku powietrz-
nego w polu widzenia oraz sledzenie pojedynczych / bardziej podejrzanych celdéw i zwracanie informacji
o obrazie do platformy monitorujacej; S4, okre$lanie klas niebezpieczenstwa pojedynczych / bardziej
podejrzanych celéw oraz identyfikowanie i sprawdzanie podejrzanych celdéw; S5, mierzacy informacije
o potozeniu celéw po sprawdzeniu pojedynczych / bardziej podejrzanych celdéw, wystaniu alarmu dla
celéw zagrozenia wprowadzonych do obszaru kontrolnego i zwrdceniu informacji o potozeniu do sys-
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temu sterowania obrotowego stotu do wykrywania uderzen; i S6, dostosowujac potozenie systemu ude-
rzeh elektromagnetycznych zgodnie z informacja o pozycji powrotnej i jednoczesnie zwalniajac howy
sygnat zaktdcajacy.

Znany jest takze amerykanski wynalazek o nr US10234857, stanowigcy system oraz metode wy-
krywania i pokonywania drona. Zawiera on matryce antenowa wykrywania skonfigurowana do wykry-
wania drona i sygnat sterujacy drona w polu 360 stopni, przy czym matryca anteny detekcyjnej jest
ponadto skonfigurowana do wykrywania kierunkowosci drona z odniesieniem do najbardziej dominuja-
cego sygnatu sterujacego drona wykrytego przez kazda z wielu anten w obrebie anteny wykrywajacej;
system neutralizacji umieszczony w komunikacji z matryca anteny detekcyjnej; uktad neutralizujacy za-
wierajacy antene transmisyjna skonfigurowana do przesytania sygnatu wymuszajacego do wykrytego
drona, wzmacniacz skonfigurowany do modulowania wzmocnienia sygnatu wymuszajacego oraz urza-
dzenie przetwarzajace skonfigurowane do generowania sygnatu wymuszajacego i sterowania transmi-
sja sygnatu wymuszajacego.

Znane jest ponadto chinskie rozwiazanie, posiadajace nr CN109194440. Jest to automatyczny
system identyfikacji i interferencji bezzatogowych statkéw powietrznych. System sktada sie z gtéwnego
kontrolera, bezprzewodowego modutu odbiorczego i dyspozytorskiego 5,8 GHz, bezprzewodowego mo-
dutu odbiorczego i dyspozytorskiego 2,4 GHz, modutu odbiorczego i dyspozytorskiego sygnatu GPS,
modutu interferencyjnego naswietlania podswietleniem i generatora sygnatu. Bezprzewodowy modut
odbiorczy i dyspozytorski 5,8 GHz, modut odbiorczy i dyspozytorski bezprzewodowy 2,4 GHz, modut
odbiorczy i dyspozycyjny sygnatu GPS, modut interferencji promieniowania podséwietlenia i generator
sygnatu sa potaczone elektrycznie z gtéwnym sterownikiem. System automatycznej identyfikaciji i inter-
ferencji bezzatogowych statkéw powietrznych moze automatycznie identyfikowaé sygnaty komunika-
cyjne bezzatogowych statkéw powietrznych i moze réwnoczesnie, w sposdb natychmiastowy uruchomié
modut zaktécajacy w celu wykonania zakiécen sygnatéw komunikacyjnych bezzatogowego statku po-
wietrznego. Wynalazek moze skuteczne ogranicza¢ dziatanie bezzatogowego statku powietrznego
i rownoczesnie tym samym chronié¢ prywatnos¢ oraz bezpieczenstwo zycia ludzi.

W stanie techniki brak jest rozwiazania w postaci urzadzenia oraz sposobu, ktére w przypadku
inwazji na dany obszar niepowotanego obiektu latajacego precyzyjnie przechwycitoby niepozadany bez-
zatogowy statek, przy jednoczesnym istotnym ograniczeniu negatywnego wptywu na otaczajace srodo-
wisko elektromagnetyczne.

Celem rozwigzania wedtug wynalazku jest przechwycenie i sterowanie ruchem niepozadanego
bezzatogowego statku powietrznego w taki sposob, aby obiekt ten bezpieczne przemiescit sie we wska-
zane miejsce.

Istota wynalazku jest system sterowania ruchem niepozadanego bezzatogowego statku powietrz-
nego, zawierajacy kamere oraz zaktécarke radiowych sygnatéw sterujacych, charakteryzujacy sie tym,
ze wyposazony jest w symulator sygnatow GNSS, przy czym co najmniej jedna kamera, zakiécarka
radiowych sygnatéw sterujacych oraz symulator sygnatéw GNSS umiejscowione sg w dolnej czesci
bezzatogowego statku powietrznego przechwytujacego.

Istota wynalazku jest takze sposdb sterowania ruchem niepozadanego bezzatogowego statku
powietrznego, w ktérym kierowany przez operatora przechwytujacego bezzatogowy statek powietrzny
przechwytujacy na podstawie otrzymanego z umieszczonej na nim kamery obrazu zbliza sie do niepo-
zadanego statku powietrznego, po czym dokonuje wizyjnej analizy ruchu oraz sledzi pozycje bezzato-
gowego niepozadanego statku powietrznego, a nastepnie za pomoca zakiécarki radiowych sygnatéw
sterujacych zaktdca kierunkowo sygnaty komunikacyjne wystepujace pomiedzy operatorem kierujacym
a bezzatogowym niepozadanym statkiem powietrznym, a w efekcie operator przechwytujacy sprowadza
bezzatogowy niepozadany statek powietrzny w ustalone miejsce, charakteryzujacy sie tym, ze za po-
$rednictwem symulatora sygnatow GNSS wysyta do bezzatogowego niepozadanego statku powietrz-
nego fatszywe dane, stanowiace sygnaty sterujace, ktére korygowane sa automatycznie na podstawie
wizyjnego sprzezenia zwrotnego, otrzymanego w wyniku analizy obrazu z kamery.

Korzystnie, fatszywe dane, stanowiace sygnaty sterujace wysytane przez bezzatogowy statek po-
wietrzny przechwytujacy do niepozadanego bezzatogowego statku powietrznego za posrednictwem sy-
mulatora sygnatéw GNSS stanowig sygnat GPS

Wynalazek w przyktadzie wykonania zostat blizej zaprezentowany na rysunku, ktéry na fig. 1
przedstawia system w postaci bezzatogowego statku powietrznego przechwytujacego 1 w postaci
drona, ktéry wyposazony jest w jedng kamere 2, zaktdcarke radiowych sygnatéw sterujacych 3 oraz
symulator sygnatéw GNSS 4. Kamera 2, zaktocarka radiowych sygnatéw sterujacych 3 oraz symulator
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sygnatow GNSS 4 umiejscowione sa w dolnej cze$ci bezzatogowego statku powietrznego przechwytu-
jacego 1.

Fig. 2-5 ujmuja sposob sterowania ruchem niepozadanego bezzatogowego statku powietrznego.

Na fig. 2 zaprezentowano operatora przechwytujacego 5, ktéry kieruje bezzatogowym statkiem
powietrznym przechwytujacym 1 w postaci drona. Proces kierowania bezzatogowym statkiem powietrz-
nym przechwytujacym 1 zostat zaznaczony przerywana strzatka. Nastepnie, na podstawie obrazu otrzy-
manego z umieszczonej na bezzatogowym statku powietrznym przechwytujacym 1 kamery 2 dron ten
zbliza sie do niepozadanego bezzatogowego statku powietrznego 6. Proces zblizania zaznaczono cia-
gta strzatka. Na figurze tej ujeto takze operatora kierujacego 7, ktéry steruje niepozadanym bezzatogo-
wym statkiem powietrznym 6. Proces sterowania takze zostat zaznaczony przerywana strzatka.

Fig. 3 ujawnia proces wizyjnej analizy ruchu niepozadanego bezzatogowego statku powietrznego 6
dokonanej przez bezzatogowy statek powietrzny przechwytujacy 1, ktéry jednoczesnie $ledzi pozycje
niepozadanego bezzatogowego statku powietrznego 6. Proces wizyjnej analizy ruchu oraz proces $le-
dzenia pozycji zostat zaznaczony podwdjna strzatka. Na figurze tej zaznaczono kamere 2, bedacej ele-
mentem niezbednym do wizyjnej analizy ruchu.

Fig. 4 prezentuje proces zakiécania, przez umieszczona na bezzatogowym statku powietrznym
przechwytujacym 1 zaktécarke radiowych sygnatéw sterujacych 3 jakie wystepuja pomiedzy niepoza-
danym bezzatogowym statkiem powietrznym 6 a operatorem kierujacym 7. Proces zaktocania zostat
zaprezentowany przez pogrubiona strzatke. Na figurze tej ujeto takze bezzatogowy statek powietrzny
przechwytujacy 1 z kamera 2 oraz operatora przechwytujacego 5.

Fig. 5 ujmuje proces, kiedy za posrednictwem symulatora sygnatéw GNSS 4 bezzatogowy statek
powietrzny przechwytujacy 1 wysyta do niepozadanego bezzatogowego statku powietrznego 6 fatszywe
dane. Fatszywe dane stanowig sygnat GPS i sg one korygowane automatycznie na podstawie wizyj-
nego sprzezenia zwrotnego otrzymanego w wyniku analizy obrazu z kamery 2. Proces przesytania fat-
szywych danych zostat zaprezentowany w postaci pogrubionej i przerywanej strzatki, a proces wizyj-
nego sprzezenia zwrotnego zostat ujety przez dwie podwdjne strzalki eliptyczne. W efekcie bezzato-
gowy niepozadany statek powietrzny 6 skierowany zostaje w ustalone miejsce 8. Kamera 2, zaktécarka
radiowych sygnatéw sterujacych 3 oraz symulator sygnatéw GNSS 4 umiejscowione sa w dolnej czesci
drona.

Znajdujaca sie w wynalazku zaktécarka emituje swoje sygnaty w pasmie, w ktérym odbywa sie
sterowanie wrogim dronem (najczesciej w pasmie 2.4 GHz oraz 5.8 GHZ). Jej dziatanie powoduje zanik
sygnatu sterujacego od operatora.

Ujety w wynalazku system GNSS (ang. Global Navigation Satellite Systems) to rodzaj radionawi-
gacji satelitarnej, wykorzystujacy fale radiowe ze sztucznych satelitéw w celu okreslania potozenia punk-
téw i poruszajacych sie odbiornikéw wraz z parametrami ich ruchu na powierzchni. System ten pokrywa
swoim zasiegiem catg ziemie. Do takich systemow satelitarnych nalezy m.in. amerykanski GPS, rosyjski
GLONASS |ub europejski Galileo. Rozwigzanie wedtug wynalazku do przesytania fatszywych danych
wykorzystuje symulator sygnatdw GNSS, ktory wspédtpracuje miedzy innymi z powyzszymi systemami
satelitarnymi, a zwtaszcza z GPS.

Bezzatogowy statek powietrzny przechwytujacy poprzez wizyjna analize ruchu niepozadanego
statku powietrznego odpowiednio przygotowuje oraz przesyta zmodyfikowane ramki z danymi GNSS
ktére pozwalaja na sterowanie niepozadanym statkiem powietrznym.

Etapy sposobu wedtug wynalazku, ktéry wykorzystuje system wedtug wynalazku mozna podzieli¢
na cztery.

W pierwszym etapie nastepuje skierowanie statku powietrznego przechwytujacego w poblize nie-
pozadanego bezzalogowego statku powietrznego, stanowiacego obiekt wrogi. W drugim etapie naste-
puje proces video trackingu, czyli lokalizowanie poruszajacego sie obiektu w czasie za pomoca co naj-
mniej jednej kamery, zainstalowanej na bezzatogowym statku powietrznym przechwytujacym. W trze-
cim etapie nastepuje zaktécanie sygnatdw komunikacyjnych, jakie wystepuja pomiedzy operatorem kie-
rujacym a wrogim obiektem. Sygnaty zaktécajace, stanowiace silnie kierunkowa wiazke radiowa, skie-
rowana do wrogiego statku powietrznego powoduja jego automatyczne ladowanie albo kontynuowanie
misji albo zawis w miejscu. W czwartym etapie bezzatogowy statek powietrzny przechwytujacy, wypo-
sazony w symulator sygnatéw GNSS, emituje w kierunku niepozadanego statku powietrznego fatszywe
dane, ktére skutkuja skierowaniem go w inne miejsce. Miejsce to ustala uprzednio operator przechwy-
tujacy. Korncowym elementem czwartego etapu jest skierowanie wrogiego obiektu do miejsca wskaza-
nego przez operatora przechwytujacego.
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System i sposéb wedtug wynalazku moze by¢ zastosowany jednoczesnie wzgledem kilku niepo-
zadanych bezzatogowych statkéw powietrznych, zazwyczaj drondw. Mozliwe jest takze zastosowanie
wiekszej liczby kamer oraz umiejscowienie ich wraz z zaktécarka radiowych sygnatéw sterujacych oraz
symulatorem sygnatéw GNSS w innej czesci bezzatogowego statku powietrznego przechwytujacego.
W wyniku zastosowania systemu i sposobu wedtug wynalazku zostaje osiagniety najwazniejszy cel, tj.
bezpieczne przemieszczenie wrogiego obiektu we wskazane miejsce, a tym samym usuniecie niepoza-
danego bezzatogowego statku z okreslonego lub chronionego obszaru.

Dodatkowa korzys$cia zastosowania wynalazku jest znaczace zmniejszenie negatywnego wptywu
fatszywych danych w postaci sygnatdw sterujacych na otaczajace srodowisko elektromagnetyczne.
W zwiazku z tym zjawisko zaktdcania innych fal radiowych, wystepujacych pomiedzy innymi obiektami
jest praktycznie zminimalizowane do zera.

1.

Zastrzezenia patentowe

System sterowania ruchem niepozadanego bezzatogowego statku powietrznego, zawierajacy
kamere oraz zakitdcarke radiowych sygnatdéw sterujacych, znamienny tym, ze wyposazony
jest w symulator sygnatéw GNSS (4), przy czym co najmniej jedna kamera (2), zaktocarka
radiowych sygnatoéw sterujacych (3) oraz symulator sygnatéw GNSS (4) umiejscowione sa
w dolnej cze$ci bezzatogowego statku powietrznego przechwytujacego (1).

Sposob sterowania ruchem niepozadanego bezzatogowego statku powietrznego, w ktérym
kierowany przez operatora przechwytujacego bezzatogowy statek powietrzny przechwytujacy
na podstawie otrzymanego z umieszczonej na nim kamery obrazu zbliza sie do niepozada-
nego statku powietrznego, po czym dokonuje wizyjnej analizy ruchu oraz sledzi pozycje bez-
zatogowego niepozadanego statku powietrznego, a nastepnie za pomoca zaktdcarki radio-
wych sygnatéw sterujacych zakiéca kierunkowo sygnaty komunikacyjne wystepujace pomie-
dzy operatorem kierujacym a bezzatogowym niepozadanym statkiem powietrznym, a w efek-
cie operator przechwytujacy sprowadza bezzatogowy niepozadany statek powietrzny w usta-
lone miejsce, znamienny tym, ze za posrednictwem symulatora sygnatéw GNSS (4) wysyta
do bezzatogowego niepozadanego statku powietrznego (6) fatszywe dane, stanowiace sy-
gnaly sterujace, ktére korygowane sa automatycznie na podstawie wizyjnego sprzezenia
zwrotnego, otrzymanego w wyniku analizy obrazu z kamery (2).

Sposéb wedtug zastrz. 2, znamienny tym, ze fatszywe dane, stanowigce sygnaty sterujace
wysytane przez bezzatogowy statek powietrzny przechwytujacy (1) do niepozadanego bezza-
togowego statku powietrznego (6) za posrednictwem symulatora sygnatow GNSS (4) stanowia
sygnat GPS.
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Rysunki

fig. 1
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fig. 2



PL 243827 B1




PL 243827 B1

fig. 4
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fig. 5
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