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PROCEDE DE DETECTION D’UNE TENTATIVE D’ATTAQUE, SUPPORT
D’ENREGISTREMENT ET PROCESSEUR DE SECURITE POUR CE PROCEDE

ooo1]  L’invention concerne un procédé de détection d’une tentative d’attaque d’un
processeur de sécurité par le processeur de sécurité lui-méme. L'invention a
également pour objet un support d’enregistrement d'informations ainsi qu’un
processeur de sécurité pour la mise en ceuvre de ce procédé.

0o02] Les processeurs de sécurité sont, généralement, des composants matériels
renfermant des informations confidentielles telles que des clés cryptographiques ou
des droits d’accés que seuls des utilisateurs légitimes peuvent utiliser. Pour préserver
la confidentialité de ces informations, ils sont congus pour étre le plus robuste
possible vis-a-vis de tentatives d’attague menées par des pirates informatiques. Par
exemple, un processeur de sécurité est une carte a puce équipée d'un processeur
électronique.

0oo3] Les processeurs de sécurité sont soumis a différents types d’attaque.
Certaines de ces attaques visent a extraire ou a déterminer les informations
confidentielles contenues dans le processeur de sécurité. A cet effet, une multitude
d’attaques ont été développées. Par exemple certaines de ces attaques cherchent a
obtenir un fonctionnement anormal du processeur de sécurité en lui faisant traiter des
messages construits par les pirates informatiques. D’autres procédés plus invasifs
cherchent a perturber le fonctionnement du processeur de sécurité a des moments
clé de son fonctionnement en jouant sur sa tension d’alimentation ou encore a l'aide
d’un faisceau laser dirigé vers le processeur de sécurité.

[ooo4] D’autres types d’attaque ne cherchent pas a extraire ou a déterminer des
informations confidentielles contenues dans le processeur de sécurité mais consistent
simplement a utiliser de fagon abusive ce processeur de sécurité. Par exemple, dans
le domaine de la télévision payante, la redistribution de mots de contrdle (ou « control
word sharing » en anglais) et le partage de carte (« card sharing » en anglais)
rentrent dans ce type d’attaque. Sommairement, la redistribution de mots de contrdle
consiste a distribuer le mot de controle déchiffré par le processeur de sécurité vers
plusieurs récepteurs. Ces récepteurs peuvent alors déchiffrer les contenus
multimédias embrouillés avec ce mot de contrble alors que 'abonnement n’a été
souscrit et payé que pour un seul récepteur.

[0005] Le partage de carte consiste a faire déchiffrer par un méme processeur de
sécurité plusieurs mots de contrble chiffrés provenant de différents récepteurs.
Comme précédemment, tous ces récepteurs peuvent alors désembrouiller les
contenus multimédias embrouillés alors qu’un seul de ces récepteurs est habilité a
accéder au contenu.

ooos] Pour lutter contre ces attaques, il est connu de détecter les tentatives
d’attaque et, en réponse a cette détection, d’exécuter une contre-mesure.
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0007]  Un exemple de procédé de détection de tentative d’attaque et d’exécution, en
réponse, de contre-mesure est par exemple décrit dans la demande de
brevet EP 1 575 293.
ooos] La contre-mesure est une action qui vise a empécher que l'attaque contre le
processeur de sécurité ne puisse perdurer ou ne puisse étre fructueuse. Il existe un
grand nombre de contre-mesures exécutables par un processeur de sécurité. Celles-
ci vont d’'un simple accroissement des mesures de sécurité dans le processeur de
sécurité jusqu’a un blocage définitif et irrémédiable du processeur de sécurité qui
devient alors inutilisable.
ooog] Pour détecter une tentative d’attaque, il a déja été proposé des procédés
comprenant :

e des mesures de plusieurs événements difféerents se produisant

indépendamment les uns des autres en absence de tentative d’attaque, puis
e de comparer chaque mesure a un seuil prédéterminé respectif pour détecter la
présence ou I'absence d’une tentative d’attaque.

oo10]  Toutefois, la difficulté vient du fait que les événements représentatifs d’'une
tentative d’attaque peuvent aussi se produire en absence de tentative d’attaque. Or, |l
faut éviter de produire de fausses détections de tentative d’attaque car celles-ci
peuvent se traduire par I'exécution intempestive de contre-mesures qui génent alors
I'utilisateur légitime du processeur de sécurité. Pour cette raison, il est connu de
choisir pour le seuil prédéterminé une valeur beaucoup plus élevée que toutes les
mesures qui peuvent étre obtenues en absence d’attaque. Toutefois, le choix d’un
seuil prédéterminé élevé rend certaines attaques indétectables ou ralentit la détection
d’'une tentative d’attaque.
0o11]  L’invention vise a remédier a ce probléme en proposant un procédé de
détection d’'une tentative d’attaque comportant également :
- la construction de la valeur d’au moins un indicateur d’attaque en fonction d’au
moins un indice de concomitance entre au moins deux événements différents
mesurés, l'indice de concomitance étant représentatif de la proximité temporelle entre
les deux événements différents mesurés, et
- la détection d'une tentative d’attaque si la valeur de l'indicateur d’attaque franchit un
seuil prédéterminé.
0012] Le procédé ci-dessus prend en compte la proximité temporelle entre
différents événements survenant dans le processeur de sécurité. Cela permet de
détecter plus rapidement une tentative d’attaque ou de détecter une tentative
d’attaque qui ne pourrait pas étre détectée par I'observation de la mesure d’'un seul
événement. En effet, pris individuellement, la mesure de chacun de ces événements
peut ne pas étre rapidement représentative d’une tentative d’attaque puisque ces
événements se produisent lors d'un fonctionnement normal du processeur de
sécurité. Par contre, lorsque ces événements se produisent quasiment
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concomitamment alors que normalement ils doivent se produire indépendamment les
uns des autres, cela indique, avec un fort degré de confiance, qu'une tentative
d’attaque a lieu. Le procédé ci-dessus permet donc au processeur de sécurité de
détecter rapidement et avec un grand degré de confiance gqu’il est victime d’une
tentative d’attaque. L’exécution des contre-mesures appropriées peut alors étre
déclenchée plus rapidement.

[0013]

Les modes de réalisation de ce procédé peuvent comporter une ou plusieurs

des caractéristiques suivantes :

[0014]

la valeur de I'indicateur d’attaque est construite a partir de plusieurs indices de
concomitance entre des événements différents mesurés et en pondérant
'importance de ces indices de concomitance les uns par rapport aux autres a
l'aide d’un jeu prédéterminé de coefficients de pondération ;
le procédé comprend la construction de plusieurs valeurs d’indicateurs
d’attaque en utilisant plusieurs jeux différents de coefficients de pondération
entre les mémes indices de concomitance, chaque jeu de coefficients de
pondération étant prédéterminé pour étre plus sensible a une tentative
d’attaque différente de celles auxquelles sont plus sensibles les autres
indicateurs ;
le coefficient de pondération d’'un méme indice de concomitance est le méme
dans tous les jeux de coefficients de pondération utilisés pour construire les
différentes valeurs d’indicateurs d’attaque
la mesure d’'un événement est limitée a une fenétre temporelle glissante de
maniére a ne pas prendre en compte des événements qui se sont produits en
dehors de cette fenétre temporelle, ceci pour établir que les événements sont
concomitants dans la mesure de cette fenétre temporelle;
au moins l'un des événements mesurés est la détection d’'une erreur de
fonctionnement du processeur de sécurité dont chaque occurrence conduit le
processeur de sécurité a arréter les traitements en cours et a se réinitialiser
automatiquement pour reprendre ces traitements depuis le début ;
la mesure d’'un événement consiste a comptabiliser dans un compteur le
nombre de fois ou cet événement s’est produit, la valeur du compteur
constituant la mesure
Iindice de concomitance entre au moins deux mesures est obtenu en
multipliant entre elles ces mesures.

Ces modes de réalisation du procédé présentent en outre les avantages

suivants :

I'utilisation de coefficients de pondération entre les indices de concomitance
permet de modifier simplement la sensibilité de l'indicateur d’attaque construit
a un type particulier d’attaque en modifiant la valeur de ces coefficients de
pondération,
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o ['utilisation de plusieurs jeux différents de coefficients de pondération permet, a
partir du méme jeu d’indices de concomitance, de construire plusieurs
indicateurs d’attaque chacun dédiés a la détection d’'une tentative d’attaque
différente,

o lutilisation systématique du méme coefficient de pondération pour le méme
indice de concomitance permet de limiter la quantité de mémoire requise pour
stocker ces différents coefficients de pondération,

¢ limiter la mesure d’'un événement a une fenétre temporelle glissante permet de
limiter le nombre de fausses détections de tentative d’attaque causées par
'accumulation dans le temps d’événements mesurés en absence de tentative
d’attaque,

e lorsque l'un des événements mesurés est la détection d'une erreur du
processeur de sécurité provoquant la réinitialisation de ce processeur de
sécurité, la sécurité est accrue en empéchant le blocage intempestif du
processeur de sécurité.

0o15] L’invention a également pour objet un support denregistrement
d’'informations comportant des instructions pour I'exécution du procédé ci-dessus,
lorsque ces instructions sont exécutées par un calculateur électronique.

oo16] Enfin, linvention a également pour objet un processeur de sécurité
comportant :

- des registres dans lesquels sont stockées des mesures de plusieurs événements se
produisant indépendamment les uns des autres en absence de tentative d’attaque, et
- un calculateur, apte :

e 4 construire la valeur d’au moins un indicateur d’attaque en fonction d’au
moins un indice de concomitance entre au moins deux événements différents
mesurés dont les mesures sont stockées dans les registres, cet indice de
concomitance étant représentatif de la proximité temporelle entre les deux
événements différents mesurés, et

e a détecter une tentative d’attaque si la valeur de l'indicateur d’attaque franchit
un seuil prédéterminé.

0o17]  L’invention sera mieux comprise a la lecture de la description qui va suivre,
donnée uniquement a titre d’exemple non limitatif et faite en se référant aux dessins
sur lesquels :

e |a figure 1 est une illustration schématique d’'un systéme de transmission de
contenus multimédias embrouillés comportant un processeur de sécurité,

e la figure 2 est une illustration schématique d’'une matrice de coefficients de
pondération utilisée par le processeur de sécurité du systéme de la figure 1,

¢ lafigure 3 est une illustration schématique d’'une table de seuils d’alerte utilisée
par le processeur de sécurité de la figure 1, et
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e la figure 4 est un organigramme d’'un procédé de détection d’'une tentative
d’attaque du processeur de sécurité du systeme de la figure 1.

0o18]  Sur ces figures, les mémes références sont utilisées pour désigner les
mémes éléments.
oo19] Dans la suite de cette description, les caractéristiques et fonctions bien
connues de ’'homme du métier ne sont pas décrites en détail. De plus, la terminologie
utilisée est celle des systémes d’accés conditionnel a des contenus multimédias.
Pour plus d’informations sur cette terminologie, le lecteur peut se reporter au
document suivant :

« Functional model of a conditional access system » EBU Review — Technical

european broadcasting union, Brussels, BE, n° 266, 21 décembre 1995.

o20] La figure 1 représente un systéme de diffusion payante de contenus
multimédias. Par exemple, le systéme 2 est un systeme permettant de diffuser
plusieurs chaines de télévision embrouillées. Le désembrouillage de chacune de ces
chaines de télévision ou groupe de chaines de télévision est conditionné au paiement
d'un abonnement par des abonnés. Dans cette description, les termes
« embrouiller »/« chiffrer » et « désembrouiller »/ « déchiffrer » sont considérés
comme synonymes.
[0021] Le systéme 2 comprend au moins un émetteur 4 de contenus multimédias
embrouillés et une multitude de récepteurs aptes a désembrouiller le contenu
multimédia diffusé par I'émetteur 4. Pour simplifier la figure 1, seul un récepteur 6 a
été représenté. Par exemple, les autres récepteurs sont identiques au récepteur 6.
0022] Le récepteur 6 est raccordé a I'émetteur 4 par I'intermédiaire d’'un réseau 8
grande distance de transmission d’informations. Le réseau 8 peut étre un réseau de
télécommunication sans fil ou un réseau filaire tel gu’lnternet.
0023] Typiquement, I'émetteur 4 diffuse les contenus multimédias embrouillés
multiplexés avec des messages de controle ECM (Entitlement Control Message) et
EMM (Entitlement Management Message). Chaque message ECM comprend au
moins un cryptogramme CW* d’'un mot de contréle CW permettant de désembrouiller
le contenu multimédia embrouillé.
[0024] Le récepteur 6 comprend un décodeur 10 et un processeur de sécurité 12
raccordé de fagon amovible au décodeur 10.
0025] Le décodeur 10 comprend un récepteur 14 des données transmises par
I'émetteur 4 raccordé a un démultiplexeur 16. Le démultiplexeur 16 démultiplexe les
données recgues et transmet le contenu multimédia embrouillé a un désembrouilleur
18 et les messages ECM ou EMM au processeur de sécurité 12.
[0026] Le processeur 12 recoit le cryptogramme CW* et déchiffre ce cryptogramme
afin de renvoyer le mot de contréle CW en clair au désembrouilleur 18. Ce
déchiffrement n’est autorisé que si les titres d’accés contenus dans le message ECM
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correspondent a des droits d’acces mémorisés dans le processeur de sécurité 12.
Par exemple, le processeur 12 est le processeur d’'une carte a puce.

o271 Le désembrouilleur 18 désembrouille le contenu multimédia embrovuillé a
l'aide du mot de contréle CW déchiffré par le processeur de sécurité 12. Le contenu
multimédia désembrouillé est alors, par exemple, affiché en clair sur un écran 20 de
maniére a ce que le contenu multimédia affiché soit directement perceptible et
compréhensible par l'utilisateur.

0o28] Les fonctions et les caractéristiques du processeur 12 pour réaliser les
différentes opérations liées au déchiffrement des mots de contréle CW sont connues
et ne sont pas décrites ici plus en détail.

0029] Le processeur 12 comporte un calculateur électronique 24 raccordé a des
capteurs 26, 27 et a un ensemble 30 de registres.

0030] Le capteur 26 comprend un transducteur de tension apte a convertir la
tension d’alimentation du processeur 12 en une donnée numérique exploitable par le
calculateur 24.

[0031] Le capteur 27 comprend un transducteur de lumiére apte a convertir des
photons d’un faisceau laser dirigé sur le processeur 12 en données numériques
exploitables par le calculateur 24.

0o32] A titre d’illustration, 'ensemble 30 comprend onze registres référencés Cy a
Cio. Chacun des registres C; a Cqo est destiné a contenir une mesure dun
événement qui peut étre déclenché par une tentative d’attaque du processeur 12. Les
événements mesurés peuvent également se produire en absence de tentative
d’attaque. Toutefois, en absence de tentative d’attaque ces événements mesurés se
produisent indépendamment les uns des autres. Ainsi, il est peut probable qu'en
absence de tentative d’attaque, les événements mesurés se produisent
concomitamment. Par concomitamment, on désigne le fait qu’ils se produisent
pendant une méme fenétre temporelle. Ici, une fenétre temporelle est associée a
chague événement mesuré. Cette fenétre temporelle peut avoir une durée finie ou, au
contraire, infinie. Dans le cas d’'une durée finie, cela signifie que les événements qui
se produisent en dehors de cette fenétre temporelle ne sont pas pris en compte dans
la mesure de cet événement. Ici, une fenétre temporelle de durée finie est une fenétre
temporelle glissante. Cette fenétre temporelle glissante a une durée finie que l'on
décale au fur et a mesure que le temps s’écoule pour ne prendre en compte que les
événements les plus récents pour la mesure de cet événement. Une durée infinie
signifie que tous les événements sont pris en compte pour la mesure depuis que la
mesure de cet événement a été déclenchée.

0033] Ici, la mesure d’'un événement consiste a compter le nombre de fois ou cet
événement s’est produit pendant la fenétre temporelle associée a cet événement.
Ainsi, chacun des registres contient un nombre représentatif du nombre
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d’'occurrences d’'un méme événement. Par conséquent, dans la suite de cette
description, les registres C; sont appelés compteurs C;.

0034] Il existe un grand nombre d'événements mesurables. Typiquement, les
événements mesurés rentrent dans I'une des catégories suivantes :

- des événements normaux qu’'un utilisateur légitime peut déclencher mais qui,
s’ils se produisent en grand nombre, sont représentatifs d’une utilisation
anormale du processeur 12,

- la réception par le processeur 12 de messages erronés ou inutiles, c’est-a-dire
de messages qui ne devraient pas exister lors d’'une utilisation normale et
dépourvue d’erreur,

- la détection d’erreurs de fonctionnement du processeur 12.

0o35] |l existe de nombreuses erreurs de fonctionnement. Par exemple, les erreurs
de fonctionnement peuvent étre des erreurs dans I'exécution du code du systéme
d’exploitation du processeur 12, la mesure par les capteurs 26 ou 27 d’une situation
anormale, la découverte d'erreur d'intégrité sur des données traitées, ...etc.
Généralement, en cas de détection d’erreur de fonctionnement, les traitements en
cours sont interrompus et le processeur 12 se réinitialise automatiquement.

0o36] Nous détaillons maintenant, pour chaque compteur, un exemple d’événement
mesuré.

0037] Le compteur Cq contient le nombre de fois ou une commande de consultation
des données du processeur 12 a été recue. En effet, un certain nombre de données
contenues dans le processeur 12 sont librement consultables. Par exemple, il existe
des commandes pour consulter le numéro d’identification du processeur 12 ou des
droits d’accés enregistrés dans le processeur 12. La réception d’'une commande de
consultation est donc un événement normal tant que cela reste occasionnel. Par
contre, le dénombrement d’'un grand nombre de commandes de consultation de
données du processeur 12 sur un bref intervalle de temps peut étre provoqué par une
tentative d’attaque.

0038] Le compteur C, indique la présence de droits inhabituels inscrits dans le
processeur 12. Un droit inhabituel est un droit que I'opérateur du systéme 2 n’utilise
normalement pas. Par exemple, la plupart des opérateurs n’inscrivent jamais dans les
processeurs de sécurité un droit dont la durée de validité est supérieure a un an. Dés
lors, un droit inscrit dans le processeur 12 dont la durée de validité est supérieure a
un an, par exemple un droit de durée de validité infinie, est un droit inhabituel méme
si cette possibilité est techniquement prévue. De facon similaire, normalement,
I'opérateur n’inscrit jamais un droit autorisant I'accés et le déchiffrement de tous les
contenus multimédias dans les processeurs de sécurité. Dans ces conditions,
l'inscription d’'un droit autorisant I'accés a tous ces contenus multimédias dans le
processeur 12 est considérée comme un droit inhabituel. L'inscription d’un droit
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inhabituel dans le processeur 12 peut provenir d’une erreur de I'opérateur mais peut
également étre représentative d’'une tentative d’attaque.
0039] Le compteur C3 dénombre le nombre de messages regus par le processeur
12 qui n’ont aucune utilité fonctionnelle pour le processeur. Par exemple, un tel
message sans aucune utilité fonctionnelle peut étre :

¢ un message de consultation de données inexistantes dans le processeur,

e un message deffacement d’'une donnée inexistante (par exemple: code

d’acces, ...) dans le processeur, ou

¢ deux messages successifs de lecture de la méme donnée du processeur 12.
0o40] Ces messages sont syntaxiquement correctes et ne provoquent aucune
erreur d’exécution dans le processeur 12. Par contre ils sont inutiles. De tels
messages inutiles peuvent étre envoyés, par erreur, par lI'opérateur. lls peuvent
également étre utilisés lors d’'une tentative d’attaque.
0o41] Le compteur C4 dénombre le nombre d'erreurs de syntaxe dans les
messages transmis au processeur 12 c'est-a-dire typiguement dans les messages
ECM et EMM transmis a ce processeur. En effet, la syntaxe ou structure des
messages ECM et EMM respecte une grammaire prédéterminée. Le processeur 12
peut donc détecter ces erreurs de syntaxe et les comptabiliser dans le compteur Ca.
Les erreurs de syntaxes peuvent étre provoquées par une erreur de I'opérateur mais
également lors d’une tentative d’attaque.
0042] Le compteur Cs est un compteur de commandes rejouées alors gu’elles ne
devraient normalement pas étre rejouées plusieurs fois. Le rejeu d’'une commande
consiste a envoyer au processeur de sécurité plusieurs fois la méme commande. Par
exemple, la commande peut étre un message de mise a jour de certaines données
enregistrées dans le processeur 12. Un rejeu d’'un message peut étre détecté par le
processeur 12 en enregistrant la date du dernier message de mise a jour.
0043] Le compteur Cs dénombre le nombre d’erreurs d’intégrité détectées dans les
messages recus par le processeur 12. En effet, les messages recus par le
processeur 12, contiennent des données ainsi qu'une redondance cryptographique
de ces données, ce qui permet au processeur 12 de vérifier qu’il n'y a pas d’erreur
dans les données recues. Par exemple, la redondance sur les données peut étre
obtenue en intégrant dans le message recu une signature ou un CRC (« Cyclic
Redondancy Check ») des données contenues dans ce message. Des erreurs dans
les données contenues dans le message peuvent étre provoquées par des
perturbations lors de leur transport dans le réseau 8 ou dans le décodeur 10.
Toutefois, des données erronées sont aussi utilisées lors d’'une tentative d’attaque.
[0044] Le compteur C; dénombre le nombre d’erreurs d’intégrité sur des données
contenues dans le processeur 12. En effet, un certain nombre de données
enregistrées dans le processeur 12 sont associées a une redondance
cryptographique permettant de vérifier I'intégrité de la donnée enregistrée respective.
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Encore une fois, il peut arriver accidentellement, suite par exemple a des
perturbations électromagnétiques, qu'une donnée enregistrée dans le processeur 12
soit erronée. Toutefois, la présence de données erronées enregistrées dans le
processeur 12 peut également étre représentative d’'une tentative d’attaque.

0o45] Le compteur Cs dénombre le nombre de déroutements lors I'exécution du
code du systéme d’exploitation du processeur 12. Un déroutement est un saut
intempestif ou erroné d’une instruction du code exécuté par le processeur 12 vers
une autre instruction. Ces déroutements dans l'exécution du code peuvent étre
détectés en exécutant deux fois de suite les mémes instructions sur les mémes
données. Si les deux exécutions du code ne donnent pas le méme résultat, cela
signale un déroutement. Des sauts intempestifs d’instructions dans le code exécuté
par le processeur 12 peuvent étre provoqués en jouant sur la tension d’alimentation
du processeur 12 ou en dirigeant un faisceau laser vers ce processeur 12.

[oo46] Le compteur Cg dénombre le nombre de fois ou la procédure de récupération
de données suite a un arrachement du processeur 12 est exécutée. L’arrachement du
processeur 12 consiste a retirer, en cours de fonctionnement, le processeur 12 du
décodeur 10 de sorte que l'alimentation du processeur 12 est interrompue en cours
de traitement de données. La procédure de récupération de données permet de
remettre, apres une telle coupure d’alimentation, le processeur 12 dans I'état dans
lequel il était avant cette coupure d’alimentation. Le processeur 12 peut étre arraché
accidentellement du décodeur 10. Toutefois, des coupures intempestives de
I'alimentation du processeur 12 sont également fréquemment utilisées lors d'une
tentative d’attaque pour empécher I'exécution par le processeur 12 de contre-
mesures.

0o47] Le compteur Cio dénombre le nombre de fois ou une tension d’alimentation
anormale est mesurée par le capteur 26 cumulé au nombre de fois ou un faisceau
laser est détecté par le capteur 27. En effet, des tensions anormales ainsi que la
présence d'un faisceau laser sont typiques d’'une tentative d’attaque du processeur
12. Toutefois, ces capteurs 26 et 27 peuvent également détecter une tension
anormale ou la présence d’'un faisceau laser accidentellement suite, par exemple, a
des perturbations électromagnétiques causées par un appareil a proximité du
processeur 12 et cela méme en absence de tentative d’attaque. Par exemple, la mise
sous tension du décodeur 12 peut se traduire par la détection d’'une tension anormale
par le capteur 26.

0o48] Le compteur Cp est a distinguer des compteurs précédents puisque celui-ci
dénombre un événement qui se produit uniqguement lors du fonctionnement normal du
processeur 12 et qui ne peut pas étre provoqué par une tentative d’attaque. Par
exemple, I'événement dénombré par le compteur Cq est ici le nombre de messages
ECM et EMM correctement traités par le processeur 12.
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[0049] La valeur de ce compteur Cy est utilisée pour limiter la mémoire temporelle de
certains des compteurs précédents a une fenétre temporelle glissante de durée finie.
Par exemple, a cet effet, la valeur du compteur Co est soustraite a la valeur du
compteur C;, ou i >0, et seule la différence entre ces deux compteurs, ramenée a
zéro si elle est négative, est utilisée dans le calcul d’un indice de concomitance
comme décrit plus loin. Par exemple, ici, a I'exception de la valeur des compteurs Cs
et Cqo, seule la différence entre les valeurs des compteurs C; et Cp est utilisée pour le
calcul des indices de concomitance. Grace a l'utilisation de la valeur du compteur Co,
les événements qui se sont produits en dehors de la fenétre temporelle glissante ainsi
définie ne sont pas pris en compte pour la détection d’'une tentative d’attaque. On
notera que la durée de la fenétre temporelle glissante définie a I'aide du compteur Cq
n’'est pas constante et dépend de l'utilisation qui est faite du processeur 12.
0o50] Le calculateur 24 est raccordé a une mémoire 32 contenant les différentes
données et instructions nécessaires au fonctionnement du processeur 12. En
particulier, la mémoire 32 comprend :

¢ les instructions nécessaires a I'exécution du procédé de la figure 4 lorsqu’elles

sont exécutées par le calculateur 24,
e une matrice 36 de coefficients de pondération et une table 38 de seuils
d’alerte.

0051  Un exemple de matrice 36 est représenté plus en détail dans figure 2. Cette
matrice 36 contient autant de colonnes que de compteurs d’événement susceptible
d’étre déclenché par une tentative d’attaque. Ici, la matrice 36 est donc une matrice a
dix colonnes associées chacune a un compteur C;. La matrice 36 contient également
neuf lignes associées, respectivement, aux compteurs C; a Cyo.
0o52] La cellule située au croisement de la i-eme colonne en partant de la gauche
et de la j-ieme ligne en partant du haut contient un coefficient m;; de pondération
associé a un indice de concomitance CCj+1. Un indice de concomitance CCj.1 est un
indice calculé a partir de la valeur des compteurs C; et Cj+4 qui fournit une indication
sur la concomitance entre les événements dénombrés par le compteur C; et ceux
dénombrés par le compteur Cj+1. Ici, chaque indice de concomitance est construit de
maniére a ce que sa valeur soit d’autant plus élevée quun grand nombre
d’événements mesurés, respectivement, par les compteurs C; et Cj+1 s’est produit a
proximité du méme instant. A cet effet, dans ce mode de réalisation, chaque indice de
concomitance CiCj+1 correspond au produit des valeurs des compteurs C; et Cj+1 au
méme instant.
053] La table 38 de seuils d’alerte illustrée sur la figure 3 comprend une premiére
colonne contenant quatre seuils d’alerte S¢ a S4. Chaque seuil d’alerte est une valeur
numérique et ces seuils d’alerte sont classés par ordre croissant en allant du haut
vers le bas dans la table 38.
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[0054] La table 38 contient également une deuxiéme colonne associant a chaque
seuil S; une ou plusieurs contre-mesures notées CM,. Les contre-mesures sont des
actions exécutées par le processeur de sécurité 12 qui visent a rendre plus difficile
I'extraction ou la détermination de données contenues dans le processeur 12 ou
I'utilisation abusive de ce processeur 12.

[0os5] Ici, les contre-mesures CM; associées au seuil S; sont moins sévéres et
moins invalidantes pour l'utilisateur du processeur que celles associées au seuil
d’alerte supérieur Si+1. Ainsi, plus le seuil d’alerte S; franchi est élevé plus les contre-
mesures CM; exécutées en réponse sont séveéres.

oose] A titre d’illustration, les contre-mesures CM; consistenta ajouter de la
redondance sur les branchements conditionnels du code a exécuter par le processeur
12. Par exemple, cette redondance est obtenue en exécutant plusieurs fois le
branchement conditionnel et en vérifiant qu’a chaque exécution le résultat obtenu est
le méme.

o571 La contre-mesure CM; consiste a ajouter en plus de la redondance sur les
opérations de vérification de l'intégrité des données traitées. Par exemple, I'intégrité
des données est vérifiée plusieurs fois alors que si le seuil Sy n’est pas franchi, elle
n'est vérifiée qu'une fois. Cela consiste également a vérifier l'intégrité de données
dont I'intégrité n’est pas vérifiée si le seuil S n'est pas franchi.

0os8] Les contre-mesures CM; consistent, par exemple, a ajouter des restrictions
sur les possibilités de chainer des instructions du code exécuté par le processeur 12.
Ceci peut étre obtenu en obligeant le processeur 12 a exécuter un bloc complet
d’instructions sans permettre d’interruption entre I'exécution des instructions de ce
bloc.

oos9] La contre-mesure CM; consiste également a supprimer certaines
fonctionnalités du processeur 12 auparavant autorisées lorsque le seuil S, n’était pas
franchi. Par exemple, I'ajout de nouveaux services tel que l'ajout d’'un nouvel
opérateur ou d’un nouvel abonnement est interdit. L'accés aux fonctionnalités
d’administration du processeur 12 peut également étre interdit si le seuil S, est
franchi.

ooso] Par exemple, les contre-mesures CMs consistent a modifier les coefficients
de pondération présents dans la matrice 36 de maniere a ce que le seuil supérieur
c'est-a-dire S4, soit facilement et rapidement atteint lorsque des événements sont
mesurés. Ainsi, comme cela est décrit en regard de la figure 4, on augmente la
sensibilité du processeur 12 a la détection d’une tentative d’attaque. Les contre-
mesures CMs comprennent également la vérification systématique et en double de
l'intégrité de chaque message recu. Les contre-mesures CMs; peuvent également
consister a renforcer les controles du flux d’exécution. Cela peut notamment consister
a exécuter deux fois chaque portion du code exécutable par le processeur 12 et a
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comparer a l'issue de ces deux exécutions que les résultats obtenus sont les mémes.
En cas de discordance entre les résultats obtenus, le compteur Cg est incrémenté.
oos1]  Enfin, les contre-mesures CM,4 consistent a invalider de fagon définitive le
processeur 12 de maniére a ce que celui-ci soit définitivement inutilisable. Par
exemple, a cet effet, les informations confidentielles contenues dans le processeur 12
sont effacées.
0062] Le fonctionnement du processeur 12 va maintenant étre décrit plus en détail
en regard du procédé de la figure 4.
0o63] En paralléle du fonctionnement normal du processeur 12, celui-ci exécute
également un procédé de détection d’'une tentative d’attaque. A cet effet, lors d’'une
étape 50, il mesure les événements susceptibles d’étre causés par une tentative
d’attaque. Ici, cette mesure consiste a comptabiliser dans les compteurs C;
I'événement correspondant.
ooe4] Ensuite, lors d’'une étape 52, le processeur 12 construit trois indicateurs
d’attaque, respectivement, |4, I, et |s.
0ose5]  L'indicateur |1 est congu pour étre plus sensible aux tentatives d’attaque par
perturbation laser que les indicateurs |, et I5. Une attaque par perturbation laser
consiste a diriger un faisceau laser sur le processeur de sécurité pour provoquer des
sauts d’instructions dans le code exécuté par ce processeur a des moments clé de
son exécution. Les moments clés correspondent typiquement a des branchements
conditionnels.
ooes] Ici, la valeur de l'indicateur |1 est donnée par la relation suivante :

l1 = mzC2C7 + M2, 7C2Cs + M2 9C2C1o + M7,7C7Cg + M7 9C7C10 + Mg 9CsCio

ou:

e m;; est le coefficient de pondération dont la valeur est contenue dans la

matrice 36.
0o67] L'indicateur |2 est congu pour étre plus sensible que les deux autres aux
attaques logiques. Une attaque logique consiste a rechercher une faille logicielle ou
une erreur d'implémentation dans le code exécuté par le processeur 12 de maniére a
obtenir un comportement anormal de ce processeur. Par exemple, I'attaque logique
consiste a envoyer un tres grand nombre de messages erronés au processeur 12
tous différents les uns des autres jusqu’a ce que I'un de ces messages provogue un
comportement anormal du processeur 12.
ooes] Par exemple, la valeur de lindicateur |, est construite a I'aide de la relation
suivante :
l2 =mq2C1C3 + My 3C1C4 + M3 3C3C4

os9]  Enfin, I'indicateur I3 est congu pour étre plus sensible aux tentatives d’attaque
DPA (Differential Power Analysis). Une attaque DPA consiste a envoyer un grand
nombre de messages au processeur 12 pour provoquer un grand nombre
d’exécutions des algorithmes cryptographiques sur un grand nombre de données
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différentes et @ mesurer, en paralléle, la consommation de courant du processeur 12.
Ensuite, par une analyse statistique sur les données recueillies, il est possible de
découvrir quelles sont les valeurs des clefs ou des données confidentielles
enregistrées dans le processeur 12.
oo7o]  Par exemple, l'indicateur |3 est construit a I'aide de la relation suivante :

I3 = My 4C4Cs + My 5C4Cs + M5 5C5Ce.
0o71]  Ensuite, une fois que la valeur des indicateurs |1 a I3 a été construite, lors
d'une étape 54, la valeur de ces indicateurs est comparée aux différents seuils
d’alerte enregistrés dans la table 38 pour détecter une tentative d’attaque.
po72]  Sila valeur d’aucun de ces indicateurs ne franchit le seuil S4, alors, lors d’'une
étape 56, aucune contre-mesure n’est exécutée.
o73] A linverse, sila valeur d’'un de ces indicateurs franchit 'un des seuils S;, alors
les contre-mesures associées au seuil S; le plus élevé franchi sont exécutées lors
d’'une étape 58.
o74]  Alissue des étapes 56 et 58, le procédé retourne a I'étape 50.
oo75]  En parallele des étapes 50 a 58, lors d’'une étape 60, I'émetteur 4 transmet,
par exemple par l'intermédiaire d’'un message EMM ou ECM, de nouvelles valeurs
pour les coefficients de pondération. Ensuite, lors d’'une étape 62, le processeur 12
recoit ce message et met a jour les valeurs des coefficients de pondération contenus
dans la matrice 36.
oo7e] La mise a jour des coefficients de pondération permet de modifier facilement
la sensibilité d’'un indicateur a une tentative d’attaque particulieére. En particulier, on
remarquera que pour modifier cette sensibilité de l'indicateur a une tentative d’attaque
particuliére, il est uniqguement nécessaire de modifier les coefficients de pondération
enregistrés dans la matrice 36 sans qu’il soit nécessaire de modifier d’autres
instructions exécutables par le processeur 12.
o771  De nombreux autres modes de réalisation sont possibles. Par exemple, le
processeur 12 peut comporter plusieurs matrices différentes de coefficients de
pondération. Chacune de ces matrices peut étre utilisée pour calculer un indicateur
d’attaque respectif. Cela permet alors d’affecter a chaque indice de concomitance un
coefficient de pondération différent en fonction de lindicateur d’attaque construit.
L’utilisation de plusieurs matrices de coefficients de pondération peut étre aussi utile
pour modifier la matrice de pondération utilisée lorsqu’un nouveau seuil d’'alerte est
franchi.
oo78] A linverse, un seul indicateur d’attaque peut étre construit au lieu de
plusieurs.
0o79] En variante, il existe autant de tables de seuils d’alerte que d’indicateurs
d’attaque construits. Dans cette variante, les seuils d’alerte associés a un indicateur
d’attaque particulier ne sont donc pas nécessairement les mémes que les seuils
d’alerte associés a un autre indicateur d’attaque.
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[0oso] La table 38 peut également étre remplacée par un seul seuil d’alerte associé
a des contre-mesures.

o81] L'un des compteurs C; peut simplement comptabiliser I'existence d'un
événement sans comptabiliser le nombre d’occurrences de cet événement. Dans ce
cas, la valeur de ce compteur est codable a l'aide d’un seul bit d’'information. Méme
dans ce cas, la valeur de ce compteur d’existence peut étre associé a une fenétre
temporelle de durée infinie ou finie.

oog2] D’autres capteurs que ceux décrits peuvent étre implémentés dans le
processeur 12. Par exemple, le processeur 12 peut également comporter un capteur
de température.

0o83] L’indice de concomitance n’est pas limité au produit de deux mesures. Par
exemple, il peut aussi correspondre a un produit de plus de deux mesures. Toutefois,
'augmentation du nombre de mesures multipli€ées entre elles augmente également la
taille de la matrice de coefficients de pondération.

oos4] Il est également possible de calculer un indice de concomitance représentant
la proximité temporelle entre au moins deux événements par d’autres opérations
mathématiques qu’un produit.

0os5] De nombreuses autres contre-mesures que celles précédemment indiquées
peuvent étre exécutées en réponse au franchissement d’un seuil d’alerte par I'un des
indicateurs d’attaque. Par exemple, d’autres contre-mesures peuvent consister a
modifier I'algorithme cryptographique exécuté par le processeur 12. Une contre-
mesure peut également consister a utiliser ou a mesurer de nouveaux événements
pour construire un indicateur d’attaque qui auparavant n’était pas mesuré. Par
exemple, en réponse au franchissement d’'un seuil d’alerte, les événements mesurés
par I'un des capteurs 26 ou 27 peuvent étre comptabilisés alors qu'auparavant ils ne
I'étaient pas.

ooss] Le calculateur 24 peut étre formé d’'un seul ou de plusieurs processeurs. Par
exemple, il peut étre formé d’'un processeur auquel est associ€ un coprocesseur. Le
procédé de détection peut alors étre exécuté aussi bien par le processeur que par le
CO-processeur.

0o87] La mesure a été ici décrite dans le cas particulier ou il s’agit de comptabiliser
le nombre d'occurrences d'un événement. Toutefois, la mesure peut également
consister a enregistrer dans I'un des registres la valeur d’'un événement tel que par
exemple une valeur mesurée par l'un des capteurs 26 ou 27. Pour compter le nombre
d’'occurrences d’'un événement, la valeur des compteurs peut également étre
décrémentée au lieu d’étre incrémentée comme décrit précédemment.

[0osg] L’architecture du récepteur 6 est ici uniquement illustrative d’une situation
particuliére. En particulier, le désembrouilleur 18 peut également étre amovible. A
l'inverse, le désembrouilleur et le processeur de sécurité peuvent étre implémentés
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sans aucun degré de liberté dans le décodeur. Dans ce cas, le désembrouilleur et le
processeur de sécurité peuvent se présenter sous la forme de composant logiciel.
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REVENDICATIONS

1. Procédé de détection d’'une tentative d’attaque d'un processeur de sécurité par le
processeur de sécurité lui-méme, ce procédé comprenant des mesures (50) de
plusieurs événements différents se produisant indépendamment les uns des autres
en absence de tentative d’attaque,

caractérisé en ce que le procédé comprend également :

- la construction (52) de la valeur d’au moins un indicateur d’attaque en fonction d’au
moins un indice de concomitance entre au moins deux événements différents
mesurés, l'indice de concomitance étant représentatif de la proximité temporelle entre
les deux événements différents mesurés, et

- la détection (54) d’une tentative d’attaque si la valeur de lindicateur d’attaque
franchit un seuil prédéterminé.

2. Procédé selon la revendication 1, dans lequel la valeur de l'indicateur d’attaque
est construite (52) a partir de plusieurs indices de concomitance entre des
événements différents mesurés et en pondérant I'importance de ces indices de
concomitance les uns par rapport aux autres a laide d'un jeu prédéterminé de
coefficients de pondération.

3. Procédé selon la revendication 2, dans lequel le procédé comprend la
construction (52) de plusieurs valeurs d’indicateurs d’attaque en utilisant plusieurs
jeux différents de coefficients de pondération entre les mémes indices de
concomitance, chaque jeu de coefficients de pondération étant prédéterminé pour
étre plus sensible a une tentative d’attaque différente de celles auxquelles sont plus
sensibles les autres indicateurs.

4. Procédé selon la revendication 3, dans lequel le coefficient de pondération d’un
méme indice de concomitance est le méme dans tous les jeux de coefficients de
pondération utilisés pour construire les différentes valeurs d’indicateurs d’attaque.

5. Procédé selon l'une quelconque des revendications précédentes, dans lequel la
mesure (50) d'un événement est limitée a une fenétre temporelle glissante de
maniére a ne pas prendre en compte des événements qui se sont produits en dehors
de cette fenétre temporelle.

6. Procédé selon l'une quelconque des revendications précédentes, dans lequel au
moins l'un des événements mesurés est la détection d’'une erreur de fonctionnement
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du processeur de sécurité dont chaque occurrence conduit le processeur de sécurité
a arréter les traitements en cours et a se réinitialiser automatiquement pour reprendre
ces traitements depuis le début.

7. Procédé selon I'une quelconque des revendications précédentes, dans lequel la
mesure (50) d’'un événement consiste a comptabiliser dans un compteur le hombre
de fois ou cet événement s’est produit, la valeur du compteur constituant la mesure.

8. Procédé selon l'une quelconque des revendications précédentes, dans lequel
I'indice de concomitance entre au moins deux mesures est obtenu en multipliant entre
elles ces mesures.

9. Support d’enregistrement d’informations, caractérisé en ce qu’il comporte des
instructions pour I'exécution d’'un procédé de détection conforme a l'une quelconque
des revendications précédentes, lorsque ces instructions sont exécutées par un
calculateur électronique.

10. Processeur de sécurité comportant :

- des registres (C1 a Cyo) dans lesquels sont stockées des mesures de plusieurs
événements se produisant indépendamment les uns des autres en absence de
tentative d’attaque, et

- un calculateur (24),

caractérisé en ce que le calculateur (24) est apte :

- a construire la valeur d’au moins un indicateur d’attaque en fonction d’au moins un
indice de concomitance entre au moins deux événements différents mesurés dont les
mesures sont stockées dans les registres, cet indice de concomitance étant
représentatif de la proximité temporelle entre les deux événements différents
mesurés, et

- a détecter une tentative d’attaque si la valeur de l'indicateur d'attaque franchit un
seuil prédéterminé.
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