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DESCRIPCION
Control de congestién en formacion de redes de datos de paquete
Campo de la invencion

La presente divulgacion esta relacionada con el control de la congestion con un controlador central en las redes de
datos de paquetes y mas particularmente con el control de la congestién a través de un enlace usando grupos de
trafico de paquetes y ponderaciones para cada grupo de trafico.

Antecedentes

TCP (protocolo de control de transmisién) se ha usado como un protocolo de capa de transporte confiable para
redes de datos de paquetes durante décadas. Se ve particularmente combinado con el protocolo de Internet para
TCP/IP y se ha mejorado continuamente a lo largo de los afios.

En Internet, la pérdida de paquetes puede ocurrir debido a errores de transmision, pero ocurre mas comunmente
debido a la congestion. ElI TCP tiene un mecanismo de control de congestion que detecta la pérdida de paquetes de
un extremo a otro y reacciona reduciendo el numero de segmentos de datos pendientes no reconocidos permitidos
en la red.

Sin embargo, no todas las aplicaciones de Internet usan TCP y, por tanto, no siguen el mismo concepto de control
de congestion. Algunas aplicaciones de transmision de audio/video, por ejemplo, usan UDP (protocolo de
datagramas de usuario), no TCP. La transmisién por secuencias se usa actualmente para reproductores de audio de
Internet, telefonia IP, videoconferencias y tipos similares de aplicaciones en tiempo real. Dado que estas
aplicaciones normalmente no integran mecanismos de control de congestiéon compatibles con TCP, tratan los flujos
de TCP competidores de manera diferente a como los flujos de TCP tratan otros flujos. Tipicamente, al encontrar
una congestion, todos los flujos de TCP contendientes reducen sus tasas de datos en un intento por disolver la
congestion, mientras que los flujos que no son de TCP continlian enviando a su tasa original. Esto puede provocar la
falta de trafico de TCP o incluso un colapso de la congestion. El ancho de banda disponible en una red esta ocupado
casi exclusivamente por paquetes que se descartan debido a la congestion antes de que lleguen a su destino. El
control de congestion estd ademas limitado en TCP y otros mecanismos porque las operaciones se realizan de
manera distribuida y se basan en un conocimiento limitado sobre el estado de congestién de la red en general.

El documento US 2008/291927 A1, 27 de noviembre de 2008, se refiere a un aparato que comprende una pluralidad
de puertos de entrada acoplados a una pluralidad de nodos aguas arriba, teniendo los puertos de entrada una tasa
de datos entrante; y una pluralidad de puertos de salida acoplados a los puertos de salida y un enlace agregado que
comprende una pluralidad de enlaces, teniendo el enlace agregado una capacidad de ancho de banda, en el que al
menos algunos de los nodos aguas arriba reducen sus tasas de transferencia de datos a una tasa mayor que cero
cuando la tasa de datos entrantes es mayor que o aproximadamente igual a la capacidad de ancho de banda del
enlace agregado.

El documento US 2004/136379 A1, 15 de julio de 2004, se refiere al método y aparato para asignar recursos de red
limitados, como ancho de banda y memoria intermedia, entre varias categorias de datos. El software de planificador
ajusta las ponderaciones de servicio asociadas con varias categorias de datos para regular la pérdida y el retraso de
paquetes. El software de control central monitoriza las condiciones de trafico de red y regula el trafico en entradas
seleccionadas.

Sumario

Se implementa un método en un elemento de red para controlar la congestién en un enlace de una red de datos de
paquetes. Se identifica un enlace congestionado y se determina una tasa de regulaciéon para uno o mas de los
grupos de trafico que atraviesan el enlace congestionado. El controlador central determina las tasas de regulacion
usando una ponderacién del grupo y la tasa de trafico actual del grupo a través del enlace. Las tasas de regulacion
se envian a los conmutadores para regular el trafico de cada grupo afectado.

Los usuarios (o aplicaciones) pueden agruparse en grupos de trafico, grupos de trafico que se priorizan usando
ponderaciones. El trafico de cada grupo puede tratarse de forma diferente de acuerdo con la ponderacién de
prioridad asignada durante tiempos de congestion.

Una red con muchos conmutadores puede ser controlada por un solo controlador centralizado. Esto proporciona una
vista de toda la red del estado de congestion en la red. Usando este punto de vista, se pueden tomar decisiones de
control de congestidon mas inteligentes y eficientes.
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De acuerdo con la presente invencion, se proporciona un método realizado en un elemento de controlador central
como se expone en la reivindicacion 1, un elemento de red como se expone en la reivindicacion 14 y un sistema
como el que se expone en la reivindicacion 18.

Breve descripcion de los dibujos

La presente invencion se ilustra a modo de ejemplo, y no a modo de limitacion, en las figuras de los dibujos adjuntos
en los que referencias similares indican elementos similares. Cabe sefialar que las diferentes referencias a "una" o
"una sola" realizacion en esta divulgacion no son necesariamente a la misma realizacion, y tales referencias
significan al menos una. Ademas, cuando se describe una caracteristica, estructura o caracteristica particular en
relacion con una realizacion, también se puede aplicar a otras realizaciones, se describan explicitamente o no.

La figura 1 es un diagrama de una realizacion de una arquitectura de ejemplo para una red OpenFlow simple.

La figura 2 es un diagrama del area de la red con un controlador central y un enlace congestionado de acuerdo con
una realizacion de la invencion.

La figura 3 es un diagrama de flujo del proceso para controlar la congestion en una red de datos de paquetes de
acuerdo con una realizacion de la invencion.

La figura 4 es un diagrama de flujo del proceso para la mensajeria entre un conmutador y un controlador con
respecto a un enlace congestionado en una red de acuerdo con una realizacion de la invencion.

La figura 5 es un diagrama de una realizacion de ejemplo de una red de arquitectura dividida de acuerdo con una
realizacién de la invencion.

La figura 6 es un diagrama de una realizacion de un elemento de red que implementa un controlador o un
conmutador de acuerdo con una realizacion de la invencion.

Descripcion detallada

Un método descrito en el presente documento se realiza en un elemento de controlador central acoplado a una red
de conmutadores de datos de paquetes con puertos de entrada y salida con enlaces entre un puerto de entrada de
un conmutador y un puerto de salida de otro conmutador. El controlador central identifica un enlace congestionado
de la red, teniendo el enlace trafico desde una pluralidad de grupos de trafico de paquetes desde un puerto de
entrada a un puerto de salida. Determina una tasa de regulaciéon para un grupo de trafico de paquetes del enlace
congestionado basandose en una ponderacion del grupo y una tasa de trafico actual del grupo, y envia la tasa de
regulacion determinada desde el controlador central a un conmutador de entrada de la red, teniendo el conmutador
de entrada un puerto de salida que esta acoplado a un puerto de entrada del enlace.

Un elemento de red descrito en el presente documento es acoplado a una red de conmutadores de datos de
paquetes con puertos de entrada y salida con enlaces entre un puerto de entrada de un conmutador y un puerto de
salida de otro conmutador, funcionando el elemento de red como un controlador central para regular el trafico de los
enlaces. El controlador de red incluye un procesador de red para identificar un enlace congestionado de la red,
teniendo el enlace trafico desde una pluralidad de grupos de trafico de paquetes desde un puerto de entrada a un
puerto de salida, y para determinar una tasa de regulacién para un grupo de trafico de paquetes del enlace
congestionado basandose en una ponderacion del grupo y una tasa de trafico actual del grupo, y un puerto de
transmisién acoplado a la red para enviar la tasa de regulacion determinada desde el elemento de red a un
conmutador de entrada del enlace, teniendo el conmutador de entrada un puerto de salida que se acopa a un puerto
de entrada del enlace.

Un elemento de red descrito en el presente documento es acoplado a una red de conmutadores de datos de
paquetes, teniendo el elemento de red un puerto de entrada y salida para formar enlaces con conmutadores de
datos de paquetes de la red entre un nodo de entrada de un conmutador y un nodo de salida de otro conmutador,
funcionando del elemento de red para regular el trafico en los enlaces a los que se conecta basandose en
instrucciones desde un controlador central. El elemento de red también incluye un procesador para identificar un
enlace congestionado de la red comparando una carga de trafico de datos de paquetes actual en el enlace con el
ancho de banda de trafico de datos de paquetes del enlace, incluyendo la carga trafico desde una pluralidad de
grupos de trafico de paquetes, teniendo el enlace trafico desde una pluralidad de grupos de trafico de paquetes
desde un puerto de entrada del elemento de red, y un puerto de transmisién para enviar un mensaje de congestion a
un controlador central de la red.

En la siguiente descripcion, se exponen numerosos detalles especificos. Sin embargo, se entiende que las
realizaciones de la invencidon se pueden poner en practica sin estos detalles especificos. En otros casos, los
circuitos, estructuras y técnicas bien conocidos no se han mostrado en detalle para no oscurecer la comprension de
esta descripcion. Sin embargo, un experto en la técnica apreciara que la invencién se puede poner en practica sin
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tales detalles especificos. Los expertos en la técnica, con las descripciones incluidas, podran implementar la
funcionalidad apropiada sin experimentacion indebida.

Las operaciones de los diagramas de flujo se describiran con referencia a las realizaciones de ejemplo de las
figuras. Sin embargo, las operaciones de los diagramas de flujo pueden realizarse mediante realizaciones de la
invencion distintas de las explicadas y las realizaciones descritas pueden realizar operaciones diferentes a las
explicadas con referencia a los diagramas de flujo.

Las técnicas mostradas en las figuras se pueden implementar usando cdédigo y datos almacenados y ejecutados en
uno o mas dispositivos electrénicos (por ejemplo, una estacién de extremo, un elemento de red, servidor o
dispositivos electronicos similares). Tales dispositivos electronicos almacenan y se comunican (internamente y/o con
otros dispositivos electronicos a través de una red) codigo y datos usando medios no transitorios legibles por
maquina o legibles por computadora, como medios de almacenamiento no transitorios legibles por maquina o
legibles por computadora (por ejemplo, discos magnéticos, discos Opticos, memoria de acceso aleatorio, memoria de
solo lectura, dispositivos de memoria flash y memoria de cambio de fase). Ademas, tales dispositivos electronicos
incluyen tipicamente un conjunto de uno o mas procesadores acoplados a uno o mas de otros componentes, tales
como uno o mas dispositivos de almacenamiento, dispositivos de entrada/salida del usuario (por ejemplo, un
teclado, una pantalla tactil y/o una pantalla) y conexiones de red. El acoplamiento del conjunto de procesadores y
otros componentes se realiza tipicamente a través de uno o mas buses y puentes (también denominados
controladores de bus). Los dispositivos de almacenamiento representan uno o mas medios de almacenamiento no
transitorios legibles por maquina o legibles por computadora y medios de comunicacién no transitorios legibles por
magquina o legibles por computadora. Por tanto, el dispositivo de almacenamiento de un dispositivo electrénico dado
tipicamente almacena cdédigo y/o datos para su ejecucion en el conjunto de uno o mas procesadores de ese
dispositivo electronico. Por supuesto, una o mas partes de una realizacion de la invencion pueden implementarse
usando diferentes combinaciones de software, firmware y/o hardware.

Como se usa en el presente documento, un elemento de red (por ejemplo, un enrutador, conmutador, puente o
dispositivo de red similar) es una pieza de equipo de red, que incluye hardware y software que interconecta
comunicativamente otros equipos en la red (por ejemplo, otros elementos de red, estaciones de extremo o
dispositivos de red similares). Algunos elementos de red son "elementos de red de servicios multiples" que brindan
soporte para multiples funciones de red (por ejemplo, enrutamiento, puenteo, conmutacién, agregacion de capa 2,
control de limite de sesion, multidifusion y/o gestion de suscriptores) y/o brindan soporte para multiples servicios de
aplicacién (por ejemplo, recopilacion de datos).

Una sola red de acceso/agregacion puede estar formada por miltiples areas distintas de arquitectura dividida que
trabajan en conjunto con multiples enrutadores tradicionales. Como se usa en el presente documento, un area de
arquitectura dividida es una seccion de una red de arquitectura dividida con enrutamiento separado similar a un
dominio. Esto se puede hacer para simplificar la administracion en un area geografica amplia, para la solidez de la
red o para la escalabilidad del plano de control. Cada area de arquitectura dividida puede ser administrada por un
controlador independiente. Dependiendo de la aplicacion especifica, los controladores de estas distintas areas de
arquitectura dividida deben compartir e intercambiar informacién para la administracién adecuada de la red de
arquitectura dividida.

Un disefio de red de arquitectura dividida introduce una separacion entre los componentes de control y reenvio de la
red, también denominado plano de control y plano de reenvio o datos. Las redes de arquitectura dividida se pueden
usar en un dominio de acceso/agregacion de una red de nivel de portadora, un retorno mévil, computacién en la
nube y soporte multicapa (L3 & L2 & LI, red de transporte 6ptico (OTN), multiplexacién por division de longitud de
onda (WDM)), todos los cuales se encuentran entre los componentes basicos de la arquitectura de red.

A diferencia de la arquitectura de red tradicional, que integra planos de control y de reenvio (datos) en la misma caja,
la arquitectura dividida desacopla estas dos funciones y ejecuta el plano de control en servidores (controladores) que
pueden estar en ubicaciones fisicas diferentes de los elementos de reenvio (conmutadores). La arquitectura dividida
simplifica las funciones y el hardware de la plataforma de reenvio y concentra la inteligencia y la gestion de la red en
un conjunto de controladores que supervisan los conmutadores. El estrecho acoplamiento de los planos de control y
reenvio en la arquitectura de red tradicional suele dar como resultado un plano de control muy complicado y una
gestion de red compleja. Esto encarece la creacion de nuevos dispositivos de red y crea una gran barrera de entrada
para nuevos protocolos y tecnologia para su posible despliegue en estos dispositivos. A pesar de la rapida mejora
en la velocidad de linea, la densidad de los puertos y el rendimiento, los mecanismos del plano de control de la red
para gestionar estas funciones han avanzado a un ritmo mucho mas lento.

En una red de arquitectura dividida, los controladores recopilan informacion de los conmutadores y calculan y
distribuyen las decisiones de reenvio adecuadas a los conmutadores. Los controladores y conmutadores usan un
protocolo de plano de control para comunicarse e intercambiar informaciéon. Un ejemplo de tal protocolo es
OpenFlow, que proporciona un método abierto y estandar para que un conmutador se comunique con un
controlador. La figura 1 es un diagrama de una descripcion general de la interfaz OpenFlow entre un conmutador y
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un controlador. El controlador OpenFlow se comunica con el conmutador OpenFlow usando un canal seguro para
configurar una tabla de reenvio (tabla de flujo).

La tabla de reenvio en un conmutador OpenFlow se llena con entradas que consisten en: reglas que definen
coincidencias para campos en encabezados de paquetes; acciones que se ejecutaran al detectar una coincidencia
definida por una regla; y una recopilacion de estadisticas sobre el procesamiento de paquetes de datos en el plano
de datos. Cuando un paquete de datos entrante coincide con una regla en particular, las acciones asociadas se
realizan en el paquete de datos. Una regla contiene campos clave de varios encabezados en la pila de protocolos,
por ejemplo, direcciones MAC de Ethernet, direccion IP, protocolo IP, nimeros de puerto TCP/UDP, asi como el
numero de puerto entrante. Un conjunto de paquetes de datos con caracteristicas similares se puede gestionar
como un flujo. Un flujo se puede definir usando cualquier niumero o combinacién de los campos disponibles en un
paquete de datos. También es posible restringir las reglas para que coincidan en un subconjunto de los campos
disponibles mediante el uso de comodines para los campos no deseados.

El desacoplamiento del plano de control y el plano de datos de la arquitectura dividida facilita la tarea de modificar la
I6gica de control de la red y proporciona una interfaz programatica sobre la cual los desarrolladores pueden construir
una amplia variedad de nuevos protocolos y aplicaciones de gestion. En este modelo, los planos de datos y control
pueden evolucionar y escalar de forma independiente, mientras que se reduce el costo de los elementos del plano
de datos.

En algunas realizaciones, el control de congestion y la gestién del trafico se proporcionan en redes de arquitectura
dividida. Los enfoques descritos en el presente documento pueden aplicarse a cualquier red con un controlador
centralizado, como una red GMPLS (conmutacion de etiquetas multiprotocolo generalizada). Una red central/de
retorno movil es un ejemplo de una red para la que el mecanismo de control de congestion descrito es adecuado. En
lugar de imponer una calidad de servicio garantizada para cada usuario individual como se hace actualmente, los
operadores pueden agrupar a los usuarios (o aplicaciones) en grupos de trafico, priorizar grupos de trafico y tratar el
trafico de cada grupo de acuerdo con el nivel de prioridad asignado durante los tiempos de congestion.

En realizaciones de la presente invencion, se usa un controlador central. Una red con muchos conmutadores puede
ser controlada por un solo controlador centralizado. En una realizacion, el controlador centralizado recopila
estadisticas de trafico de todos los conmutadores y toma decisiones sobre la gestion de la congestion en tiempo
real. El controlador central también puede recibir informacion de congestion especifica de todos los enlaces en las
redes. Esto proporciona una vista de toda la red del estado de congestién en la red. Usando este punto de vista, se
pueden tomar decisiones de control de congestion mas inteligentes y eficientes. Sin embargo, el controlador central
puede estar ubicado junto a un conmutador o enrutador de la red, o puede ser parte de un conmutador, enrutador u
otro elemento de red.

La presente invencion no se limita al control de congestion del trafico entre un par de nodos de entrada-salida de
una red de area unica. Cualquier conjunto de paquetes que comparta un nimero de encabezados de paquete puede
clasificarse para ser tratado como un grupo de trafico para su uso con el mecanismo de control de congestion
descrito.

Las realizaciones descritas no requieren estadisticas de caida de conmutadores. En su lugar, se pueden usar otras
estadisticas. Como resultado, se pueden soportar conmutadores que no soportan el registro de paquetes
descartados. En cambio, todos los calculos pueden basarse en las tasas de llegada de paquetes. También se
pueden usar estadisticas agregadas de conmutadores dentro de la red, donde la agregacion de flujo no permite
estadisticas por flujo.

En algunas realizaciones, los grupos de trafico gestionan la congestion. El trafico en la red puede agruparse en
diferentes grupos de trafico, cada uno con una ponderacién asignada. Un grupo de trafico para los propdsitos de la
presente descripcion es un conjunto de paquetes que son tratados igualmente por el mecanismo de control de
congestidon. La definicion de un grupo puede adaptarse para adecuarse a diferentes aplicaciones de control de
congestion. Por ejemplo, un grupo de trafico se puede definir como una aplicacion (identificado, por ejemplo, por
numero de puerto), un anfitrion final (identificado por ejemplo por direccion IP de origen), un servidor web
(identificado por ejemplo por direccion IP de destino), un conjunto agregado de usuarios (perteneciente, por ejemplo,
a un ISP), trafico de una VLAN especifica, trafico entre un par especifico de puertos de entrada-salida, etc. Las
agrupaciones de trafico definidas también se pueden usar para muchos otros fines, como funciones de enrutamiento
y operaciones y gestion.

Con el fin de controlar la congestién, se asignan diferentes ponderaciones a diferentes grupos de trafico. Las
ponderaciones asignadas permiten priorizar diferentes grupos de trafico, en el sentido de que las ponderaciones
mas grandes resultaran en menos caidas de paquetes en momentos de congestion. Las ponderaciones asignadas
se usan cuando la red esta congestionada. Cuando un enlace esta congestionado, la tasa de regulacion requerida
para cada grupo de trafico que usa ese enlace puede calcularse basandose en la ponderacién del grupo de trafico.
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Como ejemplo, cuando un enlace esta congestionado, el controlador puede ajustar el ancho de banda consumido
por cada grupo de acuerdo con la ponderacion del grupo. Este ajuste de tasa se puede realizar mediante la caida
probabilistica de paquetes (regulacion de paquetes) en los conmutadores de entrada de una red o area o usando
otros tipos de regulacién de paquetes. Los detalles de una estrategia de regulacion de ejemplo se describen con
mas detalle a continuacion.

Una ponderacion puede ser cualquier nimero positivo arbitrario. No se requiere que los diferentes grupos de trafico
tengan diferentes ponderaciones y no hay restricciones en la granularidad de las ponderaciones o en el nimero de
posibles ponderaciones diferentes asignadas en una red. Cada grupo puede tener una ponderacion diferente o
algunos grupos pueden tener la misma ponderacion. La ponderacion relativa de dos grupos de trafico solo importa si
los dos grupos de trafico atraviesan el mismo enlace en la red. De lo contrario, los dos grupos nunca competiran por
el mismo enlace. En ese caso, la asignacion de ponderacion para los dos grupos de trafico puede ser independiente
entre si.

La agrupacion de trafico y la asignacion de ponderacion se pueden realizar de una variedad de formas diferentes
dependiendo de la configuracion de la red y el trafico en la red. La eleccién particular de grupos y ponderaciones
puede adaptarse para adecuarse a cualquier implementacion particular que proporcione una gran flexibilidad a la
administracion de la red.

Dado que el mecanismo de control de congestién descrito da prioridad a los grupos de trafico que usan asignaciones
de ponderacion, no hay ninguna restriccion en cuanto a cuantos niveles diferentes de prioridad puede soportar el
sistema. Se pueden agregar mas niveles de prioridad sin afectar la complejidad de los calculos, la sefializacién o las
colas porque no se necesitan colas separadas para diferentes grupos de trafico dentro de la red.

En una arquitectura dividida, el comportamiento del conmutador puede abstraerse en el contexto de flujos, donde
cada flujo corresponde a un conjunto de paquetes a través de un enlace. Para cada flujo (por ejemplo, un conjunto
de paquetes) que necesita ser manejado y procesado por el conmutador, se puede definir una regla para especificar
una cantidad de campos de encabezado que coinciden con los paquetes en el flujo o conjunto. De acuerdo con cada
regla, hay un conjunto de acciones que se aplicaran a los paquetes entrantes que coincidan con la regla. La regla
también puede tener bits de "no importa". Esto permite agregar flujos.

El conmutador también puede rastrear el numero de aciertos de cada regla. En un ejemplo, un contador se actualiza
cada vez que hay una coincidencia con la regla. Los contadores en los conmutadores de arquitectura dividida
permiten recopilar estadisticas sobre la llegada de paquetes. En los conmutadores de entrada a la red, estas
estadisticas se pueden recopilar para cada flujo. Sin embargo, dentro de la red después de la entrada, puede que no
sea posible recopilar estadisticas individuales para cada flujo después de que se hayan agregado los flujos. El
control de congestion, como se describe a continuacion, usa estadisticas por grupo de trafico en los conmutadores
de entrada de la red y estadisticas agregadas dentro de la red.

Las estadisticas recopiladas por un conmutador individual dentro de la red pueden ser solicitadas o pedidas desde el
conmutador por el controlador central. Al recibir una solicitud del controlador, el conmutador puede enviar su
informacién de contador al controlador. Alternativamente, el conmutador puede enviar sus estadisticas de contador
al controlador a una tasa preconfigurada, o cuando ocurre un 'evento' de activacion.

La figura 2 es un diagrama de una red informatica que usa un disefio de arquitectura dividida; sin embargo, la
invencion no esta tan limitada. Un controlador central 203 recopila estadisticas de conmutadores en el SA (area de
arquitectura dividida) 205 que se acoplan entre si y con otras fuentes y receptores de paquetes externos (no
mostrados). Los flujos de trafico pasan a través de la conmutaciéon basandose en el enrutamiento de paquetes
impuesto por el controlador central, sin embargo, se puede usar cualquier otro control de enrutamiento. En el
ejemplo ilustrado, hay dos grupos de trafico, el grupo 1 221 de trafico y el grupo 2 223 de trafico. Estos son grupos
de paquetes entrantes que se deben enrutar a través del SA 205 a un conmutador externo. El conmutador 209 de
entrada para el grupo 1de trafico reenvia los paquetes del grupo a un segundo conmutador 207. EI conmutador 211
de entrada para el grupo 2 de trafico reenvia sus paquetes también al mismo segundo conmutador 207. Los flujos de
paquetes combinados se envian luego a otro conmutador 213 del SA y luego se clasifican para su reenvio a uno de
los otros dos conmutadores 215, 217 de salida. Este flujo de paquetes simple y la red simple de conmutadores se
proporcionan como ejemplo, y son posibles muchas otras configuraciones de red y rutas de enrutamiento.

En un ejemplo, cada conmutador tiene la capacidad de monitorizar la carga en cada uno de sus puertos de salida de
enlace. Esto se puede hacer de una variedad de formas diferentes, por ejemplo, monitorizando la ocupacién de la
correspondiente cola de salida, monitorizando el nimero de paquetes descartados o de otra forma. Luego, el
conmutador puede comparar esto con un umbral de congestion del enlace. Si la carga cruza el umbral, el
conmutador puede enviar un mensaje de "congestion" al controlador.

La figura 2 también muestra una secuencia de mensajes que pueden intercambiarse entre el controlador y los
conmutadores. El primer mensaje (1) es un mensaje de "deteccion de congestion" que se envia desde uno de los
conmutadores 207 al controlador 203. El conmutador de informes que envié el mensaje esta en este caso acoplado
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a tres enlaces diferentes 225, 227, 229. En este caso, dado que el mensaje de congestion identifica un enlace 225
que combina dos grupos de trafico 221, 223, la congestion es una combinacion de trafico de los dos grupos.

El controlador puede referirse a las estadisticas de trafico recopiladas para determinar qué accién se debe tomar, si
la hay, o, como en el ejemplo ilustrado, el controlador envia una solicitud de tasa de trafico (2) a cada uno de los
conmutadores de entrada 209, 211 que proporciona paquetes al enlace congestionado 225. Los conmutadores de
entrada se posicionan en el borde de los conmutadores para recibir trafico de los dos grupos en el SA. El controlador
pregunta a los conmutadores de entrada sobre las tasas reales o actuales (r1, r2) de esos grupos de trafico (g1, g2)
que tienen el enlace 225 congestionado como parte de sus rutas.

Los dos conmutadores de entrada responden con las tasas solicitadas usando un mensaje de respuesta de tasa (3).
El controlador recopila esta informacion, aplica ponderaciones y valores de ancho de banda conocidos y determina
una tasa de regulacion. El controlador, después de determinar las tasas de regulacion apropiadas (i1, t2), envia la
tasa correspondiente en un mensaje (4) de regreso a los conmutadores de entrada. A continuacién, los
conmutadores de entrada aplican las tasas de regulacion calculadas al trafico. Esto evita que parte del trafico entre
al area de red y reduce la cantidad de congestion en todos los elementos de la red descendente.

Como alternativa, cada conmutador envia un mensaje con las estadisticas de trafico recopiladas al controlador. El
mensaje puede enviarse de forma regular, repetida o periédica y a una tasa preconfigurada. De esta forma, el
controlador calcula la tasa de trafico y la compara con el umbral de congestién. En su lugar, el controlador puede
sondear los conmutadores en busca de datos basados en una planificacion determinada por el controlador. El
controlador puede optar por sondear mas conmutadores activos con mas frecuencia que los conmutadores que
tienen una menor cantidad de trafico, o puede usar cualquier otro criterio para determinar cuando sondear un
conmutador.

Cuando se usan mensajes de congestion, los conmutadores monitorizan la tasa de trafico de cada cola de salida
frente a un umbral. Esto permite que cada conmutador determine de forma independiente si esta acoplado a un
enlace congestionado. Cuando se recopilan estadisticas, los conmutadores solo envian sus estadisticas de contador
(numero de visitas) al controlador. El controlador compara las tasas con los umbrales para determinar si algun
enlace esta congestionado. Si bien el controlador debe realizar mas funciones, los conmutadores son mas simples.
Por otro lado, la sobrecarga de sefalizacion aumenta cuando los conmutadores envian estadisticas que el
controlador no necesita. Los dos enfoques también se pueden combinar para que, por ejemplo, el controlador
recopile y almacene estadisticas de trafico, pero también reciba alertas de conmutadores sobre enlaces
congestionados.

Como se describié anteriormente, el conmutador o el controlador determinan si un enlace esta congestionado. Esto
se puede determinar de diversas formas. En algunas realizaciones, se determina comparando las estadisticas de
trafico con los umbrales. Por ejemplo, la congestion puede declararse en un enlace cuando la carga en ese enlace
excede una fraccion del ancho de banda de trafico total del enlace. La carga se puede representar de diferentes
formas, por ejemplo, como la tasa de trafico total de todos los grupos de trafico en el enlace. Esto se puede expresar
matematicamente como en la ecuacion 1.

Carga=3>ri>a*Cl
(Ecuacion 1)

En la ecuacion 1, carga es el trafico total en el enlace. ) ri es la tasa de trafico agregada de todos los grupos en el
enlace donde ri es la tasa de trafico para el grupo i. Cl es el ancho de banda del enlace 1, y 0 < o <1 es un
parametro de congestidon configurable determinado por el operador. Por ejemplo, o = 0,7 significa que una carga que
excede el 70% del ancho de banda del enlace identifica el enlace como congestionado.

En los ejemplos anteriores, el conmutador o el controlador tienen una tabla de parametros de congestién y ancho de
banda permitido para cada enlace (a, Cl) y recopila las tasas de trafico (r) para cada grupo en cada enlace. Las
tasas de trafico para cada grupo de trafico se suman para determinar la carga que luego se compara con el ancho
de banda.

Al recibir un mensaje de congestién o al determinar que un enlace estd congestionado. El conmutador del
controlador calcula una tasa de regulacidon para aquellos grupos que tienen trafico en los enlaces congestionados.
La tasa de regulacion se puede determinar de muchas formas diferentes. En algunas realizaciones, la tasa de trafico
es una tasa a la que los paquetes de un grupo deben descartarse en la entrada de la red.

Para un solo enlace congestionado en el que hay grupos de trafico, se puede determinar una tasa permitida (ai) para
el grupo de tréfico i comparando la ponderacion W del grupo de trafico con la ponderacion de todos los grupos de
trafico que usan el enlace y aplicando eso comparacion para factorizar el ancho de banda del enlace permitido.

Tal determinacién de la tasa permitida para un grupo particular (ai) se puede expresar matematicamente como la
ecuacion 2.
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(Ecuacion 2)

En la ecuacion 2, ai es la tasa de trafico permitida para el grupo de trafico i. aCl es la tasa de trafico agregado
permitida en el enlace. Wi es la ponderacion del grupo de trafico i y Y Wi es la suma de las ponderaciones de todos
los grupos de trafico que comparten el enlace 1. En consecuencia, la tasa permitida para cada grupo de trafico es
proporcional a la ponderacion de ese grupo. Téngase en cuenta que la suma Y Wi solo se aplica a los grupos de
trafico que comparten el enlace 1.

Usando la tasa permitida ai para el grupo de tréfico i, la tasa de regulacioén ti se puede determinar comparando ri, la
tasa real o actual del grupo, con ai, la tasa permitida. Si la tasa actual esta por debajo de la tasa permitida, no se
aplica ninguna regulacion. Esto sirve para proteger a los grupos de trafico que no estan usando el enlace en exceso.
Porque en la ecuacion 2, la tasa permitida se basa en la ponderacion de un grupo de trafico en relacion con los otros
grupos de trafico que usan el mismo enlace, las ponderaciones sirven como una forma de priorizar los grupos de
trafico. Con este principio, la calidad del servicio se puede controlar basandose en la ponderacion asignada a un
grupo de trafico en particular. A un grupo de trafico con una ponderacion alta se le permitira una tasa de trafico mas
alta que a un grupo de trafico con una tasa mas baja.

Por otro lado, si la tasa de trafico actual excede la tasa de trafico permitida, entonces se puede aplicar una tasa de
regulacion a la tasa de trafico. La tasa de regulacion se puede determinar y expresar de diversas formas,
dependiendo de la naturaleza y complejidad del conmutador que aplica la regulaciéon. En un ejemplo, la tasa de
regulacion es simplemente la proporcion de la tasa permitida dividida por la tasa actual. Restado de la unidad, esto
dara una fraccion entre 0 y 1 por la cual la tasa debe ser regulada. Si la tasa actual ri es mucho mayor que la tasa
permitida ai, entonces la tasa de regulacion sera cercana al 1 o al 100%. Este ejemplo de determinacion de la tasa
de regulacién se puede expresar matematicamente como en la ecuacion 3.

i S sy o)
t = o
i, Sir, < a;)

En la ecuacion 3, la tasa de caida se calcula basandose en la diferencia entre la tasa real (ri) y la tasa permitida (ai).
Si la tasa real ya es menor que la tasa permitida, no se requiere ninguna regulacién. De lo contrario, la tasa de
regulacién sera proporcional a la cantidad de tasa que exceda la tasa permitida.

(Ecuacion 3)

En el caso de multiples enlaces congestionados en la red, la tasa de regulacién de un grupo de trafico puede
determinarse como el maximo de todas las tasas de regulaciéon determinadas en todos los enlaces congestionados
atravesados por el grupo de trafico en la red. En otras palabras, para cada enlace congestionado, se determina la
tasa de regulacioén para el grupo de trafico. Estas tasas de regulacion se comparan y se selecciona la tasa maxima.

Después de que se determina una tasa de regulacién para un grupo de trafico particular, la tasa de regulacion
calculada se envia a los conmutadores de entrada correspondientes, es decir, aquellos conmutadores de entrada
con trafico afectado por la congestion. Cuando un conmutador de entrada recibe la informacién sobre las tasas de
regulacion, descarta paquetes de cada grupo de trafico de acuerdo con la tasa de regulacion del grupo. Como se
muestra en el ejemplo de la figura 2, mientras que el enlace congestionado 225 esta entre dos conmutadores 207,
213 interiores a través de los cuales se combinan dos grupos 221, 223 de trafico diferentes, las tasas de regulacion
t1, t2 se envian a los conmutadores 209, 211 de entrada en el que los grupos de trafico entran en la red.

La figura 3 es un diagrama de flujo del proceso para controlar la congestion en una red de datos de paquetes. En
311, se identifica un enlace congestionado. Esto se puede hacer de varias formas diferentes. En un ejemplo, la tasa
de trafico actual se compara con un ancho de banda permitido para un enlace en particular. Si la tasa de trafico
excede el ancho de banda permitido, se determina que el enlace esta congestionado. En 313, si la determinacion de
congestion la realiza un conmutador, un controlador central recibe un mensaje de congestion desde un conmutador
de informes. Alternativamente, si la determinacién de congestion se realiza en el controlador, entonces no es
necesario ningin mensaje de congestion desde el conmutador. Si se usa un mensaje de congestion, puede
identificar implicita o explicitamente el enlace que se ha determinado que esta congestionado.

En 315, si se ha recibido un mensaje de congestion, el controlador envia una solicitud de estadisticas de tréafico.
Dado que el controlador conoce la topologia de la red o las rutas de enrutamiento de diferentes grupos de tréfico, el
controlador puede enviar la solicitud a los conmutadores de entrada correspondientes al trafico que esta
congestionado en el enlace identificado. El controlador también puede solicitar estadisticas de otros conmutadores,
incluido el conmutador de informes. Los conmutadores de entrada correspondientes responden entonces a la
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solicitud enviando las estadisticas de trafico. En 317, el controlador recibe las estadisticas de trafico enviadas desde
los conmutadores. El controlador puede, alternativamente, usar estadisticas recopiladas que ya haya obtenido de
solicitudes anteriores.

En 319, el controlador usa las estadisticas para comparar la carga de trafico actual en el enlace congestionado con
el ancho de banda de trafico permitido. Esto no solo permite que el controlador verifique que el enlace esta
congestionado, sino que también puede usarse para determinar la tasa de regulacion. En 321, el controlador
determina una tasa de regulacion para un grupo de trafico de paquetes. Si bien el mensaje de congestion identifica
solo un enlace en particular, las estadisticas identificaran las tasas de trafico para diferentes grupos de trafico. La
tasa de trafico de cada grupo se puede comparar con el ancho de banda de cada grupo. Esto resultara en una tasa
de regulacion para cada grupo. Es posible que algunos grupos no se regulen, en cuyo caso la tasa de regulacién es
una tasa que no proporciona ninguna regulacion. De acuerdo con la ecuacion 3, esa tasa de regulacion es 0.
Alternativamente, el controlador simplemente no puede enviar una tasa para el grupo de trafico que no esté
regulada. Para cualquier enlace, puede haber solo un grupo de trafico, sin embargo, también puede haber muchos
grupos de tréafico. El controlador puede determinar una tasa de regulacion diferente para cada grupo de trafico en
funcion las ponderaciones, la tasa de trafico actual y el ancho de banda permitido.

En 322, el controlador envia la tasa o tasas de regulacion determinadas a los conmutadores apropiados. En los
ejemplos anteriores, las tasas de regulacidon se enviaran al conmutador de entrada para cada grupo de trafico. En
cada conmutador que recibe una tasa de regulacién, en 325, el conmutador descarta los paquetes de datos
entrantes del grupo de trafico respectivo basandose en la tasa de regulacion recibida.

La figura 4 es un diagrama de flujo del proceso para la mensajeria entre un conmutador y un controlador con
respecto a un enlace congestionado en una red. En 411, se recopilan estadisticas de trafico. Pueden ser recogidos
por un controlador o un conmutador o ambos. En 413, usando las estadisticas, se identifica un enlace
congestionado. En 415, la carga de trafico de datos de paquetes actual se compara con el ancho de banda del
trafico de datos de paquetes. Esta informacion se puede usar para identificar un enlace congestionado o para
determinaciones posteriores de la tasa de regulaciéon. Al igual que las operaciones 313 a 319, esta operacion
también es opcional.

En 417, se envia un mensaje de congestién desde el conmutador que detecté el enlace congestionado a un
controlador central. EI conmutador se convierte en el conmutador de informes para los fines de la transaccion. En
419, el conmutador de informes recibe una solicitud de estadisticas de trafico del controlador central. En respuesta a
la solicitud, el conmutador, en 421, envia estadisticas de trafico para el enlace congestionado al controlador. Las
estadisticas enviadas pueden ser estadisticas sin procesar o pueden incluir calculos intermedios, como la
comparacion de la carga del trafico de datos de paquetes con el ancho de banda del enlace. Las estadisticas
pueden ser independientes para cada uno de los grupos de tasas de trafico que atraviesan el enlace congestionado.
Esto permite que el controlador determine diferentes tasas de regulacion para cada grupo.

En 423, el conmutador de informes recibe una tasa de regulaciéon del controlador central. En comparacion con el
ejemplo de la figura 2, en este ejemplo, el conmutador de informes también realiza la regulacién. Esto puede
deberse a que el conmutador de informes es el conmutador de entrada para el grupo de trafico o puede deberse a
que el controlador determina que el trafico debe gestionarse en el conmutador que determina la condicion de
congestion. En 425, el conmutador descarta los paquetes de datos entrantes basandose en la tasa de regulacion
recibida. La tasa de regulacion puede ser para todo el trafico o puede haber una tasa de regulacion diferente para
cada grupo de trafico. En los ejemplos anteriores, el conmutador de informes recibira la tasa de regulacién para cada
grupo de trafico para el que sirve como conmutador de entrada. Sin embargo, en una realizacion alternativa, el
conmutador recibira tasas de regulacion para cualquier grupo de trafico en el enlace sobre el que envié un mensaje
de congestion. Dado que el conmutador controla todos los paquetes que se envian a través del enlace
congestionado, puede regular el trafico a través del enlace congestionado. El controlador central puede seleccionar
el conmutador para recibir tasas de regulacion basandose en una variedad de arquitectura de red y factores de
gestion.

La figura 5 es un diagrama de realizacion de ejemplo de una red de arquitectura dividida. La red de arquitectura
dividida de ejemplo se divide en areas 501A-C de arquitectura dividida (SA) separadas. Cada area 501A-C (también
etiquetada como AREA |, AREA I, AREA lII) contiene un conjunto de conmutadores. Todos los conmutadores de la
misma area estan controlados por un unico controlador légico 503A-C. En una realizacion, las SA pueden
implementarse como un controlador primario y un conjunto de controladores de respaldo con fines de redundancia.
Si bien se muestra un solo controlador fisico para cada SA, puede haber multiples componentes fisicos para formar
un solo controlador l6gico para cada SA. Los elementos de red de cada SA normalmente estan bajo el control de un
unico controlador logico.

Los conmutadores de cada SA pueden ser cualquier tipo de enrutador, conmutador o dispositivo de red similar
capaz de implementar un plano de datos de una red de arquitectura dividida. Los conmutadores pueden incluir
conmutadores de arquitectura dividida de limite y conmutadores internos de arquitectura dividida. Un conmutador de
arquitectura dividida de limite soporta funciones de arquitectura dividida con una interfaz que se conecta a otro
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conmutador en diferentes SA. Un conmutador de arquitectura dividida de limite tipicamente es controlado por el
controlador de una sola SA. En otras realizaciones, el conmutador de arquitectura dividida de limite puede estar en
multiples SA y tener interfaces controladas por cada controlador de SA respectivo. Un conmutador interno de
arquitectura dividida soporta protocolos de arquitectura dividida. Esta controlado por el controlador en su area.
Todos sus vecinos estan dentro de la misma SA.

Los conmutadores se comunican entre si a través de un conjunto de enlaces. Estos enlaces pueden ser cualquier
tipo de medio de comunicacion, incluidos los medios de comunicacién alambricos o inaldmbricos y cualquier
combinacién de los mismos. Los enlaces se pueden clasificar como enlaces internos o enlaces externos. Los
enlaces internos son enlaces entre dos conmutadores dentro de una SA, estos conmutadores pueden ser
conmutadores de limite o conmutadores SA internos, que pertenecen a la misma SA. Los enlaces externos son
enlaces entre dos conmutadores SA que pertenecen a diferentes SA. En este caso, ambos conmutadores SA son
conmutadores SA de limite. En el ejemplo ilustrado, los conmutadores de limite para el AREA | estan etiquetados
como A, B y C. Estos tres conmutadores también son los conmutadores de entrada y salida para el trafico de datos
que entra o sale del AREA I.

Como se muestra, el controlador central 503B para SA 1 mantiene tabla de estadisticas 505. Esta tabla contiene
tasas, r, asignaciones, a y ponderaciones, w, para cada uno de los grupos de trafico atendidos por el SA. La tabla se
mantiene usando informes, respuestas a solicitudes y por cualquier otro medio adecuado dependiendo de la
realizacién particular. Luego, la tabla se almacena en la memoria del controlador.

La figura 6 es un diagrama de una realizacion de un elemento de red que implementa un controlador o un
conmutador. En una realizacion, el controlador 601 es un enrutador, conmutador o dispositivo de red similar. El
controlador 601 puede incluir un moédulo de entrada o puerto 603, un médulo de salida o puerto 605, un procesador
607 de red y un dispositivo 611 de almacenamiento. El mddulo 603 de entrada maneja el trafico de datos entrantes a
nivel fisico y de enlace y proporciona estos datos al procesador de red para su posterior procesamiento. Este
moédulo de entrada sirve como puerto de recepcion para el trafico de datos y para la informaciéon de comando y
control. Cualquier solicitud, respuesta u otro mensaje se recibe en este puerto de recepcién. De manera similar, el
modulo 605 de salida maneja el trafico de datos salientes a nivel fisico y de enlace para transmitirlo a otros
dispositivos a través de una red conectada. El médulo de salida sirve como puerto de transmisidon de datos y para
informacién de comando y control. Cualquier solicitud, mensaje o respuesta salientes se envian a través de este
puerto de transmision. Estos dos médulos funcionan juntos para permitir la comunicacion con otros dispositivos a
través de una red. Aunque se muestra que el elemento 601 de red tiene un modulo o puerto de entrada y salida
separado, estos dos puertos pueden acoplarse a través de un solo conector fisico.

El procesador 607 de red es un dispositivo de procesamiento 0 un conjunto de dispositivos de procesamiento que
ejecutan las funciones del elemento de red incluyendo cada una de las funciones relacionadas con el plano de
control de la red que gobierna el plano de datos de la red. El procesador 607 de red puede ejecutar un conjunto de
modulos incluyendo un modulo 613 de descubrimiento de vecino, un modulo 615 de control de congestion, un
modulo 617 de control de congestidon, un modulo 619 de gestion de estado de enlace y un mdédulo controlador tal
como un controlador OpenFlow 621.

Ademas, el procesador 607 de red puede acceder a los datos almacenados dentro del dispositivo 611 de
almacenamiento. Los datos almacenados en el dispositivo 611 de almacenamiento pueden incluir tablas 623 de
enrutamiento y una base 625 de datos de estadisticas de enlace. En otras realizaciones, el dispositivo 611 de
almacenamiento puede incluir cualquier nimero de dispositivos de almacenamiento local o distribuidos separados y
cualquier disposicion de datos almacenados en estos dispositivos. Los otros moédulos ejecutados por el procesador
de red también pueden cargarse o almacenarse en el dispositivo 611 de almacenamiento.

El médulo 613 de descubrimiento de vecino puede gestionar los protocolos para comunicarse con otros dispositivos
en una red usando un protocolo de saludo o un protocolo similar para obtener informacién sobre cada uno de los
controladores vecinos en una red para permitir la comunicacion adecuada y la configuracién de los conmutadores
del SA gestionada por el controlador. Se puede utilizar cualquier protocolo o proceso de saludo para identificar
controladores y conmutadores adyacentes para el SA.

Un médulo 615 de control de congestion usa la informacion recopilada por el médulo 619 de gestion del estado de
enlace para determinar si un enlace esta congestionado y, en el caso de un controlador, para determinar una tasa de
regulacion que se aplicara al enlace. En un conmutador, el médulo de control de congestién puede activar el médulo
de salida para enviar un mensaje de congestion al controlador y responder a cualquier solicitud del controlador. El
modulo de control de congestion esta acoplado a la base de datos 625 de estadisticas de enlace para obtener
estadisticas de tasa y flujo para usar en la determinacion de estados de congestién para enlaces conectados o en el
caso del controlador para determinar tasas de regulacion.

El médulo 619 de regulacion en el caso de un conmutador recibe cualquier tasa de regulacion del controlador y la
aplica a los paquetes entrantes del grupo de trafico afectado.
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Un maédulo 619 de gestion del estado de enlace gestiona la informacién del estado de enlace para una red o un area
de la red en una base de datos 625 de estadisticas del enlace. El médulo 619 de gestion del estado de enlace
también puede generar anuncios de estado de enlace para ser difundidos a controladores adyacentes
proporcionando informacién sobre las conexiones entre el controlador y otros controladores, asi como dentro del SA
de un controlador. Esta informacion se puede empaquetar como un conjunto de anuncios de estado de enlace para
cada par de conmutadores de limite que se envia a otros controladores en la red.

El controlador 621 puede ser cualquier tipo de controlador de arquitectura dividida para gestionar el plano de control
del SA. El controlador puede implementar el protocolo OpenFlow o un protocolo similar para gestionar una red de
arquitectura dividida. El médulo 621 de controlador puede comunicarse con conmutadores en el SA para configurar
el reenvio de paquetes en el plano de datos. El controlador 621 también se comunica con otros controladores para
intercambiar informacién de vecinos, anuncios de estado de enlace y para proporcionar informacion similar a los
pares.

Ademas, el procesador 607 de red puede acceder a los datos almacenados dentro del dispositivo 611 de
almacenamiento. Los datos almacenados en el dispositivo 611 de almacenamiento pueden incluir tablas 623 de
enrutamiento y una base de datos 625 de estado de enlace. En otras realizaciones, el dispositivo 611 de
almacenamiento puede incluir cualquier nimero de dispositivos de almacenamiento local o distribuidos separados y
cualquier disposicién de datos almacenados en estos dispositivos. Los otros mddulos ejecutados por el proceso de
red también se pueden cargar o almacenar en el dispositivo 611 de almacenamiento.

Por tanto, se describen un método, sistema y aparato para controlar la congestiéon en una red de datos de paquetes.

La descripcion anterior pretende ser ilustrativa y no restrictiva. Muchas otras realizaciones resultaran evidentes para
los expertos en la técnica al leer y comprender la descripcion anterior.
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REIVINDICACIONES

1.- Un método realizado en un elemento (203; 503A-C; 601) de controlador central acoplado a una red (205; 501A-
C) de conmutadores (207, 209, 211, 213, 215, 217) de datos de paquetes con puertos (603, 605) de entrada y salida
con enlaces (225, 227, 229) entre un puerto de entrada de un conmutador y un puerto de salida de otro conmutador,
el método para regular el trafico en los enlaces y que comprende:

identificar (311, 313) un enlace congestionado (225) de la red, teniendo el enlace trafico de una pluralidad de grupos
(221, 223) de trafico de paquetes desde un puerto de entrada a un puerto de salida;

determinar (231) una tasa de regulaciéon (t1; t2) para un grupo (221; 223) de trafico de paquetes del enlace
congestionado basandose en una ponderacion (w1; w2; w3; w4) del grupo y una tasa de trafico actual (r1; r2) del
grupo a través del enlace;

enviar (323) la tasa de regulacion determinada desde el controlador central a un conmutador (209; 211) de entrada
de la red, teniendo el conmutador de entrada un puerto de salida que esta acoplado a un puerto de entrada del
enlace.

2.- El método de la reivindicacion 1, en el que identificar un enlace congestionado (225) comprende recibir (1; 313)
un mensaje de congestion desde un conmutador (207) de informes de la red (205).

3.- El método de la reivindicacién 2, que comprende ademas enviar una solicitud (315) de estadisticas de trafico al
conmutador (209; 211) de entrada en respuesta al mensaje de congestion.

4.- El método de la reivindicacion 3, que comprende ademas recibir estadisticas (317) de trafico desde el
conmutador (209; 211) de entrada y en el que determinar (321) una tasa de regulacion (t1; t2) comprende determinar
una tasa de regulacion usando las estadisticas de trafico recibidas.

5.- El método de la reivindicacion 4, en el que recibir estadisticas (317) de trafico comprende recibir valores para
tasas de trafico de grupos (221, 223) de paquetes en un enlace relacionado con el mensaje de congestion recibido.

6.- El método de la reivindicacion 1, que comprende ademas recopilar estadisticas de trafico en el controlador (203;
601) de una pluralidad de conmutadores (209; 211) y en el que identificar un enlace congestionado (225) comprende
determinar una carga de trafico de datos de paquetes actual para un enlace usando las estadisticas recopiladas y
comparar (319) la carga de trafico de datos de paquetes actual con un ancho de banda de trafico para el enlace.

7.- El método de la reivindicacion 6, en el que determinar una carga actual comprende solicitar (315) estadisticas de
trafico de datos de paquetes desde conmutadores (209, 211) de la red (205).

8.- El método de la reivindicacién 1, que comprende ademas categorizar los paquetes de datos en grupos.

9.- El método de la reivindicacién 1, en el que determinar una tasa de regulacion comprende comparar una tasa de
trafico actual (r1; r2) del grupo (221, 223) de trafico con un ancho de banda de trafico para el enlace congestionado
(225).

10.- El método de la reivindicacion 9, en el que la ponderacién (w1; w2; w3; w4) para el grupo (221; 223) de trafico
proporciona la porcion del ancho de banda del trafico de enlace que puede usar el grupo de trafico.

11.- El método de la reivindicacion 9, en el que la tasa de regulacion (t1; t2) es proporcional a la comparacion de la
tasa de trafico actual (r1; r2) con la tasa de trafico permitida.

12.- El método de la reivindicacion 1, en el que cada grupo (221; 223) de trafico de paquetes comprende al menos
uno de los paquetes que tienen un nimero de puerto comun, paquetes que tienen una direccién IP de origen comun,
paquetes que tienen una direccion IP de destino comun y paquetes que tienen usuarios comunes.

13.- El método de la reivindicacion 1, que comprende ademas recibir (4; 423) la tasa de regulacion (t1; t2)
determinada en el conmutador (209; 211) de entrada y descartar (325; 425) los paquetes de datos entrantes del
grupo (221; 223) de trafico basandose en la tasa de regulacion.

14.- Un elemento (203; 503A-C; 601) de red acoplado a una red (205; 501A-C) de conmutadores (207, 20, 211, 213,
215, 217) de datos de paquetes con puertos (603, 605) de entrada y salida con enlaces (225, 227, 229) entre un
puerto de entrada de un conmutador y un puerto de salida de otro conmutador, funcionando el elemento de red
como un controlador central para regular el trafico en los enlaces y que comprende:

un procesador (607) de red configurado para identificar un enlace congestionado (225) de la red, teniendo el enlace
trafico de una pluralidad de grupos (221, 223) de trafico de paquetes desde un puerto de entrada a un puerto de
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salida, y para determinar una tasa de regulacion (t1; t2) para un grupo (221; 223) de trafico de paquetes del enlace
congestionado basandose en una ponderacion (w1; w2; w3; w4) del grupo y tasa de trafico actual (r1; r2)del grupo a
través del enlace; y

un puerto (605) de transmisién acoplado a la red configurado para enviar la tasa de regulacién determinada desde el
elemento de red a un conmutador (209; 211) de entrada del enlace, teniendo el conmutador de entrada un puerto de
salida que esta acoplado a un puerto de entrada del enlace.

15.- El elemento (203; 601) de red de la reivindicacion 14, que comprende ademas:

un puerto (603) de recepcidn para recopilar estadisticas de trafico de una pluralidad de conmutadores (209, 211) de
la red (205); y

una memoria (611) configurada para almacenar las estadisticas recopiladas, estando dispuesto el procesador (607)
para identificar un enlace congestionado determinando una carga de trafico de datos de paquetes actual para un
enlace usando las estadisticas recopiladas y comparando la carga de trafico de datos de paquetes actual con un
ancho de banda de trafico para el enlace.

16.- El elemento (203; 601) de red de la reivindicacion 15, en el que el procesador esta dispuesto para determinar
una carga actual solicitando estadisticas de trafico de datos de paquetes de conmutadores (209, 211) de la red (205;
501A-C) a través del puerto (605) de transmision.

17.- El elemento (203; 601) de red de la reivindicacion 15, en el que el procesador (607) determina una tasa de
regulacion (t1; t2) comparando una tasa de trafico actual (r1; r2) del grupo (221; 223) de trafico con un ancho de
banda de trafico para el enlace congestionado (225).

18.- Un sistema que comprende el elemento que funciona como un controlador central (203; 503A-C; 601) de
acuerdo con cualquiera de las reivindicaciones 14 a 17 y un elemento (601) de red acoplado a la red (205; 501A-C)
de conmutadores (207, 20, 211, 213, 215, 217) de datos de paquetes, teniendo el elemento de red un puerto (603,
605) de entrada y de salida para formar enlaces (225, 227, 229) con conmutadores de datos de paquetes de la red
entre un puerto de entrada de un conmutador y un puerto de salida de otro conmutador, funcionado el elemento de
red para regular el trafico en los enlaces a los que esta conectado basandose en las instrucciones de un controlador
central y que comprende:

un procesador (607) configurado para identificar un enlace congestionado (225) de la red comparando una carga de
trafico de datos de paquetes actual en el enlace con el ancho de banda de trafico de datos de paquetes del enlace,
incluyendo la carga el trafico de una pluralidad de grupos de trafico de paquetes, teniendo el enlace el trafico de una
pluralidad de grupos (221, 223) de trafico de paquetes desde un puerto (603) de entrada del elemento de red; y

un puerto (605) de transmision configurado para enviar un mensaje de congestién a un controlador central de la red.

19.- El sistema de la reivindicacion 18, en el que el elemento (601) de red comprende ademas un puerto (603) de
recepcion configurado para recibir una tasa de regulacion (t1; t2) del controlador central (203; 503A-C; 601), siendo
la tasa de regulacion para un grupo (221; 223) de trafico de paquetes del enlace congestionado (225) basandose en
una ponderacioén (w1; w2; w3; w4) del grupo y una tasa de trafico actual (r1; r2) del grupo,

siendo dispuesto el procesador (607) para descartar los paquetes de datos entrantes del grupo de trafico basandose
en la tasa de regulacion.

20.- El sistema de la reivindicacion 18, en el que el elemento (601) de red comprende ademas una memoria (611)
configurado para recopilar estadisticas de trafico para transmitirlas al controlador central (203; 503A-C; 601),
incluyendo las estadisticas de trafico cargas de trafico de datos de paquetes para un enlace identificado por grupos
de trafico.
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FIG. 3
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FIG. 4
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FIG. 6
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