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Predstavované fefenf patfl do oblasti elektronické komunikace
a potitatové technologie, a pfesnéji se tyk4 kryptografickych
zplsobl a zafizeni pro kddovani digitalnich dat. Zplsob
obsahuje vytvofeni kédovaciho klide formou sady diltich
klieh, rozd&leni datového bloku na urdity podet dildich blokd
N22, a stfidavé pfevadéni diltich blokd vykonavanim
dvojitych operaci na dil¢im bloku a diléim kli¢i. Pfed
vykondnim dvojité operace na i-tém dil¢im bloku a dil&im
kli&i je provedena prevodni operace na dil¢im kliti v zavislosti
na j-tém dil&im bloku , kde joci. Pfevodni operaci zdvislou na
j~tém diltim bloku je permutan{ operace na bitech diltiho
klige zavisld na j-tém dil&im bloku. Ve vyhodném provedeni
je pfevodnf operaci zévislou na j-tém dil&im bloku cyklicka
odsazovaci operace na bitech diléiho klite zdvislé na j-tém
diltim bloku. Déle je pfevodni operaci zdvislou na j-tém
dil&fm bloku substitulni operace na bitech dil&iho klite podle
j=tého dil&iho bloku.




Zpusob blokového kédovani diskrétnich dat

Oblast techniky

Pfedstavovany vynalez se tyka oblasti elektronickych
komunikaci a pocitaCovych technologii, a pfesnéji se tyka

zpusobll kdédovani pro kédovani zpradv (informaci).

Dosavadni stav techniky

V souhrnnych vlastnostech narokovaného zplsobu ijsou
pouZivany nésledujici pojmy:

- tajny kli¢ predstavuje kombinaci bitd znamou pouze
legitimnimu uZivateli;

- kédovaci  kli¢ e bitovd kombinace pouZivana
v kodovacich datovych informadnich signalech; kédovaci klic
je koédovaci proménny prvek a je pouZivéan pro prevadé&ni dané
zpradvy nebo dané skupiny zprav; kédovaci kli¢ je vytvofen
podle urcenych procedur a tajného klice; pfi uréitém podtu
Sifer je pouZivén tento tajny klic;

- 3Sifra je souhrn elementarnich krokt pfevodu
vstupnich dat za pouZiti kédovaciho klice; 3ifra miZe byt
realizovana jako pocitacovy program nebo jako samostatné
elektronické zafizeni;

- diléi kli¢ je soucasti kodovaciho klice pouZivanou
pfi jednotlivych elementarnich kdédovacich krocich;

- 3ifrovani je proces realizovani urcitého zplsobu
pfevodu dat vyuZivajiciho kédovaci kli¢ pro pfevadéni dat
do kryptcgramu, ktery predstavuje pseudo-nahodnou sekvenci
znakt, ze které ije prakticky nemoZné ziskat informace be:z
znalosti hodnoty kédovaciho klice;

- de$ifrovani je reverzni proces vzhledem k Sifrovaci
procedufe; deSifrovani zajistuje obnoveni informace podle

kryptoegramu, je~li znam koédovaci klig; ‘
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- kryptograficka odolnost je mira bezpe&nosti ochrany
dat a reprezentuje 1intenzitu prace méfenou v pocétu
elementdrnich operaci, které musi byt vykondny za ucelem
obnoveni informace z kryptogramu je-1i zndm pfevodni
algoritmus, ov3em bez znalosti kdédovaciho klice.

Jsou znamy zpusoby blokového datového kédovani, viz
napf. 3Sifra RC5 [R.Rivest, The RCS5 Encryption Algorithm,
Fast Software Encryption, Second International Workshop
Proceedings (Leuven, Belgie, Prosinec 14-16, 19384}, Lecture
Notes in Computer Science, v.1008, Springer-Verlag, 1995,
str.86-96]. Ve znamém zplUsobu je datové blokové kddovéani
provedeno vygenerovanim kédovaciho klie ve tvaru skupiny
dil&ich kliéd, rozdélenim prfevaddéného datového bloku na
diléi bloky a stfidavou zménou uvedeného pouZitim cyklické
odsazovacl operace, modulo 2 scéitaci operace vykonané na

2% s&itaci operace vykonané

dvou diléich blocich, a modulo
na diléim bloku a diléim klicéi. V tomto pripadé jsou diléi
kli¢e pouzZity podle pevného programu, t.j. v daném kroku
vykonavédni bindrni operace mezi dil&im blokem a dildim
klicem hodnota dil¢iho klide nezavisl na datovém vstupnim
bloku. Tento =zplsob blokového kédovani zajistuje vysokou
kédovaci  rychlost, je-1i realizovan jako pocitacovy
program.

Tento zpuscb v3ak selhava pfri zajisténi dostatedéné
odolnosti proti diferencidlni a linearni kryptoanalyze
[Kalisky B.S., Yin Y.L. On Differential and Linear
Cryptanalysis of the RC5 Encryption Algorithm. Advanced 1in
Cryptology =~ CRYPTO 95 Proc., Springer-Verlag, 1985, str.
171-1841, coi je zpusobeno diky tomu, Ze v tomto zplsobu
jsou pouZivany v danych kédovacich krocich pevné dilci
klice pro v3echny mozné vstupni bloky.

Narokovanému blokovému kédovacimu zplusobu je ve své
technické podstaté nejbliz3im zplisob popsany v US standardu
DES [National Bureau of Standards. Data Encryption

Standard. Federal Information Proceedings Standard
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Publication 46, January 1977]. Tento zptisob obsahuje
vygenerovani kédovaciho klice ve tvaru sady 48-bitovych
dil¢ich kl1ic¢lh, rozdéleni vstupnihc bloku diskrétnich dat na
dva 32-bitové dil¢i bloky L a R, a stfidavé pifevadéni
dilcich blokl pfi Fizeni tajnym klicem. Celkové je vykonano
16 cyklt pfevodu 32-bitového dilc¢iho bloku. KaZdy cyklus
pfevodu dilciho bloku je uskutecnén vykondnim nésledujicich
procedur: (1) rozdifeni dil¢iho bloku R na 48 bitn
opakovanim urc¢itych bitd tohoto dil&iho bloku: R->R7, (2)
provedeni modulo 2 scitaci operace na diléim bloku a dilcéim
kli€i, (3) rozdéleni dil¢iho bloku R™ na osm 6-bitovych
dil¢ich bloklt, (4) vykonani substituéni operace na kaZdém
6-bitovém dilcim bloku nahrazenim 6-bitovych dil&ich blokl
4-bitovymi dilcimi bloky podle =znamych substitudénich
tabulek, (5) zkombinovani osmi 4-bitovych dilé&ich blokd do
32-bitového dilé&iho bloku 2, (6) wvykonani operace bitové
permutace R dilcich blokd podle uréeného pravidla, (7)
vykonani modulo 2 s¢€itaci operace na dilé¢im bloku
R s dilé¢im blokem L. PFi vykonavani aktudlniho kdédovaciho
cyklu je pouZivén pevny dilci kli¢ pro vSechny mozZné datové
vstupni bloky. Dil¢i klice pouZivané pri prfevadéni dilcich
blokd jsou vygenerovany pod fizenim 56-bitového tajného
klice. Tento zplsob informadniho blokového  kédovani
dosahuje velké pfevodni rychlosti, je-1li realizovan pomoci
specidlniho elektronického obvodu.

Tento zplsob m& vSak nékteré nevyhody, Jjmenovité
dosahuje nizké koddovaci rychlosti, je-1li realizovan pomoci
software. Dale, tento zplUsob vyuzZivad b56-bitového tajného
klice, coZ umoZiuje vykonnym modernim poditadam odhalit
tajny klic¢ vybérem moznych klicovych hodnot. Toto vyZaduje
vykonadni nékolika kédovacich procedur vyuzivajicich rbGzné
tajné klice, coz c¢ini zplscb obtiZnym pro ziskanl vysoké
kdbdovaci rychlosti dokonce i v pripadé hardwarovée

realizace.
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Zadkladem vynalezu je ukol vyvinout zpusob blokového
kédovani diskrétnich dat, kde prevod datového diléiho bloku
bude ovlivnén tak, aby byl sniZen pocet pfevodnich operaci
uvazovanych pro jeden vstupni datovy bit, pfic¢emZz bude
zaroven poskytovat vysokou kryptografickou odolnost, coz

povede ke zvySené kdédovaci rychlosti.

Podstata vynalezu

VyS5e zminéného cile je dosaZeno faktem, Ze zplsob
blokového kédovani diskrétnich dat zahrnuje vygenerovani
kédovaciho klide jako sadu dil&ich klic¢d, rozdéleni
datového bloku na N>»=2 dilcich blokl a stfidavé prevadéni
dil¢iho bloku vykondnim dvojité operace na diléim bloku a
diléim klici, pfi¢emz noveu vlastnosti podle wvynadlezu ije
vykonavani j-té blokové-zavislé dil¢i operace, kde j#1, na
dilé¢im kliéi pfed vykondnim dvojité operace na i-tém dilcéim
bloku a dilé&im klié&i.

Diky tomuto feSeni =z&visi struktura dilc¢iho klice
pouzivana v daném kdédovacim kroku na prevadénych datech
a tak jsou v daném prevodnim kroku pouzZity odlisné
modifikované hodnoty dil¢iho klicde pro odlidné vstupni
bloky, diky ¢&emuz e poskytovana vysokd kryptografickd
odolnost proti‘ diferencialni kryptoanalyze, ptilemZ Ije
zadrovenn sniZfen podet kédovacich cykld a to vede ke zvySeni
rychlosti kryptografického pievodu,

Novou vlastnosti je také fakt, Ze jako j-tad blokové-
zavislad pfevodni operace Jje vyuZita bitova permutacni
operace j-tého blokové-zavislého dilic¢iho klice.

Diky tomuto feSeni Je poskytovana zvySena kodovaci
rychlost, je-1i narokovany zpusob realizovdn formou

elektronického kdédovaciho zarizenti.
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Novou vlastnosti je také to, Z2Ze bitova cyklicka
odsazovacli operace j-tého blokové-zavislého dil&iho klice
je pouZita jako j-ta& blokové zavisla pfrevodni operace.

Diky tomuto feSeni je poskytovana zvySenad koédovaci
rychlost, je-1i narokovany zplsob realizovéan jako
pocitacovy kodovaci software.

Dalsi novou vlastnosti je to, Ze j-td blokové zavisla
permutacni operace s dil¢im klicem je vyuZita jako j-ta
blokové zavisla pfevodni operace.

Diky tomuto feSeni je poskytovano dodatedné zvyZeni
kodovaci kryptografické odolnosti, =zaroveid zajistujici
vysokou kédovaci rychlost, je-1i narokovany zplusob
realizovan jako pocitacdovy kdédovaci software.

NiZe bude podstata narokovaného vynalezu popséana

detailnéji na provedenich s odkazy na pfipojené obrézky.

Prehled obrdzkli na vykresech

Cbr.l pfedstavuje zobecnény kédovaci diagram podle
narokovaného zpusobu.

Obr.2 predstavuje blokovy diagram elementarné tizeného
spinace, kterym Jje zakladni prvek Ffizeného permutadniho
bloku. Je-1i u=1l, vstupni bity nejsou permutovany, t.j.
vystupni signaly se shoduji se vstupnimi signdly. Je-1i
u=0, pak jsou vstupni bity permutovany.

Obr.3 pfedstavuje tabulku vstupnich a vystupnich
signalld elementédrné fizeného spinace, ma-1li potenciél
fidiciho signalu vysockou hodnotu (high).

Obr.4 predstavuje tabulku vstupnich a vystupnich
signalt elementdrné Ffizeného spinace, ma-1i potencial
Iidiciho signdlu nizkou hodnotu {low).

Obr.5 ©pfedstavuje schematicky strukturu fizeného
permutacniho bloku, sklddajiciho se ze sady bloktl stejného

typu, elementdrnich spina&l, ktery realizuje 2'° rlznych
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permutaci vstupnich bitd v zavislosti na hodnoté 79-
bitového fidiciho kédu.
Obr.6 predstavuje diagram zjednodu$eného fizeného

permutaéniho bloku.

Priklady provedeni vyndlezu

Vynalez je vysvétlen pomocl zobecnéného diagramu
kryptografického prevodu datového bloku =zaloZeného na
nadrokovaném zplsobu, ktery je prfedstavovdn na obr.l, kde
P je blok frizené operace vykonané na dilc¢im klici;
A a B jsou pZevedené n-bitové dilc¢i bloky; Kzr, Kzr-1 jsou m-

bitové dilc¢i klice (obecné m#n); Q(2r}, Q{2r-1l) Jjsou g-

bitové dodatecné dilcéi klice; znaménko ,®“ oznacuje modulo
2 bit-po-bitu sé&itaci operaci; =znaménko ,®“ oznacuje
modulo 2" s&itaci operaci. Tuéné nepferudované Cary
oznacuji n-bitovou signdlovou prenosovou sbérnici, slabé
teé¢kované C¢ary oznacuji pfenos jednoho fidiciho bitu. Tuéné
te¢kované ¢ary oznacuji sbérnici pro pfenos n fidicich
signdld, s nimiZ jsou pouZity pievadéné bity diléiho bloku.
Tuéné teckované Cary oznacuji také sbérnici pro prenos h

bitd dodateénych dil&ich kli¢a Q(2r) a Q(2r-1), které

slouzil ke zméné operace v zavislosti na diléim bloku, ktery
je prfevadén. V konkrétnich pfipadech nemusi byt pouZity
dodatecné diléi klice.

Obr.l wukazuje Jednotlivy (r-ty} koédovaci cyklus.
V zavislosti na pfesném typu pouZité fidicl operace a na
pozadované pfevodni rychlosti miZe byt nastaveno od 6 do 10
nebo vice c¢ykla. Jednotlivy pfevodni cyklus obsahuje
vykonani nasledujici sekvence procedur:

(1) pfevedeni dil¢iho klice K;: v zavislosti na

hodnoté dilé&iho bloku A a na hodnoté dodatecného dilc¢iho
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klice 0Q(2r), jehoZ vysledkem je vygenerovani pfevedené

hodnoty dil¢iho klicCe Pa qzr)(K2r) na vystupu bloku Py;

(2) pfevedeni dilé&iho bloku B vykonanim modulo 2 bit-
po-bitu sé&itaci operace na hodnoté Pa g (Kar) a dilé&iho
bloku B: B:=BO®Pp, g (2r) (Kar) kde znaménko ,:=% oznacCuje
pfifazovacl operaci;

(3) pfevedeni dil¢iho bloku A vykonanim modulo 2"
sCitaci operace na dil¢im bloku A a dil¢im bloku B:
A:=A®B;

(4) pfevedeni diléiho klice Kpr-1 v zavislosti na
hodnoté dil¢iho bloku B a na hodnoté dodatecného dilciho
klice Q{2r-1) JjehoZ vysledkem je vygenerovani pievedené
hodnoty dil¢iho klicCe Pa g(2:-1) (Kz2r-1) na vystupu bloku Py;

(5) pfevedeni dil¢iho bloku A: A:=A@P, g(2r-1) (Kzp-1);

(6) ptevedeni dil&iho bloku B: B:=B®A.

V zavislosti na konkrétnim provedeni navrhovaného
zplisobu blokového kédovani diskrétnich informaci mbzZe byt
pfi provadéni jednotlivych kdédovacich cykld pouZit stejny
piAr m-bitovych dil&ich kli¢h K; a K; {dodatelné g-bitové

dil¢i klice Q{2) a Q{l)). Je mozné provedeni, kdy Jjsou

v jednotlivych cyklech pouZity nezavislé dil¢l klice Kir

a Kor-1{Q(2r) a Q(2r-1)). Je-li napfiklad polet cykld r=3,

prvni cyklus pouzZivd diléi klice K; a K1 (Q{2) a Q(1))},

druhy cyklus pouzivad dilc¢i klice K; a K3 (Q(4) a Q(3)}),

tfeti cyklus pouZivd dil¢i klice Ks a Ks (Q(6) a Q{5)).

Dilc¢i klice Kir, Kor-1 a dodatecne dilci klice Q(2r) a Q(2r-

1) mohou byt vytvofeny podle specidlnich procedur
v zavislosti na tajném kliéi. Je moziné provedeni, ve kterém
jsou diléi klice Kir, Kir-1 a dodatelné dilli klice Q(2r)
a Q(2r-1) vytvofeny vygenerovanim nahodnych pravidel.

MoZné technické provedeni narokovaného zplsobu je
vysvétleno pomoci jeho nasleduijicich specifickych

provedeni.




Priklad 1.

Tento piiklad vysvétluje kddovani 64-bitovych datovych
blokd vyuZivajici Fizené permutace jako operace vykonané na
diléim kli¢i v zavislosti na jednom =z blokd, ktery je
prevadén. Kédovaci kli¢ je vygenerovan Jjako 16 dil&ich
kliéd Ki, Kz, Kz ...Kis, z nichZ kazZdy md délku 32 bita.
Dodateéné dilci klice nejsou zavedeny. Datovy vstupni blok
je rozdélen na dva 32-bitové dilci bloky A a B. Kédovéani
vstupniho bloku je popsano nasledujicim algoritmem:

1. Nastaveni ¢isla cyklu:

r:=1,

2.Prevedeni dil¢iho bloku B podle vyrazu:

B:=B®Pa (Kz¢) ,

kde Pa{Kz:) oznacCuje operaci permutace bitd dilciho
kli¢e Kjr vykonanou v zavislosti na hodnoté dilciho bloku
A.

.Pfevedeni dil&iho bloku A podle vyrazu:
:=A®B.

.Pfevedeni dilé¢iho bloku A podle vyrazu:

bo - I S - R %)

:=A@®Pp {Kzr1},
kde Pgp{Kzr-1) oznacuje operaci permutace bitd dil&iho

kli¢e Kzr-1 vykonanou v zavislosti na hodnoté dil¢iho bloku

5.Pfevedeni dilc&iho bloku B podle vyrazu:

B:=B®A.

6.JestliZze r#8, pricti jednicku k Cislu r:=r+l
a prejdi na krok 2, jinak STOP.

Tento algoritmus je orientovédn pro realizaci formou
elektronického obvodu. Operace bitovych permutaci dilcich
kligdt v zavislosti na jednom 2z pFevadénych dilé&ich blokl
miZe byt vykondna pouzZitim fizeného permutacniho bloku
realizovaného na zakladé ©pouzZiti sady elementarnich

spinadt, které vykondvajl operaci permutace dvou bitd.
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Obr.2 vysvétluje operaci elementdrniho spinade, kde
u je fidici signi&l, a a b jsou datové vstupni signaly,
c a d jsou datové vystupni signély.

Tabulky na obr.3 a obr.4 ukazuji zéavislost vystupniho
signalu na vstupnim signalu a fidicich signalech. 2 té&chto
tabulek bude zfejme, Ze pfi u=1 se fada a mé&ni s Fadou
€ a fada b s fadou d. Je-1li u=0, pak se Fada a méni s fadou
d a fada b s Fadou d. Proto je-li fidici signdl roven
jedné, Zadné dva vstupni bity nejsou permutovéany, zatimco
je~-1li rfidici sign&l roven nule, vstupni bity Jsou
permutovany.

Obr.5 ukazuje moZné provedeni fizeného permutadniho
bloku vyuzZivajiciho sadu elementdrnich spinac¢l S. Tento
pfiklad odpovidd bloku P obsahujicimu 32-bitovy informaéni
vstup a 79-bitovy fidici vstup. Bity aktudlné prevadé&ného
dil¢iho klice jsou pouZity jako informac¢ni signaly. 32 biti
jednoho z dilé&ich blokd a 47 bitd jednoho 2z dodateénych
dilcich kli¢h je pouZito jako ridici signéaly.

PoCet moZnych verzi permutadnich operaci je roven
poc¢tu moZnych kodovych kombinaci na #idicim vstupu a pro
blok P se strukturou zobrazenou na obr.2 &ini 2’°. Tento
Fizeny permutaéni blok realizuje JjedineCnou permutaci
vstupnich bitd pro kazZdou moZnou hodnotu kdédové kombinace
na tidicim vstupu, jejichZ pocdet je 277, Daldi informa&ni
vstupy [Pizeného permutac¢niho bloku jsou oznaCeny 1il,
iZ2,..,132, wvnéjsi wvystupy Jjsou oznaleny ol,02,..,032,
ridici wvstupy Jjsou oznaceny cl,c2,..,c7%. Elementédrni
spinac¢e S5 jsou spojeny takovym zpusobem, aby vytvoiily pole
sestdvajici =z 31 <fad. V prvni tadé je =zapojeno 31
elementarnich spinaca S, v druhé fadé 30 spinac¢d, ve treti
radé 29 spinacid, atd. V kaZzdé nésledujici rtradé je poclet
elementarnich spinac¢d sniZen o 1. V nejnizdi 31.fadé je

zapojen jeden elementdrni spinac.



Rada oznacenad j#31 ma 33-j vstupl, 33-j vystupd a 32-j
tidicich vstupd. Posledni (nejvice napravo} vstup j-té Fady
je vn&jsi vystup Fizeného permutac¢niho bloku, zbylych 32-j
vystupl Jj-té fady je pIipojeno k odpovidajicim vstuptm
(j+1)-té fady. Posledni 31.fada m& dva vystupy a oba z nich
jsou wvnéj3i vystupy Fizeného permutacé¢niho bloku. Pouze
na jeden fidici vstup kazZde fady je aplikovadn jednotkovy
(u=1) Tfidici signdl. Proc splnéni téchto poZadavkl jsou
poskytovany dva-tricet-dva-stupnové dekdédovace Fi, Fp,..,Fis
a dva-Sestnact-stupniovy dekddovad Fig. Dekédovale  Fi,
F2,..,F15 maji pét vnéjsSich fidicich vstupl, ke kterym je
pfiveden ndhodny 5-ti bitovy binarni kéd, a 32 vystupu.
Tyto dekddovae generuji pouze na jednom vystupu jednotkovy
signal. Na zbyvajicich 31 vystupech Jje nastaven nulovy
signal. Dekddoval Fig md 4 vstupy, ke kterym je privadén
libovolny 4-bitovy bindrni kéd, a 16 vystupu, z nichZ pouze
na jednom je nastavena hodnota signalu jedna. Pro v3echny
dekddovace Fi, Fa,..,Fis a Fi1¢ kaZda vstupni binarni kédova
hodnota nastavuje jedine¢né moZné vystupni <¢islo, pfi
kterém je nastaven jednotkovy signal (u=1).

Cast vystupl koédovade F,, kde h<l5, je prFipojena
k fidicim vstupum fady oc¢islované h (32-h vystupl), zatimco
Cast vystupl je pfipojena k fidicim vstuplim (32-h)-té fady
{(h vystupl). Proto je v kaZdé Fadé nastaven fidici signél
u=1l pouze na jednom elementdrnim spinadi. Radovy vstup
spojeny s pravym vstupem elementarniho spinale, na ktery je
aplikovan jednotkovy ¥fidici signal, komutuje s vnéjsim
vystupem fizeného permutaéniho bloku odpovidajiciho dané
tadé. Je-1i  jednotkovy ¥idici signal aplikovdn na
elementdrni spinaé¢ umistény nejvice nalevo, vnéjsi vystup
fizeného permutaéniho bloku (blok) komutuje s Ffadovym
vstupem umisténym nejvice nalevo. Prvni fada komutuje jeden
z vnéjsich vystupld il,i2,..,1i32 bloku P s vnéjsim vystupem

ol a zbyvajicich 31 vnéj8ich vstupld se vstupy druhé rady.




Druha fada komutuje jeden ze zbyvajicich 31 vn&j3ich vstupt
s vnéjSim vystupem 02 a zbyvajicich 30 vnéjsich vstupl se
vstupy treti fady, atd. Tato struktura bloku P implementuje
jedine¢nou permutaci vstupnich bith pro vSechny hodnoty
binarniho kédu pfivedené na 79-bitovy fidici vstup bloku P.

Je proveditelnd néasledujici verze pouZiti fidiciho
permutacniho bloku P s 32-bitovym informadénim vstupem a 79-
bitovym Fidicim vstupem. 32 bitd dilé&iho bloku A a 47 bita
dodate&ného 47-bitového dilc¢iho klic¢e Q(2r) mlZe byt
pouZito jako ridicl signaly aplikované na 79-bitovy fridici
vstup Ffizeného permutac¢niho bloku P. V tomto pripadé,
v zavislosti na 47-bitovém dodatecném dildim klidi, IJe
vytvofena jedna z 2% ruznych modifikaci bitoveé permutacni
operace, kterd zAavisi na hodnoté vstupniho bloku. PFfitom

2% rfznych operaci

kazda modifikace této operace zahrnuje
permutace bitd diléiho klice Kjy, kde vybér urcité
permutacni operace je urcen hodnotou diléiho bloku A. Vybér
modifikace neni pfeddefinovan, protoze je definovan
dodateénym diléim kliéem Q({(2r), ktery dje pfimo prvkem
tajného klice nebo je zé&visly na tajném klici. Toto dale
zvy3uje odolnost proti kryptografickému pfXevodu. Jestlize
kbdovaci =zarizenl pouziva dva bloky P majici strukturu
zobrazenou na obr.2, pocéet moinych modifikovanych kombinaci
fizené permutacni operace nastavené na blocich
P v zavislosti na dodatecnych 47-bitovych diléich klicich
miZe byt nastaven a? do (2%7)%=2%, je-1li pouZit tajny klié
o délce 94 bitu.

Moderni  technologie  vyroby  integrovanych  obvodi
umoZiiuje diky Jjednoduché struktufe blokd P snadnou vyrobu
kryptografickych mikroprocesorl obsahuijicich fizené
permutaéni bloky se vstupni kapacitou 32 a 64 bitd
a poskytujicich kdédovaci rychlost az do 1 Gbit/s a vySe.

Obr.6, na kterém tenké plné C¢ary oznacuji pfenos
jednoho bitu dil¢iho klice, wukazuje moZnou realizaci

fizeného permutacniho bloku vyuzivajiciho sadu




elementarnich spinaci 5. Tento ptiklad fizeného
permutacniho bloku se sheduje s fizenym permutadnim blokem.
Obsahuje 8-bitovy vstup pro informaéni signaly (bity
diléiho klice) a 8-bitovy vstup pro fidici signaly (bity
datového dilé&iho blcocku oznacené teCkovanymi CArami
podobnymi ¢ardm na obr.l). Podobnym zpuiscbem Jje moZné
vytvofit liboveolny fizeny permutacni blok, obsahujici
napriklad 64-bitovy vstup pro informaéni signdly a 128-
bitovy vstup pro ridici signaly. PIi pouzivani fizeného
permutaéniho bloku s 32-bitovym informac¢nim vstupem ije
poet ruznych permutaci roven 2°°. To znamena, e pri
kédovani dvou rGznych datovych bloki je moZnost opakovani
urcité permutace v dané sadé rovna 2'”, zatimco moznost
opakovani permutaci v z sadovych krocich je rovna 2777,
Sada pozménénych hodnot dil¢iho klice pouzZitd pro pfevod
kazdé wvstupni zprdvy Jje proto prakticky jedinecénd, coZ
zajistuje vysokou kryptografickou odolnost kédovani.

P¥i pouziti zjednodusené struktury rizeného
permutaénihc bloku zobrazeného na obr.6 Jje jednoduché
vyrobit kryptografické mikroprocesory obsahujici fizené
permutac¢ni bloky se vstupni kapacitou aZ do 128 bitd.
Pouziti tizenych permutaénich operaci na 128-bitovém diléim
klic¢i umoZiuje =ziskat wvyS3i kryptografickou odolnost
kédovani. Rizeny permuta&éni blok je kombinacdni elektricky
obvod, ktery poskytuje vysokou rychlost vykondvanl fizenych
permutaci.

Priklad 2.

Tento priklad vysvétluje pouZiti cyklické odsazovaci
operace zavislé na dilcéich blocich, které Jjsou prevadéeny,
a provadéné na diléich kli¢ich. Kédovaci klié je
vygenerovan ve tvaru 16 dil&ich klicd Ki,K:, K3, .,Ksz,
z nichZ kazdy ma& délku 32 bitd. Vstupni 64-bitovy datovy
blok je rozdélen na dva 32-bitové dilci bloky A a B.
Kédovani vstupniho bloku je popsano nasledujicim

algoritmem:
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l.Nastaveni ¢isla cyklu:

r:=1.

2.Pfevedeni dil&iho bloku B podle vyrazu:

B:=B® (K,,<<<A),

kde K, <<<A oznacuje operaci cyklického odsazeni
nalevo pomoci A bitd vykonanou na diléim k1idi Kp..

3.Pfevedenl dilc¢iho bloku A podle vyrazu:

A:=AR®B,

kde ,®“ je modulo 2% s&itaci operace.

4.Prfevedeni dilcCiho bloku A podle vyrazu:

A:=AD (K;,-1<<<B),

kde Kj3,-1<<<B oznafuje operaci cyklického odsazeni
nalevo pomoci B bitdl vykonanou na dildéim kliéi Kop-;.

5.Pfevedeni dil¢iho bloku B podle vyrazu:

B:=B®A.

6.JestliZe r#16, prfi¢ti jednicku k &islu r:=r+l
a pfrejdi na krok 2, jinak STOP.

Logicky vzor pfevodniho cyklu je vysvé&tlen na obr.l,
kde bloky Py a P, v tomto pfikladu pfedstavujl operadni
blok vykonavajici operaci cyklického odsazovédni bita
odpovidajiciho dil¢iho klice v zavislosti na dilcich
blocich, které Jjsou prfevadény. Tento algoritmus Jje
orientovan pro realizaci formou pocitacového programu.
Moderni mikroprocescor rychle vykonava cyklické odsazovaci
coperace v zavislosti na hodnoté proménné uloZené v jednom
z registrd. Diky tomuto faktu poskytuje popsany algoritmus,
je-1li realizovin softwarové, kdodovaci rychlost okolc 40
Mbit/s pro hromadné-roz$ifeny mikroprocesor Pentium/200.
Je-1i nastaveno 10 kédovacich cykld, je dosazZeno rychlosti
okoclo 60 Mbit/s.

Priklad 3.

Tento pfiklad vysvétluje pouZiti substitucnich operaci
zdvislych na dilc¢ich blocich, které Jsou pievadény,

a vykonavanych na dilcich klic¢ich. V predstavovaném
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pfikladu  pfedstavuji bloky P; a P, opera&ni blok
vykonavajici substitucni operaci v zavislosti na
odpovidajicich dilich blocich. Substituéni operaci je
rozuména operace nahrazeni bindrni hodnoty signdlu na
vstupu operaéniho bloku P jinou binarni hednotou
(nastavenou na vystupu operac¢niho bloku), ktera je vybrana
v zavislosti na Thodnoté na vstupu bloku P v souladu
s urc¢itou vstupni tabulkou. Mohou byt realizovany dvé
substituéni verze:

(1) n-bitovy vstupni bindrni vektor je nahrazen n-
bitovym vystupnim bindrnim vektorem, kde rdznym
vstupnim binarnim vektorim odpovidaji rdzné vystupni
binarni vektory;

(2) m-bitovy binarni vektor Jje nahrazen n-bitovym
binarnim vektorem, kde n#m, pfiemZ rdznym vstupnim
bindrnim vektordm mohou odpovidat jak rozdilné tak
i shodné vystupni bindrni vektory.

Vysvétleme si nyni specifikujici =zavislost prvniho
typu substituéni operace na dilé¢im bloku dat, ktery Jje
pievadén. Predpokladejme, Ze substituéni operace 7jsou
vykonavany na bindrnich vektorech s n-bitovou délkou, kde
n je celé <Zislo, pro zajisténi substituéni operace
o kapacité nxn (oznaCeni nxn oznacuje, Ze vstupem pro
substituéni operaci je binadrni vektor o délce n bitdg,
a vystupni bindrni vektor mad rovnéZ délku n bitd). Je
vyZadovano pouziti tabulky obsahujici dvé Fady &islic:

0 1 2 3 ... N-1

Ol +51 0 ) O3 e Oy

kde N=2". Ve spodni Ftadé této tabulky se nachézeji
vSechny moZné hodnoty n-bitového bloku odpovidajici jednou,
avSak v libovolném pofadi. Spravné pofadi umisté&ni &isel ve
spodni fadé urcuje specifickou verzi substitu¢ni tabulky
a proto také specifickou wverzi  substituéni operace

vykonavané pouZitim této tabulky. Vykondvani substituéni
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operace je provedeno nasledovné. V horni tadé je vybrano
¢islo rovné hodnoté vstupniho bloku. Hodnota nachézejici se
pod timto cislem ve spodni fadé je pouzita jako vystupni
blok. Substitucni tabulka proto miZe byt umisténa
v pracovni paméti poéitade jako po sob& jdouci soustava n-
bitovych  pocitacovych slov umisténych uvnitf  bunék
s adresami Wo,Wi,Wz,..,Wy-1. V tomto piipadé slouZi hodnota
vstupniho binarniho vektoru Y pro vypolet adresy wgt+Aby
slova, které je vybrdno jako vystup bindrniho vektoru.
Tento zplsob reprezentace substituéni tabulky vyZaduije
pouZiti pamétové kapacity rovné Nn=2"n bitd. UvaZujme podet
substituénich tabulek roven 2% (poZadovanad kapacita paméti
bude v tomto pFipadé 2Nn bitd) a umistéme substituéni
tabulky nepferusované Jednu za druhou. Vezméme hodnotu
adresy wg z prvniho bitu slova tabulky jako tabulkovou
adresu s &islem v. Necht tabulkovd adresa s &islem v=0 Jje
s. V tomto ptipadé substituéni tabulkova adresa
s libovolnym c¢islem v je s+vN. Je-1li ¥idici bindrni vektor
specifikovan tak, Ze wurcuje ¢&islo aktudlni substituéni
tabulky stejné jako aktudlni vstupni bin&rni vektor, pak je
substituéni operace provedena nahrazenim  aktudlniho
vstupniho bloku n-bitovym slovem umisténym na adrese
s+vN+Y, kde Y je hodnota vstupniho binarniho vektoru, na
kterem je vykonadvéna aktudlni substituéni operace. PouZitim
tohoto vztahu je jednoduché specifikovat vybér substituéni
tabulky s Cislem v a vykonat substituci na vstupnim
binarnim vektoru s hodnotou Y. Vzhledem k tomu je
specifikovani =z4vislosti substituénich tabulek na hodnoté
fidicihe bindrniho vektoru a vykondvani substituéni operace
provedeno mikroprocesorem velmi rychle, Jjsou-li vybrény
odpovidajici hodnoty parametrd L a n, napfiklad je-1i L=5
a n=8. Jsou-li tyto parametry vybrédny, pak Jje za ucelen
lokalizace substitucni tabulky vyZadovano 8kbytd pracovni

paméti, coZz je prijatelné, protoZe moderni pocitace maji
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kapacitu pracovni paméti o mncho fadd vy33i neZ je tato
hodnota (od 1 do 64 Mbytl a vice).

Nyni vysvétlime specifikujici zavislost druhého typu
substitucni operace na datovém diléim bloku pomoci p#ikladu
16x32 substituci specifikovanych pouZitim ¢islované
sekvence 32-bitovych bindrnich vektort §j,J=0,1,2,..,12w‘1.
Pfedpoklada se, Ze sekvence X; je znamd a tykd se popisu
kédovaciho algoritmu. Substituéni operace na 16-bitovém
klici k je provedena v zavislosti na pfevadéném diléim
bloku b nasledovneé:

(1) je vypodteno &islo j=(b+k)mod 2'%;

(2) lé-bitovy bindrni vektor k je nahrazen 32-bitovym

bindrnim vektorem Xjy;

Kodovédni  64-bitovych datovych bloklt zaloZené na
substituénich operacich vyuZivajicich sekvenci 32-bitovych
bindrnich vektoru X;(J=0,1,2,..,12'%-1) na dild&ich kli&ich
zdvislych na datovych dilé&ich Dblocich, které jsou
pfevadény, maZe byt wuskuteCnéno napiiklad néasledovné.
Kédovaci k1li¢ je vygenerovan formou 16 dil&ich klién
K1, K2/ K3,..,K32, z nichZ kazdy ma délku 16 bitd. Vstupni
datovy blok Jje rozdélen na dva 32-bitové dilé&i bloky
A=azla; a B=by|b, reprezentovanych jako kaskada ptfisludnych
le-bitovych dilcéich blokd ai,a; a by, bs. Kédovani vstupniho
bloku je popsano nasledujicim algoritmem:

1.Nastaveni ¢&isla cyklu r=1.

2.Prevedeni dil¢iho bloku B podle vyrazu:

B:=B® F(Ks,a1),

kde F(Ksr,a1) oznacuje substituéni operaci na dilcim
k1li¢i K4y v zavislosti na diléim bloku a;.

.Pfevedeni diléiho bloku A podle vyrazu:
(=A+ B{mod2”).

.Pfevedeni dilc¢iho bloku A podle vyrazu:

s W

:=A0® F(Kyr-1,01),
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kde F{Kyr-1,b:) oznacuje substituéni operaci na dildéim
kliéi K¢r-1 vykonanou v zavislosti na dil&im bloku b:.
S.PIevedeni diléiho bloku B podle vyrazu:

B:=B+ A(mod2*’).

6.Pfevedeni dil¢iho bloku B podle vyrazu:
B:=B® F(Ky.-2,b2).

7.Pfevedeni dilc¢iho bloku A podle vyrazu:
A:=A+ B(mod2%).

8.Pfevedeni dil¢iho bloku A podle vyrazu:
A:=A@ F(Kyc-3,bz).

9. Pfevedeni dil&iho blcku B podle vyrazu:
B:=B+ A(mod2”).

10.JestliZe r#4, pak pfidti jednicku k ¢Eislu r:=r+l
a ptejdi na krok 2, jinak STOP.

Tento algoritmus pouZiva zndmou substituéni tabulku o
velikosti 240 kbytl, kterda zabird malou c¢ast kapacity
pracovni paméti  moderniho pocitace. Operace vybéru
bindrnich vektorti z pracovni paméti podle preddefinovanych
adres je vykondna v malém poctu strojovych cykld, diky
Cemuz softwarové provedeni navrhovaného zpliscbu blokového
kédovani se substitu&nimi operacemi vykonavanymi na dilcich
kli¢ich v zavislosti na pfevadénych dil¢ich blecich
poskytuje kédovaci rychlost od 20 do 60 Mbit/s (v
zavislosti na specifickém provedeni) pro S5iroce rozsifeny

mikroprocesor Pentium/200.

Primyslovd vyuzZitelnost

Uvedené priklady wukazuji, Zze navrhovany  zpuasob

blokového kédovani diskrétnich dat je technicky
proveditelny a umoZnuje feSeni problému, ktery Jjsme
definovali.

Diskutované piiklady jsou snadno proveditelné,
napfiklad formou specializovanych  mikroelektronickych

kédovacich obvoedi (PFiklad 1) a formou kédovaciho
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pocitacoveého software (Pfiklady 2 a 3) a zajistuji kédovaci
rychlost az do 1 Gbit/s a vy331i (Pfiklad 1), jedna-li se
o hardwarovou realizaci, a aZ do 60 Mbit/s, jedna-1li se
0 softwarovou realizaci a pfi pouziti Siroce roz3ifeného

mikroprocesoru Pentium/200 (Pfiklady 2 a 3).




PATENTOVE NAROKY

Zplsob blokového kédovéni diskrétnich dat, obsahujici
vygenerovani koédovaciho kli¢e formou sady diléich
k1li&d, rozdé&leni datového bloku na Nz2 diléich blokt
a stridavé prevadéni zminénych dil€ich bloku
vykonavanim dvojité operace na dilé&im bloku a dilé&im
kli¢i, vyznacujici se tim, Ze pred vykonanim zminéné
dvojité operace na i-tém diléim bloku a dilc¢im klici
je provedena prevodni operace na diléim klici
v zavislosti na j-tém diléim bloku, kde j#i.

Zpusob podle naroku 1, vyznacujici se tim, ze jako j-
td blokové& zavisla pfevodni operace je pouzita operace
permutace bitd dilc¢iho klice v zdvislosti na zminéném
j-tém diléim bloku.

Zplsob podle naroku 1, vyznacujici se tim, zZe jako -
td blokové& zavisla pievodni operace je pouZita operace
cyklického odsazeni bitd dilé¢iho klice v zavislosti na
zminénim j-tém dilc¢im bloku.

Zpusob podle naroku 1, vyznacujici se tim, Ze jako j-
t4 blokové zavislad ptrevodni operace Je pouZita
substitu¢ni operace provedend na diléim kliéi

v zavislosti na zminénim j-tém diléim bloku.
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