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요약

무선통신단말이 구비하는 유선통신부와 다른 무선통신단말이 갖는 유선통신부를 접속함으로써, 우선, 상기 두 무선

통신단말간의 무선통신에 필요한 통신 파라미터를 결정하기 위한 안내정보가 상기 접속 하에 송수신된다. 계속해서, 

상기 안내정보에 따라 상기 통신 파라미터가 결정되고, 결정된 통신 파라미터가 상기 접속 하에 송수신된다. 더욱이, 

상기 통신 파라미터가 상기 두 무선통신단말에 자동적으로 설정된다. 그 결과, 상기 두 무선통신단말의 사용자는 상기

두 무선통신단말간의 무선통신을 시작할 수 있다.

대표도

도 1

명세서

도면의 간단한 설명
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도 1은 본 발명의 제1 실시형태에 있어서의 무선 LAN 시스템의 개요구성을 나타내는 도면이다.

도 2는 본 발명의 제1 실시형태에 있어서의 이동통신단말의 개요구성을 나타내는 도면이다.

도 3은 본 발명의 제1 실시형태에 있어서의 이동통신단말의 프로토콜 정보파일의 구성을 나타내는 테이블이다.

도 4는 본 발명의 제1 실시형태에 있어서의 이동통신단말의 암호키 정보파일의 구성을 나타내는 도면이다.

도 5는 본 발명의 제1 실시형태에 있어서의 이동통신단말의 단말정보파일의 구성을 나타내는 도면이다.

도 6은 본 발명의 제1 실시형태에 있어서의 무선통신에 관한 설정의 순서도이다.

도 7은 본 발명의 제2 실시형태에 있어서의 무선 LAN 시스템의 개요구성을 나타내는 도면이다.

도 8은 본 발명의 제2 실시형태에 있어서의 통신단말의 개요구성을 나타내는 도면이다.

도 9는 본 발명의 제2 실시형태에 있어서의 통신단말의 설정관리 정보파일의 구성을 나타내는 도면이다.

도 10은 본 발명의 제2 실시형태에 있어서의 통신단말 및 제3 실시형태에 있어서의 유선통신부를 구비한 통신단말의

단말정보파일의 구성을 나타내는 테이블이다.

도 11은 본 발명의 제2 실시형태에 있어서의 통신단말, 제4 실시형태에 있어서의 신규 참여하는 통신단말, 및 제4 실

시형태에 있어서의 액세스 포인트의 자기 프로토콜 정보파일의 구성을 나타내는 테이블이다.

도 12는 본 발명의 제2 실시형태에 있어서의 통신단말, 제3 실시형태에 있어서의 유선통신부를 구비한 통신단말, 제4

실시형태에 있어서의 신규 참여하는 통신단말, 및 제4 실시형태에 있어서의 액세스 포인트의 파트너 프로토콜 정보

파일의 구성을 나타내는 테이블이다.

도 13은 본 발명의 제2 실시형태에 있어서의 통신단말 및 제4 실시형태에 있어서의 신규 참여하는 통신단말의 구성

을 나타내는 테이블이다.

도 14는 본 발명의 제2 실시형태에 있어서의 무선통신에 관한 설정의 접속 인증 단계의 순서도이다.

도 15는 본 발명의 제2 실시형태에 있어서의 무선통신에 관한 설정의 마스터/슬레이브 결정 단계의 순서도이다.

도 16 및 도 17은 본 발명의 제2 실시형태에 있어서의 무선통신에 관한 설정의 파라미터 설정 단계의 순서도이다.

도 18은 본 발명의 제3 실시형태에 있어서의 무선 LAN 시스템의 개요구성을 나타내는 도면이다.

도 19는 본 발명의 제3 실시형태에 있어서의 유선통신부를 구비한 통신단말의 개요구성을 나타내는 도면이다.

도 20은 본 발명의 제3 실시형태에 있어서의 유선통신부를 구비한 통신단말의 설정관리 정보파일의 구성을 나타내는

테이블이다.

도 21은 본 발명의 제3 실시형태에 있어서의 유선통신부를 구비한 통신단말의 자기 프로토콜 정보파일의 구성을 나

타내는 테이블이다.

도 22는 본 발명의 제3 실시형태에 있어서의 유선통신부를 구비한 통신단말의 결정 프로토콜 정보파일의 구성을 나

타내는 도면이다.

도 23은 본 발명의 제3 실시형태에 있어서의 유선통신부를 구비한 통신단말 및 유선통신부를 구비하지 않은 통신단

말과, 제4 실시형태에 있어서의 액세스 포인트의 식별자 정보파일의 구성을 나타내는 테이블이다.

도 24는 본 발명의 제3 실시형태에 있어서의 유선통신부를 구비한 통신단말 및 유선통신부를 구비하지 않은 통신단

말의 공개키 정보파일의 구성을 나타내는 테이블이다.

도 25는 본 발명의 제3 실시형태에 있어서의 유선통신부를 구비하지 않은 통신단말의 개요구성을 나타내는 도면이다

.

도 26은 본 발명의 제3 실시형태에 있어서의 유선통신부를 구비하지 않은 통신단말의 설정관리 정보파일의 구성을 

나타내는 테이블이다.

도 27은 본 발명의 제3 실시형태에 있어서의 무선통신에 관한 설정의 접속 인증 단계의 순서도이다.

도 28은 본 발명의 제3 실시형태에 있어서의 무선통신에 관한 설정의 파라미터 설정단계의 순서도이다.

도 29, 도 30, 도 31 및 도 32는 본 발명의 제3 실시형태에 있어서의 무선통신에 관한 설정 완료 후의 통신방법의 순

서도이다.

도 33은 본 발명의 제4 실시형태에 있어서의 무선 LAN 시스템의 개요구성을 나타내는 도면이다.

도 34는 본 발명의 제4 실시형태에 있어서의 신규 참여하는 통신단말의 개요구성을 나타내는 도면이다.

도 35는 본 발명의 제4 실시형태에 있어서의 신규 참여하는 통신단말의 설정관리 정보파일의 구성을 나타내는 테이

블이다.

도 36은 본 발명의 제4 실시형태에 있어서의 액세스 포인트의 개요구성을 나타내는 도면이다.

도 37은 본 발명의 제4 실시형태에 있어서의 액세스 포인트의 설정관리 정보파일의 구성을 나타내는 테이블이다.

도 38은 본 발명의 제4 실시형태에 있어서의 액세스 포인트의 액세스 권한 정보파일의 구성을 나타내는 테이블이다.

도 39는 본 발명의 제4 실시형태에 있어서의 액세스 포인트의 공통키 정보파일의 구성을 나타내는 도면이다.

도 40은 본 발명의 제4 실시형태에 있어서의 신규 참여하는 통신단말 이외의 통신단말의 개요구성을 나타내는 도면

이다.

도 41은 본 발명의 제4 실시형태에 있어서의 신규 참여하는 통신단말 이외의 통신단말의 설정관리 정보파일의 구성

을 나타내는 테이블이다.

도 42, 도 43 및 도 44는 본 발명의 제4 실시형태에 있어서의 무선통신에 관한 설정의 접속 인증 및 파라미터 설정 단

계의 순서도이다.

도 45 및 도 46은 본 발명의 제4 실시형태에 있어서의 무선통신에 관한 설정 완료 후의 통신방법의 순서도이다.

<도면의 주요부분에 대한 부호의 설명>
1, 2 이동통신단말

3, 4, 5, 6, 7, 8, 9, 11, 12 통신단말
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10 액세스 포인트

13 네트웍 서버

14 접촉형 유선통신부

15, 21, 28, 34, 41, 48 무선통신부

16, 22, 29, 35, 42, 54 조작부

17, 23, 30, 36, 43, 55 표시부

18, 25, 32, 38, 45, 51, 57 기억부

19, 24, 31, 37, 44, 50, 56 제어부

20, 27, 49 유선통신부

26, 33, 39, 46, 52, 58 버스

40, 47 적외선통신부

53 통신부

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

사용자가 구내 정보 통신망(LAN)에 통신기기를 접속하기 위해서는 일반적으로 통신기기에 관한 네트웍 통신 프로토

콜 정보를 LAN 관리자에게 제공할 필요가 있다. 그러면 관리자가 그 통신기기의 접속에 이용 가능한 적절한 프로토

콜을 선택한다. 이것은 LAN에 있어서 이용 가능한 프로토콜과 통신기기 사용자로부터 얻은 프로토콜 정보를 모두 고

려하여 선택하는 것이다. 계속해서, 관리자는 통신기기의 LAN 접속을 위해 프로토콜 파라미터를 변경할 필요가 있는

것을 사용자에게 전한다.

그러나, 이러한 파라미터 정보는 대개 LAN 관리자만이 이용할 수 있어, 관리자의 부재 시에는 사용자가 LAN 접속을

위한 통신기기에 있어서의 프로토콜 파라미터 변경을 실행할 수 없다. 이러한 정보가 일반적으로 이용 가능한 경우에

도, 필요한 프로토콜 및 파라미터 변경의 설정은 경험이 없는 사용자에게 있어서 용이하지 않다. 더욱이, 전문적인 기

술지식을 가진 관리자이더라도, 사용자의 통신기기에 설 정하기 위해 복수의 프로토콜로부터 알맞은 프로토콜 및 파

라미터를 선택하는 것은 용이하지 않다. 프로토콜 및 파라미터 선택에 있어서는 통신속도, 프로세서 형태, 기억용량, 

전력 사용량 등의 각종 요소를 고려할 필요가 있다. 이러한 요소들은 접속되는 기기의 기능상의 특성은 물론, LAN의 

전체 기능성에도 관련되는 것으로 간주되어야 한다.

상기 설명으로부터 알 수 있듯이, LAN 접속을 위한 프로토콜 및 파라미터의 설정을 자동화하는 것에 대한 필요성이 

높고, 무선 LAN 시스템의 경우에는 이러한 접속 파라미터를 자동으로 설정할 수 있는 능력이 매우 중요하다. LAN 접

속 프로토콜 및 그 파라미터를 설정할 수 있는 능력이 무선 시스템 내에서 매우 중요한 주된 이유가 2가지 있다.

첫 번째로, 유선 LAN 시스템에 비하여 무선 LAN 시스템에서 이용 가능한 프로토콜의 수가 많다. 유선 시스템에서는

저위 프로토콜인 IEEE802.3(이더넷, 고속 이더넷)이 거의 표준으로 정착하고 있는 한편, 무선 시스템에서는 정착하

고 있는 프로토콜이 다수 존재한다. 이들 중에서 IEEE802.11b와 Bluethooth를 들 수 있다. 더욱이, IEEE802.15, IE

EE802.16 등의 새로운 통신 프로토콜도 무선 LAN 시스템용으로 다수 등장하고 있다. 무선 시스템에서 이용 가능한 

프로토콜의 선택 범위가 비교적 크기 때문에, 어떤 프로토콜을 선택하는 것이 최선인지에 관한 결정이 확실히 복잡하

고, 통신기기에 어떤 프로토콜 및 파라미터를 할당하는지를 고려하면, 관리자는 통신 프로토콜의 일부는 같은 주파수

대를 이용하므로, 어떤 프로토콜의 사용이 다른 프로토콜의 사용을 제한할 수도 있다는 문제에도 직면하게 된다.

두 번째로, 무선 LAN은 유선보다 안전하지 않아, 전달되는 데이터가 무단 액세스를 받아들일 가능성이 더 크다. 이 

문제를 해결하기 위해, 유선 시스템과 달리, 대개 무선 LAN 시스템용 저위 프로토콜에 있어서 암호화 및 인증을 실행

할 필요가 있다. 인증 및 암호화 파라미터는 통신기기가 무선 LAN에 접속되기 전에 수동으로 설정되어야 하는데, 이

는 시간이 걸리고 복잡하다.

본 발명은 구내 정보 통신망(LAN)을 위한 파라미터 설정방법, 통신단말, 액세스 포인트, 기록매체 및 프로그램에 관

한 것으로, 특히 무선 LAN을 위한 것이다.

통신기기를 유선 또는 무선 LAN 시스템에 접속하는 작업을 보다 용이하게 하기 위해, 유선 LAN과 무선 LAN에 공통

하는 중위 및 고위의 프로토콜에 관한 파라미터 설정을 자동화하는 기술적으로 다른 방법이 제안되었다. 그 방법 중 

하나는 DHCP 서버의 이용이다. 인터넷의 보급에 따라 TCP/IP(Transmission Control Protocol/인터넷 Protocol)의

이용이 대중화되었다. TCP/IP의 이용에 있어서는 IP 어드레스를 LAN에 접속된 다른 통신기기에 중복하는 일없이 각

통신기기에 할당할 필요가 있다. 이전까지는 관리자가 각 IP 어드레스를 수동으로 할당하여, 사용자는 할당된 어드레

스를 자신의 통신기기에 수동으로 설정해야했다. 이 절차는 통신기기에 설치된 DHCP 서버 프로그램의 사용으로 많

은 경우에 할당되었다. 이 프로그램은 LAN에 접속된 기기에 IP 어드레스를 자동적으로 할당하여, DHCP 클라이언트 

프로그램을 설치한다. 클라이언트 프로그램은 통신기기가 할당된 IP 어드레스를 자동적으로 수신하여 통신기기 내에

그 IP 어드레스를 자동적으로 설정할 수 있게 한다.
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설명한 바와 같이, 무선 LAN 시스템에 관련된 보안 문제 때문에 저위 프로토 콜에 관한 각종 파라미터 설정이 필요하

다. 파라미터 설정 과정에 관련된 어려움을 줄이기 위해, 주파수 채널의 자동 협상으로 알려진 기술이 제안되어 이용

되고 있다. 이 방법에 의하면, 통신기기로부터의 무선신호가 다른 기기에 수신되어, 그 신호가 규정된 조건을 만족하

면, 통신기기가 각 다른 통신기기와 통신하여 서로 이용 가능한 주파수 채널을 찾고, 알맞은 주파수 채널을 찾으면 통

신기기에 이용하기 위해 자동적으로 설정된다.

그러나, 접속 승인 및 정보 암호화에 필요한 설정은 여전히 수동으로 설정해야 한다.

발명이 이루고자 하는 기술적 과제

본 발명은 종래의 기술에 대해 전술한 문제를 해결하기 위해 행해진 것으로, 무선 LAN에 있어서 누구나 쉽게 무선통

신을 시작할 수 있게 하는 무선 LAN용 파라미터 설정방법의 제공을 그 목적으로 하고 있다. 본 발명은 또한 상기 방

법에 필요한 장치, 프로그램 및 이 프로그램을 기록하는 기록매체의 제공을 목적으로 하고 있다.

본 발명의 일 측면에 따르면, 통신 파라미터 설정방법은, 무선통신이 가능한 제1 통신부와 상기 제1 통신부와는 다른 

제2 통신부를 구비하는 제1 통신기기와 제2 통신기기가 각각의 상기 제2 통신부를 서로 접속하는 접속단계; 상기 제1

통신기기가 상기 제1 통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 상기 제2 통신부를 통해 

상기 제2 통신기기에 송신하고, 상기 제2 통신기기가 상기 안내정보를 상기 제2 통신부를 통해 수신하는 안내정보 통

신단계; 및 상기 제2 통신기기가 상기 제1 통신기기와 상기 제2 통신기기가 각각의 상기 제1 통신부를 이용하여 통신

하기 위한 통신 파라미터를 상기 안내정보에 따라 결정하는 통신 파라미터 결정단계를 포함한다.

상기 방법은 상기 통신 파라미터 결정단계 다음에, 상기 제2 통신기기가 상기 통신 파라미터 결정단계에서 결정된 통

신 파라미터를 상기 제1 통신부를 이용한 상기 제1 통신기기와의 통신에 이용되는 상태로 설정하는 통신 파라미터 설

정단계를 포함하는 것이 바람직하다.

상기 방법은 상기 통신 파라미터 결정단계 다음에, 상기 제2 통신기기가 상기 통신 파라미터 결정단계에서 결정된 통

신 파라미터를 상기 제2 통신부를 통해 상기 제1 통신기기에 송신하고, 상기 제1 통신기기가 상기 통신 파라미터를 

상기 제2 통신부를 통해 수신하는 통신 파라미터 통신단계와; 상기 제1 통신기기가 상기 통신 파라미터를 상기 제1 

통신부를 이용한 상기 제2 통신기기와의 통신에 이용되는 상태로 설정하는 통신 파라미터 설정단계를 포함하는 것이

바람직하다.

상기 방법은 상기 통신 파라미터 결정단계 다음에, 상기 제2 통신기기가 상기 통신 파라미터 결정단계에서 결정된 통

신 파라미터를 상기 제2 통신부를 통해 상기 제1 통신기기에 송신하고, 상기 제1 통신기기가 상기 통신 파라미터를 

상기 제2 통신부를 통해 수신하는 통신 파라미터 통신단계와; 상기 제1 통신기기와 상기 제2 통신기기가 상기 통신 

파라미터를 각각의 상기 제1 통신부를 이용한 상호 통신에 이용되는 상태로 설정하는 통신 파라미터 설정단계를 포

함하는 것이 바람직하다.

상기 방법에 있어서, 상기 접속단계에서의 접속은 상기 제1 통신기기의 상기 제2 통신부와 상기 제2 통신기기의 상기

제2 통신부를 직접 접촉시킴으로써 확립되는 것이 바람직하다.

상기 방법에 있어서, 상기 접속단계에서의 접속은 상기 제1 통신기기와 상기 제2 통신기기의 각각의 상기 제1 통신부

를 이용하는 무선통신에 비하여 근거리의 무선통신에 의해 확립되는 것이 바람직하다.

상기 방법에 있어서, 상기 제1 통신기기 및 상기 제2 통신기기는 통신단말인 것이 바람직하다.

상기 방법에 있어서, 상기 제1 통신기기 또는 상기 제2 통신기기는 둘 이상의 다른 통신기기가 무선통신을 실행할 때

에 그 통신을 중계하는 액세스 포인트인 것이 바람직하다.

상기 방법은 상기 통신 파라미터 결정단계에서, 상기 제2 통신기기는 상기 제1 통신부를 이용한 상기 제1 통신기기와

의 통신에 이용되는 하나 또는 복수의 통신 프로토콜을 선택하는 통신 프로토콜 선택단계를 포함하는 것이 바람직하

다.

상기 방법에 있어서, 상기 통신 파라미터는 유선통신과 무선통신에 공통으로 이용되는 통신 프로토콜에 관한 파라미

터를 포함하는 것이 바람직하다.

상기 방법은 상기 제1 통신기기가, 상기 제2 통신기기가 상기 제1 통신부를 이용하여 송수신하는 정보를 암호화 및/

또는 복호화 하기 위한 암호키 정보를 상기 제2 통신부를 통해 상기 제2 통신기기에 송신하고, 상기 제2 통신기기가 

상기 암호키 정보를 상기 제2 통신부를 통해 수신하는 암호키 정보 통신단계를 포함하고, 상 기 제2 통신기기는 상기 

암호키 정보에 의해 상기 제1 통신부를 이용하여 송수신하는 정보를 암호화 및/또는 복호화 하는 것이 바람직하다.

상기 방법은 상기 제2 통신기기가, 상기 제1 통신기기가 상기 제1 통신부를 이용하여 송수신하는 정보를 암호화 및/

또는 복호화 하기 위한 암호키 정보를 상기 제2 통신부를 통해 상기 제1 통신기기에 송신하고, 상기 제1 통신기기가 

상기 암호키 정보를 상기 제2 통신부를 통해 수신하는 암호키 정보 통신단계를 포함하고, 상기 제1 통신기기는 상기 

암호키 정보에 의해 상기 제1 통신부를 이용하여 송수신하는 정보를 암호화 및/또는 복호화 하는 것이 바람직하다.

상기 방법은 상기 제1 통신기기가 상기 제1 통신기기를 특정하는 식별자를 상기 제2 통신부를 통해 상기 제2 통신기

기에 송신하고, 상기 제2 통신기기가 상기 식별자를 상기 제2 통신부를 통해 수신하는 식별자 통신단계를 포함하고, 

상기 제2 통신기기는 상기 식별자를 이용하여 상기 제1 통신기기와 상기 제2 통신기기와의 통신을 허가 또는 거부하

는 것이 바람직하다.

상기 방법은 상기 제2 통신기기가 상기 제2 통신기기를 특정하는 식별자를 상기 제2 통신부를 통해 상기 제1 통신기

기에 송신하고, 상기 제1 통신기기가 상기 식별자를 상기 제2 통신부를 통해 수신하는 식별자 통신단계를 포함하고, 

상기 제1 통신기기는 상기 식별자를 이용하여 상기 제2 통신기기와 상기 제1 통신기기와의 통신을 허가 또는 거부하

는 것이 바람직하다.
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상기 방법은 상기 제1 통신기기가 상기 제1 통신기기를 특정하는 식별자를 상기 제2 통신부를 통해 상기 제2 통신기

기에 송신하고, 상기 제2 통신기기가 상기 식별자를 상기 제2 통신부를 통해 수신하는 식별자 통신단계를 포함하고, 

상기 제2 통신기기는 상기 식별자를 이용하여 상기 제1 통신기기가 상기 제1 통신부를 이용하여 실행하는 무선통신

에 있어서의 네트웍 자원의 이용 가능한 범위를 결정하는 것이 바람직하다.

상기 방법은 상기 제2 통신기기가 상기 제2 통신기기를 특정하는 식별자를 상기 제2 통신부를 통해 상기 제1 통신기

기에 송신하고, 상기 제1 통신기기가 상기 식별자를 상기 제2 통신부를 통해 수신하는 식별자 통신단계를 포함하고, 

상기 제1 통신기기는 상기 식별자를 이용하여 상기 제2 통신기기가 상기 제1 통신부를 이용하여 실행하는 무선통신

에 있어서의 네트웍 자원의 이용 가능한 범위를 결정하는 것이 바람직하다.

본 발명의 다른 측면에 따르면, 통신기기는 무선통신이 가능한 제1 통신부; 상기 제1 통신부와는 다른 제2 통신부; 기

억부; 및 상기 제1 통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 상기 제2 통신부를 통해 다

른 통신기기에 송신하는 제어부를 구비한다.

본 발명의 다른 측면에 따르면, 통신기기는 무선통신이 가능한 제1 통신부; 상기 제1 통신부와는 다른 제2 통신부; 기

억부; 및 이 통신기기와는 다른, 동종의 제2 통신기기로부터, 상기 제2 통신기기가 상기 제1 통신부를 이용하여 실행

하는 것이 가능한 통신형태에 관한 안내정보를 상기 제2 통신부를 통해 수신하고, 이 통신기기와 상기 제2 통신기기

가 각각의 상기 제1 통신부를 이용하여 통신하기 위한 통신 파라미터를 상기 안내정보에 따라 결정하는 제어부를 구

비한다.

본 발명의 다른 측면에 따르면, 기록매체는 무선통신이 가능한 제1 통신부, 상기 제1 통신부와는 다른 제2 통신부 및 

기억부를 구비하는 통신기기를 제어하는 컴퓨터에, 이 통신기기가 상기 제2 통신부에 의해 다른 통신기기와의 통신이

가능하게 된 것을 검지하게 하고; 상기 제1 통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 상

기 제2 통신부를 통해 상기 다른 통신기기에 송신하게 하는 프로그램을 기록하고 있다.

본 발명의 다른 측면에 따르면, 기록매체는 무선통신이 가능한 제1 통신부, 상기 제1 통신부와는 다른 제2 통신부 및 

기억부를 구비하는 통신기기를 제어하는 컴퓨터에, 이 통신기기가 상기 제2 통신부에 의해 다른 통신기기와의 통신이

가능하게 된 것을 검지하게 하고; 이 통신기기와는 다른, 동종의 제2 통신기기로부터, 상기 제2 통신기기가 상기 제1 

통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 이 통신기기의 상기 제2 통신부를 통해 수신

하고; 이 통신기기와 상기 제2 통신기기가 각각의 상기 제1 통신부를 이용하여 통신하기 위한 통신 파라미터를 상기 

안내정보에 따라 결정하게 하는 프로그램을 기록하고 있다.

본 발명의 다른 측면에 따르면, 프로그램은 무선통신이 가능한 제1 통신부, 상기 제1 통신부와는 다른 제2 통신부 및 

기억부를 구비하는 통신기기를 제어하는 컴퓨터에, 이 통신기기가 상기 제2 통신부에 의해 다른 통신기기와의 통신이

가능하게 된 것을 검지하게 하고; 상기 제1 통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 상

기 제2 통신부를 통해 상기 다른 통신기기에 송신하게 한다.

본 발명의 다른 측면에 따르면, 프로그램은 무선통신이 가능한 제1 통신부, 상기 제1 통신부와는 다른 제2 통신부 및 

기억부를 구비하는 통신기기를 제어하는 컴퓨터에, 이 통신기기가 상기 제2 통신부에 의해 다른 통신기기와의 통신이

가능하게 된 것을 검지하게 하고; 이 통신기기와는 다른, 동종의 제2 통신기기로부터, 상기 제2 통신기기가 상기 제1 

통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 상기 제2 통신부를 통해 수신하게 하여; 이 통

신기기와 상기 제2 통신기기가 각각의 상기 제1 통신부를 이용하여 통신하기 위한 통신 파라미터를 상기 안내정보에 

따라 결정하게 한다.

발명의 구성 및 작용

다음에 본 발명의 바람직한 실시형태에 관해 설명한다. 이들 실시형태는 본 발명의 예를 나타내는 것으로, 이 발명을 

한정하는 것이 아니라, 본 발명은 그 기술적 사상의 범위 내에서 임의로 변경이 가능하다.

[1] 제1 실시형태

[1.1] 제1 실시형태의 구성

[1.1.1] 무선 LAN 시스템의 구성

제1 실시형태에 있어서 본 발명의 통신 파라미터 설정방법에 의해 이동통신단말간의 1대 1 통신이 가능해진다. 도 1

은 통신 파라미터 설정단계의 무선 LAN 시스템의 상태와 통신 파라미터 설정 후의 무선 LAN 시스템의 상태를 나타

낸다. 제1 실시형태에서 통신 파라미터 설정 후에 실현되는 무선 LAN 시스템을 이하, '무선 LAN 시스템(1)'이라 한

다. 무선 LAN 시스템(1)은 이동통신단말A(1) 및 이동통신단 말B(2)로 구성된다.

[1.1.2] 이동통신단말의 구성

도 2는 본 발명의 제1 실시형태에 있어서의 이동통신단말A(1)의 구성을 나타낸다. 이동통신단말B(2)의 구성은 이동

통신단말A(1)와 같기 때문에 설명을 생략한다.

이동통신단말A(1)는 접촉형 유선통신부(14), 무선통신부(15), 조작부(16), 표시부(17) 및 기억부(18)와, 이들 각각에

접속된 제어부(19)를 갖고 있다.

접촉형 유선통신부(14)는 다른 동종의 통신부와 직접 접촉함으로써, 파라미터 정보 등을 포함하는 전기신호를 제어

부(19)의 제어 하에 송수신한다. 접촉형 유선통신부(14)와 동종의 통신부를 가진 모든 통신기기들은 하나의 통신 프

로토콜을 공유하고, 이동통신단말A(1)는 그 통신 프로토콜을 이용하여 접촉형 유선통신부(14)를 통해 정보를 송수신

한다.

무선통신부(15)는 안테나(도시 생략)를 갖고 있고, 이 안테나의 수신신호로부터 문자, 화상 데이터 등을 포함하는 베

이스 밴드 신호를 복조하여, 안테나를 통해 제어부(19)에 송신한다. 또한, 무선통신부(15)는 제어부(19)로부터의 베
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이스 밴드 신호를 수신하고, 이 베이스 밴드 신호에 의해 결과 반송파 신호를 변조하여, 안테나를 통해 외부로 송신한

다. 무선통신부(15)는 불휘발성 메모리(도시 생략)를 구비하여 통신 파라미터를 기억시킨다. 무선통신부(15)가 상기 

무선통신을 행할 때 그 불휘발성 메모리에 기억되어 있는 통신 파라미터에 따라 채널 식별자(ID), PIN(Personal Iden

tification Number) 코드 등을 선택한다. 무선통신부(15)는 복수 의 무선통신 프로토콜을 사용할 수 있어, 각각의 무

선통신 프로토콜에 대해 다른 MAC(Media Access Control) 어드레스가 무선통신부(15)에 할당되어 있다. 무선통신

부(15)는 제어부(19)의 제어 하에 이들 복수의 무선통신 프로토콜을 구별하여 사용한다.

조작부(16)는 키패드(도시 생략)를 구비하여, 사용자가 이 키패드를 조작하면, 조작된 키에 대응하는 신호를 제어부(

19)에 송신한다.

표시부(17)는 액정 패널(도시 생략), 표시용 구동회로(도시 생략) 및 비디오RAM(Random Access Memory)(도시 생

략)을 갖고 있다. 표시부(17)는 문자나 도형 등을 비트맵 데이터로 변환한다. 구동회로는 일정한 간격으로 비디오 RA

M 내의 한 화면 분의 데이터를 독출하여, 그 데이터에 따라 액정 패널의 명암 및 휘도 특성을 갱신한다.

기억부(18)는 프로토콜 정보파일(181), 암호키 정보파일(182) 및 단말정보파일(183)을 기억하고 있다.

도 3은 프로토콜 정보파일(181)의 구성을 나타내고 있다. 프로토콜 정보파일(181)은 이동통신단말A(1)가 이용 가능

한 무선통신 프로토콜의 레코드를 갖고 있다. 각 레코드는 이동통신단말A(1)가 이용 가능한 하나의 무선통신 프로토

콜에 관한 정보의 집합이고, 프로토콜 필드, MAC 어드레스 필드, 파라미터 세트 필드 및 우선순위 필드를 갖는다.

프로토콜 필드는 대상 프로토콜의 프로토콜 명을 포함한다. 그 필드에 기억되는 정보는, 예컨대, IEEE802.11b, Bluet

ooth, IrDA(Infrared 데이터 Association) 등이 있다.

MAC 어드레스 필드는 대상 프로토콜에 따라 다른 단말과 통신할 때의 이동통신단말A(1)의 MAC 어드레스를 포함한

다.

파라미터 세트 필드는 복수의 하위 필드 파라미터1, 파라미터2 등을 가지며, 각 하위 필드는 대상 프로토콜의 파라미

터를 하나씩 갖는다. 그 필드에 기억되는 정보의 종류로는, 예컨대 IEEE802.11b의 채널 ID나 Bluetooth의 PIN 코드 

등이 있다.

우선순위 필드는 이동통신단말A(1)에 있어서 이용 가능한 모든 프로토콜 중에서 대상 프로토콜의 우선순위를 나타내

는 양의 정수를 갖는다. 이 정수가 작을 수록 그 대상 프로토콜이 우선적으로 이용된다.

도 4는 암호키 정보파일(182)의 구성을 나타낸다. 암호키 정보파일(182)은 식별자 항목과 암호키 항목을 갖는다. 식

별자 항목은 이동통신단말A(1)를 다른 단말과 식별하기 위해 이동통신단말A(1)에 할당된 식별자를 포함한다. 이 식

별자는 숫자 및 기호의 열이고 각 식별자는 고유하다. 암호키 항목은 무선 LAN 시스템(1)에 있어서 이동통신단말A(1

)가 다른 단말에 정보를 송신할 때 그 정보를 암호화하기 위한 암호키 정보를 포함한다.

도 5는 단말정보파일(183)의 구성을 나타낸다. 단말정보파일(183)은 이동통신단말A(1)가 이전에 본 발명의 제1 실

시형태에 의한 1대 1 통신에서 접속되었던 단말에 관한 정보의 파일이다. 단말정보파일(183)은 이동통신단말A(1)가 

이전에 접속되었던 단말의 레코드를 갖는다. 각 레코드는 식별자 필드, 액세스 권한 필드, 암호키 필드, 프로토콜 필드

및 MAC 어드레스 필드를 갖는다.

식별자 필드는 1대 1 통신에서 접속되는 상대 단말의 식별자를 포함한다.

액세스 권한 필드는 상대 단말이 이동통신단말A(1)의 네트웍 자원을 이용하는 경우에 상대 단말에 주어지는 액세스 

권한을 나타내는 정보를 포함한다. 액세스 권한의 예로는 읽기 전용 및 풀 액세스가 있다. 어떤 레코드의 액세스 권한 

필드가 읽기 전용을 나타내고 있는 경우, 그 레코드의 대상인 단말이 이동통신단말A(1)의 공유 네트웍 자원을 이용할

때에는 그 네트웍 자원의 참조만이 허가된다. 한편, 어떤 레코드의 액세스 권한 필드가 풀 액세스를 나타내고 있는 경

우, 그 레코드의 대상인 단말이 이동통신단말A(1)의 네트웍 자원을 이용할 때에는 그 네트웍 자원의 참조, 수정 및 삭

제가 허가된다.

암호키 필드는 이동통신단말A(1)가 상대 단말에서 정보를 수신할 때, 그 정보를 복호화하기 위한 암호키 정보를 포함

한다.

프로토콜 필드는 이동통신단말A(1)가 상대 단말과 무선통신을 하는 경우에 사용하는 프로토콜 명을 포함한다.

MAC 어드레스 필드는 이동통신단말A(1)가 상대 단말과 무선통신을 하는 경우에 사용하는 상대 단말의 MAC 어드레

스를 포함한다.

제어부(19)는 불휘발성 메모리(도시 생략)를 구비하여 이동통신단말A(1)를 제어하는 프로그램을 기록한다. 프로그램

소프트웨어에 의한 지시가 있으면, 제어부(19)는 다른 구성요소로부터 수신하는 정보에 따라 이동통신단말(A1)의 다

른 구성요소를 제어한다.

[1.2] 제1 실시형태의 동작

[1.2.1] 통신 파라미터 설정단계

다음은 본 발명의 제1 실시형태에 따른 무선통신 파라미터 설정 동작의 설명이다.

다음의 동작에서 이동통신단말A(1)가 이동통신단말B(2)에 접속요구를 전달한다. 이 후, 이동통신단말A(1)와 이동통

신단말B(2)의 같은 구성요소를 구별하기 위해 각 구성요소를 특정하는 부호에 'A' 및 'B' 을 부가한다. 또한, 다음의 

동작에 있어서, 이동통신단말A(1)와 이동통신단말B(2) 사이의 모든 통신은 접촉형 유선통신부(14A) 및 접촉형 유선

통신부(14B)를 통해 실행된다.

우선, 이동통신단말A(1) 또는 이동통신단말B(2)의 사용자는 접촉형 유선통신부(14A)와 접촉형 유선통신부(14B)를 

직접 접촉시킨다(단계 S101).

다음에, 사용자는 이동통신단말A(1)의 조작부(16A)에 의해 송신지시를 입력한다. 조작부(16A)는 송신지시신호를 제

어부(19A)에 송신한다(단계 S102). 제어부(19A)는 이 신호를 수신하면 이동통신단말B(2)에 접속요구신호를 송신한

다(단계 S103).
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이동통신단말B(2)의 제어부(19B)는 접속요구신호를 수신한다. 다음에, 제어부(19B)는 이동통신단말B(2)가 접속요

구에 응하는 것이 가능하다는 것을 다른 단말에 나타내는 접속허가신호를 이동통신단말A(1)에 송신한다(단계 S104).

이동통신단말A(1)의 제어부(19A)는 접속허가신호를 수신한다. 그리고, 제어부(19A)는 프로토콜 정보파일(181A) 및

암호키 정보파일(182A)을 독출하여, 통신 파라미터 결정을 위한 안내정보로서 다음과 같이 정보를 준비한다:

- 프로토콜 정보파일(181A)의 모든 레코드의 프로토콜 필드 및 MAC 어드레스 필드의 값(이하, '프로토콜 테이블A'

라 한다)

- 암호키 정보파일(182A)의 식별자 항목의 값(이하, 'ID-A'라 한다)

- 암호키 정보파일(182A)의 암호키 항목의 값(이하, '키-A'라 한다).

상기의 정보를 준비한 후, 제어부(19A)는 이 정보를 이동통신단말B(2)에 송신한다(단계 S105).

이동통신단말B(2)의 제어부(19B)는 안내정보로서 프로토콜 테이블A, ID-A 및 키-A를 수신한다. 계속해서 제어부(1

9B)는 단말정보파일(183B)을 독출하여, 단말정보파일(183B)의 어떤 레코드의 식별자 필드가 ID-A와 일치하는 값을

갖는지를 판정한다(단계 S106). 단말정보파일(183B)의 어느 레코드의 식별자 필드에도 ID-A와 일치하는 값이 없는 

경우, 제어부(19B)는 단계 S106의 판정 결과로서 'No'를 얻는다. 이것은 이동통신단말B(2)에 이동통신단말A(1)가 

아직 등록되지 않았다는 것을 의미한다. 한편, 어느 레코드의 식별자 필드의 값이 ID-A와 일치하는 경우, 제어부(19

B)는 단계 S106의 판정 결과로서 'Yes'를 얻는다. 이것은 이동통신단말B(2)에 이동통신단말A(1)가 이미 등록되었다

는 것을 의미한다.

단계 S106의 판정 결과로서 'No'를 얻은 경우, 제어부(19B)는 단말정보파일(183B)에 새로운 레코드를 추가하여, 이 

레코드의 식별자 필드의 값을 ID-A로 하고, 액세스 권한 필드의 값을 '읽기 전용'으로 하고, 암호키 필드의 값을 키-A

로 한다(단계 S107).

한편, 단계 S106의 판정 결과로서 'Yes'를 얻은 경우, 제어부(19B)는 단말정보파일(183B)에서 암호키 필드의 값이 I

D-A와 일치하는 레코드를 검색하여, 검색된 레코드의 식별자 필드의 값을 키-A로 갱신한다(단계 S108).

단계 S107 또는 단계 S108 후에, 제어부(19B)는 프로토콜 정보파일(181B)을 독출하여, 그 파일로부터 프로토콜 필

드의 값이 단계 S106에서 이동통신단말A(1)로부터 수신한 프로토콜 테이블A의 어떤 레코드의 프로토콜 필드의 값과

일치하는 레코드를 추출한다. 프로토콜 정보파일(181B)에서 복수의 레코드가 추출된 경우, 제어부(19B)는 추출된 레

코드의 우선순위 필드의 값을 비교하여, 우선순위 필드의 값이 가장 작은 레코드를 선택한다. 하나의 레코드만이 추

출된 경우, 제어부(19B)는 그 레코드를 선택한다. 계속해서 제어부(19B)는 선택된 레코드의 프로토콜 필드의 값(이

하, '결정 프로토콜1'이라 한다)과 MAC 어드레스 필드의 값(이하, 'MAC-B'라 한다)을 취득한다.

다음에 제어부(19B)는 프로토콜 테이블A로부터 프로토콜 필드의 값이 결정 프로토콜1과 일치하는 레코드를 검색하

여, 검색된 레코드의 MAC 어드레스 필드의 값(이하, 'MAC-A'라 한다)을 취득한다. 다음에 제어부(19B)는 단말정보

파일(183B)을 독출하여, 그 파일로부터 식별자 필드의 값이 ID-A와 일치하는 레코드를 검색한다. 제어부(19B)는 검

색된 레코드의 프로토콜 필드의 값을 결정 프로토콜1로, 레코드의 MAC 어드레스 필드의 값을 MAC-A에 따라 각각 

갱신한다(단계 S109).

계속해서, 제어부(19B)는 프로토콜 정보파일(181B)을 독출하여, 그 파일로부터 프로토콜 필드의 값이 결정 프로토콜

1과 일치하는 레코드를 검색한다. 그리고, 제어부(19B)는 검색된 레코드의 파라미터 세트 필드의 값에 근거하여 이동

통신단말A(1)용 프로토콜 파라미터를 결정한다(단계 S110). 예컨대, 결정 프로토콜1이 'IEEE802.11b'이고, 'IEEE80

2.11b'에 대응하는 레코드의 파라미터 세트 필드가 '채널 ID = 1'을 포함하고 있으면, 제어부(19B)는 이동통신단말A(

1)용 IEEE802.11b의 파라미터 중 하나로서 '채널 ID = 1'을 결정한다. 이하, 단계 S110에서 결정된 프로토콜 파라미

터를 '결정 파라미터 세트1'이라 한다.

다음에, 제어부(19B)는 암호키 정보파일(182B)을 독출하여, 식별자 항목의 값(이하, 'ID-B'라 한다) 및 암호키 항목

의 값(이하, 'Key-B'라 한다)을 취득한다. 계속해서, 제어부(19B)는 통신 파라미터로서 ID-B, Key-B, 결정 프로토콜

1, MAC-B 및 결정 파라미터 세트1을 이동통신단말A(1)에 송신한다(단계 S111).

이동통신단말A(1)의 제어부(19A)는 ID-B, Key-B, 결정 프로토콜1, MAC-B 및 결정 파라미터 세트1을 통신 파라미

터로서 수신하면, 단말정보파일(183A)을 독출하여, 그 파일로부터 식별자 필드의 값이 ID-B와 일치하는 레코드를 

검색한다. 제어부(19A)는 검색된 레코드의 암호키 필드의 값을 Key-B로, 레코드의 프로토콜 필드의 값을 결정 프로

토콜1에 따라, 레코드의 MAC 어드레스 필드의 값을 MAC-B에 따라 각각 갱신한다. 단말정보파일(183A)의 어떤 레

코드의 식별자 필드의 값도 ID-B와 일치하지 않는 경우에는, 제어부(19A)는 단말정보파일(183A)에 새로운 레코드를

추가하여, 그 레코드의 식별자 필드의 값을 ID-B로 하고, 액세스 권한 필드의 값을 '읽기 전용'으로 하고, 암호키 필드

의 값을 Key-B로 하고, 프로토콜 필드의 값을 결정 프로토콜1로 하고, MAC 어드레스 필드의 값을 MAC-B로 한다. 

계속해서, 제어부(19A)는 무선통신부(15A)에 결정 프로토콜1 및 결정 파라미터 세트1을 송신하고, 무선통신부(15A)

는 불휘발성 메모리의 결정 프로토콜1에 관한 프로토콜 파라미터를 결정 파라미터 세트1에 의해 갱신한다. 그 후, 제

어부(19A)는 무선통신 파라미터의 설정 완료를 나타내는 메시지를 표시부(17A)에 표시한다(단계 S112).

[1.2.2] 암호키를 이용한 통신방법

상기 설명한 통신 파라미터 설정단계 후, 이동통신단말A(1)가 이동통신단말B(2)에 정보를 송신하는 경우, 우선 제어

부(19A)는 암호키 정보파일(182A)을 독출하여, 이동통신단말B(2)에 송신하는 정보를 암호키 필드의 값, 즉 키-A를 

이용하여 암호화한다. 계속해서 제어부(19A)는 단말정보파일(183A)을 독출하여, 그 파일로부터 MAC 어드레스 필드

의 값이 정보 수신지의 MAC 어드레스, 즉 MAC-B와 일치하는 레코드를 검색하고, 검색된 레코드의 프로토콜 필드의

값에 따라 선택된 통신 프로토콜을 사용하여 암호화된 정보를 포맷한다. 계속해서 제어부(19A)는 포맷한 정보에 수

신지 정보인 MAC-B 및 송신지 정보인 MAC-A를 부가하여, 무선통신부(15A)를 통해 이동통신단말B(2)에 송신한다

.
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또한, 통신 파라미터 설정단계 후, 이동통신단말A(1)가 이동통신단말B(2)로부터 암호화된 정보를 수신하는 경우, 우

선 제어부(19A)는 수신한 정보로부터 송신지의 MAC 어드레스, 즉 MAC-B를 취득한다. 계속해서 제어부(19A)는 단

말정보파일(183A)을 독출하여, 그 파일로부터 MAC 어드레스 필드의 값이 MAC-B와 일치하는 레코드를 검색하고, 

암호키 필드의 값, 즉 Key-B를 이용하여 이동통신단말A(2)로부터 수신된 정보를 복호화 한다. 복호화 된 정보가 이

동통신단말B(2)가 이동통신단말A(1)의 네트웍 자원을 이용하기 위해 이동통신단말A(1)에 허가를 요구하는 정보를 

포함하는 경우, 제어부(19A)는 단말정보파일(183A)의 검색된 레코드의 액세스 권한 필드의 값에 따라 그 요구를 허

가 또는 거절한다.

[1.3] 제1 실시형태의 효과

제1 실시형태에 있어서는, 2개의 이동통신단말 간에 무선 LAN 시스템에 의한 통신을 하고자 하는 경우에, 단말들이 

단지 각각의 접촉형 유선통신부를 직접 접촉시키면 식별자 등의 이동통신단말에 관한 정보, 무선통신 프로토콜에 관

한 파라미터, 암호키 등 통신에 필요한 정보가 이동통신단말에 설정된다. 따라서, 이동통신단말의 사용자가 네트웍 기

술에 관한 전문적인 지식을 갖고 있지 않은 경우에도 쉽게 무선통신을 시작할 수 있다.

제1 실시형태에 있어서는, 무선 LAN 시스템(1)에서 사용되는 무선통신 프로토콜이 모든 이용 가능한 무선통신 프로

토콜에 미리 설정되어 있는 우선순위에 근거하여 선택된다. 따라서, 이동통신단말의 사용자가 이러한 프로토콜에 관

한 기술지식을 갖고 있지 않은 경우에도 현재 알맞은 무선통신 프로토콜을 쉽게 사용할 수 있다.

본 발명의 제1 실시형태에 의한 무선 LAN 시스템(1)에 있어서는, 이동통신단말간에 교환되는 정보가 암호화되기 때

문에, 무단 액세스로부터 보호된다.

[1.4] 제1 실시형태의 변형예

제1 실시형태에 있어서는 무선통신에 필요한 통신 파라미터를 결정하는 측의 통신기기가 통신 파라미터를 결정하지 

않은 측의 다른 통신기기와 같은 종류의 이 동통신단말이다. 그러나, 통신 파라미터를 결정하는 측의 통신기기는 반

드시 이러한 단말인 것은 아니고, 예컨대, 무선통신기기간에 교환되는 정보를 중계하는 액세스 포인트일 수도 있다. 

이러한 경우, 무선 시스템에 새롭게 접속되는 이동통신단말은 본 발명의 통신 파라미터 설정을 완료한 후, 액세스 포

인트에 접속되는 통신기기들과 통신할 수 있다.

제1 실시형태에 있어서는, 이동통신단말의 사용자는 각각의 접촉형 유선통신부를 직접 접촉시켜 단말들간의 접속을 

확립하고, 이동통신단말은 무선 LAN 시스템(1)에 있어서의 무선통신에 필요한 정보를 송수신한다. 그러나, 접속을 

확립하기 위해 반드시 직접 접촉이 필요한 것은 아니고, 예컨대, 사용자가 단말의 유선통신부를 데이터 통신 케이블로

서로 접속할 수도 있다.

또한, 무선 LAN 시스템(1)에 있어서의 무선통신을 위한 정보의 송수신에는 접촉형 유선통신부를 사용하는 대신에 무

선통신부가 사용될 수도 있다. 이 경우에는, 각 이동통신단말에 미리 통신 파라미터 설정용으로서 하나의 무선통신 

프로토콜을 설치하고, 그 통신 파라미터 설정용 프로토콜을 이용하여 무선 LAN 시스템(1)에서 사용되는 무선통신 프

로토콜을 위한 통신 파라미터 설정을 실행한다. 이것에 의해, 사용자가 직접 또는 케이블로 단말들을 접속하는 것을 

피할 수 있어, 보다 용이하게 무선통신을 위한 통신 파라미터 설정을 실행하는 것이 가능해진다.

제1 실시형태에 있어서는, 사용자에 의한 송신지시에 응하여 접속요구신호가 사용자의 단말에 송신된다. 그러나, 접

속요구신호가 송신되는 방법은 사용자에 의한 지시에 한정되지 않는다. 예컨대, 접촉형 유선통신부가 접속된 후, 소정

의 시간 이 경과한 후에 타이머에 의해 주어진 트리거 신호에 응하여 이동통신단말의 제어부가 접속요구신호를 다른 

단말에 송신할 수도 있다.

제1 실시형태에 있어서는, 무선 LAN 시스템(1)용의 독자적인 식별자가 각 이동통신단말에 할당된다. 그러나, 이러한

식별자는 반드시 독자적일 필요는 없다. 예컨대, MAC 어드레스를 식별자로서 사용할 수도 있다. MAC 어드레스는 

통신기기마다 부가되기 때문에 관리자가 시스템에 사용되는 이동통신단말마다 식별자를 할당할 필요가 없다.

제1 실시형태에 있어서는, 무선통신의 통신 파라미터 설정 완료의 메시지가 표시부에 표시된다. 그러나, 이 동작의 완

료를 통지하는 다른 방법을 생각할 수도 있다. 예컨대, 이동통신단말이 음성출력부를 구비함으로써, 제어부가 음성으

로 통신 파라미터 설정의 완료를 통지할 수도 있다.

이동통신단말의 제어부는 제1 실시형태의 각종 제어 동작을 실행하기 위한 프로그램 소프트웨어를 반드시 미리 설치

할 필요는 없다. 예컨대, 이동통신단말이 데이터 독출부를 구비하여, 그 제어부가 이 데이터 독출부를 이용하여 외부 

기억매체로부터 프로그램 소프트웨어를 독출한 후에, 외부적으로 기억된 프로그램을 실행하도록 구성될 수도 있다. 

또한, 이동통신단말이 통신회선에 의해 외부의 기억장치에 기억되어 있는 데이터에 액세스할 수 있는 통신부를 구비

하여, 제어부가 이 통신부를 이용하여 상기 프로그램 소프트웨어를 다운로드한 후에, 그 소프트웨어 내의 소프트웨어

프로그램을 실행하도록 구성될 수 있다.

본 발명의 제1 실시형태에 따른 무선 LAN 시스템(1)에서는, 정보를 암호화하 기 위해 공통 암호키가 사용되지만, 다

른 형태의 암호화도 사용될 수 있다. 예컨대, 공개키 시스템에 의해 제어부가 정보를 암호화 할 수도 있다.

[2] 제2 실시형태

[2.1] 제2 실시형태의 구성

[2.1.1] 무선 LAN 시스템의 구성

본 발명의 제2 실시형태에서는, 본 발명의 통신 파라미터 설정방법에 의해 제1 실시형태와 같이 2대의 통신단말간에 

1대 1 통신이 가능하다. 도 7은 제2 실시형태에 있어서의 통신 파라미터 설정단계와 통신 파라미터 설정후의 무선 L

AN 시스템의 상태를 나타낸다. 본 발명의 제2 실시형태에 따른 통신 파라미터 설정 후의 LAN 시스템을 이하, '무선 

LAN 시스템(2)'이라 한다. 무선 LAN 시스템(2)은 통신단말C(3) 및 통신단말D(4)로 구성된다.

제1 실시형태에 있어서는 무선통신을 위한 통신 파라미터의 결정을 요구하는 통신단말과 통신 파라미터를 결정하는 

통신단말을 결정하기 위해, 어떤 통신단말의 사용자가 조작부를 이용하여 자신의 통신단말에 파라미터 설정 동작의 
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시작 지시를 할 필요가 있다. 그러나, 제2 실시형태에 있어서는 사용자가 그러한 지시를 할 필요는 없다. 구체적으로, 

통신단말은 통신 파라미터 설정단계에서 필요에 따라 파라미터 설정을 자동적으로 요구 또는 결정할 수 있도록 구성

된다. 이하, 통신 파라미터를 결정하는 통신단말을 '마스터 단말', 통신 파라미터를 결정하지 않는 통신단말을 '슬레이

브'라 한다. 마스터 단말은 무선 LAN 시스템(2)에서 슬레이브 단말과의 통신에 알맞은 통신 파라미터를 결정하면, 그

결정된 통신 파라미터에 따라 자 기의 통신 파라미터를 알맞게 변경하고, 결정된 통신 파라미터를 슬레이브 단말에 

송신한다. 슬레이브 단말은 통신 파라미터를 수신하면, 마스터 단말에 의해 송신된 통신 파라미터로 자기의 통신 파

라미터를 변경한다.

또한, 제1 실시형태에서는 IEEE802.11b 등의 하위 층의 무선통신 프로토콜에 관한 파라미터만이 취급되었지만, 제2

실시형태에서는 TCP/IP 등의 중위 층의 통신 프로토콜에 관한 파라미터도 설정된다.

[2.1.2] 통신단말의 구성

도 8은 통신단말C(3)의 구성을 나타낸다. 통신단말D(4)의 구성은 통신단말C(3)의 구성과 동일하기 때문에 그 설명을

생략한다.

통신단말C(3)는 유선통신부(20), 무선통신부(21), 조작부(22), 표시부(23), 제어부(24) 및 기억부(25)를 갖고 있다. 

이들 구성요소는 모두 버스(26)를 통해 서로 전기적으로 접속되어 있다.

유선통신부(20), 무선통신부(21), 조작부(22), 표시부(23), 제어부(24)의 기능 및 구성은 제1 실시형태에서의 이동통

신단말A(1)의 접촉형 유선통신부(14), 무선통신부(15), 조작부(16), 표시부(17), 제어부(19)와 각각 같기 때문에 설

명을 생략한다. 또한, 기억부(25)의 기능도 제1 실시형태에서의 이동통신단말A(1)의 기억부(18)와 동일하기 때문에 

설명을 생략한다.

기억부(25)는 설정관리 정보파일(251), 단말정보파일(252), 자기 프로토콜 정보파일(253), 상대 프로토콜 정보파일(

254), 결정 프로토콜 정보파일(255)을 기억하며, 작업영역(256)을 갖고 있다.

도 9는 설정관리 정보파일(251)의 구성을 나타낸다. 설정관리 정보파일(251)은 마스터/슬레이브 항목, 자기 식별자 

항목, 상대 식별자 항목, 패스워드 항목, 공통키 항목, 설정완료 통지 플래그 항목을 갖는다. 마스터/슬레이브 항목은 

통신단말C(3)가 무선 LAN 시스템(2)을 위한 통신 파라미터 설정 시에 마스터 단말로서 기능하는지, 슬레이브 단말로

서 기능하는지를 결정할 때 사용되고, '0', '1' 또는 '2'가 설정된다. '0'은 미설정, '1'은 통신단말C(3)가 마스터 단말, '2

'는 통신단말C(3)가 슬레이브 단말로 설정되었음을 의미한다. 자기 식별자 항목은 통신단말C(3)를 다른 통신단말로

부터 식별하기 위한 식별자를 포함하여, 이 식별자는 변경되지 않는다. 식별자는 숫자 및 문자의 열이다. 상대 식별자 

항목은 통신단말C(3)가 무선 LAN 시스템(2)에서 통신하는 상대의 통신단말의 식별자를 포함한다. 패스워드 항목은 

통신단말C(3)에 무단으로 액세스하는 것을 막기 위한 패스워드를 포함한다. 공통키 항목은 무선 LAN 시스템(2)에서 

통신단말C(3)가 다른 통신단말과 통신할 때에 정보를 암호화 및 복호화 하기 위한 암호키 정보를 포함한다. 설정완료

통지 플래그 항목은 무선 LAN 시스템(2)에서 통신단말C(3)의 상대 통신단말이 무선통신 파라미터 설정을 완료한 것

을 확인하기 위하여 사용된다. 이것은 'OFF'나 'ON'에 의해 행해지며, 'OFF'는 설정이 완료하지 않은 것을, 'ON'은 설

정이 완료한 것을 의미한다.

도 10은 단말정보파일(252)의 구성을 나타낸다. 단말정보파일(252)은 지금까지 통신단말C(3)에 접속된 통신단말의 

레코드를 포함한다. 단말정보파일(252)의 각 레코드는 대상 통신단말의 식별자를 포함하는 식별자 필드를 갖는다.

도 11은 자기 프로토콜 정보파일(253)의 구성을 나타낸다. 자기 프로토콜 정보파일(253)은 통신단말C(3)가 이용 가

능한 통신 프로토콜 세트에 관한 정보로 이루어지는 파일이다. 이하, '프로토콜 세트'는 하위 층의 프로토콜과 중위 층

의 프로토콜의 조합을 의미하며, 예컨대, 'IEEE802.11b TCP/IP', 'Bluetooth NetBEUI'가 있다. 자기 프로토콜 정보

파일(253)은 통신단말C(3)가 이용 가능한 통신 프로토콜 세트와 같은 수의 레코드를 갖는다. 각 레코드는 하나의 통

신 프로토콜 세트의 정보의 집합으로 구성되고, 우선순위 필드, MAC 어드레스 필드, 파라미터 세트 필드를 갖는다. 

우선순위 필드는 양의 정수를 포함하여, 이 정수가 작을수록, 대상 통신 프로토콜 세트의 우선순위가 높아진다. 이 정

수는 미리 사용자 또는 관리자에 의해 설정된다. MAC 어드레스 필드는 대상 통신 프로토콜 세트에 할당되는 MAC 

어드레스를 포함한다. 파라미터 세트 필드는 복수의 하위 필드 파라미터1, 파라미터2 등을 가지며, 각 하위 필드는 대

상 통신 프로토콜 세트의 파라미터 정보를 하나씩 포함한다. 각 통신 프로토콜 세트의 파라미터의 수가 다르기 때문

에, 파라미터 세트 필드의 하위 필드의 수는 어떠한 통신 프로토콜 세트의 파라미터도 포함할 수 있도록 충분한 수가 

확보되어 있다.

도 12는 상대 프로토콜 정보파일(254)의 구성을 나타낸다. 상대 프로토콜 정보파일(254)은 무선 LAN 시스템(2)에서

통신단말C(3)에 접속되는 상대의 통신단말이 이용 가능한 통신 프로토콜 세트의 정보를 포함한다. 상대 프로토콜 정

보파일(254)은 상대의 통신단말이 이용 가능한 통신 프로토콜 세트의 수와 같은 수의 레코드를 갖는다. 각 레코드는 

하나의 통신 프로토콜 세트에 관한 정보의 집 합이고, MAC 어드레스 필드 및 프로토콜 세트 필드를 갖는다. MAC 어

드레스 필드는 대상 통신 프로토콜 세트에 할당된 MAC 어드레스를 포함한다. 프로토콜 세트 필드는 대상 통신 프로

토콜 세트의 명칭을 나타내는 정보를 포함한다.

도 13은 결정 프로토콜 정보파일(255)의 구성을 나타낸다. 결정 프로토콜 정보파일(255)은 무선 LAN 시스템(2)에서

사용되는 통신 프로토콜 세트에 관한 정보를 포함한다. 결정 프로토콜 정보파일(255)은 하나의 레코드로 이루어지고,

이 레코드는 자기 MAC 어드레스 필드, 상대 MAC 어드레스 필드, 프로토콜 세트 필드, 파라미터 세트 필드를 갖는다.

자기 MAC 어드레스 필드는 통신단말C(3)가 대상 통신 프로토콜 세트를 이용하여 상대 통신단말과 통신할 때의 통신

단말C(3)의 MAC 어드레스를 포함한다. 상대 MAC 어드레스 필드는 상대의 통신단말이 대상 통신 프로토콜 세트를 

이용하여 통신단말C(3)와 통신할 때의 상대의 통신단말의 MAC 어드레스를 포함한다. 프로토콜 세트 필드는 대상 통

신 프로토콜 세트의 명칭을 나타내는 정보를 포함한다. 파라미터 세트 필드는 하위 필드인 파라미터1, 파라미터2 등

을 갖고, 각 하위 필드는 대상 통신 프로토콜 세트에 관한 파라미터를 하나씩 포함한다.
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작업영역(256)은 제어부(24)가 제어처리를 실행할 때에 프로그램이나 데이터를 일시적으로 기억하기 위한 영역이다.

[2.2] 제2 실시형태의 동작

제2 실시형태에 있어서, 무선 LAN 시스템(2)을 위한 통신 파라미터 설정동작 및 통신 파라미터 설정 후의 통신동작

에 관해 설명한다. 통신 파라미터 설정은 접 속 인증단계, 마스터/슬레이브 결정단계 및 파라미터 설정단계로 이루어

진다. 다음은 통신단말C(3)와 통신단말D(4)간에 1대 1의 무선통신을 가능하게 하는 동작의 예이다. 통신단말C(3)와 

통신단말D(4)의 동종의 구성요소를 구별하기 위해, 각 구성요소를 특정하는 부호에 'C' 및 'D'를 부가한다.

이하의 접속 인증단계, 마스터/슬레이브 결정단계 및 파라미터 설정단계에서, 통신단말C(3)와 통신단말D(4)간의 모

든 통신에는 유선통신부(20C) 및 유선통신부(20D)가 사용된다.

[2.2.1] 접속 인증단계

통신단말C(3) 및 통신단말D(4)는 우선, 상대 통신단말의 인증을 한다. 도 14에 나타낸 것과 같이 그 동작은 통신단말

C(3)와 통신단말D(4)에서 각각 병행하여 행해진다. 따라서, 여기서는 통신단말C(3)의 동작만을 설명한다. 통신단말D

(4)의 동작은 부호 'C'와 'D'를 교체함으로써 주어진다.

처음에, 통신단말C(3) 또는 통신단말D(4)의 사용자는 통신단말C(3)의 유선통신부(20C)와 통신단말D(4)의 유선통신

부(20D)를 직접 접속시킨다(단계 S201).

제어부(24C)는 유선통신부(20C)를 통해 다른 통신단말과의 유선접속을 검지하면, 설정관리 정보파일(251C)을 독출

하여, 그 파일의 마스터/슬레이브 항목에 ' O', 파일의 설정완료 통지 플래그 항목에 'OFF'를 각각 넣는다(단계 S202).

다음에, 제어부(24C)는 설정관리 정보파일(251C)의 자기 식별자 항목의 값(이하, 'ID-C'라 한다)을 통신단말D(4)에 

송신한다(단계 S203).

마찬가지로, 통신단말D(4)도 설정관리 정보파일(251D)의 자기 식별자 항목의 값(이하, 'ID-D'라 한다)을 통신단말C(

3)에 송신한다. 제어부(24C)는 ID-D를 수신하여, 설정관리 정보파일(251C)의 상대 식별자 항목의 값을 ID-D로 갱

신한다(단계 S204).

계속해서, 제어부(24C)는 단말정보파일(252C)을 독출하여, 그 파일의 어떤 레코드의 식별자 필드의 값이 ID-D와 일

치하는지 여부를 판정한다(단계 S205). 통신단말C(3)가 과거에 통신단말D(4)의 접속을 인증한 것이 아닌 경우, 어떤 

레코드의 식별자 필드의 값도 ID-D와 일치하지 않고, 제어부(24C)는 단계 S205의 판정 결과로서 'No'를 얻는다. 통

신단말C(3)가 과거에 통신단말D(4)의 접속을 인증한 적이 있는 경우, 어떤 레코드의 식별자 필드의 값이 ID-D와 일

치하여, 제어부(24C)는 단계 S205의 판정 결과로서 'Yes'를 얻는다.

단계 S205에서 'Yes'를 얻은 경우, 제어부(24C)는 후술하는 단계 S210으로 이행한다.

단계 S205에서 'No'를 얻은 경우, 제어부(24C)는 패스워드 입력요구의 메시지를 표시부(23C)에 표시한다(단계 S20

6). 이 패스워드 입력은 통신단말C(3)가 통신단말D(4)의 통신단말C(3)에 대한 접속을 새롭게 인증하는 것을 확인하

는 작업이다.

통신단말C(3)의 사용자가 조작부(22C)에 의해 패스워드(이하, 이 패스워드의 값을 '입력 패스워드C'라 한다)를 입력

하여, 제어부(24C)가 입력 패스워드C를 수신하면(단계 S207), 제어부(24C)는 설정관리 정보파일(251C)을 독출하여,

입력 패스워드C가 그 파일의 패스워드 항목의 값(이하, '등록 패스워드C'라 한다)과 일치하 는지 여부를 판정한다(단

계 S208). 입력 패스워드C가 등록 패스워드C와 다른 경우, 제어부(24C)는 단계 S208의 판정 결과로서 'No'를 얻는

다. 입력 패스워드C가 등록 패스워드C와 같은 경우, 제어부(24C)는 단계 S208의 판정 결과로서 'Yes'를 얻는다.

단계 S208에서 'No'를 얻은 경우, 제어부(24C)는 단계 S206으로 이행하여, 이들 두 패스워드가 일치할 때까지 단계 

S206부터 단계 S208까지 설명한 동작들이 반복된다. 상기 단계 S206부터 단계 S208까지 설명한 동작을 이하, '패스

워드 대조작업'이라 한다.

단계 S208에서 'Yes'를 얻은 경우, 제어부(24C)는 단말정보파일(252C)을 독출하여, 그 파일에 새로운 레코드를 추가

하고, 그 레코드의 식별자 필드의 값을 ID-D로 한다(단계 S209). 이 작업에 의해, 통신단말D(4)는 통신단말C(3)에 

신규 등록된다. 제어부(24C)는 단계 S209를 끝내면 단계 S210으로 이행한다. 상기 단계 S205부터 단계 S209까지 

설명한 동작을 이하, '식별자 등록작업'이라 한다.

[2.2.2] 마스터/슬레이브 결정단계

상기 설명한 접속 인증단계를 끝낸 후, 통신단말C(3) 및 통신단말D(4)는 어떤 통신단말이 마스터 단말이 되고, 어떤 

통신단말이 슬레이브 단말이 되는지를 결정한다. 이하, 도 15를 참조하여 그 동작을 설명한다.

다음의 동작은 통신단말C(3)와 통신단말D(4)에서 병행하여 행해진다. 따라서, 통신단말C(3)의 동작만을 설명한다. 

통신단말D(4)의 동작은 통신단말C(3)에 관한 설명에서의 부호 'C'와 'D'를 간단히 교체함으로써 알 수 있다.

제어부(24C)는 통신단말D(4)의 인증을 끝내면, 설정관리 정보파일(251C)을 독출하여, 그 파일의 식별자 항목의 값, 

즉 IC-C와 상대 식별자 항목의 값, 즉 ID-D를 산출함으로써 통신단말C(3)가 마스터 단말로서 기능하는지 여부를 판

정한다(도 15, 단계 S210). 예컨대, ID-C와 ID-D의 2진 표현의 합이 짝수인 경우에는 식별자가 큰 쪽의 통신단말을 

마스터 단말로 하고, 그 값의 합이 홀수인 경우에는 식별자가 작은 쪽의 통신단말을 마스터 단말로 하는 방법이 있다. 

마스터/슬레이브 등록의 결정은 상기 방법에 한하지 않고, 통신단말C(3)와 통신단말D(4) 중 어떤 것이 마스터 단말로

서 기능해야 하는지를 일의적으로 결정 가능한 방법이라면 어떤 것이든지 사용될 수 있다. 통신단말C(3)가 마스터 단

말로서 기능해야 할 경우, 제어부(24C)는 단계 S210의 판정 결과로서 'Yes'를 얻는다. 통신단말D(4)가 마스터 단말

로서 기능해야 할 경우, 제어부(24C)는 단계 S210의 판정 결과로서 'No'를 얻는다.

다음에, 후술하는 단계에 있어서 통신단말D(4)가 통신단말C(3)에 전달하는 인터럽트 처리요구에 관해 설명한다.

통신단말C(3)는 단계 S210의 판정 결과에 근거하여, 후술하는 바와 같이 단계 S213 또는 단계 S214에서, 통신단말

D(4)에 마스터 설정요구 또는 슬레이브 설정요구를 인터럽트 처리요구로서 송신한다. 통신단말C(3)의 제어부(24C)

는 마스터 설정요구를 수신하면, 그때까지의 처리를 일시 정지하고, 설정관리 정보파일(251C)을 독출하여, 그 파일의
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마스터/슬레이브 항목의 값을 '1'로 갱신한 후, 일시 정지한 상기 처리를 재개한다. 마찬가지로, 제어부(24C)는 슬레

이브 설정요구를 수신하면, 그때까지의 처리를 일시 정지하고, 설정관리 정보파일(251C)을 독출하여, 그 파일의 마스

터/슬레이브 항목의 값을 '2'로 갱신한 후, 일시 정지한 상기 처리를 재개한다.

이들 인터럽트 처리요구는 마스터/슬레이브 결정단계에서만 송신되지만, 마스터/슬레이브 결정단계와 접속 인증단계

양쪽에서 수신될 수 있다.

단계 S210에서 'Yes'를 얻은 경우, 제어부(24C)는 설정관리 정보파일(251C)을 독출하여, 그 파일의 마스터/슬레이브

항목의 값을 취득한다(단계 S211). 이 시점에서, 통신단말C(3)가 이미 통신단말D(4)로부터 마스터 설정요구를 수신

한 경우, 제어부(24C)는 단계 S211에서 '1'을 얻는 한편, 통신단말C(3)가 아직 통신단말D(4)로부터 마스터 설정요구

를 수신하지 않은 경우, 제어부(24C)는 단계 S211에서 '0'을 얻는다. 통신단말C(3)와 통신단말D(4)는 같은 연산을 수

행하기 때문에, 이 경우, 통신단말D(4)가 통신단말C(3)에 슬레이브 설정요구를 송신할 수 없고, 제어부(24C)는 단계 

S211에서 '2'를 얻을 수 없다.

단계 S211에서 '0'을 얻은 경우, 제어부(24C)는 미리 정해진 단시간, 예컨대 1초 동안 대기한 후, 단계 S211로 이행

한다(단계 S212). 이 동작은 단계 S211에서 설정관리 정보파일(251C)의 마스터/슬레이브 항목의 값이 '0'인 한 반복

된다. 이 단계에서 통신단말C(3)는 통신단말D(4)로부터 마스터 설정요구가 송신될 때까지 대기 상태에 있다.

단계 S211에서 '1'을 얻은 경우, 제어부(24C)는 통신단말D(4)에 슬레이브 설정요구를 송신하며(단계 S213), 이것은 

통신단말C(3)가 통신단말D(4)와 같은 결과 를 얻었다는 것의 확인통지의 의미를 갖는다. 제어부(24C)는 단계 S213

을 끝내면, 후술하는 단계 S219로 이행한다.

단계 S210에서 'No'를 얻은 경우, 제어부(24C)는 통신단말D(4)에 마스터 설정요구를 송신한다(단계 S214). 이와 같

이, 통신단말C(3)가 연산 결과를 통신단말D(4)에 통지하고, 통신단말D(4)에 그 결과의 확인을 요구한다.

통신단말D(4)에 마스터 설정요구를 송신한 후, 제어부(24C)는 설정관리 정보파일(251C)을 독출하여, 마스터/슬레이

브 항목의 값을 취득한다(단계 S215). 이 시점에서, 통신단말C(3)가 이미 통신단말D(4)로부터 슬레이브 설정통지를 

수신한 경우, 제어부(24C)는 단계 S215에서 '2'를 얻는다. 통신단말C(3)가 아직 통신단말D(4)로부터 슬레이브 설정

요구를 수신하지 않은 경우, 제어부(24C)는 단계 S215에서 '0'을 얻는다. 통신단말C(3)와 통신단말D(4)는 같은 연산

을 하기 때문에, 이 경우, 통신단말D(4)가 통신단말C(3)에 마스터 설정요구를 송신할 수 없고, 제어부(24C)는 단계 S

215에서 '1'을 얻을 수 없다.

단계 S215에서 '0'을 얻은 경우, 제어부(24C)는 미리 정해진 단시간, 예컨대 1초 동안 대기한 후, 단계 S215로 이행

한다(단계 S216). 이 동작은 단계 S215에서 설정관리 정보파일(251C)의 마스터/슬레이브 항목의 값이 '0'인 한 반복

된다. 이 단계에서, 통신단말C(3)는 통신단말D(4)로부터 슬레이브 설정요구가 송신될 때까지 대기 상태에 있다.

단계 S215에서 '2'를 얻은 경우, 제어부(24C)는 후술하는 단계 S217로 이행한다.

[2.2.3] 파라미터 설정단계

상기 설명한 마스터/슬레이브 결정단계를 끝낸 후, 통신단말C(3) 및 통신단말D(4)는 무선통신을 위한 파라미터 설정

을 실행한다. 도 17을 참조하여 설명한다.

다음에는 마스터 단말로서 기능하는 통신단말M과 슬레이브 단말로서 기능하는 통신단말S의 동작에 관해 설명한다. 

다음 설명의 내용으로부터 알 수 있듯이, 통신단말C(3)가 마스터 단말인 경우에는 부호 'M'을 'C'와 교체함으로써, 또

한 통신단말C(3)가 슬레이브 단말인 경우에는 부호 'S'를 'C'와 교체함으로써 그 설명이 얻어진다. 통신단말D(4)에 관

해서도 같다.

그러나, 통신단말M과 통신단말S의 동종의 구성요소를 구별하기 위해, 각 구성요소를 특정하는 부호에 'M' 및 'S'을 

부가한다.

우선, 통신단말S의 제어부(24S)는 임의의 암호키를 생성하고, 설정관리 정보파일(251S)을 독출하여, 공통키 항목의 

값을 생성한 암호키(이하, 'Key-2'라 한다)로 갱신한다(도 16, 단계 S217). 이 암호키는 문자, 숫자 및 기호의 열이고,

난수함수에 의해 생성된다. 난수함수에 관해서는 이미 많이 알려져 있기 때문에 설명은 생략한다.

다음에 제어부(24S)는 자기 프로토콜 정보파일(253S)을 독출하여, 그 파일의 모든 레코드의 MAC 어드레스 필드의 

값 및 프로토콜 세트 필드의 값(이하, '프로토콜 세트 테이블S'라 한다)을 각 레코드에 있어서의 대응관계를 유지한 채

로 취득한다. 프로토콜 세트 테이블S는 통신단말S가 무선통신부(21S)를 통한 통신 시에 이용 가능한 프로토콜 세트

에 관한 안내정보로서 기능한다. 계속해서 제어부(24S)는 프 로토콜 세트 테이블S와 단계 S217에서 생성한 Key-2

를 통신단말M에 송신한다(단계 S218). 통신단말M의 제어부(24M)는 프로토콜 세트 테이블S 및 Key-2를 수신하면, 

상대 프로토콜 정보파일(254M)을 독출하여, 그 파일의 각 레코드의 MAC 어드레스 필드의 값 및 프로토콜 세트 필드

의 값을 프로토콜 세트 테이블S의 각 레코드의 MAC 어드레스 필드의 값 및 프로토콜 세트 필드의 값으로 갱신한다. 

이어서, 제어부(24M)는 설정관리 정보파일(251M)을 독출하여, 공통키 항목의 값을 Key-2로 갱신한다(단계 S219).

다음에 제어부(24M)는 자기 프로토콜 정보파일(253M) 및 상대 프로토콜 정보파일(254M)을 독출하여, 각각의 프로

토콜 세트 필드의 레코드에 공통인 값이 존재하는지 여부를 판정한다(단계 S220). 두 파일의 각 프로토콜 세트 필드

에 같은 프로토콜 세트의 명칭을 나타내는 값이 존재하는 경우에는, 제어부(24M)는 단계 S220에서 'Yes'를 얻는다. 

같은 프로토콜 세트가 존재하지 않은 경우에는, 제어부(24M)는 단계 S220에서 'No'를 얻는다.

단계 S220에서 'No'를 얻으면, 제어부(24M)는 통신 실패 통지를 통신단말S에 송신한다. 또한 제어부(24M)는 무선통

신의 설정이 불가능한 것을 통지하는 메시지를 표시부(23M)에 표시한다(단계 S221). 이 단계를 거친 경우, 제어부(2

4M)의 동작은 종료한다.

통신단말S의 제어부(24S)는 통신단말M으로부터 통신 실패 통지를 수신하면, 무선통신의 설정이 불가능한 것을 통지

하는 메시지를 표시부(23S)에 표시한다(단계 S222). 이 단계를 거친 경우, 제어부(24S)의 동작은 종료한다. 단계 S2

20부터 단계 S222까지의 동작을 이하, '통신가능 확인작업'이라 한다.
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단계 S220에서 'Yes'를 얻은 경우, 제어부(24M)는 자기 프로토콜 정보파일(253M)의 레코드로부터 프로토콜 세트 

필드에 포함되는 값이 상대 프로토콜 정보파일(254M)의 어떤 레코드의 프로토콜 세트 필드의 값과 일치하는 레코드

를 추출한다. 자기 프로토콜 정보파일(253M)에서 복수의 레코드가 추출된 경우, 제어부(24M)는 추출된 레코드의 우

선순위 필드의 값을 비교하여, 우선순위 필드의 값이 가장 작은 레코드를 선택한다. 하나의 레코드만이 추출된 경우, 

제어부(24M)는 그 레코드를 선택한다. 다음에, 제어부(24M)는 결정 프로토콜 정보파일(255M)을 독출하여, 그 파일

의 하나의 레코드의 자기 MAC 어드레스 필드의 값을 선택된 레코드의 MAC 어드레스 필드의 값(이하, 'MAC-M'이

라 한다)으로 갱신하고, 그 파일의 하나의 레코드의 프로토콜 세트 필드의 값을 선택된 레코드의 프로토콜 세트 필드

의 값(이하, '결정 프로토콜 세트2'라 한다)으로 갱신한다. 계속해서, 제어부(24M)는 상대 프로토콜 정보파일(254M)

의 레코드로부터 프로토콜 세트 필드의 값이 결정 프로토콜 세트2와 일치하는 레코드를 검색하여, 결정 프로토콜 정

보파일(255M)의 한 레코드의 상대 MAC 어드레스 필드의 값을 검색된 레코드의 MAC 어드레스 필드의 값(이하, 'M

AC-S'라 한다)으로 갱신한다(단계 S223).

다음에, 제어부(24M)는 결정 프로토콜 세트2가 나타내는 프로토콜 세트를 이용하여 통신단말S가 통신단말M과 무선

통신을 하기 위해 변경이 필요한 통신 파라미터를 결정한다. 이것은 단계 S223에서 자기 프로토콜 정보파일(253M)

로부터 검색되어 선택된 레코드의 파라미터 세트 필드의 값에 의해 결정된다. 이하, 통신단말M 용의 파라미터 세트를

'파라미터 세트M', 통신단말S용의 파라미터 세트를 '파라미터 세트S'라 한다.

단계 S224에 있어서의 파라미터 세트의 결정동작에 관해, 실제 예를 들어 설명한다. 여기서, 결정 프로토콜 세트2가 '

IEEE802.11b TCP/IP'를 나타내고, 자기 프로토콜 정보파일(253M)의 레코드의 프로토콜 세트 필드의 값이 'IEEE80

2.11b TCP/IP'를 나타내는 레코드의 파라미터 세트 필드의 값이 다음과 같다:

파라미터1 'IEEE802.11b: 모드 = Infrastructure'

파라미터2 'IEEE802.11b: 채널 ID = 3'

파라미터3 'IP 어드레스/서브넷 마스크 = 192.168.0.220/255.255.255.0'

이 경우, 제어부(24M)는 다음 파라미터들을 파라미터 세트M으로서 결정한다:

파라미터1 'IEEE802.11b: 모드 = Ad Hoc'

파라미터2 'IEEE802.11b: 채널 ID= 5'

제어부(24M)는 또한 다음 파라미터들을 파라미터 세트S로서 결정한다:

파라미터1 'IEEE802.11b: 모드 = Ad Hoc'

파라미터2 'IEEE802.11b: 채널 ID = 5'

파라미터3 'IP 어드레스/서브넷 마스크 = 192.168.0.221/255.255.255.0'

여기서, Infrastructure 모드는 IEEE802.11b에서 규정된 액세스 포인트를 중계하는 통신형태를 의미하며, Ad Hoc 

모드는 IEEE802.11b 에서 규정된 피어 투 피어의 통신형태를 의미한다.

통신단말M은 원래의 설정에 따라 IEEE802.11b에 있어서 Infrastructure 모드 를 사용한다. 무선 LAN 시스템(2)에

서 1대 1 통신을 가능하게 하기 위해 제어부(24M)는 IEEE802.11b의 통신 모드로서 Ad Hoc 모드를 선택한다. 또한,

통신단말M은 원래의 설정에 따라 IEEE802.11b의 채널 ID로서 3을 사용한다. 채널 ID 3은 통신단말M이 원래 속해 

있는 무선 LAN에서의 주파수 채널을 나타내고, 무선 LAN 시스템(2)에서 채널 ID로서 3이 사용되면 주파수의 충돌이

생기기 때문에, 이를 피하기 위해 제어부(24M)는 3 이외의 미사용 채널 ID로서 5를 선택한다.

또한, TCP/IP의 파라미터에 관해서는, 통신단말M은 원래의 설정에 따라 IP 어드레스로서 192.168.0.220, 서브넷 마

스크로서 255.255.255.0을 사용한다. 여기서 통신단말M의 IP 어드레스 및 서브넷 마스크를 변경할 필요는 없기 때

문에, 파라미터 세트M에는 IP 어드레스와 서브넷 마스크에 관한 파라미터가 포함되지 않는다. 한편, 통신단말S의 IP 

어드레스 및 서브넷 마스크는 통신단말M과 같은 네트웍에 속하며, 통신단말M의 어드레스와 다른 어드레스를 나타내

는 세트일 필요가 있다. 따라서, 제어부(24M)는 통신단말S용 파라미터로서 IP 어드레스로는 192.168.0.221, 서브넷 

마스크로는 255.255.255.0을 선택한다.

단계 S224에서 파라미터 세트M 및 파라미터 세트S를 결정한 후, 제어부(24M)는 결정 프로토콜 정보파일(255M)을 

독출하여, 그 파일의 하나의 레코드의 파라미터 세트 필드의 값을 파라미터 세트M으로 갱신한다. 계속해서, 제어부(2

4M)는 그 레코드의 자기 MAC 어드레스 필드의 값, 즉 MAC-M, 및 그 레코드의 프로토콜 세트 필드의 값, 즉 결정 

프로토콜 세트2를 취득하여, MAC-M, 결정 프로토콜 세트2 및 파라미터 세트S를 통신단말S에 송신한다(단계 S225)

. 이들 정보는 통신단말S가 무 선통신부(21S)를 통하여 통신단말M과 무선으로 통신 가능하게 하는 통신 파라미터이

다.

제어부(24S)는 MAC-M, 결정 프로토콜 세트2 및 파라미터 세트S를 통신단말M으로부터 수신한 후, 결정 프로토콜 

정보파일(255S)을 독출하여, 그 파일의 유일한 레코드의 상대 MAC 어드레스 필드의 값을 MAC-M으로, 그 레코드의

프로토콜 세트 필드의 값을 결정 프로토콜 세트2로, 그 레코드의 파라미터 세트 필드의 값을 파라미터 세트S로 각각 

갱신한다. 계속해서, 제어부(24S)는 자기 프로토콜 정보파일(253S)을 독출하여, 그 파일의 레코드로부터 프로토콜 

세트 필드의 값이 결정 프로토콜 세트2와 일치하는 레코드를 검색하고, 검색된 레코드의 MAC 어드레스 필드의 값, 

즉 MAC-S를 취득하여, 결정 프로토콜 정보파일(255S)의 유일한 레코드의 자기 MAC 어드레스 필드의 값을 MAC-

S로 갱신한다(단계 S226).

다음의 동작은 통신단말M과 통신단말S에서 병행하여 행해진다. 따라서, 통신단말M의 동작만을 설명한다. 통신단말

S의 동작은 부호 'M'과 'S'를 교체함으로써 주어진다.

제어부(24M)는 결정 프로토콜 정보파일(255M)을 독출하여, 그 파일의 유일한 레코드의 프로토콜 세트 필드의 값, 즉

결정 프로토콜 세트2 및 그 레코드의 파라미터 세트 필드의 값, 즉 파라미터 세트M을 무선통신부(21M)에 송신한다. 

무선통신부(21M)는 결정 프로토콜 세트2 및 파라미터 세트M을 수신한 후, 불휘발성 메모리 내의 결정 프로토콜 세
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트2에 대응하는 통신 프로토콜 세트에 관한 통신 파라미터를 파라미터 세트M으로 갱신한다. 파라미터 변경을 끝낸 

무선통신부(21M)는 파라미터 설정 종료를 제어부(24M)에 통지한다(도 17, 단계 S227).

설정 종료의 통지를 무선통신부(21M)로부터 수신하면, 제어부(24M)는 설정 완료 통지를 통신단말S에 송신한다(단

계 S228).

계속해서 다음 단계에서 통신단말S가 통신단말에 대하여 전달하는 인터럽트 처리요구에 관해 설명한다. 상기 설명한

대로, 통신단말M은 단계 S228에서 통신단말S에 대하여 설정 완료 통지를 송신한다. 마찬가지로, 통신단말S는 통신

단말M에 대하여 설정 완료 통지를 송신한다. 이 설정 완료 통지를 수신하면, 제어부(24M)는 그때까지의 처리를 일시

정지하고, 설정관리 정보파일(251M)을 독출하여, 설정완료 통지 플래그 항목의 값을 'ON'으로 갱신한 후, 일시 정지

한 상기 처리를 재개한다.

단계 S228에서 설정 완료 통지를 송신한 후, 제어부(24M)는 설정관리 정보파일(251M)을 독출하여, 설정완료 통지 

플래그 항목의 값이 '0N'인지 여부를 판정한다(단계 S229). 이 시점에서 통신단말M이 통신단말S로부터 이미 설정 완

료 통지를 수신한 경우, 제어부(24M)는 단계 S229의 판정 결과로서 'Yes'를 얻는다. 통신단말M이 통신단말S로부터 

설정 완료 통지를 수신하지 않은 경우, 제어부(24M)는 단계 S229의 판정 결과로서 'No'를 얻는다.

단계 S229에서 'No'를 얻은 경우, 제어부(24M)는 미리 정해진 단시간, 예컨대 1초 동안 대기한 후 단계 S229로 이행

한다(단계 S230). 이 동작은 단계 S211에서 설정관리 정보파일(251M)의 설정완료 통지 플래그 항목의 값이 'OFF'인

한 반복된다. 이 단계에서, 통신단말M은 통신단말S에서 설정 완료 통지가 송신될 때까지 대기 상태에 있다.

단계 S229에서 'Yes'를 얻은 경우, 제어부(24M)는 무선통신의 파라미터 설정이 완료한 것을 통지하는 메시지를 표시

부(23M)에 표시한다(단계 S231).

표시된 메시지에 의해, 무선통신의 파라미터 설정이 완료한 것을 확인한 통신단말M 및 통신단말S의 사용자는 유선통

신부(20M)와 유선통신부(20S)와의 접속을 해제할 수 있다.

이상 설명한 동작에 의해, 통신단말M 및 통신단말S는 무선통신부(21M)와 무선통신부(21S)를 이용한 1대 1의 무선

통신을 할 수 있게 된다.

[2.2.4] 공통키를 이용한 통신방법

상기의 통신 파라미터 설정단계를 끝낸 후, 통신단말C(3) 및 통신단말D(4)는 무선 LAN 시스템(2)에서의 1대 1의 무

선통신을 할 때 그 통신정보를 공통 암호키를 이용하여 암호화 및 복호화 한다. 이하, 그 통신동작을 설명한다. 다음 

설명에서는 통신단말C(3)가 통신단말D(4)에 정보를 송신하지만, 통신단말C(3) 및 통신단말D(4)의 입장이 반대가 되

어도 된다.

통신단말C(3)가 통신단말D(4)에 정보를 송신하는 필요가 생기면, 우선 제어부(24C)는 결정 프로토콜 정보파일(255

C)을 독출하여, 수신지인 통신단말D(4)의 MAC 어드레스(이하, 'MAC-D'라 한다)를 그 파일의 유일한 레코드의 상대

MAC 어드레스 필드의 값과 비교한다. 이 비교는 정보의 수신지가 무선 LAN 시스템(2)에서 확립된 1대 1 무선통신

의 상대 통신단말인 것을 확인하는 작업이다. 두 값이 일치하면, 제어부(24C)는 설정관리 정보파일(251C)을 독출하

여, 그 파일의 공통키 항목의 값, 즉 Key-2를 이용하여 통신단말D(4)에 송신하는 정보를 암호화한다. 다음에 제어부(

24C)는 결정 프로토콜 정보파일(255C)의 레코드의 프로토콜 세트 필드의 값이 나타내는 통신 프로토콜 세트에 따라 

암호화된 정보를 포맷한다. 계속해서 제어부(24C)는 결정 프로토콜 정보파일(255C)의 유일한 레코드의 자기 MAC 

어드레스 필드의 값(이하, 'MAC-C'라 한다)을 취득하고, 포맷한 정보에 송신지의 MAC 어드레스로서 MAC-D 및 수

신지의 MAC 어드레스로서 MAC-C를 부가하여, 무선통신부(21C)를 통해 그 정보를 통신단말D(4)에 송신한다.

통신단말D(4)의 제어부(24D)는 무선통신부(21D)를 통해 통신단말C(3)로부터 암호화된 정보를 수신하면, 우선 제어

부(24D)는 수신한 정보로부터 송신지의 MAC 어드레스, 즉 MAC-C를 취득한다. 계속해서 제어부(24D)는 결정 프로

토콜 정보파일(255D)을 독출하여, MAC-C를 그 파일의 유일한 레코드의 상대 MAC 어드레스 필드의 값과 비교한다.

이 비교는 정보의 송신지가 무선 LAN 시스템(2)에서 확립되어 있는 1대 1 무선통신의 상대 통신단말인 것을 확인하

는 작업이다. 두 값이 일치하면, 제어부(24D)는 설정관리 정보파일(251D)을 독출하여, 그 파일의 공통키 항목의 값, 

즉 Key-2를 이용하여 수신한 정보를 복호화 한다.

[2.3] 제2 실시형태의 효과

제2 실시형태에 있어서는, 각 통신단말의 사용자는 통신단말의 유선통신부를 간단히 직접 접촉시킴으로써 무선통신

의 파라미터 설정을 실행할 수 있다. 더욱이, 파라미터 설정을 하기 위해 기타 어플리케이션 소프트웨어를 기동할 필

요가 없다. 알 수 있듯이, 이것에 의해 통신 파라미터 설정이 어떠한 사용자에 의해서도 용이하게 실행될 수 있다.

제2 실시형태에 있어서, 통신 파라미터 설정 동작에서 통신단말의 사용자가 해야하는 것은 미리 등록한 패스워드의 

입력뿐이다. 또한, 이 통신 파라미터 설정에 있어서는, 어떤 통신단말에서 우선순위가 높게 설정되어 있는 통신 프로

토콜이 자동적으로 선택되기 때문에, 부적당한 통신 프로토콜이 선택되어 통신효율이 떨어질 가능성이 없다.

본 발명의 제2 실시형태에 따른 무선 LAN 시스템(2)에서는, 통신단말간에 교환되는 정보는 모두 암호화되기 때문에,

무단 액세스로부터 보호된다. 암호화는 이미 잘 알려져 있는 기술이고, 공통키 암호화 및 공개키 암호화의 두 종류의 

암호화가 있다. 공통키 암호화는 공개키 암호화에 비하여 속도가 훨씬 빠르지만, 공통키의 도용의 위험성이 있다. 무

선 LAN 시스템(2)에서는 두 대의 통신단말이 직접 접속됨으로써 이 공통키가 송수신되기 때문에, 효율적인 공통키에

의한 암호기술을 안전하게 이용할 수 있다.

[3] 제3 실시형태

[3.1] 제3 실시형태의 구성

[3.1.1] 무선 LAN 시스템의 구성

본 발명의 제3 실시형태에 있어서는, 본 발명의 통신 파라미터 설정방법에 의해 무선 LAN 시스템에 통신단말이 새롭

게 접속하여, 이 무선 LAN의 다른 통신기기와 통신하는 것이 가능해진다. 도 18은 제3 실시형태에 있어서의 통신 파
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라미터 설정단계의 상태와 통신 파라미터 설정 후의 상태를 나타낸다. 본 발명의 제3 실시형태에 따른 통신 파라미터 

설정 후의 LAN 시스템을 이하, '무선 LAN 시스템(3)'이 라 한다.

본 발명의 제3 실시형태에 있어서는, 무선 LAN 시스템은 통신단말E(5), 통신단말F(6), 통신단말G(7) 및 통신단말H(

8)가 무선통신으로 서로 접속되어 있고, 통신단말E(5)가 통신단말F(6)와 데이터 케이블에 의해 접속되어, 통신단말F(

6), 통신단말G(7) 및 통신단말H(8)와 통신하기 위한 무선 LAN 시스템을 접속한다.

제3 실시형태에 있어서는, 통신단말E(5)의 사용자가 통신단말E(5)의 조작부를 이용하여 통신단말E(5)에 통신 파라

미터 설정의 시작 지시를 송신한다. 지시를 수신한 통신단말E(5)가 무선 LAN 시스템(3)에서의 무선통신에 필요한 통

신 파라미터를 요구하는 측의 통신기기로서 기능하고, 통신단말F(6)가 통신 파라미터를 결정하는 측의 통신기기로서

기능한다. 이것에 의해, 통신단말F(6)는 통신단말E(5)가 무선 LAN 시스템(3)에 있어서의 무선통신을 하기 위한 통신

파라미터를 결정하여, 그 결정된 통신 파라미터를 통신단말E(5)에 송신한다. 통신단말E(5)는 통신단말F(6)로부터 통

신 파라미터를 수신하여, 수신한 통신 파라미터에 따라 자기의 통신 파라미터를 변경한다. 제3 실시형태에 있어서는 

제2 실시형태와 같이, TCP/IP 등의 중위 층의 통신 프로토콜에 관한 파라미터 설정도 더불어 한다.

[3.1.2] 통신단말의 구성

[3.1.2.1] 유선통신부를 갖는 통신단말의 구성

제3 실시형태에 있어서, 통신단말E(5)는 통신단말F(6)와 데이터 케이블로 접속됨으로써, 다른 통신단말과 무선통신

이 가능해진다. 도 19는 통신단말E(5)의 구성을 나타낸다. 통신단말F(6)의 구성은 통신단말E(5)의 구성과 같기 때문

에 통신단 말F(6)의 설명은 생략한다.

통신단말E(5)는 유선통신부(27), 무선통신부(28), 조작부(29), 표시부(30), 제어부(31) 및 기억부(32)를 구비하고 있

다. 이들 구성요소는 버스(33)를 통해 전기적으로 접속되어 있다.

무선통신부(28), 조작부(29), 표시부(30), 제어부(31)의 기능 및 구성은 제2 실시형태에 있어서의 통신단말C(3)의 무

선통신부(21), 조작부(22), 표시부(23), 제어부(24)와 각각 같기 때문에 설명을 생략한다. 기억부(32)의 기능도 제2 

실시형태에 있어서의 통신단말C(3)의 기억부(25)와 같기 때문에 설명을 생략한다.

유선통신부(27)의 기능은 제2 실시형태에 있어서의 통신단말C(3)의 유선통신부(20)와 동일하지만, 직접 접속이 아니

라 케이블 접속이 가능한 구성을 하고 있다.

기억부(32)는 설정관리 정보파일(321), 단말정보파일(322), 자기 프로토콜 정보파일(323), 상대 프로토콜 정보파일(

324), 결정 프로토콜 정보파일(325), 식별자 정보파일(326) 및 공개키 정보파일(327)을 기억하며, 작업영역(328)을 

갖고 있다.

단말정보파일(322), 상대 프로토콜 정보파일(324) 및 작업영역(328)의 구성은 제2 실시형태에 있어서의 통신단말C(

3)의 단말정보파일(252), 상대 프로토콜 정보파일(254) 및 작업영역(256)과 같기 때문에 설명을 생략한다.

도 20은 설정관리 정보파일(321)의 구성을 나타낸다. 설정관리 정보파일(321)은 자기 식별자 항목, 패스워드 항목, 

비밀키 항목, 공개키 항목을 갖는다. 자기 식별자 항목 및 패스워드 항목의 기능은 제2 실시형태에 있어서의 통신단말

C(3)의 설정관리 정보파일(251)과 마찬가지다. 비밀키 항목은 무선 LAN 시스템(3)에 있어서 통신단말E(5)가 다른 

통신단말로부터 수신한 암호화된 정보를 복호화 하기 위한 암호키 정보를 포함한다. 공개키 항목은 무선 LAN 시스템

(3)에 있어서 통신단말E(5) 이외의 통신단말이 통신단말E(5)에 송신하는 정보를 암호화하기 위한 암호키 정보를 포

함한다. 비밀키 항목의 값과 공개키 항목의 값은 한 조로 하고, 공개키 항목의 값에 의해 암호화된 정보는 비밀키 항목

의 값에 의해 복호화 된다.

도 21은 자기 프로토콜 정보파일(323)의 구성을 나타낸다. 자기 프로토콜 정보파일(323)의 구성은 제2 실시형태에 

있어서의 통신단말C(3)의 자기 프로토콜 정보파일(253)과 거의 같지만, 제3 실시형태에서 우선순위 항목은 불필요하

기 때문에 우선순위 항목은 갖지 않는다.

도 22는 결정 프로토콜 정보파일(325)의 구성을 나타낸다. 결정 프로토콜 정보파일(325)의 구성은 제2 실시형태에 

있어서의 통신단말C(3)의 결정 프로토콜 정보파일(255)과 거의 같지만, 통신단말E(5)와 통신단말F(6)가 공통하여 이

용 가능한 통신 프로토콜 세트의 수와 같은 수의 레코드를 가지며, 각각의 레코드는 하나의 통신 프로토콜 세트에 관

한 정보의 집합이다.

도 23은 식별자 정보파일(326)의 구성을 나타낸다. 식별자 정보파일(326)은 복수의 레코드를 가지며, 그 수는 지금까

지 무선 LAN 시스템(3)에서 통신단말E(5)와 통신을 한 적이 있는 통신단말의 수와 같다. 그 파일의 각 레코드는 MA

C 어드레 스 필드와 식별자 필드를 갖는다. MAC 어드레스 필드는 대상 통신단말의 MAC 어드레스를 포함하고, 식별

자 필드는 대상 통신단말의 식별자를 포함한다. 하나의 통신단말이 복수의 MAC 어드레스를 갖는 경우, 그들 MAC 

어드레스에 해당하는 레코드의 식별자 필드의 값은 동일하다.

도 24는 공개키 정보파일(327)의 구성을 나타낸다. 공개키 정보파일(327)은 복수의 레코드를 가지며, 그 수는 지금까

지 무선 LAN 시스템(3)에서 통신단말E(5)가 통신한 적이 있는 통신단말의 수와 동일하다. 각 레코드는 식별자 필드

와 공개키 필드를 갖는다. 식별자 필드는 대상 통신단말의 식별자를 포함하고, 공개키 필드는 대상 통신단말의 공개키

정보를 포함한다.

[3.1.2.2] 유선통신부를 갖지 않은 통신단말의 구성

제3 실시형태에 있어서, 통신단말G(7) 및 통신단말H(8)는 통신단말E(5)와 접속되지 않고, 그들의 구성은 통신단말E(

5)의 구성과 다르다. 도 25는 통신단말G(7)의 구성을 나타낸다. 통신단말H(8)의 구성은 통신단말G(7)의 구성과 같기

때문에 통신단말H(8)의 설명은 생략한다.

통신단말G(7)는 무선통신부(34), 조작부(35), 표시부(36), 제어부(37) 및 기억부(38)를 구비하고 있다. 이들 구성요

소는 버스(39)를 통해 전기적으로 접속되어 있다.
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무선통신부(34), 조작부(35), 표시부(36), 제어부(37)의 기능 및 구성은 제2 실시형태에 있어서의 통신단말C(3)의 무

선통신부(21), 조작부(22), 표시부(23), 제어부(24)와 마찬가지이기 때문에 설명을 생략한다. 또한, 기억부(38)의 기

능도 제2 실시형태에 있어서의 통신단말C(3)의 기억부(25)와 마찬가지이기 때문에 설명을 생략한다.

기억부(38)는 설정관리 정보파일(381), 식별자 정보파일(382) 및 공개키 정보파일(383)을 기억하며, 작업영역(384)

을 갖고 있다.

식별자 정보파일(382) 및 공개키 정보파일(383)의 구성은 통신단말E(5)의 식별자 정보파일(326) 및 공개키 정보파

일(327)의 구성과 마찬가지이기 때문에 설명을 생략한다. 또한, 작업영역(328)의 구성은 제2 실시형태에 있어서의 

통신단말C(3)의 작업영역(256)의 구성과 마찬가지이기 때문에 설명을 생략한다.

도 26은 설정관리 정보파일(381)의 구성을 나타낸다. 설정관리 정보파일(381)은 자기 식별자 항목, 비밀키 항목 및 

공개키 항목을 갖는다. 자기 식별자 항목의 기능은 제2 실시형태에 있어서의 통신단말C(3)의 설정관리 정보파일(251

)의 기능과 마찬가지다. 비밀키 항목 및 공개키 항목의 기능은 통신단말E(5)의 설정관리 정보파일(321)의 기능과 마

찬가지다.

[3.2] 제3 실시형태의 동작

제3 실시형태에 있어서 무선 LAN 시스템(3)을 위한 통신 파라미터 설정동작 및 통신 파라미터 설정 후의 통신동작을

설명한다. 통신 파라미터 설정은 접속 인증단계 및 파라미터 설정단계로 이루어진다. 이하, 통신단말E(5), 통신단말F(

6), 통신단말G(7)의 동종의 구성요소를 구별하기 위해, 각 구성요소를 특정하는 부호에 'E', 'F', 'G'를 부가한다.

다음의 접속 인증단계 및 파라미터 설정단계의 동작에서, 통신단말E(5)와 통 신단말F(6)간의 모든 통신에는 유선통

신부(27E) 및 유선통신부(27F)가 사용된다.

[3.2.1] 접속 인증단계

우선, 통신단말F(6)는 통신단말E(5)로부터 송신된 접속요구에 응하여 통신단말E(5)가 통신단말F(6)에 접속하는 것

의 인증작업을 한다. 이하, 도 27을 참조하여 그 동작을 설명한다.

통신단말E(5) 및 통신단말F(6)의 각 사용자는 데이터 케이블의 일단을 각각 유선통신부(27E) 및 유선통신부(27F)에

접속한다. 데이터 케이블에 의해 접속이 이루어지면, 제어부(31E) 및 제어부(31F)는 이 접속을 검지한다(도 27, 단계

S301).

제어부(31E)는 다음에 패스워드 대조작업을 한다. 패스워드 대조작업은 제2 실시형태의 단계 S206부터 단계 S208

까지 설명한 동작과 거의 같기 때문에 상세한 설명을 생략한다(단계 S302부터 단계 S304까지). 그러나, 단계 S302에

서 표시부(30E)에 표시되는 메시지는 새롭게 무선 LAN 시스템에 접속하는 통신단말 측의 사용자만이 패스워드 입력

을 하도록 지시한다. 이 패스워드 입력단계는 정당한 사용자가 통신단말E(5)의 무선 LAN 시스템에의 접속을 시도하

고 있는 것을 확인하는 동시에, 통신단말E(5)의 상대 통신단말이 다음의 동작에 있어서 통신 파라미터를 결정하는 것

을 통신단말E(5)에 지시하기 위한 동작이다.

통신단말F(6)의 제어부(31F)는 단계 S301에 이어서 단계 302에서 제어부(31E)와 같은 메시지를 표시부(30F)에 표

시하지만, 통신단말F(6)는 새롭게 무선 LAN 시스템에 접속하는 것이 아니기 때문에, 통신단말F(6)의 사용자는 임의

의 패스워드를 입력하지 않는다. 따라서 제어부(31F)는 사용자가 패스워드 대조를 완 료할 때 제어부(31E)에 의해 단

계 S303 및 단계 S304에서 하는 작업을 하지 않는다.

단계 S304에서 2개의 패스워드가 일치한 경우, 제어부(31E)는 설정관리 정보파일(321E)을 독출하여, 그 파일의 자

기 식별자 항목의 값(이하, 'ID-E'라 한다)을 취득한다. 다음에 제어부(31E)는 자기 프로토콜 정보파일(323E)을 독출

하여, 그 파일의 모든 레코드의 MAC 어드레스 필드 및 프로토콜 세트 필드의 값(이하, '프로토콜 세트 리스트E'라 한

다)을 각 레코드에 있어서의 대응관계를 유지한 채로 취득한다. 프로토콜 세트 리스트E는 통신단말E(5)가 무선통신

부(28E)를 통한 통신에 이용 가능한 프로토콜 세트에 관한 안내정보로서 기능한다. 다음에, 제어부(31E)는 ID-E 및 

프로토콜 세트 리스트E를 통신단말F(6)에 송신한다(단계 S305). 단계 S305를 끝낸 제어부(31E)는 후술하는 단계 S

314로 이행한다.

통신단말F(6)의 제어부(31F)는 ID-E 및 프로토콜 세트 리스트E를 수신한 후, 설정관리 정보파일(321F)을 독출하여,

그 파일의 상대 식별자 항목의 값을 ID-E로 갱신한다. 계속해서, 제어부(31F)는 상대 프로토콜 정보파일(324F)을 독

출하여, 그 파일의 각 레코드의 MAC 어드레스 필드 및 프로토콜 세트 필드의 값을 프로토콜 세트 리스트E의 각 레코

드의 MAC 어드레스 필드 및 프로토콜 세트 필드의 값으로 각각 갱신한다(단계 S306).

통신단말F(6)는 다음에 식별자 등록작업을 한다. 식별자 등록작업은 제2 실시형태의 단계 S205부터 단계 S209에서 

설명한 동작과 마찬가지이기 때문에 설명을 생략한다(단계 S307부터 단계 S311까지). 단계 S311을 끝낸 제어부(31

F)는 후술하 는 단계 S312로 이행한다.

[3.2.2] 파라미터 설정단계

상기의 접속 인증단계를 끝낸 후, 통신단말F(6)는 무선 LAN 시스템(3)에서 통신단말E(5)가 무선통신을 위해 변경을 

필요로 하는 통신 파라미터를 결정하고, 통신단말E(5)는 통신단말F(6)에 의해 결정된 통신 파라미터에 따라 파라미터

설정을 한다. 이하, 도 28을 참조하여 그 동작을 설명한다.

우선, 통신단말E(5) 및 통신단말F(6)는 통신가능 확인작업을 한다. 통신가능 확인작업은 제2 실시형태에 있어서의 단

계 S220부터 단계 S222에서 설명한 동작과 마찬가지이기 때문에 설명을 생략한다(단계 S312부터 단계 S314까지). 

여기서, 이 통신가능 확인작업에서 통신단말E(5)는 제2 실시형태에서의 통신단말S의 역할을 하고, 통신단말F(6)는 

제2 실시형태에서의 통신단말M의 역할을 한다.

단계 S312에 있어서, 자기 프로토콜 정보파일(323F)의 프로토콜 세트 필드와 상대 프로토콜 정보파일(324F)의 프로

토콜 세트 필드에 같은 프로토콜 세트의 명칭을 나타내는 정보가 존재하여, 판정 결과로서 'Yes'를 얻은 경우, 제어부

(31F)는 자기 프로토콜 정보파일(323F)의 레코드로부터 프로토콜 세트 필드의 값이 상대 프로토콜 정보파일(324F)
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의 프로토콜 세트 필드의 값과 일치하는 것을 추출한다. 이 경우, 복수의 레코드가 추출될 수도 있다. 계속해서, 제어

부(31F)는 결정 프로토콜 정보파일(325F)을 독출하여, 그 파일의 각 레코드의 자기 MAC 어드레스 필드의 값 및 프

로토콜 세트 필드의 값을 추출된 각 레코드의 MAC 어드레스 필드의 값(이하, 'MAC-List-F'라 한다) 및 프로토콜 세

트 필드의 값(이하, '결정 프로토콜 세트 리 스트3'라 한다)으로 각각 갱신한다. 계속해서 제어부(31F)는 결정 프로토

콜 정보파일(325F)의 각 레코드의 상대 MAC 어드레스 필드의 값을 갱신하기 위해, 결정 프로토콜 정보파일(325F)

의 각 레코드에 대해 이하의 동작을 한다. 즉, 우선 제어부(31F)는 상대 프로토콜 정보파일(324F)로부터 프로토콜 세

트 필드의 값이 대상 레코드의 프로토콜 세트 필드의 값과 일치하는 레코드를 검색한다. 다음에, 제어부(31F)는 대상 

레코드의 상대 MAC 어드레스 필드의 값을 검색된 레코드의 MAC 어드레스 필드의 값으로 갱신한다(단계 S315).

다음에, 제어부(31F)는 결정 프로토콜 정보파일(325F)을 독출하여, 그 파일의 각 레코드에 관하여 다음 동작을 한다.

제어부(31F)는 자기 프로토콜 정보파일(323F)을 독출하여, 그 파일로부터 프로토콜 세트 필드의 값이 결정 프로토콜

정보파일(325F)의 대상 레코드의 프로토콜 세트 필드의 값과 일치하는 레코드를 검색한다. 다음에, 제어부(31F)는 

검색된 레코드의 파라미터 세트 필드의 값에 따라 통신단말E(5)가 다른 통신단말과 대상 레코드의 프로토콜 세트 필

드의 값이 나타내는 프로토콜 세트를 이용하여 무선통신을 하기 위해 변경이 필요한 통신 파라미터를 결정한다. 다음

에, 제어부(31F)는 대상 레코드의 파라미터 세트 필드의 값을 결정한 통신 파라미터로 갱신한다(단계 S316). 이하, 

단계 S316에서 결정된 통신단말E(5)용의 파라미터 세트를 '파라미터 세트 리스트E'라 한다.

단계 S316에서의 파라미터 세트의 결정동작에 관해 실제 예를 들어 설명한다. 여기서, 결정 프로토콜 세트 리스트3이

'IEEE802.11b TCP/IP'와 'Bluetooth NetBEUI'를 나타내고, 자기 프로토콜 정보파일(323F)의 프로토콜 세트 필드의

값 이'IEEE802.11b TCP/IP' 및 'Bluetooth NetBEUI'를 나타내는 레코드의 파라미터 세트 필드의 값이 각각 다음과 

같았다고 한다:

'IEEE802.11b TCP/IP'

파라미터1 'IEEE802.11b: 모드 = Ad Hoc'

파라미터2 'IEEE802.11b: 채널 ID = 3'

파라미터3 'IP 어드레스/서브넷 마스크 = 192.168.0.220/255255.255.0'

'Bluetooth NetBEUI'

파라미터1 'Bluetooth: PIN 코드 = 4E63'

이 경우, 제어부(31F)는 파라미터 세트 리스트E로서 다음 파라미터를 결정한다.

'IEEE802.11b TCP/IP'

파라미터1 'IEEE802.11b: 모드 = Ad Hoc'

파라미터2 'IEEE802.11b: 채널 ID = 3'

파라미터3 'IP 어드레스/서브넷 마스크 = 192.168.0.222 / 255255.255.O'

'Bluetooth NetBEUI'

파라미터1 'Bluctooth: PIN Code = 4EG3'

여기서, PIN 코드는 Bluetooth에서 규정된 접속 인증용 개인 식별 번호 코드를 의미한다.

통신단말F(6)가 속하는 무선 LAN에서는, IEEE802.11b가 TCP/IP와의 조합으로 사용되고 있다. 이 무선 LAN에서는

IEEE802.11b에 관해 통신 모드로서 Ad Hoc 모드가 사용되고, 채널 ID로서 3이 사용되고 있다. 이들 파라미터는 이 

무선 LAN의 모 든 통신기기에 있어서 동일해야 하고, 제어부(31F)는 파라미터 세트 리스트E에 이들 파라미터의 사

본을 추가한다. TCP/IP에 관해 이 무선 LAN에서는 IP 어드레스로서 192.168.0.xxx('xxx'는 255 이하의 양의 정수),

서브넷 마스크로서 255.255.255.0이 사용되고 있다. 제어부(31F)는 통신단말F(6)의 IP 어드레스에 인접하는 IP 어

드레스가 이미 사용되었는지 여부를 무선 LAN에 배포함으로써 확인하고, 사용되지 않은 경우에는 통신단말E(5)용의

미사용 IP 어드레스/서브넷 마스크로서 192.168.0.222/255.255.255.0을 파라미터 세트 리스트E에 추가하고 있다.

이 무선 LAN에서는, Bluetooth가 NetBEUI와의 조합으로 사용되고 있다. Bluetooth에서는 같은 통신망 내의 모든 

통신기기가 같은 PIN 코드를 사용해야 하고, 제어부(31F)는 이 파라미터를 파라미터 세트 리스트E에 추가하고 있다.

NetBEUI에 관해 이 경우에는 파라미터 변경을 필요로 하고 있지 않기 때문에, 제어부(31F)는 프로토콜 세트 리스트

E에 아무것도 추가하지 않고 있다.

단계 S316에서 파라미터 세트 리스트E를 결정한 후, 제어부(31F)는 결정 프로토콜 정보파일(325F)을 독출하여, 그 

파일의 모든 레코드의 자기 MAC 어드레스 필드의 값, 즉 MAC-List-F, 그 파일의 모든 레코드의 프로토콜 세트 필

드의 값, 즉 결정 프로토콜 세트 리스트3, 그 파일의 모든 레코드의 파라미터 세트 필드의 값, 즉 파라미터 세트 리스

트E를 통신단말E(5)에 송신한다(단계 S317). 이들 정보는 통신단말E(5)가 무선통신부(28E)를 통하여 다른 통신단말

과 무선통신을 하기 위한 통신 파라미터를 구성한다.

제어부(31E)는 MAC-List-F, 결정 프로토콜 세트 리스트3 및 파라미터 세트 리스트E를 통신단말F(6)로부터 수신한

후, 결정 프로토콜 정보파일(325E)을 독출하여, 그 파일의 각 레코드의 상대 MAC 어드레스 필드의 값을 MAC-List

-F로, 그 파일의 각 레코드의 프로토콜 세트 필드의 값을 결정 프로토콜 세트 리스트3의 각 레코드의 값으로, 그 파일

의 각 레코드의 파라미터 세트 필드의 값을 파라미터 세트 리스트E로 각각 갱신한다(단계 S318).

계속해서, 제어부(31E)는 결정 프로토콜 정보파일(325E)의 모든 레코드의 프로토콜 세트 필드의 값, 즉 결정 프로토

콜 세트 리스트3 및 결정 프로토콜 정보파일(325E)의 모든 레코드의 파라미터 세트 필드의 값, 즉 파라미터 세트 리

스트E를 무선통신부(28E)에 송신한다. 무선통신부(28E)는 결정 프로토콜 세트 리스트3 및 파라미터 세트 리스트E를

수신하면, 불휘발성 메모리 내의 결정 프로토콜 세트 리스트3에 대응하는 프로토콜 세트의 파라미터를 파라미터 세트

리스트E로 갱신한다. 파라미터 변경을 끝낸 무선통신부(28E)는 파라미터 설정 종료를 제어부(31E)에 통지한다(단계

S319).
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설정 종료의 통지를 무선통신부(28E)로부터 수신한 후, 제어부(31E)는 설정 완료 통지를 통신단말F(6)에 송신하고(

단계 S320), 통신단말F(6)의 제어부(31F)는 설정 완료 통지를 통신단말E(5)로부터 수신한다(단계 S321).

단계 S320을 끝낸 후, 제어부(31E)는 무선통신의 파라미터 설정이 완료한 것을 통지하는 메시지를 표시부(30E)에 

표시한다(단계 S322). 마찬가지로, 단계 S321을 끝낸 후, 제어부(31F)는 무선통신의 파라미터 설정이 완료한 것을 

통지하는 메시지를 표시부(30F)에 표시한다(단계 S323).

표시된 메시지에 의해 무선통신의 파라미터 설정이 완료한 것을 확인한 통신단말E(5) 및 통신단말F(6)의 사용자는 

유선통신부(27E)와 유선통신부(27F)를 접속하는 케이블을 접속 해제할 수 있다. 상기 설명한 동작에 의해, 통신단말

E(5)는 결정 프로토콜 세트 리스트3에 포함되는 프로토콜 세트에 의해 다른 통신단말과 무선통신이 가능해진다.

예컨대, 통신단말F(6)가 통신단말G(7)와는 IEEE802.11b TCP/IP를 이용하여 통신하고, 통신단말H(8)와는 Bluetoot

h NetBEUI를 이용하여 통신하는 경우, 통신단말E(5)는 통신단말F(6)와는 IEEE802.11b TCP/IP 및 Bluetooth Net

BEUI를 이용하여 통신 가능하고, 통신단말G(7)와는 IEEE802.11b TCP/IP를 이용하여 통신 가능하며, 통신단말H(8)

와는 Bluetooth NetBEUI를 이용하여 통신이 가능해진다.

[3.2.3] 공개키를 이용한 통신방법

상기의 통신 파라미터 설정을 종료한 후, 통신단말E(5)는 무선 LAN 시스템(3)에서 다른 통신단말과 통신할 때, 공개 

암호키 및 비밀 암호키를 이용하여 교환되는 정보를 암호화 및 복호화 한다. 이하, 도 29 및 도 30을 참조하여 그 통

신동작을 설명한다. 이하의 동작에서는 통신단말E(5)가 통신단말G(7)와 통신하고, 다른 통신단말과의 동작은 통신단

말G(7)에서의 동작과 같기 때문에 다른 통신단말과의 동작설명은 생략한다. 더욱이, 다음 설명에서 통신단말E(5)와 

통신단말G(7)의 입장이 서로 바뀌어도 상관없다. 다음 설명에서 통신단말E(5)와 통신단말G(7)간의 모든 통신은 무선

통신부(28E) 및 무선통신부(34G)를 통해 실행된다.

여기서, 통신단말E(5)가 통신단말G(7)에 처리를 요구하는 경우를 예로 든다. 우선, 통신단말E(5)의 제어부(31E)는 

식별자 정보파일(326E)을 독출하여, 수신지인 통신단말G(7)의 MAC 어드레스(이하, 'MAC-G'라 한다)가 그 파일의 

어떤 레코드의 MAC 어드레스 필드의 값과 일치하는지 여부를 판정한다(도 29, 단계 S324). MAC-G가 그 파일의 어

떤 레코드의 MAC 어드레스 필드의 값과 일치하는 경우, 제어부(31E)는 단계 S324의 판정 결과로서 'Yes'를 얻는다. 

MAC-G가 그 파일의 어떤 레코드의 MAC 어드레스 필드의 값과도 일치하지 않는 경우, 제어부(31E)는 단계 S324의

판정 결과로서 'No'를 얻는다.

단계 S324에서 'Yes'를 얻은 경우, 제어부(31E)는 후술하는 단계 S329로 이행한다.

단계 S324에서 'No'를 얻은 경우, 제어부(31E)는 통신단말G(7)에 식별자 요구를 송신하고(단계 S325), 제어부(37G)

는 통신단말E(5)로부터 식별자 요구를 수신한다(단계 S326).

제어부(37G)는 설정관리 정보파일(381G)을 독출하여, 그 파일의 자기 식별자 항목의 값(이하, 'ID-G'라 한다)을 통

신단말E(5)에 송신한다(단계 S327). 제어부(31E)는 통신단말G(7)로부터 ID-G를 수신한 후, 식별자 정보파일(326E)

을 독출하여, 그 파일에 새로운 레코드를 추가하고, 그 새로운 레코드의 MAC 어드레스 필드의 값 및 식별자 필드의 

값을 각각 MAC-G 및 ID-G로 대체한다(단계 S328).

계속해서, 제어부(31E)는 공개키 정보파일(327E)을 독출하여, ID-G가 그 파일의 어떤 레코드의 식별자 필드의 값과 

일치하는지 여부를 판정한다(도 30, 단계 S329). ID-G가 그 파일의 어떤 레코드의 식별자 필드의 값과 일치하는 경

우, 제어부(31E)는 단계 S329의 판정 결과로서 'Yes'를 얻는다. ID-G가 그 파일의 어떤 레코드의 식별자 필드의 값

과도 일치하지 않은 경우, 제어부(31E)는 단계 S329의 판정 결과로서 'No'를 얻는다.

단계 S329에서 'Yes'를 얻은 경우, 제어부(31E)는 후술하는 단계 S334로 이행한다.

단계 S329에서 'No'를 얻은 경우, 제어부(31E)는 통신단말G(7)에 공개키 요구를 송신하고(단계 S330), 제어부(37G)

는 통신단말E(5)로부터 공개키 요구를 수신한다(단계 S331).

제어부(37G)는 설정관리 정보파일(381G)을 독출하여, 공개키 항목의 값(이하, 'Key-G'라 한다)을 통신단말E(5)에 

송신한다(단계 S332). 제어부(31E)는 통신단말G(7)로부터 Key-G를 수신하면, 공개키 정보파일(327E)을 독출하여, 

그 파일에 새로운 레코드를 추가하고, 새로운 레코드의 식별자 필드의 값 및 공개키 필드의 값을 각각 ID-G 및 Key-

G로 대체한다(단계 S333). 단계 S333을 끝낸 제어부(31E)는 후술하는 단계 S334로 이행한다. 상기 단계 S324부터 

단계 S333까지의 동작을 이하, '공개키 취득작업1'이라 한다.

공개키 취득작업1을 끝낸 후, 제어부(31E)는 통신단말G(7)에 대한 처리요구정보를 준비한다. 이 처리요구정보는 통

신단말G(7)에 대한 처리의 요구 메시지 외에도, 처리에 필요한 데이터를 포함하고 있다(단계 S334). 다음에, 제어부(

31E)는 처리요구정보를 Key-G에 의해 암호화하고, 암호화한 처리요구정보를 통신단말G(7) 에 송신한다(단계 S335

).

통신단말G(7)의 제어부(37G)는 암호화된 처리요구정보를 수신하면, 설정관리 정보파일(321F)을 독출하여, 그 파일

의 비밀키 항목의 값을 이용하여 암호화된 처리요구정보를 복호화 한다(단계 S336).

제어부(37G)는 복호화 된 처리요구정보에 따라서 처리를 실행하고, 그 처리결과정보를 작업영역(384G)에 저장한다(

단계 S337).

단계 S337을 끝낸 후, 통신단말E(5) 및 통신단말G(7)는 상기 설명한 공개키 취득작업1(단계 S324부터 단계 S333까

지)의 동작과 같은 동작으로서 공개키 취득작업2를 한다(단계 S338부터 단계 S347까지). 이 공개키 취득작업2는 통

신단말E(5)와 통신단말G(7)의 역할을 교체한 것뿐이므로 설명은 생략한다.

공개키 취득작업2를 끝낸 후, 제어부(37G)는 단계 S337에서 작업영역(384G)에 저장한 처리결과정보를 독출한다. 

또한, 제어부(37G)는 공개키 정보파일(383G)을 독출하여, 그 파일로부터 식별자 필드의 값이 통신단말E(5)의 MAC 

어드레스(이하, 'MAC-E'라 한다)와 일치하는 레코드를 검색하고, 검색된 레코드의 공개키 필드의 값(이하, 'Key-E'

라 한다)을 취득한다. 제어부(37G)는 처리결과정보를 Key-E를 이용하여 암호화한 후, 그 암호화된 정보를 통신단말
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E(5)에 송신한다(단계 S348).

통신단말E(5)의 제어부(31E)는 암호화된 처리결과정보를 수신하면, 설정관리 정보파일(321E)을 독출하여, 그 파일

의 비밀키 항목의 값에 의해 암호화된 처리결과정보를 복호화 한다(단계 S349). 상기 설명한 동작에 의해, 제어부(31

E)는 통신단말G(7)에 요구한 처리결과를 수신한다.

[3.3] 제3 실시형태의 효과

제3 실시형태에 있어서는, 새롭게 무선 LAN에 접속되는 통신단말의 사용자가 자신의 통신단말을 이미 무선 LAN에 

접속하고 있는 다른 통신단말과 데이터 케이블로 간단히 접속함으로써 무선통신의 파라미터 설정을 실행할 수 있다. 

또한, 기타 어플리케이션 소프트웨어를 기동할 필요가 없다. 이것에 의해 알 수 있듯이, 통신 파라미터 설정이 어떤 사

용자에 의해서도 실행될 수 있다.

제3 실시형태에 있어서, 통신 파라미터 설정동작에서 통신단말의 사용자가 해야하는 것은 미리 등록한 패스워드의 

입력뿐이다. 또한, 이 통신 파라미터 설정에 있어서는, 복수의 통신 프로토콜이 선택되기 때문에, 무선 LAN에 새롭게

접속되는 통신단말이 무선 LAN 시스템의 통신을 중계하기 위한 액세스 포인트를 필요로 하지 않으면서도 무선 LAN

의 많은 통신단말과의 통신이 가능해진다.

본 발명의 제3 실시형태에 따른 무선 LAN 시스템(3)에서는, 통신단말간에 교환되는 정보는 모두 암호화되기 때문에,

무단 액세스로부터 보호된다. 대부분의 무선 통신 프로토콜은 교환되는 정보를 암호화하기 위해 각각의 방법을 이용

한다. 그러나, 새롭게 무선 LAN 시스템에 접속되는 통신단말의 사용자는 실제로 암호화가 사용되고 있는지 여부를 

아는 것은 곤란하고, 또한 암호화의 사용 여부에 관계없이, 이미 가동하고 있는 무선 LAN의 설정을 변경하는 것은 용

이하지 않다. 그러나, 본 발명의 제3 실시형태에 따른 통신 파라미터 설정방법에 의하면, 기존의 무선 LAN 시스템에 

변경을 가할 필요가 없기 때문에, LAN에 새롭게 접속되는 통신단말의 사용자가 암호화의 사용을 항상 쉽게 사용하는

것이 가능하다.

[4] 제4 실시형태

[4.1] 제4 실시형태의 구성

[4.1.1] 무선 LAN 시스템의 구성

본 발명의 제4 실시형태에 있어서는, 통신을 중계하는 액세스 포인트를 통해 이미 복수의 무선통신기기가 통신하고 

있는 무선 LAN에 대하여 새롭게 통신단말이 접속한다. 이 새롭게 접속되는 통신단말이 상기 액세스 포인트에 접속하

고 있는 다른 통신기기와 통신하는 것이 가능해진다. 도 33은 제4 실시형태에 있어서의 통신 파라미터 설정단계에서

와 통신 파라미터 설정 후의 LAN 시스템의 상태를 나타낸다. 본 발명의 제4 실시형태에서 통신 파라미터 설정 후의 

무선 LAN 시스템을 이하, 'LAN 시스템(4)'이라 한다.

제4 실시형태에 있어서는, 통신을 중계하는 액세스 포인트(10)가 있어, 무선통신에 의해 통신단말J(11)와 접속되어 

있다. 액세스 포인트(10)는 유선통신에 의해 통신단말K(12) 및 네트웍 서버(13)와 접속되어 있다. 또한, 액세스 포인

트(10)는 필요에 따라 인터넷을 통해 원거리에 있는 본사 데이터베이스에 접속이 가능하다. 액세스 포인트(10)는 프

린터(도시 생략)나 스캐너(도시 생략)등의 주변기기에도 접속되어 있다.

이 실시형태의 LAN은 이미 기능하고 있다. 통신단말I(9)를 액세스 포인트(10)에 적외선으로 접속함으로써 통신단말I

(9)가 LAN에 새롭게 접속된다. 통신단말I(9)에 대하여 통신 파라미터 설정이 실행되어, 통신단말J(11), 통신단말H(1

2), 인터넷, 프린터나 스캐너 등의 주변기기와의 통신이 가능해진다.

제4 실시형태에 있어서는, 통신단말I(9)가 LAN 시스템(4)에 있어서의 통신을 위한 통신 파라미터를 요구하고, 액세

스 포인트(10)가 통신 파라미터를 결정하여 그 결정된 통신단말I(9)에 송신한다. 통신단말I(9)는 액세스 포인트(10)로

부터 통신 파라미터를 수신하면, 자기의 통신기기에 대하여 그 정보에 따른 파라미터의 변경을 한다. 제4 실시형태에 

있어서는 제2 실시형태 및 제3 실시형태와 같이, TCP/IP 등의 중위 층의 통신 프로토콜에 관한 파라미터 설정도 더

불어 한다.

여기서는, 이 제4 실시형태에 있어서의 LAN 시스템은 A사, B지부, C섹션에 속하는 것을 예로 하고 있다. A사의 본사

데이터베이스는 A사의 모든 통신기기의 식별자를 그것이 속하는 섹션명과 함께 기억하고 있고, 데이터베이스 내의 

정보는 항상 새롭게 갱신되어 있다.

A사의 본부 및 모든 지부의 모든 LAN에 있어서는, 공유 폴더, 공유 프린터 등의 네트웍 자원 각각에 있어서, 각각의 

어카운트 그룹에 대하여 네트웍에서의 상태에 따라 액세스 권한을 설정하고 있고, 네트웍 서버(13)가 이들 액세스 권

한을 관리하고 있다. 어카운트 그룹에는, '동일 지부 동일 섹션', '동일 지부 타 섹션', '타 지부'가 있다. 액세스 권한에

는, 자원 내용의 읽기, 수정 및 삭제를 허가하는 '풀 액세스', 자원 내용의 읽기만을 허가하는 '읽기 전용', 자원 내용의 

어떠한 이용도 금지하는 '액세스 거부'가 있다. 또한, 예컨대 공유 폴더는 동일 지부 동일 섹션에 속하는 사용자 어카

운트에 대해서는 풀 액세스, 동일 지부 타 섹션에 속하는 사용자 어카운트에 대해서는 읽기 전용, 타 지부에 속하는 사

용자 어카운트에 대해서는 액세스 거부와 같이 액세스 권한을 설정하고 있다.

액세스 포인트(10)는 유선통신에 의해 네트웍 서버(13)와 접속하고, 제4 실시형태에 있어서의 LAN에 대하여 3개의 

다른 사용자 어카운트에 의해 동시에 로그인하고 있다. 사용자 어카운트 중 하나는 동일 지부 동일 섹션에 속하는 사

용자 어카운트(이하 '어카운트 P1'이라 한다), 다른 하나는 동일 지부 타 섹션에 속하는 사용자 어카운트(이하 '어카운

트 P2'라 한다), 또 다른 하나는 타 지부에 속하는 사용자 어카운트(이하 '어카운트 P3'라 한다)이다.

[4.1.2] 통신기기의 구성

[4.1.2.1] 신규 접속되는 통신단말의 구성

다음에, 도 34를 참조하여 제4 실시형태의 LAN에 새롭게 접속되는 통신단말I(9)의 구성에 관해 설명한다.

통신단말I(9)는 적외선통신부(40), 무선통신부(41), 조작부(42), 표시부(43), 제어부(44) 및 기억부(45)를 구비하고 

있다. 이들 구성요소는 버스(46)를 통해 전기적으로 접속되어 있다.
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무선통신부(41), 조작부(42), 표시부(43), 제어부(44)의 기능 및 구성은 제2 실시형태에 있어서의 통신단말C(3)의 무

선통신부(21), 조작부(22), 표시부(23), 제어부(24)와 마찬가지이기 때문에 설명을 생략한다. 또한, 기억부(45)의 기

능도 제2 실시형태에 있어서의 통신단말C(3)의 기억부(25)와 마찬가지이기 때문에 설명을 생략한다.

적외선통신부(40)는 동종의 적외선통신부와 적외선에 의해 접속되어, 파라미터 정보 등을 포함하는 전기신호가 제어

부(44)의 제어 하에 송수신된다. 적외선통 신부(40)는 안테나(도시 생략)를 구비하고, 수신한 신호를 문자나 화상 데

이터 등을 포함하는 베이스 밴드 신호로 복조하여, 안테나를 통해 제어부(44)에 송신한다. 또한, 적외선통신부(40)는 

제어부(44)로부터 베이스 밴드 신호를 수신하고, 그 베이스 밴드 신호에 따라 결과 반송파 신호를 변조하여 상기 안테

나를 통해 외부에 송신한다. 적외선통신부(40)와 동종의 통신부를 갖는 통신기기는 공통인 통신 프로토콜을 하나 공

유하고 있고, 통신단말I(9)는 그 통신 프로토콜에 의해 적외선통신부를 통한 정보의 송수신을 한다.

기억부(45)는 설정관리 정보파일(451), 자기 프로토콜 정보파일(452), 상대 프로토콜 정보파일(453) 및 결정 프로토

콜 정보파일(454)을 기억하며, 또한 작업영역(455)을 갖고 있다.

자기 프로토콜 정보파일(452), 상대 프로토콜 정보파일(453), 결정 프로토콜 정보파일(454) 및 작업영역(455)의 구

성은 제2 실시형태에 있어서의 통신단말C(3)의 자기 프로토콜 정보파일(253), 상대 프로토콜 정보파일(254), 결정 

프로토콜 정보파일(255) 및 작업영역(256)과 마찬가지이기 때문에 설명을 생략한다.

도 35는 설정관리 정보파일(451)의 구성을 나타낸다. 설정관리 정보파일(451)은 자기 식별자 항목, 패스워드 항목, 

비밀키 항목, 공개키 항목, 공통키 항목을 갖는다. 자기 식별자 항목 및 패스워드 항목의 기능은 제2 실시형태에 있어

서의 통신단말C(3)의 설정관리 정보파일(251)과 마찬가지다. 비밀키 항목은 통신 파라미터 설정단계에서 통신단말I(

9)가 액세스 포인트(10)로부터 수신한 암호화된 정보를 복호화 하기 위한 암호키 정보를 포함한다. 공개키 항목은 통

신 파라미 터 설정단계에서 액세스 포인트(10)가 통신단말I(9)에 송신하는 정보를 암호화하기 위한 암호키 정보를 포

함한다. 비밀키 항목의 값과 공개키 항목의 값을 1조로 하고, 공개키 항목의 값에 의해 암호화된 정보는 비밀키 항목

의 값에 의해서만 복호화 될 수 있다. 공통키 항목은 LAN 시스템(4)에 있어서 통신단말I(9)가 액세스 포인트(10)를 

통해 다른 통신기기와 통신하는 정보를 암호화 및 복호화 하기 위한 암호키 정보를 포함한다.

[4.1.2.2] 액세스 포인트의 구성

도 36을 참조하여 제4 실시형태에 있어서 무선통신을 중계하는 액세스 포인트(10)의 구성을 설명한다. 액세스 포인

트(10)는 적외선통신부(47), 무선통신부(48), 유선통신부(49), 제어부(50) 및 기억부(51)를 구비하고 있다. 이들 구성

요소는 버스(52)를 통해 전기적으로 접속되어 있다.

적외선통신부(47)의 기능 및 구성은 통신단말I(9)의 적외선통신부(40)와 마찬가지이기 때문에 설명을 생략한다. 또한

무선통신부(48)의 기능 및 구성은 제2 실시형태에 있어서의 통신단말C(3)의 무선통신부(21)와 마찬가지이기 때문에

설명을 생략한다. 또한, 기억부(51)의 기능도 제2 실시형태에 있어서의 통신단말C(3)의 기억부(25)와 마찬가지이기 

때문에 설명을 생략한다.

유선통신부(49)는 다른 통신기기의 동종의 유선통신부와 LAN 케이블이나 광 케이블 등으로 접속되어, 액세스 포인

트(10)가 다른 통신기기와 유선통신을 할 때의 데이터를 송수신한다. 유선통신부(49)는 외부로부터 전기신호 또는 광

신호를 수신하면, 이것을 제어부(50)가 판독 가능한 전기신호로 변환한 후에 제어부(50)에 전송한다. 또한 제어부(50

)로부터 전기신호를 수신하면, 유선통신부(49)는 이것을 외부의 다른 통신기기가 판독 가능한 전기신호 또는 광 신호

로 변환한 후에 그 외부 기기로 전송한다.

제어부(50)의 구성은 제2 실시형태의 통신단말C(3)의 제어부(24)와 마찬가지이지만, 무선통신부(48)를 경유하여 통

신되는 데이터 량의 이력을 기록하고, 그 이력을 이용하여 각 통신 프로토콜 세트의 처리속도를 추정하고, 처리속도가

빠른 것부터 프로토콜 세트에 우선순위를 부여하는 기능을 갖는다. 이 우선순위가 변하면, 제어부(50)는 후술하는 자

기 프로토콜 정보파일(513)을 독출하여, 그 파일의 우선순위 필드의 값을 새로운 우선순위 정보를 나타내는 양의 정

수로 갱신한다.

기억부(51)는 설정관리 정보파일(511), 액세스 권한 정보파일(512), 자기 프로토콜 정보파일(513), 상대 프로토콜 정

보파일(514), 결정 프로토콜 정보파일(515), 식별자 정보파일(516) 및 공통키 정보파일(517)을 기억하고, 작업영역(

518)을 갖고 있다.

자기 프로토콜 정보파일(513), 상대 프로토콜 정보파일(514), 결정 프로토콜 정보파일(515) 및 작업영역(518)의 구

성은 제2 실시형태에 있어서의 통신단말C(3)의 자기 프로토콜 정보파일(253), 상대 프로토콜 정보파일(254), 결정 

프로토콜 정보파일(255) 및 작업영역(256)과 마찬가지이기 때문에 설명을 생략한다. 식별자 정보파일(516)의 구성은

제3 실시형태에 있어서의 통신단말E(5)의 식별자 정보파일(326)과 마찬가지이기 때문에 설명을 생략한다.

도 37은 설정관리 정보파일(511)의 구성을 나타낸다. 설정관리 정보파일(511)은 상대 식별자 항목 및 상대 공개키 

항목을 갖는다. 상대 식별자 항목은 액세스 포인트(10)를 통해 신규로 LAN에 접속되는 통신단말의 식별자를 포함한

다. 상대 공개키 항목은 통신 파라미터 설정단계에서 액세스 포인트(10)가 신규로 이 액세스 포인트를 통해 LAN에 

접속되는 통신단말에 송신되는 정보를 암호화하기 위한 암호키 정보를 포함한다.

도 38은 액세스 권한 정보파일(512)의 구성을 나타낸다. 액세스 권한 정보파일(512)은 A사의 본사 데이터베이스에 

등록된 통신기기의 수와 동일한 수의 레코드를 포함하고, 각 레코드는 하나의 통신기기에 관한 정보의 집합이다. 각 

레코드에는 식별자 필드와 어카운트 그룹 필드가 있다. 식별자 필드는 통신기기의 식별자를, 어카운트 그룹 필드는 A

사, B지부, C섹션에서 대상 통신기기가 속하는 어카운트 그룹의 정보를 포함한다. 액세스 포인트(10)는 정기적으로 

인터넷을 통해 본사 데이터베이스로부터 통신기기의 식별자 및 소속의 섹션 명을 다운로드한다. 그 때, 액세스 포인

트(10)는 다운로드한 정보로부터 섹션 명을 독출하여, 그 값이 A사, B지부, C섹션을 나타내는 것이면 '동일 지부 동일

섹션', A사이지만 C섹션 이외의 섹션을 나타내는 것이면 '동일 지부 타 섹션', A사이지만 B지부 이외의 지부를 나타

내는 것이면, '타 지부'로 변환한다. 그리고, 식별자 필드의 값을 다운로드한 식별자로, 어카운트 그룹 필드의 값을 변
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환한 후의 각 통신기기의 어카운트 그룹을 나타내는 정보로 갱신한다.

도 37은 공통키 정보파일(517)의 구성을 나타낸다. 공통키 정보파일(517)은 지금까지 액세스 포인트(10)에 접속한 

통신기기의 수와 같은 수의 레코드를 갖는 다. 각 레코드는 식별자 필드와 공통키 필드를 갖는다. 식별자 필드는 대상 

통신기기의 식별자를 포함하여, 공통키 필드는 액세스 포인트(10)가 대상 통신기기와 무선통신부(48) 또는 유선통신

부(49)를 통해 통신할 때의 정보를 암호화 및 복호화 하기 위한 암호키 정보를 포함한다.

액세스 포인트(10)는 조작부 및 표시부를 갖지 않지만, 액세스 포인트(10)의 관리자는 적외선통신부(47), 무선통신부

(48) 또는 유선통신부(49)를 이용하여 다른 통신기기를 통해 액세스 포인트(10)를 조작할 수 있다.

[4.1.2.3] 신규 접속되는 통신단말 이외의 통신단말의 구성

제4 실시형태에 있어서, 새롭게 LAN에 접속되는 것이 아닌 통신단말의 구성은 동일하다. 따라서, 도 40을 참조하여 

통신단말J(11)의 구성을 설명하고, 통신단말K(12)의 설명은 생략한다.

통신단말J(11)는 통신부(53), 조작부(54), 표시부(55), 제어부(56) 및 기억부(57)를 구비하고 있다. 이들 구성요소는 

버스(58)를 통해 전기적으로 접속되어 있다.

조작부(54), 표시부(55) 및 제어부(56)의 기능 및 구성은 제2 실시형태에 있어서의 통신단말C(3)의 조작부(22), 표시

부(23) 및 제어부(24)와 마찬가지이기 때문에 설명을 생략한다. 또한, 기억부(57)의 기능도 제2 실시형태의 통신단말

C(3)에 있어서의 기억부(25)와 마찬가지이기 때문에 설명을 생략한다.

통신부(53)는 다른 통신기기의 동종의 통신부와 유선 또는 무선으로 접속되어, 통신부(53)가 다른 통신기기와 통신할

때의 데이터를 송수신한다. 통신부(53) 는 외부로부터 전기신호, 광 신호 또는 전파신호를 수신하면, 이것을 제어부(5

6)가 판독 가능한 전기신호로 변환한 후, 이것을 제어부(56)에 전송한다. 또한, 제어부(56)로부터 전기신호를 수신하

면, 통신부(53)는 이것을 외부의 다른 통신기기가 판독 가능한 전기신호, 광 신호 또는 전파신호로 변환한 후에 외부 

기기에 전송한다.

기억부(57)는 설정관리 정보파일(571)을 기억하며, 작업영역(572)을 갖고 있다.

작업영역(572)의 기능은 제2 실시형태에 있어서의 통신단말C(3)의 작업영역(256)과 마찬가지이기 때문에 설명을 생

략한다.

도 41은 설정관리 정보파일(571)의 구성을 나타낸다. 설정관리 정보파일(571)은 자기 식별자 항목 및 공통키 항목을

갖는다. 자기 식별자 항목의 기능은 제2 실시형태에 있어서의 통신단말C(3)의 설정관리 정보파일(251)과 마찬가지이

다. 공통키 항목은 통신단말J(11)가 액세스 포인트(10)와 통신부(53)를 통해 통신할 때, 정보를 암호화 및 복호화 하

기 위한 암호키 정보를 포함한다.

[4.2] 제4 실시형태의 동작

제4 실시형태에 있어서 LAN 시스템(4)을 위한 통신 파라미터 설정 및 통신 파라미터 설정 후의 통신방법에 관해 설

명한다. 이하, 통신단말I(9)와 액세스 포인트(10)의 동종의 구성요소를 구별하기 위해, 각 구성요소를 특정하는 부호

에 'I' 및 'P'을 부가한다.

[4.2.1] 접속 인증 및 파라미터 설정단계

먼저, 액세스 포인트(10)는 통신단말I(9)가 액세스 포인트(10)에 접속하는 것의 인증작업을 한다. 계속해서 액세스 포

인트(10)는 통신단말I(9)가 LAN 시스템(4)에서 무선통신을 위해 필요로 하는 통신 파라미터를 결정하고, 통신단말I(

9)는 액세스 포인트(10)에 의해 결정된 통신 파라미터에 따라 통신 파라미터의 변경을 한다. 이하, 도 42, 도 43 및 도

44를 참조하여 그 동작을 설명한다.

다음의 접속 인증 및 파라미터 설정단계에서는, 통신단말I(9)와 액세스 포인트(10)간에 행해지는 모든 통신에는 적외

선통신부(40I) 및 적외선통신부(47P)가 사용된다.

우선, 통신단말I(9)의 사용자는 액세스 포인트(10)의 적외선통신부(47P)가 전망할 수 있는 위치에 통신단말I(9)를 둔

다. 적외선통신부(40I) 및 적외선통신부(47P)는 상대 기기로부터 송신되는 적외선신호를 검지하여, 적외선 접속을 확

립한다(단계 S401).

제어부(44I)는 다음에 패스워드 대조작업을 한다. 이 패스워드 대조작업은 제2 실시형태에 있어서의 단계 S206부터 

S208에서 설명한 동작과 마찬가지이기 때문에 설명을 생략한다(단계 S402부터 단계 S404까지). 이 패스워드 입력

작업은 정당한 사용자가 통신단말I(9)의 LAN에의 접속을 시도하고 있는 것을 확인하기 위한 동작이다.

단계 S404에 있어서 2개의 패스워드가 일치한 경우, 제어부(44I)는 비밀키와 공개키를 생성하고, 설정관리 정보파일

(451I)을 독출하여, 비밀키 항목의 값 및 공 개키 항목의 값을 각각 생성한 비밀키 및 생성한 공개키의 정보로 갱신한

다. 여기서, 비밀키와 공개키의 생성방법에 관해서는 이미 여러 가지 방법이 알려져 있기 때문에 설명을 생략한다(단

계 S405).

다음에, 제어부(44I)는 설정관리 정보파일(451I) 및 자기 프로토콜 정보파일(452I)을 독출하여, 우선 설정관리 정보

파일(451I)의 자기 식별자 항목의 값(이하, 'ID-I'라 한다) 및 공개키 항목의 값(이하, 'Key-I'라 한다)을 취득한다. 계

속해서, 제어부(44I)는 자기 프로토콜 정보파일(452I)의 모든 레코드의 MAC 어드레스 필드 및 프로토콜 세트 필드의

값(이하, '프로토콜 세트 테이블I'라 한다)을 각 레코드에 있어서의 대응관계를 유지한 채로 취득한다. 프로토콜 세트 

테이블I는 통신단말I(9)가 무선통신부(41I)를 통해 통신할 때에 이용 가능한 프로토콜 세트에 관한 안내정보로서 기

능한다. 다음에, 제어부(44I)는 ID-I, Key-I 및 프로토콜 세트 테이블I를 액세스 포인트(10)에 송신한다(단계 S406).

액세스 포인트(10)의 제어부(50P)는 ID-I, Key-I 및 프로토콜 세트 테이블I를 수신한 후, 우선 설정관리 정보파일(51

1P)을 독출하여, 그 파일의 상대 식별자 항목의 값을 ID-I로, 그 파일의 상대 공개키 항목의 값을 Key-I로 각각 갱신

한다. 계속해서, 제어부(50P)는 상대 프로토콜 정보파일(514P)을 독출하여, 그 파일의 MAC 어드레스 필드 및 프로

토콜 세트 필드의 값을 프로토콜 세트 테이블I의 레코드의 MAC 어드레스 필드 및 프로토콜 세트 필드의 값으로 각각

갱신한다(단계 S407).
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계속해서, 제어부(50P)는 액세스 권한 정보파일(512P)을 독출하여, ID-I가 그 파일의 어떤 레코드의 식별자 필드의 

값과 일치하는지 여부를 판정한다(도 43, 단계 S408). ID-I가 그 파일의 어떤 레코드의 식별자 필드의 값과 일치하는

경우, 제어부(50P)는 단계 S408의 판정 결과로서 'Yes'를 얻는다. ID-I가 그 파일의 어떤 레코드의 식별자 필드의 값

과도 일치하지 않은 경우, 제어부(50P)는 단계 S408의 판정 결과로서 'No'를 얻는다.

단계 S408에서 'Yes'를 얻으면, 제어부(50P)는 후술하는 단계 S411로 이행한다.

단계 S408에서 'No'를 얻으면, 제어부(50P)는 접속거절통지를 통신단말I(9)에 송신한다(단계 S409). 이것은 통신단

말I(9)가 등록되어 있지 않고, 이 무선 LAN에의 접속이 거부된 것을 의미한다.

통신단말I(9)의 제어부(44I)는 액세스 포인트(10)로부터 접속거절통지를 수신하면, 접속이 거절된 것을 통지하는 메

시지를 표시부(43I)에 표시한다(단계 S410). 이 단계를 거친 후, 제어부(44I)는 동작을 종료한다.

단계 S408에서 제어부(50P)가 'Yes'의 판정을 얻은 경우, 통신단말I(9) 및 액세스 포인트(10)는 통신가능 확인작업을

한다. 통신가능 확인작업은 제2 실시형태에 있어서의 단계 S220부터 S22에서 설명된 동작과 거의 같기 때문에, 상세

한 설명을 생략한다(단계 S411부터 단계 S413까지). 이 통신가능 확인작업에 있어서, 통신단말I(9) 및 액세스 포인트

(10)는 각각 제2 실시형태에 있어서의 통신단말S 및 통신단말M에 대응한다. 그러나, 제어부(50P)는 무선통신의 설정

이 불가능한 것을 통지하는 메시지를 표시하지 않는다.

단계 S411의 판정 결과로서 'Yes'를 얻은 경우, 제어부(50P)는 자기 프로토 콜 정보파일(513P) 및 상대 프로토콜 정

보파일(514P)을 독출한다. 그리고, 제어부(50P)는 자기 프로토콜 정보파일(513P)의 레코드로부터 프로토콜 세트 필

드의 값이 상대 프로토콜 정보파일(514P)의 어떤 레코드의 프로토콜 세트 필드의 값과 일치하는 레코드를 모두 추출

한다. 자기 프로토콜 정보파일(513P)에서 복수의 레코드가 추출된 경우, 제어부(50P)는 추출된 레코드의 우선순위 

필드의 값을 비교하여, 우선순위 필드의 값이 가장 작은 것을 선택한다. 하나의 레코드만이 추출된 경우, 제어부(50P)

는 그 레코드를 선택한다. 다음에, 제어부(50P)는 결정 프로토콜 정보파일(515P)을 독출하여, 그 파일의 유일한 레코

드의 자기 MAC 어드레스 필드의 값을 선택된 레코드의 MAC 어드레스 필드의 값(이하, 'MAC-P'라 한다)으로, 그 파

일의 유일한 레코드의 프로토콜 세트 필드의 값을 선택된 레코드의 프로토콜 세트 필드의 값(이하, '결정 프로토콜 세

트4'라 한다)으로 각각 갱신한다. 계속해서, 제어부(50P)는 상대 프로토콜 정보파일(514P)로부터 프로토콜 세트 필

드의 값이 결정 프로토콜 세트4와 일치하는 레코드를 검색하여, 결정 프로토콜 정보파일(515P)의 한 레코드의 상대 

MAC 어드레스 필드의 값을 검색된 레코드의 MAC 어드레스 필드의 값(이하, 'MAC-I'라 한다)으로 갱신한다(도 44, 

단계 S414).

다음에, 제어부(50P)는 단계 S414에서 선택된 자기 프로토콜 정보파일(513P)의 레코드의 파라미터 세트 필드의 값

에 따라 통신단말I(9)가 액세스 포인트(10)와 결정 프로토콜 세트4가 나타내는 프로토콜 세트를 이용하여 무선통신을

하기 위해 변경이 필요한 통신 파라미터 세트의 값을 결정한다. 이하, 통신단말I(9)용 파라미터 세트를 '파라미터 세트

I'라 한다. 다음에 제어부(50P)는 결정 프로토콜 정보파 일(515P)을 독출하여, 그 파일의 유일한 레코드의 파라미터 

세트 필드의 값을 파라미터 세트I로 갱신한다(단계 S415). 또, 파라미터 세트의 결정방법은 제2 실시형태 및 제3 실

시형태에 있어서의 파라미터 세트의 결정방법과 마찬가지이기 때문에 설명을 생략한다.

다음에, 제어부(50P)는 통신단말I(9)와 액세스 포인트(10)가 무선통신부(41) 및 무선통신부(48P)를 이용하여 서로 

통신할 때에 정보를 암호화 및 복호화 하는 임의의 암호키(이하, 'Key-I'라 한다)를 작성한다. 암호키는 문자, 숫자 및

기호의 열이고, 난수함수에 의해 생성된다. 난수함수에 관해서는 이미 여러 가지 알려진 방법이 있기 때문에 여기서는

설명을 생략한다. 계속해서, 제어부(50P)는 설정관리 정보파일(511P)을 독출하여, 상대 식별자 항목의 값, 즉 ID-I를

취득한다. 다음에 공통키 정보파일(517P)을 독출하여, 그 파일로부터 식별자 필드의 값이 ID-I와 일치하는 레코드를 

검색하고, 검색된 레코드의 공통키 필드의 값을 Key'-I로 갱신한다. 공통키 정보파일(517P)의 어떤 레코드의 공통키 

필드의 값도 ID-I와 일치하지 않은 경우에는, 제어부(50P)는 공통키 정보파일(517P)에 새로운 레코드를 추가하여, 

새로운 레코드의 식별자 필드의 값을 ID-I로 하고, 공통키 필드의 값을 Key'-I로 한다(단계 S416).

계속해서, 제어부(50P)는 설정관리 정보파일(511P)을 독출하여, 상대 식별자 항목의 값, 즉 ID-I와, 상대 공개키 항

목의 값, 즉 Key-I를 취득한다. 다음에 제어부(50P)는 공통키 정보파일(517P)을 독출하여, 그 파일로부터 식별자 필

드의 값이 ID-I와 일치하는 레코드를 검색하여, 검색된 레코드의 공통키 필드의 값, 즉 Key-I 를 취득한다. 다음에, 

제어부(50P)는 결정 프로토콜 정보파일(515P)을 독출하여, 그 파일의 유일한 레코드의 자기 MAC 어드레스 필드의 

값, 즉 MAC-P, 유일한 레코드의 프로토콜 세트 필드의 값, 즉 결정 프로토콜 세트4, 유일한 레코드의 파라미터 세트 

필드의 값, 즉 파라미터 세트I를 취득한다. 이들 정보는 통신단말I(9)가 무선통신부(41I)를 이용하여 액세스 포인트(1

0)와 통신하기 위한 통신 파라미터이다. 계속해서, 제어부(50P)는 MAC-P, 결정 프로토콜 세트4, 파라미터 세트I 및 

Key'-I를 Key-I를 이용하여 암호화한 후, 그것들을 통신단말I(9)에 송신한다(단계 S417).

통신단말I(9)의 제어부(44I)는 MAC-P, 결정 프로토콜 세트4, 파라미터 세트I 및 Key'-I를 포함하는 암호화된 정보를

수신하면, 설정관리 정보파일(451I)을 독출하여, 수신한 정보를 그 파일의 비밀키 항목의 값에 의해 복호화 한다. 계

속해서, 제어부(44I)는 결정 프로토콜 정보파일(454I)을 독출하여, 그 파일의 유일한 레코드의 상대 MAC 어드레스 

필드의 값, 프로토콜 세트 필드의 값, 파라미터 세트 필드의 값을 각각 MAC-P, 결정 프로토콜 세트4, 파라미터 세트I

로 갱신한다. 다음에, 제어부(44I)는 자기 프로토콜 정보파일(452I)을 독출하여, 그 파일로부터 프로토콜 세트 필드의

값이 결정 프로토콜 세트4와 일치하는 레코드를 검색한다. 계속해서, 제어부(44I)는 결정 프로토콜 정보파일(454I)의

유일한 레코드의 자기 MAC 어드레스 필드의 값을 검색된 레코드의 MAC 어드레스 필드의 값, 즉 MAC-I로 갱신한

다. 다음에, 제어부(44I)는 설정관리 정보파일(451I)을 독출하여, 공통키 항목의 값을 Key-I로 갱신한다(단계 S418).

제어부(44I)는 결정 프로토콜 정보파일(454I)을 독출하여, 그 파일의 유일한 레코드의 프로토콜 세트 필드의 값 및 파

라미터 세트 필드의 값을 무선통신부(41I)에 송신한다. 무선통신부(41I)는 이들 정보를 수신한 후, 프로토콜 세트 필

드의 값이 나타내는 통신 프로토콜 세트에 관한 통신 파라미터를 파라미터 세트 필드의 값이 나타내는 정보에 따라서
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변경한다. 이 변경을 끝낸 무선통신부(41I)는 통신 파라미터의 설정 종료를 제어부(44I)에 통지한다(단계 S419).

설정종료의 통지를 무선통신부(41I)로부터 수신하면, 제어부(44I)는 무선통신의 설정이 완료한 것을 통지하는 메시지

를 표시부(43I)에 표시한다(단계 S420).

표시된 메시지에 의해 파라미터 설정이 완료한 것을 확인한 통신단말I(9)의 사용자는 적외선통신부(40I)를 통한 액세

스 포인트(10)와의 통신접속을 해제할 수 있다. 그 후, 통신단말I(9)는 결정 프로토콜 세트4가 나타내는 프로토콜 세

트에 의해, 액세스 포인트(10)를 통해 다른 통신단말과의 무선통신이 가능해진다.

[4.2.2] 공통키를 이용한 통신방법

상기의 통신 파라미터 설정을 종료한 후, 무선 LAN 시스템(4)에서 통신단말I(9)가 다른 통신기기와 통신할 때, 통신

정보는 통신단말들의 공통키를 이용하여 암호화된다. 또한, 액세스 포인트(10)는 통신단말I(9)가 네트웍 자원을 이용

할 필요가 있는 경우, 액세스 포인트(10)가 통신단말I(9)의 대행으로서 자원들에 액세스함으로써, 네트웍 서버(13)가 

LAN 시스템(4)에서 통신단말I(9)의 액세스 권한을 관리하는 것을 가능하게 한다. 도 45 및 도 46을 참조하여 그 동작

을 설명한다. 다음의 설명은 통신단말I(9)가 액세스 포인트(10)를 통해 통신단말J(11)에 처 리를 요구하는 경우의 예

이다. 설명을 위해, 이 예에서는 통신단말I(9)는 A사, D지부, E섹션에 속하는 것으로 한다. 이하, 통신단말I(9), 액세스

포인트(10) 및 통신단말J(11)의 동종의 구성요소를 구별하기 위해, 각 구성요소를 특정하는 부호에 각각 'I', 'P' 및 'J'

를 부가한다.

다음의 동작에서는, 통신단말I(9)와 액세스 포인트(10)간의 모든 통신에 무선통신부(41I) 및 무선통신부(48P)가 사용

되고, 액세스 포인트(10)와 통신단말J(11)간의 모든 통신에는 무선통신부(48P) 또는 유선통신부(49P) 및 통신부(53J

)가 사용된다.

우선, 제어부(44I)는 통신단말J(11)에 대한 처리요구정보를 준비한다(도 45, 단계 S421). 이 처리요구정보는 통신단

말J(11)의 MAC 어드레스(이하, 'MAC-J'라 한다)와, 통신단말J(11)에 대한 처리의 요구 메시지 외에도, 처리에 필요

한 데이터를 포함하고 있다.

다음에, 제어부(44I)는 설정관리 정보파일(451I)을 독출하여, 그 파일의 공통키 항목의 값, 즉 Key'-I를 취득하고, 처

리요구정보를 Key'-I를 이용하여 암호화한다. 다음에, 제어부(44I)는 결정 프로토콜 정보파일(454I)을 독출하여, 그 

파일의 유일한 필드의 자기 MAC 어드레스 필드의 값, 즉 MAC-I를 취득하고, 암호화된 처리요구정보에 MAC-I를 부

가하여, 이것을 액세스 포인트(10)에 송신한다(단계 S422).

액세스 포인트(10)의 제어부(50P)는 MAC-I가 부가되어 암호화된 처리요구정보를 수신하면, 식별자 정보파일(516P

)을 독출하여, 그 파일로부터 MAC 어드레스 필드의 값이 MAC-I와 일치하는 레코드를 검색하고, 검색된 레코드의 

식별자 필드의 값, 즉 ID-I를 취득한다. 다음에, 제어부(50P)는 공통키 정보파일(517P)을 독출하여, 그 파일로부터 

식별자 필드의 값이 ID-I와 일치하는 레코드를 검색하고, 검색된 레코드의 공통키 필드의 값, 즉 Key-I를 취득한다. 

제어부(50P)는 암호화된 처리요구정보를 Key'-I를 이용하여 복호화 한다. 제어부(50P)는 이 처리요구정보를 Key-I

와 함께 작업영역(518P)에 저장한다(단계 S423).

다음에, 제어부(50P)는 액세스 권한 정보파일(512P)을 독출하여, 그 파일로부터 식별자 필드의 값이 단계 S423에서 

취득한 ID-I와 일치하는 레코드를 검색하고, 검색된 레코드의 어카운트 그룹 필드의 값을 취득한다(단계 S424). 제4 

실시형태의 LAN 시스템은 A사, B지부, C섹션에 속하고, 통신단말I(9)는 A사, D지부, E섹션에 속하기 때문에, 검색된

레코드의 어카운트 그룹 필드의 값은 '타 지부'로 되어있다.

계속해서, 제어부(50P)는 작업영역(518P)에서 처리요구정보를 독출하여, 처리요구정보로부터 이 처리요구의 수신지

인 MAC-J를 취득한다. 다음에, 제어부(50P)는 식별자 정보파일(516P)을 독출하여, 그 파일로부터 MAC 어드레스 

필드의 값이 MAC-J와 일치하는 레코드를 검색한다. 제어부(50P)는 공통키 정보파일(517P)을 독출하여, 그 파일로

부터 식별자 필드의 값이 ID-J와 일치하는 레코드를 검색하고, 검색된 레코드의 공통키 필드의 값(이하, 'Key'-J'라 

한다)을 취득한다. 제어부(50 P)는 처리요구정보를 Key'-J를 이용하여 암호화한다. 다음에, 제어부(50P)는 암호화된

처리요구정보에 대하여 송신지의 사용자 어카운트 정보로서 '어카운트 P3'을 부가하여, 통신단말J(11)에 송신한다(단

계 S425). 어카운트 P3은 전술한 바와 같이 액세스 포인트(10)가 타 지부에 속하는 사용자로서 로그인하고 있는 사

용자 어카운트이다. 제어부(50P)는 통신단말I(9)에 대응하는 사용자 어카운트가 타 지부인 것으로부터 어카운트 P3

을 선택하고 있다.

통신단말J(11)의 제어부(56J)는 암호화된 처리요구정보를 수신하면, 설정관리 정보파일(571J)을 독출하여, 그 파일

의 공통키 항목의 값, 즉 Key'-J를 이용하여 암호화된 처리요구정보를 복호화 한다(단계 S426).

제어부(56J)는 수신한 처리요구정보에 근거하여 처리를 실행하고, 제어부(56J)가 LAN의 공유 네트웍 자원을 이용할 

필요가 생기면, 제어부(56J)는 네트웍 서버(13)에 대하여 어카운트 P3으로 주어지고 있는 대상 네트웍 자원에 관한 

액세스 권한 정보를 요구한다. 네트웍 서버(13)는 이 요구에 응하여 액세스 권한정보를 통신단말J(11)에 송신한다. 제

어부(56J)는 요구되는 모든 동작이 어카운트 P3으로 주어지고 있는 액세스 권한에 의해 실행 가능한지 여부를 판정

한다(도 46, 단계 S427). 실행할 수 없는 경우, 제어부(56J)는 판정 결과로서 'No'를 얻고 처리를 중단한다. 실행할 수

있는 경우, 제어부(56J)는 판정 결과로서 'Yes'를 얻는다.

단계 S427에서 'No'를 얻으면, 제어부(56J)는 처리거절통지를 액세스 포인트(10)에 송신한다(단계 S428).

액세스 포인트(10)의 제어부(50P)는 통신단말J(11)로부터 처리거절통지를 수신하면, 그 통지를 통신단말I(9)에 전송

한다(단계 S429).

통신단말I(9)의 제어부(44I)는 액세스 포인트(10)로부터 처리거절통지를 수 신하면, 표시부(43I)에 처리가 거부되었

다는 것을 통지하는 메시지를 표시한다(단계 S430). 단계 S430을 끝내면 제어부(44I)의 동작은 종료한다.

단계 S427에서 'Yes'를 얻으면, 제어부(56J)는 요구된 처리를 완료한다(단계 S431).
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요구된 처리가 종료하면, 제어부(56J)는 설정관리 정보파일(571J)을 독출하여, 처리결과정보를 그 파일의 공통키 항

목의 값, 즉 Key'-J를 이용하여 암호화한다. 다음에, 제어부(56J)는 암호화된 처리결과정보에 송신지의 MAC 어드레

스로서 MAC-J를 부가한 후, 이것을 액세스 포인트(10)에 송신한다(단계 S432).

액세스 포인트(10)의 제어부(50P)는 MAC-J가 부가된 암호화된 처리결과정보를 수신하면, 식별자 정보파일(516P)

을 독출하여, 그 파일로부터 MAC 어드레스 필드의 값이 MAC-J와 일치하는 레코드를 검색하고, 검색된 레코드의 식

별자 필드의 값, 즉 ID-J를 취득한다. 다음에, 제어부(50P)는 공통키 정보파일(517P)을 독출하여, 그 파일로부터 식

별자 필드의 값이 ID-J와 일치하는 레코드를 검색하고, 검색된 레코드의 공통키 필드의 값, 즉 Key-J를 취득한다. 제

어부(50P)는 암호화된 처리결과정보를 Key'-J를 이용하여 복호화 한다(단계 S433).

다음에, 제어부(50P)는 작업영역(518P)으로부터 단계 S423에서 저장한 처리요구정보 및 Key'-I를 독출한다. 그리

고, 제어부(50P)는 복호화 된 처리결과정보가 이 처리요구정보의 결과인 것을 확인하여, 처리결과정보를 Key'-I를 

이용하여 암호화한다. 제어부(50P)는 암호화된 처리결과정보를 통신단말I(9)에 송신한다(단계 S434).

통신단말I(9)의 제어부(44I)는 암호화된 처리결과정보를 수신하면, 설정관리 정보파일(451I)을 독출하여, 그 파일의 

공통키 항목의 값, 즉 Key'-I를 이용하여 암호화된 처리결과정보를 복호화 한다(단계 S435). 상기의 동작에 의해, 제

어부(44I)는 통신단말J(11)에 요구한 처리의 결과를 수신할 수 있다.

[4.3] 제4 실시형태의 효과

제4 실시형태에 있어서는, 무선 LAN에 새롭게 접속하고자 하는 통신단말의 사용자는 이 LAN에서의 통신을 중계하

는 액세스 포인트 가까이에 통신단말을 배치하여, 미리 등록한 패스워드를 입력만 하면 된다. 그것에 의하여, 자동적

으로 무선통신의 파라미터 설정이 행해진다. 명백하게, 파라미터 설정의 자동화는 사용자에 의한 통신단말의 조작을 

효율적이고 용이하게 할 수 있다. 더욱이, 단거리 무선 접속인 적외선 접속이 사용되기 때문에, 실제로 기기들이 물리

적으로 서로 접촉할 수 없는 경우에도 기기들간의 접속이 용이하게 실행될 수 있는 동시에, LAN에의 무단 액세스가 

어려워진다.

제4 실시형태에 있어서는, 통신 파라미터 설정에 있어서 이용 가능한 통신 프로토콜 중 처리속도가 가장 빠르다고 추

정되는 통신 프로토콜이 선택된다. 따라서, 효율이 높은 통신망이 실현된다.

제4 실시형태에 있어서의 액세스 포인트는 새로운 통신단말의 접속을 통신단말의 소속정보에 따라 인증한다. 따라서

본 발명의 시스템에 의해, 권한이 없는 통신단말이 LAN에 접속하는 것을 쉽게 막는 것이 가능하다.

무선 LAN 시스템(4)은 네트웍에 새롭게 접속된 통신단말과 다른 네트웍 접속 된 통신기기 사이에 통신되는 정보는 

모두 암호화되기 때문에 무단 사용자가 그 정보에 액세스하더라도 정보 내용의 누설을 막을 수 있다. 암호화에는 공

통키 암호화가 사용되어 시스템 내에 높은 통신속도를 실현할 수 있다. 또한, 각각의 통신기기에 대한 공통키를 액세

스 포인트가 집중 관리함으로써 관리자의 부담이 경감된다.

무선 LAN 시스템(4)에서는, LAN에 새롭게 접속된 통신단말의 소속정보에 근거하여, 그 통신단말에 의한 네트웍 자

원에의 액세스가 관리된다. 이렇게 하여, 기존의 LAN의 설정을 변경할 필요가 없으므로, LAN의 액세스 권한 관리에 

요하는 작업을 대폭 경감한다.

발명의 효과

전술한 바와 같이 본 발명에 의하면, 무선 LAN에서 새로운 통신단말을 접속할 때, 누구나 쉽게 필요한 파라미터 설정

을 하는 것이 가능해진다. 그 때, 사용자나 관리자의 개입이 없이 적당한 통신 프로토콜이 선택된다. 더욱이, 본 발명

에 의하면, 새로운 통신단말이 무선 LAN에 접속한 후, 그 새로운 통신단말이 송수신하는 통신정보는 암호화에 의해 

누설로부터 보호되어, 그 새로운 통신단말의 네트웍 자원의 이용에 관해서는 부정한 이용이 방지된다.

(57) 청구의 범위

청구항 1.
통신 파라미터 설정방법에 있어서,

무선통신이 가능한 제1 통신부와 상기 제1 통신부와는 다른 제2 통신부를 구비하는 제1 통신기기와 제2 통신기기가 

각각의 상기 제2 통신부를 서로 접속하는 접속단계;

상기 제1 통신기기가 상기 제1 통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 상기 제2 통신

부를 통해 상기 제2 통신기기에 송신하고, 상기 제2 통신기기가 상기 안내정보를 상기 제2 통신부를 통해 수신하는 

안내정보 통신단계; 및

상기 제2 통신기기가 상기 제1 통신기기와 상기 제2 통신기기가 각각의 상기 제1 통신부를 이용하여 통신하기 위한 

통신 파라미터를 상기 안내정보에 따라 결정하는 통신 파라미터 결정단계를 포함하는 것을 특징으로 하는 통신 파라

미터 설정방법.

청구항 2.
제1항에 있어서, 상기 통신 파라미터 결정단계 후에,

상기 제2 통신기기가 상기 통신 파라미터 결정단계에서 결정된 통신 파라미터를 상기 제1 통신부를 이용한 상기 제1 

통신기기와의 통신에 이용되는 상태로 설정하는 통신 파라미터 설정단계를 실행하는 것을 특징으로 하는 통신 파라

미터 설정방법.

청구항 3.
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제1항에 있어서, 상기 통신 파라미터 결정단계 후에,

상기 제2 통신기기가 상기 통신 파라미터 결정단계에서 결정된 통신 파라미터를 상기 제2 통신부를 통해 상기 제1 통

신기기에 송신하고, 상기 제1 통신기기가 상기 통신 파라미터를 상기 제2 통신부를 통해 수신하는 통신 파라미터 통

신단계와;

상기 제1 통신기기가 상기 통신 파라미터를 상기 제1 통신부를 이용한 상기 제2 통신기기와의 통신에 이용되는 상태

로 설정하는 통신 파라미터 설정단계를 실행하는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 4.
제1항에 있어서, 상기 통신 파라미터 결정단계 후에,

상기 제2 통신기기가 상기 통신 파라미터 결정단계에서 결정된 통신 파라미터를 상기 제2 통신부를 통해 상기 제1 통

신기기에 송신하고, 상기 제1 통신기기가 상기 통신 파라미터를 상기 제2 통신부를 통해 수신하는 통신 파라미터 통

신단계와;

상기 제1 통신기기와 상기 제2 통신기기가 상기 통신 파라미터를 각각의 상기 제1 통신부를 이용한 상호 통신에 이용

되는 상태로 설정하는 통신 파라미터 설정단계를 실행하는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 5.
제1항에 있어서, 상기 접속단계에서의 접속은 상기 제1 통신기기의 상기 제2 통신부와 상기 제2 통신기기의 상기 제

2 통신부를 직접 접촉시킴으로써 확립되는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 6.
제1항에 있어서, 상기 접속단계에서의 접속은 상기 제1 통신기기와 상기 제2 통신기기의 각각의 상기 제1 통신부를 

이용하는 무선통신에 비하여 근거리의 무선통신에 의해 확립되는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 7.
제1항에 있어서, 상기 제1 통신기기 및 상기 제2 통신기기는 통신단말인 것을 특징으로 하는 통신 파라미터 설정방법

.

청구항 8.
제1항에 있어서, 상기 제1 통신기기 또는 상기 제2 통신기기는 둘 이상의 다른 통신기기가 무선통신을 실행할 때에 

그 통신을 중계하는 액세스 포인트인 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 9.
제1항에 있어서, 상기 통신 파라미터 결정단계에서,

상기 제2 통신기기는 상기 제1 통신부를 이용한 상기 제1 통신기기와의 통신에 이용되는 하나 또는 복수의 통신 프로

토콜을 선택하는 통신 프로토콜 선택단계를 실행하는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 10.
제1항에 있어서, 상기 통신 파라미터는 유선통신과 무선통신에 공통으로 이 용되는 통신 프로토콜에 관한 파라미터를

포함하는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 11.
제1항에 있어서, 상기 제1 통신기기가, 상기 제2 통신기기가 상기 제1 통신부를 이용하여 송수신하는 정보를 암호화 

및/또는 복호화 하기 위한 암호키 정보를 상기 제2 통신부를 통해 상기 제2 통신기기에 송신하고, 상기 제2 통신기기

가 상기 암호키 정보를 상기 제2 통신부를 통해 수신하는 암호키 정보 통신단계를 실행하고,

상기 제2 통신기기는 상기 암호키 정보에 의해 상기 제1 통신부를 이용하여 송수신하는 정보를 암호화 및/또는 복호

화 하는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 12.
제1항에 있어서, 상기 제2 통신기기가, 상기 제1 통신기기가 상기 제1 통신부를 이용하여 송수신하는 정보를 암호화 

및/또는 복호화 하기 위한 암호키 정보를 상기 제2 통신부를 통해 상기 제1 통신기기에 송신하고, 상기 제1 통신기기

가 상기 암호키 정보를 상기 제2 통신부를 통해 수신하는 암호키 정보 통신단계를 실행하고,

상기 제1 통신기기는 상기 암호키 정보에 의해 상기 제1 통신부를 이용하여 송수신하는 정보를 암호화 및/또는 복호

화 하는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 13.
제1항에 있어서, 상기 제1 통신기기가 상기 제1 통신기기를 특정하는 식별자를 상기 제2 통신부를 통해 상기 제2 통

신기기에 송신하고, 상기 제2 통신기기가 상기 식별자를 상기 제2 통신부를 통해 수신하는 식별자 통신단계를 실행하

고,

상기 제2 통신기기는 상기 식별자를 이용하여 상기 제1 통신기기와 상기 제2 통신기기와의 통신을 허가 또는 거부하

는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 14.
제1항에 있어서, 상기 제2 통신기기가 상기 제2 통신기기를 특정하는 식별자를 상기 제2 통신부를 통해 상기 제1 통

신기기에 송신하고, 상기 제1 통신기기가 상기 식별자를 상기 제2 통신부를 통해 수신하는 식별자 통신단계를 실행하

고,

상기 제1 통신기기는 상기 식별자를 이용하여 상기 제2 통신기기와 상기 제1 통신기기와의 통신을 허가 또는 거부하

는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 15.
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제1항에 있어서, 상기 제1 통신기기가 상기 제1 통신기기를 특정하는 식별자를 상기 제2 통신부를 통해 상기 제2 통

신기기에 송신하고, 상기 제2 통신기기가 상기 식별자를 상기 제2 통신부를 통해 수신하는 식별자 통신단계를 실행하

고,

상기 제2 통신기기는 상기 식별자를 이용하여 상기 제1 통신기기가 상기 제1 통신부를 이용하여 실행하는 무선통신

에 있어서의 네트웍 자원의 이용 가능한 범위 를 결정하는 것을 특징으로 하는 통신 파라미터 설정방법.

청구항 16.
제1항에 있어서, 상기 제2 통신기기가 상기 제2 통신기기를 특정하는 식별자를 상기 제2 통신부를 통해 상기 제1 통

신기기에 송신하고, 상기 제1 통신기기가 상기 식별자를 상기 제2 통신부를 통해 수신하는 식별자 통신단계를 실행하

고,

상기 제1 통신기기는 상기 식별자를 이용하여 상기 제2 통신기기가 상기 제1 통신부를 이용하여 실행하는 무선통신

에 있어서의 네트웍 자원의 이용 가능한 범위를 결정하는 것을 특징으로 하는 무선통신 파라미터 설정방법.

청구항 17.
통신기기에 있어서,

무선통신이 가능한 제1 통신부;

상기 제1 통신부와는 다른 제2 통신부;

기억부; 및

상기 제1 통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 상기 제2 통신부를 통해 다른 통신기

기에 송신하는 제어부를 구비하는 것을 특징으로 하는 통신기기.

청구항 18.
통신기기에 있어서,

무선통신이 가능한 제1 통신부;

상기 제1 통신부와는 다른 제2 통신부;

기억부; 및

이 통신기기와는 다른, 동종의 제2 통신기기로부터, 상기 제2 통신기기가 상기 제1 통신부를 이용하여 실행하는 것이

가능한 통신형태에 관한 안내정보를 상기 제2 통신부를 통해 수신하고, 이 통신기기와 상기 제2 통신기기가 각각의 

상기 제1 통신부를 이용하여 통신하기 위한 통신 파라미터를 상기 안내정보에 따라 결정하는 제어부를 구비하는 것을

특징으로 하는 통신기기.

청구항 19.
컴퓨터 판독 가능 기록매체에 있어서,

무선통신이 가능한 제1 통신부, 상기 제1 통신부와는 다른 제2 통신부 및 기억부를 구비하는 통신기기를 제어하는 컴

퓨터에,

이 통신기기가 상기 제2 통신부에 의해 다른 통신기기와의 통신이 가능하게 된 것을 검지하게 하고;

상기 제1 통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 상기 제2 통신부를 통해 상기 다른 

통신기기에 송신하게 하는 프로그램을 기록하는 컴퓨터 판독 가능 기록매체.

청구항 20.
컴퓨터 판독 가능 기록매체에 있어서,

무선통신이 가능한 제1 통신부, 상기 제1 통신부와는 다른 제2 통신부 및 기억부를 구비하는 통신기기를 제어하는 컴

퓨터에,

이 통신기기가 상기 제2 통신부에 의해 다른 통신기기와의 통신이 가능하게 된 것을 검지하게 하고;

이 통신기기와는 다른, 동종의 제2 통신기기로부터, 상기 제2 통신기기가 상기 제1 통신부를 이용하여 실행하는 것이

가능한 통신형태에 관한 안내정보를 이 통신기기의 상기 제2 통신부를 통해 수신하고;

이 통신기기와 상기 제2 통신기기가 각각의 상기 제1 통신부를 이용하여 통신하기 위한 통신 파라미터를 상기 안내정

보에 따라 결정하게 하는 프로그램을 기록하는 컴퓨터 판독 가능 기록매체.

청구항 21.
프로그램에 있어서,

무선통신이 가능한 제1 통신부, 상기 제1 통신부와는 다른 제2 통신부 및 기억부를 구비하는 통신기기를 제어하는 컴

퓨터에,

이 통신기기가 상기 제2 통신부에 의해 다른 통신기기와의 통신이 가능하게 된 것을 검지하게 하고;

상기 제1 통신부를 이용하여 실행하는 것이 가능한 통신형태에 관한 안내정보를 상기 제2 통신부를 통해 상기 다른 

통신기기에 송신하게 하는 프로그램.

청구항 22.
프로그램에 있어서,

무선통신이 가능한 제1 통신부, 상기 제1 통신부와는 다른 제2 통신부 및 기억부를 구비하는 통신기기를 제어하는 컴

퓨터에,

이 통신기기가 상기 제2 통신부에 의해 다른 통신기기와의 통신이 가능하게 된 것을 검지하게 하고;

이 통신기기와는 다른, 동종의 제2 통신기기로부터, 상기 제2 통신기기가 상기 제1 통신부를 이용하여 실행하는 것이

가능한 통신형태에 관한 안내정보를 상기 제2 통신부를 통해 수신하게 하여;

이 통신기기와 상기 제2 통신기기가 각각의 상기 제1 통신부를 이용하여 통신하기 위한 통신 파라미터를 상기 안내정
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보에 따라 결정하게 하는 프로그램.
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