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Description

DOMAINE TECHNIQUE DE L'INVENTION

[0001] La présente invention se rapporte aux systemes de sécurite applicables dans des boutiques de produits de luxe,
tels que des lunettes ou des montres.

ETAT DE LA TECHNIQUE

[0002] Pour protéger les produits exposes dans une boutique, des systemes sont connus qui utilisent des puces RFID
(Radio Frequency ldentification) attachees aux produits. Ces systemes nécessitent |'utilisation d'une fixation meécanique
encombrante de la puce, a enlever en caisse lors de l'achat a I'aide d'un dispositif spécial ou d'une paire de ciseaux, ainsi
que l'installation d'une infrastructure encombrante, notamment des portiques installés a la sortie du magasin.

[0003] Le document EP 2 575 112 A1 divulgue un systeme d'inventaire et d'antivol utilisant des transpondeurs (TAG)
pourvus de puces RFID, qui sont interrogés de maniere ponctuelle ou en continu par un lecteur RFID, qui transmet les
données a une base de données. Le transpondeur ou tag comprend un mécanisme d'accouplement, qui est ouvert a un
point d'achat. La puce enregistre le nombre de fois que le tag a été ouvert et fermeé. Cette information fait partie des données
transmises. Une ouverture non-autorisée est ainsi détectée. Ce systeme requiert toujours les portiques et l'ouverture du
tag en caisse par un dispositif spécial. Des mouvements du produit a l'intérieur du magasin ne sont pas detectes.

[0004] On connait également les systemes antivols de type filaire qui empéchent gu'un produit installé sur un présentoir
soit eloigné dudit préesentoir, utilisant un fil entre le produit et le présentoir. Ces systemes sont capables aussi de gérer
la présence des produits sur les présentoirs. Mais ces systemes sont encombrants et souvent ils empéechent le client
d'essayer le produit.

RESUME DE L'INVENTION

[0005] La présente invention vise a prévoir un systeme antivol qui demande une infrastructure moins colteuse et qui
permet de gerer la présence des produits, sans necessiter des tags pourvus de serrures ou d'autres mecanismes encom-
brants.

[0006] Ce but est atteint par le systeme selon les revendications attachees. L'invention concerne un systeme antivol
applicable dans un environnement commercial tel qu'un magasin de montres. Les produits exposés dans le magasin sont
securisés par un tag électronique attache au produit. Le tag est pourvu d'une puce qui émet un premier signal qui n'est
recevable que dans un périmetre défini autour de la puce. Dans ce périmetre se trouve un dispositif de transmission
électronique qui envoie les donnees transmises dans le premier signal sous la forme d'un deuxieme signal qui contient
également une valeur relative a la distance entre le tag et le dispositif de transmission. Le deuxieme signal est géré par
un ou plusieurs ordinateurs, de préference du type portable, qui sont munis d'une application numerique configuree pour
analyser |le deuxieme signal et notamment de vérifier la présence des tags dans une zone de securité definie autour du
dispositif de transmission.

[0007] D'autres caractéristiques et avantages de la présente invention apparaitront dans la description suivante de modes
de realisation préféres, présentes a titre d'exemple non limitatif en reférence aux dessins annexes.

BREVE DESCRIPTION DES FIGURES

[0008]

La figure 1 représente de maniere schématigue un environnement dans lequel est intégré un systeme de sécurité se-
on l'invention.

Les figures 2a et 2b représentent un tag électronique (transpondeur) utilisable dans un systeme de sécurite selon l'in-
vention.

DESCRIPTION DETAILLEE DE L'INVENTION

[0009] La figure 1 représente une configuration typique d'un systeme antivol selon l'invention. L'espace d'une boutique de
montres est représentée comme un rectangle 1. A l'intérieur de la boutique se trouve une table 2 sur laquelle sont exposées
plusieurs montres 3. Destags electroniques 4 sont attaches aux montres 3. Chaque tag (transpondeur) comprend une puce
BLE (Bluetooth Low Energy en terminologie anglaise). La technologie BLE est connue en soi et permet la transmission par
a puce BLE de paquets de donnees, appelés trames d'annonce ou publicitaires (,advertising” en terminologie anglaise).
Une séquence continue de ces trames publicitaires représente le 'premier signal’ cité dans les revendications attacheées.
De maniere caractéristique pour la technologie BLE, le premier signal n'est recevable que dans un perimetre limite autour
des tags 4.

[0010] Les trames publicitaires transmises par les tags comprennent un code unigque pour chague montre 3 qui permet
'identification des montres exposées. A un endroit fixe par rapport a la table et a l'intérieur des perimetres de tous les
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tags 4 quand les montres 3 sont positionnées a des endroits designés sur la table 2, un dispositif de transmission électro-
nique 5 (passerelle de connexion du type 'gateway BLE/WIFI') est installe, qui recoit les trames publicitaires des différents
tags 4. Une passerelle de connexion (,gateway BLE/wifi® en terminologie anglaise) est bien connue en soi et permet de
transmettre les informations encodées dans les trames publicitaires via un lien wifi. La passerelle de connexion 5 utilisée
dans l'invention transmet également pour chaque tag une valeur appelée RSSI| (Received Signal Strength Indication en
terminologie anglaise), qui indique la force du signal BLE recu par la passerelle de connexion 5.

[0011] Selon un mode d'application préféré, une ou plusieurs des personnes affiliees au magasin disposent d'un ordinateur
portable du type télephone portable ou tablette 6, qui est en communication continue avec la passerelle BLE/WIFI 5 par
le lien WIFI, et qui recoit ainsi le 'deuxieme signal' cité dans les revendications. Le deuxieme signal est génere par une
technologie (WiFi) differente de la technologie (BLE) qui génere les trames publicitaires. Le deuxieme signal comprend
au moins les informations d'identification codees dans les trames publicitaires par les differents tags et les valeurs RSSI.

[0012] Une zone de sécurité 10 parameétrable est définie autour de la position de la passerelle de connexion 5. Le deuxieme
sighal est synchronisé avec les trames publicitaires envoyées par 'ensemble des tags a l'intérieur de la zone de sécurité.
Le format du deuxieme signal consiste en la concaténation des trames publicitaires de tous les tags a l'intérieur de la zone
10, avec pour chaque tag l'integralité des données envoyees ainsi que la valeur RSSI.

[0013] Chaque portable 6 est muni d'une application numérique, qui verifie en temps reel les valeurs RSSI| pour les
différents tags 4, et qui génere une alerte quand le RSSI| d'un tag 4 passe en dessous d'un seuil predéfini, indiquant que
le tag a été deplace hors de la zone de securité 10. Cecli indique que le tag a été eloigne de la zone 10 par une personne
non-autorisée. L'application va afficher sur I'écran du portable 6 des informations pour identifier le tag en question et le
produit auquel il est attaché. Ces informations sont dérivees des trames publicitaires transmises par le tag 4.

[0014] Selon une forme d'exécution préeferée, l'application numérique est egalement configuree pour génerer une alerte
quand la connexion entre un tag 4 et la passerelle de connexion 5 est perdue. A cette fin, les tags 4 sont attachés aux
montres 3 de sorte que la separation du tag 4 de la montre 3 par une personne non-autorisée va automatiquement
désactiver la puce BLE a l'intéerieur dutag 4. Un tag 4 de ce type est representé aux figures 2a et 2b. Le tag ou transpondeur
comprend un boitier 15 en plastique dans lequel sont logées la puce BLE 16 et une source d'énergie qui peut étre une
batterie 17. Un couvercle 18 par exemple en plastique est monté de maniere amovible sur le boitier 15 et peut comporter
une étiquette qui affiche le prix du produit exposé. Le tag 4 est attache au produit par une boucle 19, qui comprend
deux brins 19a et 19b comprenant ou consistant en des fils electriques. La boucle peut étre ouverte et fermée par un
raccordement 20 a baionnette ou a vis, dont les deux parties 20a et 20b sont fixées de maniere conductrice aux extrémités
des deux brins 19a et 19b.

[0015] Selon une forme preférée, la boucle est composée de fibres synthétiques associees a des fils électriques donnant
'aspect extérieur d'un fil de nylon (type de matériau 'E-Textile'). Selon une forme d'exécution, la boucle forme une connexion
électrique qui fait partie du circuit d'alimentation de la puce 16, quand la boucle est fermée. Si une personne non-autorisee
arrache le tag, en coupant la boucle 19 ou en ouvrant le raccordement 20, la puce BLE 16 arréte la transmission de trames
publicitaires, ce qui génere une alerte sur les portables 6. Le message d'alerte identifie la ou les montres spécifiques sur
base des codes integrés dans les trames publicitaires.

[0016] Selon une autre forme d'exécution, la boucle 19 fermee fait également partie d'un circuit connecté a la puce BLE
16 mais sans que l'ouverture de la boucle interrompe l'alimentation de la puce. Cette ouverture sera neanmoins detectee
par le circuit, ce qui déclenche la transmission par la puce pendant une période prédéfinie, par exemple quelgues minutes,
de trames publicitaires qui contiennent un message d'alerte. Ce message va avertir les utilisateurs des portables 6 qu'un
tag a été enlevé de maniere non-autorisée. Apres la periode predéfinie, la puce BLE 16 peut étre desactivée.

[0017] Selon une forme d'execution, les tags 4 sont pourvus d'un accelerometre qui géenere un signal en fonction des
mouvements dutag 4 a l'intérieur de la zone de securité 10, et les données relatives a ces mouvements sont intégrées dans
les trames publicitaires, et transmises vers les portables 6. Les applications numerigues des portables 6 sont configurées
pour interpréter les donnéees de mouvement, et éventuellement de généerer une alerte en cas de mouvements non-autori-
ses. Cecl permet de securiser les produits a plusieurs niveaux ou d'adapter les niveaux de sécurité en fonction des pro-
duits. Par exemple on peut installer une table de montres qui doit genérer une alerte des qu'une montre est déeplacée d'un
presentoir sur lequel elle est exposée, et une autre table sur laguelle les montres peuvent étre manipulées par les clients
sans declencher d'alerte, tout en transmettant les données relatives aux mouvements. Ces donnees peuvent étre stockees
dans le téléphone portable ou dans un ordinateur central, et servir comme base d'études de marketing par exemple.

[0018] Le systeme de securité peut comprendre plusieurs passerelles de connexion 5 associées a plusieurs groupes
de tags 4 a l'intérieur d'un magasin, par exemple une passerelle de connexion pour chaque table d'exposition dans une
boutique de montres. Des zones de securité 10 distinctes sont alors attribuées aux passerelles de connexion 5 respectives.
Chaque portable 6 peut recevoir les informations pour I'ensemble des passerelles de connexion 5 et donc pour tous les
tags 4 qui sont actifs dans la boutique. Chague portable recoit les mémes informations envoyées par la ou les passerelles
5. Selon une forme d'exécution préféree, l'application numerique est configurée telle que chaque portable peut filtrer
differemment en fonction des besoins de l'utilisateur. Par exemple, un utilisateur de portable peut sélectionner une zone
de protection 10 spécifique ou il peut choisir d'afficher seulement les informations contenues dans les trames publicitaires,
sans les Informations sur le déplacement des tags ou vice versa.
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[0019] Avant qu'un tag puisse étre introduit dans le systeme, une procédure d'appariement entre le tag et le ou les por-
tables est necessaire. La proceédure consiste géneralement en une communication entre le tag et le portable, pendant
laquelle le portable recoit les informations codées dans le tag et enregistre le tag sur base des données d'identification
du tag et du produit associe. Dans le cas des tags BLE, cette procédure d'appariement est effectuée de préférence en
réalisant un lien BLE direct entre le portable et le tag 4, i.e. un lien qui ne passe pas par la passerelle de connexion 5. A
cettefin, la puce BLE opere en mode 'connectable’ lors de la procédure d'appariement. Des que l'appariement est effectue,
la puce passe en mode 'non-connectable’, ce qui interdit une nouvelle connexion et donc un nouvel appariement. Pour
retourner dans le mode ,connectable”, un redémarrage du tag est nécessaire par exemple en enlevant sa pile.

[0020] De préference, le premier signal est crypte, pour sécuriser la communication entre les tags et les portables. Une
clé de cryptage peut étre communiquée aux tags par un des portables lors de la procedure d'appariement. En utilisant
cette clé, les portables sont capables de déchiffrer les données.

[0021] Selon une forme d'execution preféréee, les trames publicitaires sont partiellement cryptées. La partie cryptée com-
prend notamment une estampille temporelle et d'autres données. Cependant une partie des donnees n'est pas cryptee,
ce qui permet de les lire sans étre apparié. Les donnees cryptées, qui comprennent une estampille temporelle, ne sont
lisibles que par un ou plusieurs dispositifs portables ou téléphones portables, qui connaissent la clé de cryptage. Ce cryp-
tage evite que toute personne non autorisée puisse lire ces informations ou donnees cryptées, telles que des alarmes ou
erreurs ou autre. De plus, l'ajout de 'estampille temporelle dans la partie cryptée permet de faire varier les données en
fonction du temps et donc d'éviter gu'une personne non autorisée fasse un clone du tag.

[0022] Un certain nombre d'informations contenues dans les trames publicitaires sont visibles en clair, telles que l'état
de la batterie du tag par exemple, de maniere a pouvolir les lire sans étre apparié. Par contre, d'autres données sont
necessairement cryptées, telles qu'une estampille temporelle et des alarmes par exemple. Les informations cryptées de
la trame publicitaire ne peuvent étre lues, que si la clé de cryptage est connue.

[0023] Comme indiqué ci-dessus, une estampille temporelle est contenue dans les trames publicitaires cryptées. |l peut
s'agir d'une valeur temporelle incrementée chagque seconde. L'estampille temporelle permet de changer completement
la trame publicitaire cryptée, ce qui empéche le clonage des tags. Il est essentiellement impossible de predire la trame
suivante sans connaitre la clé de cryptage et 'algorithme de cryptage. Une trame, qui n'évolue plus ou qui est erronee,
est considéeréee comme une alarme de sabotage.

Revendications

1. Systeme antivol pour sécuriser des produits a l'interieur d'un espace defini (1), le systeme comprenant
- au moins un tag (4) pourvu d'une puce électronique (16) capable de transmettre un premier signal de maniere
repétitive et genéré dans une premiere technologie, le signal n'étant recevable que dans un périmeétre limite autour
du tag (4), le tag étant relié a un produit exposé par une connexion mecanique déconnectable, le signal comprenant
des informations qui permettent d'identifier le produit,
- un dispositif de transmission électronique (5), installé a une position fixe a l'intérieur dudit perimetre, le dispositif
étant capable de recevoir le premier signal quand le dispositif se trouve dans ledit périmetre, et d'envoyer de maniere
repétitive un deuxieme signal recevable a I'extéerieur du périmetre et géenéeré dans une deuxieme technologie differente
de la premiere technologie, le deuxieme signal comprenant au moins les informations d'identification du produit ainsi
qu'une valeur liée a la distance entre le tag et le dispositif de transmission, et
- au moins un ordinateur fixe ou portable (6), configuré pour recevoir le deuxieme signal et muni d'une application
numeérigque qui est configuree pour gérer, sur base dudit deuxieme signal, la présence du tag dans une zone de
securité (10) definie autour du dispositif de transmission (5).

2. Systeme antivol selon la revendication 1, caractérise en ce que l'application numérique genere une alerte quand le
tag (4) est déplaceé hors de la zone de sécurité.

3. Systeme antivol selon la revendication 1, caractérise en ce qu'il comprend plusieurs desdits dispositifs de transmission
électronique (5) distribués dans ledit espace (1), de maniere que des zones de sécurité (10) distinctes sont attribuees
aux dispositifs (5), et dans lequel chagque dispositif (5) est en communication continue avec un ou plusieurs tags (4)
relies aux produits exposes dans les zones respectives, et dans lequel le ou les ordinateurs sont en communication
continue avec chacun des dispositifs (5).

4. Systeme antivol selon l'une gquelconque des revendications précédentes, dans lequel l'application numeéerique et la
connexion mécanique deconnectable (20), qui relie le tag (4) au produit (3), sont configurees de maniere que le retrait
de ladite connexion ou sa déconnexion non-autoriseée génere une alerte sur l'ordinateur fixe ou portable.

5. Systeme antivol selon la revendication 1, dans lequel le tag (4) comprend :
- un boitier (15,18) qui contient la puce (16) et une source d'énergie électrique pour alimenter la puce,
- un circuit d'alimentation de la puce (16),
- une boucle (19) ouvrable et refermable pour attacher le tag (4) a un produit (3), la boucle comprenant deux parties
(19a,19b) comprenant ou consistant en des fils eélectriques, de sorte que dans un état ferme, la boucle fait partie d'un
circuit connecte a la puce (16).
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Systeme antivol selon I'une quelconque des revendications précédentes, dans lequel :

- au moins un des tags (4) comprend un accelérometre configure pour enregistrer des données liees aux mouvements
du tag a l'intérieur de la zone de securite (10),

- le tag (4) est configuré pour envoyer lesdites donneées au sein du premier signal au dispositif de transmission élec-
tronique (5),

- le dispositif de transmission électronique (5) est configuré pour transmettre lesdites données a l'ordinateur (6) au
sein du deuxieme signal,

- l'application numérique est configurée pour enregistrer les données liees aux mouvements du tag (4), et eventuel-
lement pour genérer une alerte quand des mouvements non-autorises sont enregistres.

Systeme antivol selon l'une quelconque des revendications precedentes, dans lequel le premier signal est crypté.
Systeme antivol selon la revendication 6, dans lequel le premier signal est partiellement crypteé.

Systeme antivol selon I'une quelconque des revendications precedentes, dans lequel le premier signal est prévu avec
une estampille temporelle.

Systeme antivol selon l'une quelconque des revendications precédentes, dans lequel la premiere technologie est
la technologie BLE (Bluetooth Low Energy) et dans lequel le premier signal consiste en une séquence de trames
publicitaires en format BLE.
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Fig. 2a

Fig. 2b
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