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(57)【要約】
【課題】複数の生体特徴の特性を考慮し、生体特徴を効
率良く組み合わせて照合することで、安定かつ高精度な
生体認証を実現する。
【解決手段】生体を撮影して生体画像を取得する画像入
力部と、取得した生体画像を処理して生体認証を行う認
証処理部と、生体画像から得られる複数の生体特徴に関
する登録情報を記憶する記憶部とを備えており、認証処
理部は、処理して得られた、空間特性の異なる複数の生
体特徴を組み合わせて位置合わせを行い、位置合わせ後
の生体特徴と、登録情報とを用いて相違度算出を行い（
Ｓ１６１～Ｓ１６４）、生体認証を行う。
【選択図】図４Ｂ
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【特許請求の範囲】
【請求項１】
生体を撮影して生体画像を取得する画像入力部と、
取得した前記生体画像を処理して生体認証を行う認証処理部と、
前記生体画像から得られる複数の生体特徴に関する登録情報を記憶する記憶部と、を備え
、
前記認証処理部は、
処理して得られた、空間特性の異なる複数の前記生体特徴を組み合わせて位置合わせを行
い、位置合わせ後の前記生体特徴と、前記登録情報とを用いて、前記生体認証を行う、
ことを特徴とする生体認証装置。
【請求項２】
請求項１に記載の生体認証装置であって、
前記画像入力部が取得する前記生体画像は、前記生体の指の画像である、
ことを特徴とする生体認証装置。
【請求項３】
請求項２に記載の生体認証装置であって、
前記空間特性は、前記指の画像の色素濃度の空間分布の特性である、
ことを特徴とする生体認証装置。
【請求項４】
請求項３に記載の生体認証装置であって、
複数の前記生体特徴は、前記指の静脈紋、関節紋、表皮のしわ、あるいは脂肪紋を含む、
ことを特徴とする生体認証装置。
【請求項５】
請求項４に記載の生体認証装置であって、
前記認証処理部は、
前記指の長軸方向、又は短軸方向を強調するエッジ強調フィルタを用いて、前記静脈紋の
パターン、又は前記関節紋のパターンを分離する、
ことを特徴とする生体認証装置。
【請求項６】
請求項２に記載の生体認証装置であって、
前記認証処理部は、
前記生体画像の第一の生体特徴を用いて前記指の長軸方向の位置ずれ量を求め、求めた前
記指の長軸方向の位置ずれ量に基づき長軸方向の位置ずれを補正し、前記生体画像の第二
の生体特徴を用いて前記指の短軸方向の位置ずれ量を求め、求めた前記指の短軸方向の位
置ずれに基づき単軸方向の位置ずれを補正した後、前記登録情報の前記第二の生体特徴と
の間の第一の相違度を算出する、
ことを特徴とする生体認証装置。
【請求項７】
請求項６に記載の生体認証装置であって、
前記認証処理部は、
前記生体画像の第二の生体特徴を用いて前記指の短軸方向の位置ずれ量を求め、求めた前
記指の長軸方向の位置ずれ量に基づき短軸方向の位置ずれを補正し、前記生体画像の第一
の生体特徴を用いて前記指の長軸方向の位置ずれ量を求め、求めた前記指の長軸方向の位
置ずれに基づき長軸方向の位置ずれを補正した後、前記登録情報の前記第二の生体特徴と
の間の第二の相違度を算出する、
ことを特徴とする生体認証装置。
【請求項８】
請求項７に記載の生体認証装置であって、
前記認証処理部は、
前記第一の相違度と前記第二の相違度を合成して合成相違度とし、当該合成相違度に基づ
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き、前記生体認証を実行する、
ことを特徴とする生体認証装置。
【請求項９】
請求項８に記載の生体認証装置であって、
前記第一の生体特徴は前記指の関節紋であり、前記第二の生体特徴は前記指の静脈紋であ
る、
ことを特徴とする生体認証装置。
【請求項１０】
請求項３に記載の生体認証装置であって、
前記認証処理部は、
複数の前記生体特徴として、前記指の表皮紋、及び静脈紋を抽出し、前記表皮紋を第一の
生体特徴とし、当該第一の生体特徴を用いて、前記登録情報との間の前記指の位置ずれ量
を求め、前記位置ずれ量に基づき位置ずれを補正し、前記静脈紋を第二の生体特徴として
、前記登録情報との間の第一の相違度を算出し、更に、前記静脈紋で前記指の位置ずれ量
を算出して位置ずれの補正を行い、前記表皮紋で第二の相違度を算出し、前記第一、第二
の相違度を合成して合成相違度を求め、当該合成相違度に基づき、前記生体認証を実行す
る。
ことを特徴とする生体認証装置。
【請求項１１】
請求項１０に記載の生体認証装置であって、
前記認証処理部は、
前記指の関節紋、及び表皮のしわを抽出し、前記関節紋と前記表皮のしわを合成して前記
表皮紋を算出する、
ことを特徴とする生体認証装置。
【請求項１２】
請求項２に記載の生体認証装置であって、
前記画像入力部は、光源と、前記指を反射、或いは透過した前記光源からの光を撮像する
撮像装置と、を有する、
ことを特徴とする生体認証装置。
【請求項１３】
請求項１２に記載の生体認証装置であって、
前記光源は、赤色光源、及び赤外光源を含み、
前記認証処理部は、
前記赤色光源、及び前記赤外光源を交互に点灯して取得される前記指の赤色画像及び赤外
画像をペアとし、前記赤色画像を画像変換器Ａに入力し、前記ペアの前記赤外画像が出力
されるよう前記画像変換器Ａの画像変換パラメータを更新して、前記画像変換器Ａの最適
化を図る、
ことを特徴とする生体認証装置。
【請求項１４】
請求項１３に記載の生体認証装置であって、
前記認証処理部は、
前記赤外画像を前記画像変換器Ａに入力して、血管像が鮮明化された赤外画像を得る、
ことを特徴とする生体認証装置。
【請求項１５】
請求項１４に記載の生体認証装置であって、
前記認証処理部は、
前記赤外画像を入力し、前記画像変換器Ａによる画像変換で得られた前記血管像が鮮明化
された赤外画像から生成した静脈パターン画像が出力となるよう画像変換器Ｂを最適化す
る、
ことを特徴とする生体認証装置。
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【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、生体を用いて個人を認証する生体認証装置に関する。
【背景技術】
【０００２】
　様々な生体認証技術の中でも、指静脈認証は高精度な認証を実現できるものとして知ら
れている。指静脈認証は、指内部の血管パターンを使用して優れた認証精度を実現する。
指静脈認証は、指紋認証に比べて偽造及び改ざんが困難であるため、高度なセキュリティ
を実現できる。
【０００３】
　近年では、携帯電話機、ノート型ＰＣ（Personal Computer）、スマートフォンやタブ
レット端末などの携帯端末、ロッカー、金庫、プリンターなどの機器に生体認証装置を搭
載し、各機器のセキュリティを確保する事例が増加している。また、生体認証が適用され
る分野として、入退室管理、勤怠管理、コンピュータへのログインなどに加え、近年では
決済などにも生体認証が利用されてきている。特に公共で利用される生体認証装置は、確
実な個人認証を実現することが重要である。さらには、近年のタブレット型携帯端末の普
及やウェアラブル・コンピューティングの潮流を鑑みると、上記のように利便性を担保し
つつ、装置の小型化を実現することも重要な要件の一つとなる。
【０００４】
　特許文献１では、小型な装置で取得した狭い領域の生体画像から複数の特徴を抽出し、
認証に利用する生体認証技術が開示されている。
【０００５】
　特許文献２では、小型な装置でありながら広い領域の生体画像を取得し、姿勢変動に頑
健な認証を実現する生体認証技術が開示されている。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】特開２０１６－９６９８７号公報
【特許文献２】特開２０１７－９１１８６号公報
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　小型で使い勝手が良く、そして高精度な個人認証装置を実現するためには、複数の生体
特徴を効率良く組み合わせて認証に利用することが重要となる。特許文献１では、波長の
異なる複数の可視光源を指に照明し、その反射光を撮影して得られた画像から、静脈紋及
び脂肪紋のパターンを生体特徴として抽出し、それらの特徴を相互的に利用して照合する
ことで高精度に認証する技術が提案されている。しかしながら、複数の生体特徴の組み合
わせ照合に関し、それぞれの特徴の特性が考慮されていない。
【０００８】
　特許文献２では、近赤外及び緑色の光源を指に照明し、その反射光を撮影して得られた
画像から、静脈紋・関節紋・脂肪紋・指輪郭などのパターンを抽出し、それらのパターン
を組み合わせて照合することに言及している。しかしながら、それらのパターンの具体的
な組み合わせ手法に関する検討がなされていない。
【０００９】
　本発明の目的は、上記の課題を解決し、複数の生体特徴の特性を考慮し、それらの特徴
を効率良く組み合わせて照合することで、安定かつ高精度な認証を実現する生体認証装置
を提供することにある。
【課題を解決するための手段】
【００１０】
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　上記目的を達成するため、本発明においては、生体を撮影して生体画像を取得する画像
入力部と、取得した生体画像を処理して生体認証を行う認証処理部と、生体画像から得ら
れる生体特徴に関する登録情報を記憶する記憶部と、を備え、認証処理部は、処理して得
られた、空間特性の異なる複数の生体特徴を組み合わせて位置合わせを行い、位置合わせ
後の生体特徴と登録情報とを用いて、生体認証を行う生体認証装置を提供する。
【発明の効果】
【００１１】
　本発明によれば、生体認証装置において、複数の生体特徴の特性を考慮して効率的に組
み合わせることで、安定かつ高精度な認証を行う認証装置を提供することができる。
【図面の簡単な説明】
【００１２】
【図１】実施例１の生体認証システムの全体構成の一例を示す図である。
【図２】実施例１の入力装置の構成の一例を示す図である。
【図３】実施例１の登録時の処理フローの一例を示す図である。
【図４Ａ】実施例１の認証時の処理フローの一例を示す図である。
【図４Ｂ】実施例１の認証時の処理フローにおける照合の処理フローの一例を示す図であ
る。
【図５】実施例１の撮影画像及び特徴抽出の結果得られる画像の一例を示す図である。
【図６】実施例２の、携帯端末の内蔵カメラで生体を撮影して認証する構成の一例を示す
模式図である。
【図７】実施例２の登録時の処理フローの一例を示す図である。
【図８】実施例２の撮影画像及び特徴抽出の結果得られる画像の一例を示す図である。
【図９Ａ】実施例２の認証時の処理フローの一例を示す図である。
【図９Ｂ】実施例２の認証時の処理フローにおける照合の処理フローの一例を示す図であ
る。
【図１０Ａ】実施例３における、特徴抽出処理の最適化のためのデータ収集に用いる入力
装置の透過光方式の構成を示す図である。
【図１０Ｂ】実施例３における、登録時および認証時に用いる入力装置の構成の一例を示
す図である。
【図１１】実施例３における、特徴抽出処理の最適化のためのデータ収集に用いる入力装
置の反射光方式の構成を示す図である。
【図１２】実施例３における、生体特徴の抽出の最適化の処理フローの一例を示す図であ
る。
【図１３】実施例３における、画像変換器Ａの最適化の処理フローの一例を示す図である
。
【図１４】実施例３における、画像変換器Ｂによる画像変換の一例を示す図である。
【発明を実施するための形態】
【００１３】
　以下、添付図面を参照して本発明の実施例について説明する。なお、添付図面は本発明
の原理に則った具体的な実施例を示しているが、これらは本発明の理解のためのものであ
り、決して本発明を限定的に解釈するために用いられるものではない。また、各図におい
て共通の構成については同一の参照番号が付されている。
【実施例１】
【００１４】
　実施例１は、生体を撮影して生体画像を取得する画像入力部と、取得した生体画像を処
理して生体認証を行う認証処理部と、生体画像から得られる生体特徴に関する登録情報を
記憶する記憶部とを備え、認証処理部は、処理して得られた、空間特性の異なる複数の生
体特徴を組み合わせて位置合わせを行い、位置合わせ後の生体特徴と登録情報とを用いて
、生体認証を行う構成の生体認証装置の実施例である。ここで、空間特性とは、生体の画
像の色素濃度の空間分布の特性であり、本実施例は、この空間特性の異なる複数の生体特
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徴を組み合わせて位置合わせを行った後、登録情報との照合を実行する生体認証装置の実
施例である。
【００１５】
　図１は、実施例１の指の血管を用いた生体認証システムの全体構成の一例を示す図であ
る。尚、本実施例の構成は、図1に示したシステム構成としてではなく、全てまたは一部
の構成を筐体に搭載した装置としての構成であってもよいことは言うまでも無い。装置は
、認証処理を含めた生体認証装置としても良いし、認証処理は装置外部で行い、血管画像
の取得に特化した血管画像取得装置、血管画像抽出装置としても良い。また、後述のよう
にスマートフォンなどの端末としての実施形態であってもよい。本明細書においいては、
生体認証システムを含め、全ての実施形態を総称して生体認証装置と呼ぶ場合がある。
【００１６】
　実施例１の生体認証システムは、入力装置２、認証処理部３、記憶部４、表示部５、入
力部６、音声出力部７、画像入力部８を含む。
【００１７】
　入力装置２は、その筐体に設置された光源９及び筐体内部に設置された撮像装置１０を
含み、画像入力部８を介して、認証処理部３に生体画像を入力する。言い換えるなら、画
像入力部８は、入力装置２の撮像装置１０で撮影された生体画像を取得し、取得した生体
画像を認証処理部３へ入力する。そのため本明細書においては、入力装置２と画像入力部
８を纏めて、画像入力部と総称する場合がある。
【００１８】
　認証処理部３は生体認証に関わる処理を実行する処理部の総称であり、画像から生体（
指）とシステムとの距離又は生体（指）の姿勢を判断する判断部や、生体（指）との距離
又は生体（指）の姿勢の修正指示を表示部等に行う状態制御部や、撮像した画像から不要
情報（しわ、背景、等）を除去する不要情報除去部や、撮像した画像から生体特徴の情報
を抽出する特徴抽出部や、抽出した生体特徴の情報と記憶部に予め格納した登録情報とを
照合する照合部等をその機能処理部として備える。
【００１９】
　入力装置２に設置された光源９は、例えば、ＬＥＤ（Light Emitting Diode）などの発
光素子であり、入力装置２の上部に提示された指１に光を照射する。撮像装置１０は、入
力装置２に提示された指１の画像を撮影する。なお、提示する指１は、１本のみならず複
数本であっても良い。
【００２０】
　図１に示すように、認証処理部３は、そのハードウェア構成として、中央処理部（ＣＰ
Ｕ：Central Processing Unit）１１、メモリ１２及び種々のインターフェイス（ＩＦ）
１３を含む。
【００２１】
　インターフェイス１３は、認証処理部３と外部の装置とを接続する。具体的には、イン
ターフェイス１３は、入力装置２、記憶部４、表示部５、入力部６、音声出力部７及び画
像入力部８等をＣＰＵ１１、メモリ１２などと接続する。
【００２２】
　記憶部４は、利用者の登録データを予め記憶している。登録データは、利用者を照合す
るための情報であり、例えば、指静脈パターンの画像等である。通常、指静脈パターンの
画像は、主に指の掌側の皮下に分布する血管（指静脈）を暗い影のパターンとして撮像し
た画像である。認証処理部３は、この指静脈パターンの画像から、指の画像の色素濃度の
空間分布の特性である、空間特性の異なる複数の生体特徴を抽出し、登録情報と照合する
ための抽出・照合機能を備えている。
【００２３】
　表示部５は、例えば、液晶ディスプレイ（ＬＣＤ）であり、認証処理部３から受信した
種々の情報を表示する出力装置である。入力部６は、例えば、キーボードであり、利用者
から入力された情報を認証処理部３に送信する。音声出力部７は、認証処理部３から受信
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した情報を、音声などの音響信号で発信する出力装置である。
【００２４】
　ここで、表示部５及び音声出力部７は、この生体認証システムを利用するユーザに対し
て生体（指）とシステムとの距離や、生体（指）の姿勢の修正を指示するための指示部の
一例であり、本実施例はこの装置構成に限定されるものではない。また、上記で説明した
認証処理部は、ひとつのＣＰＵで全ての処理を行っても良いし、機能処理部毎にＣＰＵを
用いても良い。
【００２５】
　図２は、実施例１の生体認証システムの入力装置２の具体的構造の一例を説明するため
の図である。入力装置２は、指の表面あるいは皮下に分布する血管（指静脈）などの生体
特徴を撮影する。入力装置２は装置筐体１４で囲われ、その内部には１台の撮像装置１０
が配置されている。また、複数の赤外光源９は撮像装置１０の周囲に円環状に配置され、
開口部を介して指１を一様に照らすことができる。赤外光源９は赤外の波長の光を照射す
る。赤外光源９は任意の強度で照射できるものとする。具体的な波長の一例として、赤外
光源９は８５０ｎｍの波長を選択する。開口部にはアクリル材１５がはめ込まれており、
埃などが装置内部に侵入することを防いだり、装置内部の部材を物理的に保護したりする
効果を有する。
【００２６】
　撮像装置１０とアクリル材１５の間及び光源９とアクリル材１５の間にはそれぞれ偏光
板Ａ１６、偏光板Ｂ１７が挿入されている。偏光板ＡはＰ波を偏光する偏光板であり、偏
光板ＢはＳ波を偏光する偏光板である。また、偏光板ＡにＳ波を偏光する偏光板を利用し
、偏光板ＢにＰ波を偏光する偏光板を利用してもよい。偏光板（偏光板Ａ１６と偏光板Ｂ
１７の総称）を利用することで、赤外光源９が照射した光のうち、指１の表面で反射した
光を撮像装置１０で受光するのを抑制することができる。これにより、空気の乾燥や生活
習慣などにより変化しやすい生体外部の組織である指紋や表皮のしわなどのパターンを観
測せず、比較的変化しづらい生体内部の組織である静脈のパターンのみを観測することが
できる。
【００２７】
　本実施例の撮像装置１０はモノクロカメラであり、赤外光の波長帯のみに感度を持つ受
光素子を有する。撮像装置１０には、赤外光および可視光の波長帯に感度を持つ受光素子
を有するモノクロカメラもしくはカラーカメラを利用してもよい。この際、カメラレンズ
の前面もしくは内部に可視光を遮断する光学フィルタ（例えば、バンドパスフィルタやロ
ーパスフィルタ）を挿入し、赤外光の波長帯のみを受光素子で受光するようにする。
【００２８】
　図３は、生体特徴の空間的な特性に基づき、複数の生体特徴を効率良く組み合わせて認
証を行う、本実施例の生体認証システムの登録時の処理フローの一例を示す。
【００２９】
　まず、利用者がシステムの入力装置２に対して指を提示し、システムは赤外光を照射し
ながら撮像装置１０のカメラで指を撮影する（Ｓ１１）。このとき、外光などによって輝
度飽和が見られる場合は露光時間や光源の照射光量の調整を実施し、輝度飽和が消失する
露光時間や光源の照射光量に設定しても良い。続いてカメラで撮影された映像から手指の
位置や姿勢を検出する（Ｓ１２）。指の姿勢情報には、指先や指の根元の位置が含まれて
おり、認証の対象となる一本ないし複数本の指の位置情報を用いてそれぞれの画像を切り
出す。さらに、切り出された指画像に対して指の位置や姿勢に応じて画像の拡大率を補正
した上で、指画像から空間特性の異なる複数の生体特徴を抽出する（Ｓ１３）。
【００３０】
　次に、抽出した複数の生体特徴が所定の登録品質を満たすかどうかを判定する（Ｓ１４
）。所定の登録品質を満たすかどうかとは、例えば、抽出した静脈パターンの密度やパタ
ーンの変化量が所定の範囲に収まっているかどうかなどとしても良い。抽出した生体特徴
が所定の品質を満たさない場合、指の撮影をやり直す。抽出した生体特徴が所定の品質を



(8) JP 2019-128630 A 2019.8.1

10

20

30

40

50

満たす場合、生体特徴を登録情報である登録データとして保存する（Ｓ１５）。
【００３１】
　図４Ａは、生体特徴の空間的な特性に着目し、複数の生体特徴を効率良く組み合わせて
認証を行う、本実施例の生体認証システムの認証時の処理フローの一例である。
【００３２】
　指の撮影（Ｓ１１）、撮影画像からの指位置・姿勢の検出（Ｓ１２）、指画像からの生
体特徴の抽出（Ｓ１３）までの処理フローは登録時と共通である。認証時は、生体特徴の
抽出の後、登録データの生体特徴との照合を行う（Ｓ１６）。照合では、抽出した生体特
徴と、全ての登録データの生体特徴との相違度の算出を実施する。照合を全ての登録デー
タと認証データの組み合わせで実施し、得られた相違度スコアが最小となる組み合わせに
ついて、認証可否判定を行う（Ｓ１７）。すなわち、算出した相違度スコアがあらかじめ
設定した閾値を下回っていれば、認証成功（Ｙｅｓ）とし終了する。相違度スコアが閾値
を上回っていれば、認証失敗（Ｎｏ）とし指の撮影に戻る。
【００３３】
　図４Ｂは、本実施例のシステムの認証時の処理フローにおける照合（Ｓ１６）の処理フ
ローの一例を示す。指画像からの生体特徴の抽出処理では、静脈紋や関節紋、表皮のしわ
、脂肪紋などの空間特性の異なる複数の生体特徴を抽出することが可能である。特に、本
実施例のシステム構成で取得する撮影画像には、静脈紋および関節紋が比較的鮮明に映っ
ている。静脈紋は指の長軸方向に流れる線パターンをもち、関節紋は指の短軸方向に流れ
る線パターンをもつ。そこで、ガボールフィルタなどの特定の方向の線パターンを抽出す
るフィルタを撮影画像に適用することにより、静脈紋や関節紋のパターンをそれぞれ分離
して抽出することが可能である。
【００３４】
　図４Ｂに示すように、照合（Ｓ１６）では、生体特徴の抽出（Ｓ１３）で得られた認証
データの特徴と、装置内部もしくは外部に保存してある登録データの生体特徴との相違度
を算出するが、相違度の算出は登録済みの全てのＩＤ（０≦ｉ＜Ｎ）に対して行う（Ｓ１
６１）。一つのＩＤとの相違度の算出では、一つ以上の生体特徴を総当たりで相違度を算
出する（Ｓ１６２）。相違度の算出では、第一の生体特徴により登録データと認証データ
の間の指の位置・姿勢情報の一部を正規化し（Ｓ１６３）、第二の生体特徴により指の位
置・姿勢情報の全体を正規化し、第二の生体特徴により相違度を算出する（Ｓ１６４）。
【００３５】
　図５に模式的に示した撮影画像及び特徴抽出の結果得られる画像の一例のように、本実
施例においては、取り扱う生体特徴を２次元画像であるとし、指画像１８から抽出した関
節紋１９と静脈紋２０を用いる。まず、登録データと認証データの、第一の生体特徴とし
ての関節紋１９の間の指の長軸方向の位置ずれ量を求める。次に、求めた指の長軸方向の
位置ずれ量に基づき位置ずれを補正した上で、第二の生体特徴としての静脈紋２０を用い
て指の短軸方向の位置ずれ量を求める。最後に、求めた指の短軸方向の位置ずれ量に基づ
き位置ずれを補正した上で、第二の生体特徴である静脈紋２０のデータ間の相違度を算出
し、第一の相違度とする。
【００３６】
　更に、関節紋１９と静脈紋２０を入れ替え、第二の生体特徴としての静脈紋２０で指の
短軸方向の位置補正を行い、第一の生体特徴としての関節紋１９で指の長軸方向の位置補
正を行い、第一の生体特徴である関節紋１９のデータ間の相違度を算出し、第二の相違度
とする。
【００３７】
　最後に、求めた静脈紋２０および関節紋１９のデータ間の第一の相違度と第二の相違度
を合成し、合成相違度を求め、生体認証を実行する。つまり、本実施例の照合処理におい
ては、関節紋や静脈紋などの複数の生体特徴それぞれの空間的な特性を考慮し、関節紋１
９では指の長軸方向のみを位置補正し、静脈紋２０では指の短軸方向のみを位置補正して
、合成相違度を求め、登録情報との間の照合を行う。
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【００３８】
　ここで、例えば、静脈紋２０のみで指の短軸及び長軸方向の位置補正を実施し、位置補
正結果に基づき静脈紋２０の相違度を算出したと仮定する。静脈紋２０は指の短軸と長軸
いずれの方向にも流れるパターンをもつため、テンプレートマッチングにより登録データ
と認証データの位置ずれ量を正確に求めることができる。テンプレートマッチングでは２
つの画像の位置をずらしながら反復的に相違度を算出し、相違度が最小となる位置を求め
る。本人照合時は、データ間の相違度が最小となる位置がデータ間で指の位置や姿勢がお
おむね一致する位置であるといえる。
【００３９】
　しかしながら、他人照合時は、データ間の相違度が最小となる位置がデータ間で指の位
置や姿勢がおおむね一致する位置であるとは限らず、最も他人受入しやすい位置で求めた
相違度を最終的な相違度スコアとしてしまい、他人受入増加の要因となる。
【００４０】
　また、例えば、関節紋１９のみで指の短軸および長軸方向の位置補正を実施し、位置補
正結果に基づき静脈紋の相違度を算出したとする。関節紋は指の短軸方向に流れるパター
ンをもつため、登録データと認証データで指の短軸方向に位置ずれがあったとしても、関
節紋を用いて正確な位置ずれ量を求めるのは難しい。よって、関節紋のみでは位置ずれ量
を補正しきれず、本人照合時の静脈紋２０による相違度が大きくなり、本人拒否増加の要
因となる。
【００４１】
　それに対し、上述の本実施例の構成のように、複数の生体特徴の空間的な特性を考慮し
て位置合わせして登録情報と照合することにより、他人受入や本人拒否を抑制することが
可能な生体認証システム、装置を提供することが可能となる。
【実施例２】
【００４２】
　実施例２は、スマートフォンなどに標準搭載された可視光に感度をもつ津像装置である
カメラで、環境光の下で認証を行う生体認証装置の一実施例である。実施例２のシステム
構成は実施例１と同一であるが、図６に示すように、その入力装置の構造が異なる。
【００４３】
　図６において、本実施例の入力装置２は、スマートフォン２３の撮像装置としてカラー
カメラ２１を含み、可視光の波長帯に感度を持つ複数の受光素子を有する。カラーカメラ
２１は、例えば青（Ｂ）、緑（Ｇ）、赤（Ｒ）に感度を持つ三種類のＣＭＯＳ又はＣＣＤ
素子などの固体撮像素子を有し、これらが画像の画素ごとに格子状に配置されている。こ
のような本実施例のカラーカメラ２１は、受光感度のピーク波長が異なる三つの受光セン
サを複数持つ。各受光センサの受光感度は、例えば、青で４８０ｎｍ付近、緑で５５０ｎ
ｍ付近、赤で６２０ｎｍ付近に受光感度のピークを持つセンサから構成されているため、
それぞれの波長の感度より生体から放射された光の空間的な色分布、すなわち色素濃度の
空間分布の特性である空間特性を取得できる。また、スマートフォン２３は、光源として
白色光源２２を内蔵する。
【００４４】
　図７は、実施例２における、生体特徴の空間的な特性に基づき、複数の生体特徴を効率
良く組み合わせて認証を行う生体認証装置の登録時の処理フローである。実施例２の登録
時の処理フローは実施例１と同一であるが、生体特徴の抽出（Ｓ１３）が異なる。
【００４５】
　本実施例において、指画像からの生体特徴の抽出（Ｓ１３）では、静脈紋および関節紋
、表皮のしわを特徴として抽出する。指には、静脈紋や関節紋、表皮のしわ、脂肪紋など
の複数の生体組織が重畳して分布しているが、本実施例では、図８に示すように、取得し
た生体画像である指の撮影画像１８から、静脈紋２０および関節紋１９、更に表皮のしわ
２４を生体特徴として抽出する。
【００４６】
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　静脈紋２０の抽出について述べる。上述した撮像装置であるカラーカメラで指を撮影し
て得られたカラー画像において、静脈はその他の生体組織に比べ赤みが弱い。カラー画像
がＲＧＢ画像であるとすると、Ｒの画素値が周辺の画素より小さい画素を強調することで
静脈の色を強調することができる。また、静脈紋２０は指の長軸方向に流れるパターンを
もつ。よって、静脈の色を強調した画像に対し、指の長軸方向を強調するエッジ強調フィ
ルタ、例えばアンシャープマスクやガボールフィルタなどを適用することで、静脈紋のパ
ターンをその他の生体組織から分離して抽出することが可能である。
【００４７】
　次に、関節紋１９の抽出について述べる。ＲＧＢ画像の各バンドの画像を確認すると、
ＧやＢの単バンド画像には、毛細血管と脂肪紋によるまだらパターンが多く映る。その一
方、Ｒの単バンド画像には、上記のまだら模様のパターンは少なく、関節紋のパターンが
比較的鮮明に映る。また、関節紋のパターンは指の短軸方向に流れている。よって、Ｒの
単バンド画像に対し、指の短軸方向を強調するエッジ強調フィルタを適用することで、関
節紋のパターンをその他の生体組織から分離して抽出することが可能である。
【００４８】
　次に、表皮のしわ２４の抽出について述べる。表皮のしわは、静脈紋２０や関節紋１９
に比べると、乾燥や生活習慣などによりパターンの変動が大きく不安定ではあるが、深い
しわパターンは比較的安定しており、認証に有用である。認証に利用する表皮のしわパタ
ーンの抽出には、まず、取得した指のカラー画像から毛細血管と脂肪紋によるまだらパタ
ーンの少ないＲの単バンド画像を取り出し、上述の関節紋パターン抽出を行う。次に、抽
出した関節紋パターンを用い、Ｒの単バンド画像から関節紋パターンを除去し、関節除去
画像を得る。関節除去画像に映る生体組織は、表皮のしわが支配的である。ガウシアンフ
ィルタやアベレージフィルタなどのノイズ除去フィルタを関節除去画像に適用し浅いしわ
を除去することで、しわの深い表皮のしわパターンのみを抽出することができる。
【００４９】
　さらに本実施例では、図８に示すように関節紋１９と表皮のしわ２４を合成して得られ
る表皮紋２５を新たな生体特徴とする。これは、実施例１で述べたように、関節紋単体で
は登録データと認証データの間の指の位置・姿勢情報の正規化が正確に行えないのに対し
、生体特徴の空間的な特性に基づき、関節紋だけでなく表皮のしわも用いた新たな生体特
徴とすることで、指の姿勢情報の正規化をより高精度に実施可能となる。
【００５０】
　図９Ａは、上述した生体特徴の空間的な特性に着目し、複数の生体特徴を効率良く組み
合わせて認証を行う、実施例２の生体認証装置の認証時の処理フローである。実施例２に
おける認証時の処理フローは実施例１と基本的に同一であるが、照合（Ｓ１６）の処理内
容が異なる。
【００５１】
　図９Ｂに、照合（Ｓ１６）の処理フローの詳細を示す。生体特徴の抽出（Ｓ１３）で得
られた認証データの生体特徴と、装置内部もしくは外部に保存してある登録データの生体
特徴の相違度を算出するが、相違度の算出は実施例１と同様、登録済みの全てのＩＤ（０
≦ｉ<Ｎ）に対して行う（Ｓ１６１）。一つのＩＤとの相違度の算出では、一つ以上の特
徴を総当たりで相違度を算出する（Ｓ１６２）。本実施例の相違度の算出では、第一の生
体特徴により登録データと認証データの間の指の位置・姿勢情報を正規化し（Ｓ１６５）
、第二の生体特徴により両者間の相違度を算出する（Ｓ１６６）。
【００５２】
　ここで、図８に示すように実施例１同様、取り扱う生体特徴を２次元画像であるとし、
指画像１８から抽出した表皮紋２５と静脈紋２０を用いた実施例２の装置の認証処理部に
よる照合の一例を述べる。まず、登録データと認証データの第一の生体特徴である表皮紋
２５の間の指の位置ずれ量を求める。次に、求めた指の位置ずれ量に基づき位置ずれを補
正した上で、第二の生体特徴である静脈紋２０のデータ間の相違度を算出し、第一の相違
度とする。



(11) JP 2019-128630 A 2019.8.1

10

20

30

40

50

【００５３】
　さらに、表皮紋２５と静脈紋２０を入れ替え、第二の生体特徴である静脈紋２０で指の
位置ずれ補正を行い、第一の生体特徴である表皮紋２５で第二の相違度を算出する。最後
に、求めた静脈紋２０および表皮紋２５のデータ間の第一、第二の相違度を合成し、最終
的な合成相違度を求め、この相違度に基づき、前記生体認証を実行する。
【００５４】
　以上の構成により、本実施例においても、生体特徴の空間的な特性を考慮して複数の生
体特徴を効率よく組み合わせることによって照合することで、他人受入や本人拒否を抑制
することができる生体認証装置を提供することが可能となる。
【実施例３】
【００５５】
　実施例３は、光源とカメラが手指に対し反対側に配置した生体認証装置の実施例である
。本実施例のシステム構成は、実施例１、２と同一であるが、図１０Ａ及び図１０Ｂに示
すように、入力装置２の構造が異なる。
【００５６】
　図１０Ａの入力装置２では、赤外光源９及び赤色光源２６が手指に対し撮像装置１０の
反対側に配置する。図１０Ｂの入力装置２では、赤外光源９が手指に対し撮像装置１０の
反対側に配置する。
【００５７】
　実施例３の生体認証装置における生体情報の登録時の処理フロー及び認証時の処理フロ
ーは、基本的に実施例１と同一であるが、生体特徴の抽出（Ｓ１３）の処理内容が異なる
。まず、図１０Ａに示す入力装置２で収集した生体情報に基づき、図１０Ｂに示す装置で
実施する生体特徴の抽出（Ｓ１３）方法の最適化を行う。更に、本実施例の構成において
、実際の生体情報の登録及び認証は図１０Ｂに示す入力装置２を用いて行う。
【００５８】
　図１２に、本実施例の生体特徴の抽出（Ｓ１３）の最適化の処理フローを示す。まず、
画像読み込み（Ｓ１３１）では、図１０Ａに示す装置で収集した生体画像を読み込む。図
１０Ａの装置では、赤外光源９、及び赤色光源２６を交互に点灯してそれぞれ手指を撮影
することで、生体組織の見え方の異なる二種類の指画像を取得することができる。具体的
には、赤外光源９で手指を撮影して得られた画像（赤外画像）では、血管像が比較的鮮明
に映っているが、赤色光源２６で手指を撮影して得られた画像（赤色画像）では、血管像
が比較的不鮮明に映っている。これらの赤外画像と赤色画像を大量に取得し、同一の試行
で撮影した二枚の画像を一つのペアとする。
【００５９】
　次に、画像読み込み（Ｓ１３１）で読み込んだ赤外画像と赤色画像のペアを用い、画像
変換器Ａの最適化（Ｓ１３２）を行う。画像変換器Ａの最適化（Ｓ１３２）では、深層学
習などの機械学習による画像変換器に対し、赤色画像を入力とし、その赤色画像とペアの
赤外画像を出力となるように画像変換器Ａを最適化する。
【００６０】
　図１３に画像変換器Ａの最適化（Ｓ１３２）の具体的な処理フローを示す。画像変換器
Ａの最適化（Ｓ１３２）では、入力画像から所望の出力画像が得られるように、画像変換
パラメータの更新（Ｓ１３２１）を繰り返す。ここでは、画像変換パラメータの更新（Ｓ
１３２１）をＮ回繰り返すとして、ｓ回目の画像変換パラメータの更新（Ｓ１３２１）で
の処理を説明する。
【００６１】
　まず、赤色画像を画像変換器Ａに入力し、画像変換（Ｓ１３２２）を行う。次に、画像
変換（Ｓ１３２２）により画像変換器Ａから出力される出力画像と、入力した赤色画像と
ペアになっている正解の赤外画像の距離を算出する（Ｓ１３２３）。距離の尺度は、マン
ハッタン距離やユークリッド距離、敵対的学習で決められる距離などでもよい。次に、画
像変換パラメータの更新量の算出を行う（Ｓ１３２４）。パラメータの更新量は、上記で
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求めた距離の尺度や画像変換の方法によって決められる。最後に画像変換パラメータを更
新する（Ｓ１３２５）。
【００６２】
　大量の画像ペアを用い、反復的に画像変換器Ａのパラメータを更新することで、あらゆ
る手指画像に汎用的に適用可能な画像変換器Ａを構築できる。その結果、この画像変換器
Ａは、手指の透過光画像を入力することで、その血管像を鮮明化した手指の透過光像を出
力する。
【００６３】
　このように、認証処理部３は、まず指の赤色画像、及び赤外画像をペアとし、赤色画像
を画像変換器Ａに入力し、ペアの赤外画像が出力されるよう画像変換器Ａの画像変換パラ
メータを更新して、画像変換器Ａの最適化を図る。
【００６４】
　続いて、図１２の画像変換器Ａによる画像変換（Ｓ１３３）では、図１０Ａに示す装置
で収集した赤外画像を画像変換器Ａに入力して画像変換の出力として血管像が鮮明化され
た赤外画像を得る。
【００６５】
　続いて、赤外画像から静脈パターン画像を生成する画像変換器Ｂの最適化（Ｓ１３４）
を行う。画像変換器Ｂの最適化（Ｓ１３４）では、深層学習などの機械学習による画像変
換器に対し、図１０Ａに示す装置で収集した赤外画像を入力とし、画像変換器Ａによる画
像変換（Ｓ１３３）で得られた血管像が鮮明化された赤外画像から生成した静脈パターン
画像が出力となるように画像変換器Ｂを最適化する。画像変換器Ｂの最適化（Ｓ１３４）
の具体的な処理フローは、図１３に示した画像変換器Ａの最適化と同一でもよい。大量の
画像ペアを用い、反復的に画像変換器Ｂのパラメータを更新することで、あらゆる手指画
像に汎用的に適用可能な画像変換器Ｂを構築できる。この画像変換器Ｂは、赤外画像を入
力することで、静脈を鮮明化した静脈パターン画像を出力する。
【００６６】
　上記の方法により最適化された生体特徴の抽出（Ｓ１３）では、図１４に示す画像変換
器Ｂによる画像変換（Ｓ１３５）を行う。画像変換器Ｂによる画像変換（Ｓ１３５）では
、図１０Ｂに示す赤外光源９が照射した赤外光の手指の透過光を撮影（Ｓ１１）して得ら
れた画像に対し、指検出（Ｓ１２）を実施して得られた赤外画像を画像変換器Ｂに入力す
ることで鮮明な静脈パターン画像を得る。
【００６７】
　以上説明した実施例３では、手指の透過光を撮影して得られた画像を認証に利用する透
過光方式について述べたが、あくまで重要なのは異なる中心波長をもつ二種類の光源を利
用することにある。よって、撮像装置の構成は、実施例の図２と同様、図１１に示すよう
なカメラと光源が手指に対して同じ側にある反射光方式でもよい。
【００６８】
　なお、本発明は上記した実施例に限定されるものではなく、様々な変形例が含まれる。
例えば、上記した実施例は本発明のより良い理解のために詳細に説明したのであり、必ず
しも説明の全ての構成を備えるものに限定されるものではない。また、ある実施例の構成
の一部を他の実施例の構成に置き換えることが可能であり、また、ある実施例の構成に他
の実施例の構成を加えることが可能である。また、各実施例の構成の一部について、他の
構成の追加・削除・置換をすることが可能である。
【００６９】
　更に、上述した各構成、機能、認証処理部等は、それらの一部又は全部を実現するプロ
グラムを作成する例を説明したが、それらの一部又は全部を例えば集積回路で設計する等
によりハードウェアで実現しても良いことは言うまでもない。すなわち、処理部の全部ま
たは一部の機能は、プログラムに代え、例えば、ＡＳＩＣ（Ａｐｐｌｉｃａｔｉｏｎ　Ｓ
ｐｅｃｉｆｉｃ　Ｉｎｔｅｇｒａｔｅｄ　Ｃｉｒｃｕｉｔ）、ＦＰＧＡ（Ｆｉｅｌｄ　Ｐ
ｒｏｇｒａｍｍａｂｌｅ　Ｇａｔｅ　Ａｒｒａｙ）などの集積回路などにより実現しても
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【符号の説明】
【００７０】
１　指
２　入力装置
３　認証処理部
４　記憶部
５　表示部
６　入力部
７　音声出力部
８　画像入力部
９　赤外光源
１０　撮像装置
１１　ＣＰＵ
１２　メモリ
１３　ＩＦ
１４　装置筐体
１５　アクリル板
１６　偏光板Ａ
１７　偏光板Ｂ
１８　撮影画像
１９　関節紋抽出画像
２０　静脈紋抽出画像
２１　カラーカメラ
２２　光源
２３　スマートフォン
２４　表皮のしわ
２５　表皮紋
２６　赤色光源



(14) JP 2019-128630 A 2019.8.1

【図１】 【図２】

【図３】 【図４Ａ】
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【図４Ｂ】 【図５】

【図６】 【図７】
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【図８】 【図９Ａ】

【図９Ｂ】 【図１０Ａ】
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【図１０Ｂ】 【図１１】

【図１２】 【図１３】

【図１４】
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