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Zusammenfassung

Uberwachung des Startvorgangs einer integrierten Schaltung

Die Erfindung betrifft ein Verfahren zur Uberwachung des
Startvorgangs einer integrierten Schaltung (IC), wobei der
Startvorgang unter Verwendung eines auBerhalb der
integrierten Schaltung befindlichen Start-Speichers (SF)
erfolgt, der mittels einer in der integrierten Schaltung
angeordneten Start-Schnittstelle (SFI) mit der integrierten
Schaltung verbunden ist. Um die Gefahr einer Manipulation des
Start-Speichers zu verringern, ist vorgesehen, dass durch die
Hardware der integrierten Schaltung (IC) eine nicht
veranderbare Zeitdauer flir den Startvorgang vorgegeben wird
und bei Uberschreiten der vorgegebenen Zeitdauer die Start-

Schnittstelle (SFI) gesperrt wird.
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Beschreibung

Uberwachung des Startvorgangs einer integrierten Schaltung

Technisches Gebiet

Die Erfindung betrifft ein Verfahren zur Uberwachung des
Startvorgangs (Bootvorgangs) einer integrierten Schaltung,
wobei der Startvorgang unter Verwendung eines aulerhalb der
integrierten Schaltung befindlichen Start-Speichers erfolgt,
der mittels einer in der integrierten Schaltung angeordneten
Start-Schnittstelle mit der integrierten Schaltung verbunden

ist.

Die vorliegende Erfindung liegt auf dem Gebiet der
elektronischen und logischen Schaltungen, insbesondere der so
genannten anwendungsspezifischen, integrierten Schaltungen
oder ASICs.

Stand der Technik

Logische bzw. elektronische Schaltungen, welche als
integrierte Schaltungen realisiert sind, bilden heutzutage
die Grundlage fiir jegliche Elektronik, insbesondere in der
Computertechnik. Ublicherweise bestehen derartige
elektronische Schaltungen bzw. Systeme aus auf einem
einzelnen Substrat (z. B. Halbleitersubstrat, etc.)
untergebrachten und miteinander verdrahteten elektronischen
Bauelementen bzw. elektronischen Schaltkreisen oder so
genannten Integrated Circuits (ICs). Eine integrierte
Schaltung besteht damit aus einer groBen Anzahl von
verschiedenartigen Bauelementen sowie verbindenden
Leiterzliigen auf oder in einem einkristallinen Substrat. Erst
durch diese Integration ist es méglich, umfangreiche
Funktionalitdten und Anwendungen auf einem kleinen Raum zur

Verfliigung zu stellen. Durch integrierte Schaltungen wird eine
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Vielzahl von Anwendungen (z. B. in mobilen Geraten, SIM-
Karten, RFIDs, Mobiltelefonen, etc.) erst technisch
realisierbar, da diese Anwendungen sonst oft zu teuer, zu
komplex, zu leistungsintensiv oder zu groB (z.B. fir einen
Einbau in das jeweilige Gerat, etc.) waren. Werden derartige
logische bzw. integrierte Schaltungen fiir spezielle
Anwendungen erstellt, so werden diese Schaltungen auch als
anwendungsspezifische, integrierte Schaltungen oder als
application-specific integrated circuit bzw. kurz als ASICs

bezeichnet.

Eine Verkleinerung von Geraten und ein standig steigender
Integrationsgrad haben dazu gefiihrt, dass mittlerweile ganze
Systeme z.B. mit Prozessoren, Controllern, Speicherbausteinen
(z. B. RAMs, ROMs, etc.), Power-Management und anderen
Komponenten auf einem so genannten Chip oder Die
untergebracht werden. Derartige Systeme werden auch als Ein-
Chip-Systeme oder System-on-Chip (SoC) bezeichnet und vor
allem im Mobilfunkbereich, fiir Embedded Computer,
Smartphones, CD- und DVD-Gerate und iliberall dort bei
Anwendungen eingesetzt, wo kleine Abmessungen bei relativ

hoher Leistung und vielfaltige Aufgaben gefragt sind.

Bei einem System-on-Chip (SoC) oder Ein-Chip-System sind alle
oder ein grofler Teil der Funktionen des Systems auf dem Chip
integriert - d. h. in einem integrierten Schaltkreis auf
einem Halbleiter-Substrat. Ublicherweise werden heutzutage
System-on-Chips bzw. Ein-Chip-Systeme nicht mehr komplett neu
entwickelt, sondern Entwlrfe basieren zumindest teilweise auf
bereits vorhandenen und/oder zugekauften Komponenten - so
genannten IP-Core-Einheiten oder IP-Bloécken (z. B. Prozessor,
Controller-Einheiten, Peripheriebltcke, etc.). Diese IP-
Blocke werden z.B. als fertige Einheit oder mittels Design-
Lizenzen erworben und dann in einem neuen Ein-Chip-System
direkt oder in angepasster Form verwendet. Fehlende Einheiten
flir das Ein-Chip-System konnen dann z.B. fiir den fertigen
ASIC dazu entwickelt werden. Verbunden werden die Einheiten

eines derartigen Ein-Chip-Systems intern iber ein Bussystem.
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Integrierte Schaltungen kénnen durch ein sogenanntes Field
Programmable Gate Array (FPGA) verwirklicht werden. Ein FGPA
ist ein integrierter Schaltkreis (IC) der Digitaltechnik, in
den eine logische Schaltung programmiert werden kann.
Programmieren heiflt hier, dass dessen Funktionsstruktur
definiert wird. Beim Programmieren der Verschaltung der
vorgegebenen Elemente wird die Funktionsweise einzelner
Blocke im FPGA und deren Verschaltung untereinander
festgelegt. Durch die spezifische Konfiguration interner
Strukturen konnen in einem FPGA verschiedene Schaltungen
realisiert werden, bis zu hochkomplexen Schaltungen, wie
Mikroprozessoren. FPGAs werden vor allem dort eingesetzt, wo
es auf schnelle Signalverarbeitung und flexible Anderung der
Schaltung ankommt, um beispielsweise nachtragliche
Verbesserungen an den implementierten Funktionen vornehmen zu
konnen, ohne dabei direkt die physische Hardware andern zu

missen.

Die wesensbestimmende Grundstruktur eines FPGA ist ein Feld
(engl. Array) aus Basisbldcken mit jeweils einer einfachen
programmierbaren Lookup-Tabelle (LUT) und einem 1-Bit-
Register (Flipflop). Die Programmierung der gewlinschten
Funktion erfolgt durch die Hinterlegung der definierenden
Wahrheitstabelle in den SRAM-Zellen der LUT, die
Funktionsberechnung durch das Auslesen der durch die Eingange
bestimmten Speicheradresse. Neben den LUTs ist auf dem FPGA
auch die Verschaltung der Komponenten in groRen
Freiheitsgraden konfigurierbar. Flr Verbindungen iber weite
Entfernungen liegt zwischen den Basisblocken ein Gitter aus
Busstrukturen, an das Ein- und Ausgdnge angeschlossen werden
konnen. Weitere programmierbare Schaltkomponenten in den
Kreuzungspunkten des Gitters erlauben die Signalverteilung

ilber den gesamten Chip.
Eingangs-/Ausgangs-Blocke dienen der Kommunikation mit der

AuBenwelt, Uber sie werden die Anschliisse des FPGA mit der

Schaltmatrix verbunden. Taktgeneratoren erzeugen ausgehend

4/18



10

15

20

25

30

35

201410100

von an den Eingangen zur Verfiigung gestellten Takten alle fir
die Anwendung bendtigten internen Takte. In komplexen FPGAs
sind zusatzliche fest verdrahtete Funktionen enthalten, wie
z. B. Speicherbldcke (sog. Block RAM).

FPGAs, die im BRereich von System-on-Chip-Anwendung (SoC)
finden, besitzen eine Reihe meist komplexer Hard-Cores, um
ein komplettes System aufzunehmen. Hard-Cores sind feste und
unveranderliche Schaltungen von meist komplexen
Funktionsbldcken, wie beispielsweise Mikrocontroller oder
Ethernet-Schnittstellen.

Die Programmierung der LUTs eines FGPA und der
Verbindungsstrukturen erfolgt typischerweise einmal vor jedem
Einsatz, wodurch der FPGA auf eine konkrete Funktion
konfiguriert wird. Dies ist notwendig, da der FPGA durch
Abschalten der Betriebsspannung seine Konfiguration wieder

verliert.

Unabhangig davon, ob die integrierte Schaltung nun als FPGA
verwirklicht ist oder nicht, umfasst diese in der Regel eine
eigene Speichereinheit (Boot ROM) mit entsprechendem
Programmcode auf dem Chip, um die integrierte Schaltung zu
initialisieren. Aus Platzgriinden sind jedoch weitere
Programme, etwa fiir das Starten der Funktion der integrierten
Schaltung, wie der sogenannte Second Level Boot Code, nicht
in der integrierten Schaltung gespeichert, sondern werden in
eigenen elektronischen Flash-Speichern, z.B. Flash-
Bausteinen, abgelegt, die sich auf der gleichen Platine wie

die integrierte Schaltung befinden.

Ein Flash-Speicher, genauer ein Flash-EEPROM, ist ein
nichtfliichtiger, elektronischer Speicherbaustein, dessen
gespeicherte Information elektrisch geldscht werden kann,
wobei immer bestimmte Blocke geldscht und neu programmiert

werden konnen.
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Wahrend des Startvorgangs wird das Startprogramm, meist in
mehreren Programmteilen, vom Flash-Speicher in den
Arbeitsspeicher des integrierten Schaltkreises kopiert und
von dort ausgefihrt. Durch Fremdeingriffe kénnen die Inhalte
des Flash-Speichers manipuliert oder vollstandig ausgetauscht
werden. Dies hat negative Auswirkungen auf die Sicherheit des

integrierten Schaltkreises.

Bisher ist man dieser Gefahr beispielsweise mittels des
sogenannten ,trusted boot™ Prinzips begegnet. Dabei wird der
Startvorgang mit einer Uberpriifung der Integritdt der
Hardware verknipft. Vor dem eigentlichen Startvorgang
Uberpriift etwa ein sogenanntes ,Core Root of Trust
Measurement® (CRTM)-Modul die zugrunde liegende Hardware und
speichert einen Signatur-Messwert in einem geschiitzten
Speicherbereich ab. Diese Information wird dann beim Starten
verwendet um zu entscheiden, ob das zugrunde liegende System

vertrauenswiirdig ist.

Diese Uberpriifung hat allerdings den Nachteil, dass sie
mittels Software erfolgt, die selbst wieder manipuliert

werden kann.

Darstellung der Erfindung

Es ist eine Aufgabe der vorliegenden Erfindung, ein Verfahren
zur Uberwachung des Startvorgangs zur Verfiigung zu stellen,
welches die Gefahr einer Manipulation des Start-Speichers

verringert.

Diese Aufgabe wird durch ein Verfahren mit den Merkmalen des
Patentanspruchs 1 geldst, bei welchem der Startvorgang unter
Verwendung eines auBerhalb der integrierten Schaltung
befindlichen Start-Speichers erfolgt, der mittels einer in
der integrierten Schaltung angeordneten Start-Schnittstelle

mit der integrierten Schaltung verbunden ist.
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GemalR Anspruch 1 ist bei dem Verfahren zur Uberwachung des
Startvorgangs einer integrierten Schaltung vorgesehen, dass
durch die Hardware der integrierten Schaltung eine nicht
veranderbare Zeitdauer fir den Startvorgang vorgegeben wird
und bei Uberschreiten der vorgegebenen Zeitdauer die Start-

Schnittstelle gesperrt wird.

Dadurch, dass fur den Startvorgang, das Booten oder
Initialisieren, nur eine begrenzte Zeit zur Verfigung
gestellt wird, namlich nur jene, die erfahrungsgemal fiir den
Startvorgang bendétigt wird, kann verhindert werden, dass
durch Manipulationen des Start-Speichers langere, unzuladssige
Programme zum Einsatz kommen. Zudem wird verhindert, dass die
integrierte Schaltung durch den Einsatz eines CPU-Debuggers
ausspioniert wird, weil ein CPU-Debugger in der Regel auch
eine Zeit bendtigt, die lénger ist als jene fir den

Startvorgang.

Da die erfindungsgemdle Sperre der Start-Schnittstelle
unveranderbar in Hardware, und nicht durch Software,
realisiert wird, kann sie nicht durch Manipulationsversuche

umgangen werden.

Die Zeitdauer, die flir den Startvorgang bendtigt wird, kann
am einfachsten durch einen als Teilschaltung ausgefiihrten
Zeitschalter (Timer) der integrierten Schaltung gemessen

werden.

Die Zeitdauer, die fiir den Startvorgang bendétigt wird, wird
vorzugsweise im Zeitpunkt der Fertigung der integrierten
Schaltung mit zumindest einer elektronischen programmierbaren
Sicherung, die in der integrierten Schaltung enthalten ist,

eingestellt.

Eine solche elektronische Sicherung wird auch als eFUSE
bezeichnet. Fir den genannten Zweck sind in der Regel mehrere
eFUSEs notwendig. Diese Sicherungen sind Hardware-Bauteile,

die einmal elektrisch programmiert werden kénnen, diese
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Programmierung ist dann aber nicht mehr dnderbar. Bei der
Programmierung wird die Sicherung mit Hilfe einer zugefihrten

Fuse-Spannung durchgebrannt.

Insbesondere kann vorgesehen sein, dass das Entsperren der
Start-Schnittstelle ausschliellich durch ein
Einschaltriicksetzsignal erfolgt. Wurde also die durch den
Zeitschalter vorgegebene Zeitdauer fiir den Startvorgang
Uberschritten und folglich die Start-Schnittstelle gesperrt,
kann ein neuer Startvorgang erst wieder durchgefiihrt werden,
wenn durch einen sogenannten Power-on Reset der Zeitschalter

(Timer) wieder neu gestartet wird.

Eine integrierte Schaltung weist in der Regel neben der
Start-Schnittstelle weitere Schnittstellen auf. Falls diese
bereits zu Beginn des Startvorgangs freigegeben werden, wenn
also der Startvorgang (das Booten) noch gar nicht
abgeschlossen ist, kann auch iiber die weiteren Schnittstellen
eine unbefugte Anderung von Programmen oder Programmteilen,
insbesondere des Startprogramms, erfolgen. Insofern kann
vorgesehen werden, dass zumindest eine weitere Schnittstelle
der integrierten Schaltung in Abhangigkeit vom Fortschritt
des Startvorgangs freigegeben wird. Diese weitere

Schnittstelle ist also zu Beginn des Startvorgangs gesperrt.

Insbesondere kann vorgesehen sein, dass die weitere
Schnittstelle der integrierten Schaltung erst nach Abschluss

des Startvorgangs freigegeben wird.

Der Start-Speicher ist vorzugsweise als serieller Flash-

Speicher ausgefiihrt.

Eine erfindungsgemdflle integrierte Schaltung umfasst zumindest
eine Start-Schnittstelle, mittels welcher ein Start-Speicher
mit der integrierten Schaltung verbunden werden kann, und ist
dadurch gekennzeichnet, dass in der integrierten Schaltung

eine Hardware-Einheit vorgesehen ist, die so ausgebildet ist,

dass nach Ablauf einer flir den Startvorgang vorgegeben, nicht
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veranderbaren Zeitdauer die Start-Schnittstelle gesperrt

wird.

Die bevorzugte Ausfihrungsform der integrierten Schaltung
sieht vor, dass die Hardware-Einheit einen als Teilschaltung
ausgefihrten Zeitschalter aufweist sowie zumindest eine
elektronisch programmierbare Sicherung. Die Hardware-Einheit
kann dariiber hinaus so ausgebildet sein, dass zumindest eine
weitere Schnittstelle der integrierten Schaltung in
Abhangigkeit vom Fortschritt des Startvorgangs freigegeben
wird. Insbesondere kann die weitere Schnittstelle erst nach
Ablauf der fir den Startvorgang vorgegeben, nicht

veranderbaren Zeitdauer freigegeben werden.

Die Freigabe und Sperrung der Start-Schnittstelle und
gegebenenfalls der weiteren Schnittstelle kann erreicht
werden, indem die Hardware-Einheit so ausgebildet ist, dass
diesen Schnittstellen eine dynamische Schnittstellen-Freigabe

vorgeschaltet ist.

Kurzbeschreibung der Figuren

Zur weiteren Erlauterung der Erfindung wird im nachfolgenden
Teil der Beschreibung auf die Figuren Bezug genommen, aus der
weitere vorteilhafte Ausgestaltungen, Einzelheiten und
Weiterbildungen der Erfindung zu entnehmen sind. Die Figuren
sind beispielhaft zu verstehen und sollen den
Erfindungscharakter zwar darlegen, ihn aber keinesfalls

einengen oder gar abschlieBend wiedergeben. Es zeigen:

Fig. 1 eine schematische Darstellung einer integrierten

Schaltung nach dem Stand der Technik

Fig. 2 eine schematische Darstellung einer

erfindungsgemadfBen integrierten Schaltung
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Ausfihrung der Erfindung

Fiir die integrierte Schaltung IC sind in den Figuren nur die
fiir die Erfindung wesentlichen Einheiten dargestellt. Sie
kann und wird in der Regel dariiber hinaus weitere Einheiten,
wie Ein-/Ausgabeeinheiten, Controller, zusdtzliche

Schnittstellen, weitere Prozessoren, Speicher, enthalten.

In Fig. 1 ist eine integrierte Schaltung IC gemaB dem Stand
der Technik dargestellt, mit einem Prozessor CPU und einem
Arbeitsspeicher RAM, wobei CPU und RAM iber eine
Verbindungseinheit (Interconnect) I, z.B. ein Bussystem,
miteinander verbunden sind. An das Verbindungssystem sind
auch ein interner Boot-Speicher (Boot ROM) B-ROM, eine
Schnittstelle fiir den Start-Speicher (Serial Flash Interface)
SFI sowie eine Schnittstelle fiir einen Massenspeicher (Mass
Storage Interface) MSI angeschlossen. Alle genannten

Einheiten sind Bestandteil der integrierten Schaltung IC.

Auf derselben Baugruppe wie die integrierte Schaltung IC,
aber nicht als Bestandteil der integrierten Schaltung IC, ist
ein Start-Speicher SF vorgesehen und etwa als serieller
Flash-Speicher (Serial Flash) ausgefiihrt. Der Start-Speicher
SF ist fix mit der Schnittstelle SFI verbunden.

Ebenso kann am selben Board wie die integrierte Schaltung IC,
aber nicht als Bestandteil der integrierten Schaltung IC, ein
Massenspeicher (Mass Storage) MS vorgesehen sein, der mit der
entsprechenden Schnittstelle MSI fest verbunden ist. Oder der
Massenspeicher MS konnte losbar mit der Schnittstelle MSI
verbunden sein, etwa als SD-Karte. Die Schnittstelle MSI ist

hier bereits wadhrend des Startvorgangs freigegeben.

Nach einem Power-on Reset oder bei einem Neustart muss die
integrierte Schaltung initialisiert werden. Das heiflt, nach
dem Anlegen einer Betriebsspannung wird die integrierte
Schaltung gezielt in einen definierten Anfangszustand

ibergefithrt. Dies ist deshalb erforderlich, da integrierte
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Schaltkreise sowohl kombinatorische Funktionen (logische
Gatter) als auch Speicherelemente wie zum Beispiel Flip-Flops
oder RAM-Zellen umfassen. Diese kénnen sich aus Griinden der
gegenseitigen Beeinflussung und der physikalisch bedingten
leicht unterschiedlichen Beaufschlagung mit Strom wahrend des
Einschaltzeitpunkts unvorhersehbar wverhalten und somit auch
nach dem Einschalten ebenfalls unvorhersehbare Zustande
annehmen. Damit befindet sich die gesamte integrierte
Schaltung in einem undefinierten Zustand und arbeitet

fehlerhaft oder gar nicht.

Bei der Initialisierung greift der Prozessor CPU auf den
Boot-Speicher B-ROM zu, was durch einen Pfeil dargestellt
ist. Wahrend dieses Startvorgangs werden aber auch
ibergelagerte Programmteile in den Arbeitsspeicher RAM
geladen, sogenannter ,Second Level Boot Code™, der auf dem
Start-Speicher SF gespeichert ist, siehe entsprechender
Pfeil. Wahrend des Betriebs werden andere Programme und/oder
Daten in den Arbeitsspeicher RAM geladen, die auf dem
Massenspeicher MS abgespeichert sind, und die ebenfalls fir
den anschlielRenden Normalbetrieb der integrierten Schaltung

notwendig sind.

Wahrend des Startvorgangs (=Boot, = Initialisierens) konnte
nun von auBerhalb der integrierten Schaltung IC unbefugt eine
Manipulation des Start-Speichers SF und/oder des
Massenspeichers MS erfolgen, sodass der Startvorgang nicht
korrekt abgeschlossen wird und die integrierte Schaltung IC
den Normalbetrieb gar nicht oder nicht ordnungsgemal
aufnehmen kann. Oder es konnte wahrend des Startvorgangs
unbefugt ein CPU-Debugger iiber eine der Schnittstellen SFI

oder MSI die integrierte Schaltung IC ausspionieren.

Dies wird durch eine erfindungsgemédBe Schaltung gemal Fig. 2
verhindert: Diese integrierte Schaltung IC ist grundsatzlich
gleich wie jene in Fig. 1 ausgefiihrt, jedoch weist sie eine

erfindungsgemdle Hardware-Einheit auf, die in der

integrierten Schaltung IC integriert ist. Die Hardware-
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Einheit besteht im Wesentlichen aus den folgenden Einheiten,
die untereinander verbunden sind: ein Zeitschalter (Boot
Timer) BT, zumindest eine elektronische programmierbare
Sicherung (eFUSE) EF und eine dynamische Schnittstellen-
Freigabe DIF.

Die dynamische Schnittstellen-Freigabe DIF ist vor der
Schnittstelle SFI fir den Start-Speicher und der
Schnittstelle flir den Massenspeicher MSI angeordnet und kann
diese Schnittstellen freigegeben oder sperren. Diese
dynamische Schnittstellen-Freigabe DIF befindet sich somit
zwischen Start-Speicher SF und Massenspeicher MS einerseits
und den Schnittstellen SFI und MSI andererseits.

Den elektronischen programmierbaren Sicherungen (eFUSEs) EF
wird bei der Herstellung der integrierten Schaltung IC jene
Zeitdauer einprogrammiert, die fir den Startvorgang bendtigt
wird. Beim Startvorgang beginnt der Zeitschalter BT der
integrierten Schaltung zu zahlen und wird von den eFUSEs zum
vorprogrammierten Zeitpunkt gestoppt. Dann sperrt die
dynamische Schnittstellen-Freigabe DIF den Zugang zur
Schnittstelle SFI fiir den Start-Speicher, sodass iber diese
Schnittstelle von auBen keine Verbindung zur integrierten

Schaltung IC mehr hergestellt werden kann.

Die dynamische Schnittstellen-Freigabe DIF sorgt weiters
dafir, dass die Schnittstelle MSI fir den Massenspeicher MS
wahrend des Startvorgangs gesperrt ist und erst nach
Abschluss des Startvorgangs freigegeben wird. Auf diese Weise
wird sichergestellt, dass Uber die Schnittstelle MSI wahrend
des Startvorgangs keine Manipulationen vorgenommen werden

konnen.

Wenn der Startvorgang ordnungsgemdl verlaufen ist, wurden die
Daten des Startspeichers SF vollstdndig in den
Arbeitsspeicher RAM geladen, und gegebenenfalls ebenso die
Daten vom Massenspeicher MS, und die integrierte Schaltung IC

kann ordnungsgema&B ihren Normalbetrieb beginnen.
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Ist wahrend des Startvorgangs eine Manipulation am Start-
Speicher SF oder ein unerlaubter Zugriff tber die
Schnittstelle SFI erfolgt, werden diese nach der
vorprogrammierten Zeitdauer jedenfalls durch die Sperre der
Schnittstelle SFI beendet. Die Sperre der Schnittstelle SFI
kann nur durch einen Power-on Reset wieder aufgehoben werden,
weil nur auf diese Weise der Zeitschalter BT wieder neu

gestartet werden kann.

Grundsatzlich besteht die Moglichkeit, mehrere Zeitschalter
BT mit zugeordneten programmierbaren eFUSEs EF vorzusehen,
sodass ein Zeitschalter BT die Zeitdauer bis zur Sperre der
Schnittstelle fiir den Start-Speicher SFI zadhlt, wahrend ein
zweiter Zeitschalter eine andere (klrzere) Zeitdauer vorgibt,
nach deren Verstreichen die Schnittstelle MSI fiir den

Massenspeicher freigegeben wird.

Bezugszeichenliste:

B-ROM interner Boot-Speicher (Boot ROM)

BT Zeitschalter (Boot Timer)

CPU Prozessor

DIF dynamische Schnittstellen-Freigabe

EF elektronische programmierbare Sicherung (eFUSE)

I Verbindungseinheit

IC integrierte Schaltung

MS Massenspeicher (Mass Storage)

MST Schnittstelle fiir den Massenspeicher (Mass Storage
Interface)

RAM Arbeitsspeicher

SF Start-Speicher (Serial Flash, serieller Flash-
Speicher)

SFI Schnittstelle fiir den Start-Speicher (Serial Flash
Interface)
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Patentanspriiche

Verfahren zur Uberwachung des Startvorgangs einer
integrierten Schaltung (IC), wobei der Startvorgang
unter Verwendung eines aulBerhalb der integrierten
Schaltung befindlichen Start-Speichers (SF) erfolgt, der
mittels einer in der integrierten Schaltung angeordneten
Start-Schnittstelle (SFI) mit der integrierten Schaltung
verbunden ist, dadurch gekennzeichnet,

dass durch die Hardware der integrierten Schaltung (IC)
eine nicht verdnderbare Zeitdauer fir den Startvorgang
vorgegeben wird und bei Uberschreiten der vorgegebenen

Zeitdauer die Start-Schnittstelle (SFI) gesperrt wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
die Zeitdauer durch einen als Teilschaltung ausgefiihrten
Zeitschalter (BT) der integrierten Schaltung gemessen

wird.

Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass die Zeitdauer im Zeitpunkt der
Fertigung der integrierten Schaltung (IC) mit zumindest
einer elektronischen programmierbaren Sicherung (EF),
die in der integrierten Schaltung enthalten ist,

eingestellt wird.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch

gekennzeichnet, dass das Entsperren der Start-
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Schnittstelle (SFI) ausschlieBlich durch ein

Einschaltriicksetzsignal erfolgt.

Verfahren nach einem der Anspriiche 1 bis 4, dadurch
gekennzeichnet, dass zumindest eine weitere
Schnittstelle (MSI) der integrierten Schaltung (IC) in
Abhangigkeit vom Fortschritt des Startvorgangs

freigegeben wird.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass
die weitere Schnittstelle (MSI) der integrierten
Schaltung (IC) erst nach Abschluss des Startvorgangs

freigegeben wird.

Verfahren nach einem der Anspriiche 1 bis 6, dadurch
gekennzeichnet, dass der Start-Speicher (SF) als

serieller Flash-Speicher ausgefihrt ist.

Verfahren nach einem der Anspriiche 1 bis 7, dadurch
gekennzeichnet, dass durch die Hardware der integrierten
Schaltung (IC) eine nicht veradnderbare Zeitdauer bis zur

Freigabe eines Massenspeichers (MS) vorgegeben wird.

Integrierte Schaltung (IC) zur Durchfilhrung eines
Verfahrens nach einem der Anspriiche 1 bis 8, umfassend
zumindest eine Start-Schnittstelle (SFI), mittels
welcher ein Start-Speicher (SF) mit der integrierten

Schaltung verbunden werden kann, dadurch gekennzeichnet,
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dass in der integrierten Schaltung eine Hardware-Einheit
(EF, BT, DIF) vorgesehen ist, die so ausgebildet ist,
dass nach Ablauf einer flir den Startvorgang vorgegeben,
nicht veranderbaren Zeitdauer die Start-Schnittstelle

(SFI) gesperrt wird.

Integrierte Schaltung (IC) nach Anspruch 9, dadurch
gekennzeichnet, dass die Hardware-Einheit (EF, BT, DIF)
einen als Teilschaltung ausgefilhrten Zeitschalter (BT)

aufweist.

Integrierte Schaltung (IC) nach Anspruch 9 oder 10,
dadurch gekennzeichnet, dass die Hardware-Einheit (EF,
BT, DIF) zumindest eine elektronisch programmierbare

Sicherung (EF) aufweist.

Integrierte Schaltung (IC) nach einem der Anspriiche 9
bis 11, dadurch gekennzeichnet, dass die Hardware-
Einheit (EF, BT, DIF) so ausgebildet ist, dass zumindest
eine weitere Schnittstelle (MSI) der integrierten
Schaltung in Abhangigkeit vom Fortschritt des

Startvorgangs freigegeben wird.

Integrierte Schaltung (IC) nach Anspruch 12, dadurch
gekennzeichnet, dass die weitere Schnittstelle (MSI)
nach Ablauf der fiir den Startvorgang vorgegeben, nicht

veranderbaren Zeitdauer freigegeben wird.
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14. Integrierte Schaltung (IC) nach einem der Anspriiche 9
bis 13, dadurch gekennzeichnet, dass ein Start-Speicher
(SF) als serieller Flash-Speicher ausgefihrt und mit der

integrierten Schaltung (IC) verbunden ist.

15. Integrierte Schaltung (IC) nach einem der Anspriiche 9
bis 14, dadurch gekennzeichnet, dass die Hardware-
Einheit (EF, BT, DIF) so ausgebildet ist, dass der
Start-Schnittstelle (SFI) und gegebenenfalls der
weiteren Schnittstelle (MSI) eine dynamische

Schnittstellen-Freigabe (DIF) vorgeschaltet ist.

16. Integrierte Schaltung (IC) nach einem der Anspriiche 9
bis 15, dadurch gekennzeichnet, dass die Hardware-
Einheit (EF, BT, DIF) so ausgebildet ist, dass eine
nicht veranderbare Zeitdauer bis zur Freigabe eines

Massenspeichers (MS) vorgegeben wird.
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