(19) (19DE 10 2006 057 133 B4 2008.08.07

Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(12) Patentschrift

(21) Aktenzeichen: 10 2006 057 133.9
(22) Anmeldetag: 01.12.2006
(43) Offenlegungstag: 05.06.2008

1) intcle:. HO4L 29/08 (2006.01)
HO4L 12/24(2006.01)
HO4L 12/40(2006.01)

(45) Veroffentlichungstag
der Patenterteilung: 07.08.2008

Innerhalb von drei Monaten nach Verdffentlichung der Patenterteilung kann nach § 59 Patentgesetz gegen das Patent Ein-
spruch erhoben werden. Der Einspruch ist schriftlich zu erklaren und zu begriinden. Innerhalb der Einspruchsfrist ist eine

Einspruchsgebiihr in Héhe von 200 Euro zu entrichten(§ 6 Patentkostengesetz in Verbindung mit der Anlage zu § 2 Abs. 1

Patentkostengesetz).

(73) Patentinhaber: (56) Fur die Beurteilung der Patentfahigkeit in Betracht
Phoenix Contact GmbH & Co. KG, 32825 gezogene Druckschriften:
Blomberg, DE DE 100 36 686 A1
US 7093244 B2
(74) Vertreter: US 6009274 A
Blumbach Zinngrebe, 65187 Wiesbaden US 5699350A
US 5548723A
(72) Erfinder:
Kalhoff, Johannes, 32825 Blomberg, DE

(54) Bezeichnung: Verfahren zum Betreiben eines ethernetfadhigen Feldbusgerites
(57) Hauptanspruch: Verfahren zum Betreiben eines ether- ———
netfahigen Feldbusgerates (50), welches mit einem ether- f» - -
netbasierten Kommunikationsnetzwerk (20), tiber das Da-

ten unter Verwendung eines vorbestimmten Kommunikati- s
ons-Protokollstapel tibertragen werden, verbunden ist, mit
folgenden Verfahrensschritten:

a) Aufbauen eines Netzwerkverwaltungskanals zwischen
dem ethernetféahigen Feldbusgerat (50) und einer mit dem
Kommunikationsnetzwerk (20) verbundenen Verwaltungs-
einrichtung (30) unter Verwendung eines ethernetbasierten
Netzwerkverwaltungs-Protokolls, das sowohl in dem Feld-
busgerat (50) als auch in der Verwaltungseinrichtung (30)
installiert ist;

b) Ubertragen des Kommunikations-Protokollstapels unter
Verwendung des vorbestimmten  Netzwerkverwal-
tungs-Protokolls von der Verwaltungseinrichtung (30) zum
ethernetfahigen Feldbusgerat (50);

c) Speichern des vorbestimmten Kommunikations-Proto-
kollstapels in dem ethernetfahigen Feldbusgerat (50, 55),
wobei der Kommunikations-Protokollstapel eine Nutzda-
tenlibertragung Uber das ethernetbasierte Kommunikati-
onsnetzwerk (20) steuert.
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Anwendungsschicht: Profinet + SNMP
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Be-
treiben eines ethernetfahigen Feldbusgerates, wel-
ches mit einem ethernetbasierten Kommunikations-
werk, Uber das Daten unter Verwendung eines vorbe-
stimmten Kommunikations-Protokollstapels Ubertra-
gen werden, verbunden ist.

[0002] In einem Automatisierungssystemen kom-
munizieren Feldbusgerate und Ubergeordnete Steu-
ereinrichtungen uber ein Netzwerk, zum Beispiel
Uber ein Ethernet miteinander. Hierzu wird in der Re-
gel ein standardisiertes Kommunikationsprotokoll
verwendet, um Daten zwischen den Feldbusgeraten
und der Uberlagerten Steuereinrichtung austauschen
zu kénnen. Da auf Feldbusgeraten in der Regel pro-
prietare Kommunikationsprotokolle installiert sind,
muss vor der Implementierung eines Automatisie-
rungssystems entschieden werden, welches Kom-
munikationsprotokoll und somit welche Feldbusgera-
te von welchen Herstellern zum Einsatz kommen sol-
len.

[0003] Aus der US 7,093,244 B2 ist ein Verfahren
bekannt, mit welchem Firmware-Upgrates auf einen
nicht flichtigen Speicher eines programmierbaren
Feldbusgerates Uber ein Kommunikationsnetzwerk
runtergeladen werden kdnnen. Insbesondere kénnen
Anwendungsprogramme und Kommunikationsproto-
kollstapel ohne Verwendung eines zusatzlichen Spei-
chers aufgerustet werden.

[0004] Inder US 6,009,274 A wird ein Verfahren be-
schrieben, welches eine automatische Aktualisierung
von Softwarekomponenten in Endsystemen eines
Netzwerks unterstitzt.

[0005] Aus der DE 100 36 686 A1 ist ein Verfahren
zum Konfigurieren einer Netzschnittstelle bekannt,
tber die ein Netzelement mit einem Ubertragungs-
netz verbunden werden kann. Die Arbeitsweise der
Schnittstelle wird durch einen Protokollstapel festge-
legt, der mehrere herstellerabhangige Protokoll-
schichten enthalt. Soll eine Protokollschicht konfigu-
riert werden, wird ein entsprechendes herstellerab-
hangiges Konfigurationsverfahren ausgefuhrt.

[0006] Die US 5,699,350 A offenbart ein Verfahren
zur Rekonfiguration eines Protokollstapels oder ei-
nes Rahmentyps in einer Netzschnittstelleneinrich-
tung. Eine solche Netzschnittstelleneinrichtung kann
Uber ein lokales Netzwerk mit anderen Einrichtungen
unter Verwendung verschiedener Protokolle und
Rahmentypen kommunizieren, wobei die Netz-
schnittstelleneinrichtung zum Einsatz verschiedener
Protokolle und Rahmentypen fernkonfigurierbar ist.

[0007] Aus der US 5,548,723 A ist ein Verfahren zur
objektorientierten Konfiguration eines Netzwerkpro-
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tokolls unter Verwendung eines dynamisch konfigu-
rierbaren Protokollstapels bekannt.

[0008] Der vorliegenden Erfindung liegt die Aufgabe
zugrunde, ein Verfahren bereitzustellen, mit welchem
ethernetbasierte Kommunikationssysteme flexibel
und mit geringem Aufwand aufgebaut werden kon-
nen. Insbesondere ist es Aufgabe der vorliegenden
Erfindung, herstellerunabhangige Feldbusgerate an
unterschiedlichen ethernetbasierten Kommunikati-
onssystemen betreiben zu kénnen.

[0009] Ein Kerngedanke der Erfindung ist darin zu
sehen, ethernetfahige Feldbusgerate von einer zen-
tralen Stelle aus automatisiert an ein beliebiges
ethernetbasiertes Kommunikationssystem anzupas-
sen, so dass Feldbusgerate unterschiedlicher Her-
steller untereinander und/oder mit einer Gberlagerten
Steuereinrichtung Nutzdaten Uber ein ethernetba-
siertes Kommunikationsnetzwerk Nutzdaten austau-
schen kénnen.

[0010] Das oben genannte technische Problem wird
durch ein Verfahren zum Betreiben eines ethernetfa-
higen Feldbusgerates geldst, welches mit einem
ethernetbasierten Kommunikationsnetzwerk, Uber
das Daten unter Verwendung eines vorbestimmten
Kommunikations-Protokollstapels (bertragen wer-
den, verbunden ist.

[0011] Zunéachst wird zwischen dem ethernetfahi-
gen Feldbusgerat und einer mit dem Kommunikati-
onsnetzwerk verbundenen Verwaltungseinrichtung
unter Verwendung eines ethernetbasierten Netz-
werkverwaltungs-Protokolls ein  Netzwerkverwal-
tungskanal aufgebaut. Das  Netzwerkverwal-
tungs-Protokoll kann das Simple Network Manage-
ment Protokoll, kurz auch SNMP genannt, sein. Die-
ses ethernetbasierte Netzwerkverwaltungs-Protokoll
ist sowohl im Feldbusgerat als auch in der Verwal-
tungseinrichtung installiert. Um Nutzdaten Ubertra-
gen zu koénnen, wird nunmehr der Kommunikati-
ons-Protokollstapel unter Verwendung des vorbe-
stimmten Netzwerkverwaltungs-Protokolls von der
Verwaltungseinrichtung zum ethernetfahigen Feld-
busgerat Gbertragen. Der vorbestimmte Kommunika-
tions-Protokollstapel wird in dem ethernetfahigen
Feldbusgerat gespeichert. Ein im Feldbusgerat imp-
lementierete Steuereinrichtung kann dann unter Ver-
wendung des Kommunikations-Protokollstapel eine
NutzdatenUbertragung Uber das ethernetbasierte
Kommunikationsnetzwerk steuern.

[0012] Angemerkt sei an dieser Stelle, dass es sich
bei dem Kommunikations-Protokollstapel um einen
Ethernet-Protokollstapel, beispielsweise das Profi-
net, handeln kann, welcher den Ethernet/IP-Stapel,
TCP/IP-Protokolle oder den AppleTalk-Protokollsta-
pel enthalt.
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[0013] Vorteilhafte Weiterbildungen sind Gegen-
stand der Unteranspriche.

[0014] Da das ethernetbasierte Feldbusgerat zu-
nachst aufgrund des fehlenden vorbestimmten Kom-
munikations-Protokollstapels nicht in das Kommuni-
kationsnetz eingebunden werden kann, sendet das
ethernetbasierte Feldbusgerat nach der Verbindung
mit dem Kommunikationsnetz ein Anforderungssig-
nal Uber den Netzwerkverwaltungskanal zur Verwal-
tungseinrichtung, um die Ubertragung des vorbe-
stimmten Kommunikations-Protokollstapels anzufor-
dern. Die Verwaltungseinrichtung Gbertragt dann un-
ter Ansprechen auf das Anforderungssignal den vor-
bestimmten Kommunikations-Protokollstapel zum
ethernetbasierten Feldbusgerat.

[0015] Um Kanalkapazitat im Kommunikationsnetz
einzusparen, wird vor Beginn einer Nutzdatenuber-
tragung der Netzwerkverwaltungskanal wieder abge-
baut.

[0016] Um den Kommunikations-Protokollstapel
von der Verwaltungseinrichtung zum Feldbusgerat
Ubertragen zu kénnen, wird dieser auf Rahmen oder
Blocke gemall dem Netzwerkverwaltungs-Protokoll
verteilt und in IP-Paketen zum ethernetfahigen Feld-
busgerat Ubertragen.

[0017] Die Erfindung wird nachfolgend anhand ei-
nes Ausflihrungsbeispiels in Verbindung mit einer
einzigen Figur naher erlautert.

[0018] In der Figur ist ein beispielhaftes Automati-
sierungssystem 10 dargestellt, welches ein ethernet-
basiertes Kommunikationsnetzwerk 20 aufweist, an
das eine Ubergeordnete Steuereinrichtung 30, nach-
folgend auch Master genannt, angeschlossen ist. In
dem Master 30 ist eine Netzwerkmangement-Funkti-
onalitdt zum Beispiel das SNMP in der Anwendungs-
schicht 34 sowie eine ethernettaugliche physikali-
sche Schnittstelle 31 implementiert, (ber die sie am
Kommunikationsnetz 20 angeschlossen ist. Die Uber-
geordneten Steuereinrichtung 30 kann Uber das
SNMP-Protokoll unter anderem Konfigurations- und
Parametrierungsdaten Uber das Kommunikations-
netz 20 Ubertragen und empfangen. Darlber hinaus
ist in der Anwendungsschicht 34 des Masters 30 im
vorliegenden Beispiel ein vorbestimmter Kommuni-
kations-Protokollstapel installiert, Gber den Nutzda-
ten Uber das Kommunikationsnetzwerk 20 Ubertra-
gen und empfangen werden kénnen. Im vorliegen-
den Beispiel ist als Kommunikations-Protokollstapel
das Profinet-Protokoll im Master 30 installiert wor-
den. Ferner ist im Master 30 in an sich bekannter
Weise das TCP/IP-Protokoll in der Transportschicht
33 bzw. der Netzschicht 32 installiert.

[0019] Weiterhin ist an dem Kommunikationsnetz-
werk 20 ein Feldbusgerat 40 angeschlossen, wel-
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ches uber eine ethernettaugliche physikalische
Schnittstelle 41 mit dem Kommunikationsnetzwerk
20 verbunden ist. Ahnlich der ibergeordneten Steu-
ereinrichtung 30 kann das Feldbusgerat 40 eine
ethernettauglich Datensicherungsschicht aufweisen.
Als Anwendungssoftware ist in dem Feldbusgerat 40
das Profinet als Kommunikations-Protokollstapel und
das SNMP-Protokoll als Netzwerkverwaltungs-Proto-
koll gespeichert.

[0020] Die Steuerung des Datenaustauschs uber
das Kommunikationsnetz erfolgt sowohl bei der Gber-
geordneten Steuereinrichtung 30 als auch beim Feld-
busgerat 40 Uber das TCP/IP-Protokoll. Nutz- oder
Anwendungsdaten werden zwischen dem Feldbus-
gerat 40 und der Ubergeordneten Steuereinrichtung
30 unter Anwendung des Profinet-Protokolls ausge-
tauscht.

[0021] Angenommen sei nunmehr, dass ein weite-
res Feldbusgerat, welches mit Bezugszeichen 50 ge-
kennzeichnet ist, an das Kommunikationsnetzwerk
20 angeschlossen wird. Das Feldbusgerat 50 ist
ebenfalls Uber eine ethernettaugliche physikalische
Schnittstelle 51 an das Kommunikationsnetzwerk 20
angeschlossen. Als Transportprotokoll wird wieder-
um das TCP/IP-Protokoll verwendet, welches in der
Transportschicht 53 und in der Netzschicht 52 ange-
ordnet ist. In der Anwendungsschicht 54 des Feld-
busgerates 50 sind als Netzwerkverwaltungs-Proto-
koll das SNMP-Protokoll sowie ein gerate- oder her-
stellerabhangiges Kommunikationsprotokoll instal-
liert, das nicht das Profinet ist. Demzufolge kann sich
das Feldbusgerat 50 weder an der libergeordneten
Steuereinrichtung 30 anmelden noch kann es von
dieser als neu hinzugekommenes Feldbusgerat iden-
tifiziert werden.

[0022] Um das Feldbusgerat 50 in das Automatisie-
rungssystem 10 einbinden zu kdnnen, benétigt das
Feldbusgerat 50 ebenfalls das Profinet-Protokoll.
Demzufolge erzeugt das Feldbusgerat 50 zunachst
ein Anforderungssignal, welches unter Steuerung
des SNMP-Protokolls, das zur Konfiguration und Pa-
rametrierung von ethernetbasierten Geraten verwen-
det wird, zur Ubergeordneten Steuereinrichtung 30
Ubertragen wird. Zusammen mit dem Anforderungs-
signal werden eine Kennung der Ubergeordneten
Steuereinrichtung 30 und eine Kennung des Feld-
busgerates 50 zur Steueeinrichtung 50 Ubertragen.
Das Anforderungssignal wird zwar ebenfalls vom
Feldbusgerat 40 empfangen; aber lediglich die tber-
geordnete Steuereinrichtung 30 ist derart ausgebil-
det, dass sie das Anforderungssignal als Aufforde-
rung interpretiert, das Profinet-Protokoll zum Feld-
busgerat 50 zu Ubertragen.

[0023] Die ubergeordnete Steuereinrichtung 30
packt das zu Ubertragende Profinet-Protokoll in Rah-
men, welche gemall dem SNMP-Protokoll erzeugt
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werden, die wiederum in IP-Pakete Uber das Kommu-
nikationsnetzwerk 20 zum Feldbusgerat 50 Ubertra-
gen werden. Das in den |IP-Paketen empfangene
Profinet-Protokoll wird der Anwendungsschicht 54
Ubergeben, in der das Profinet-Protokoll unter Steue-
rung des SNMP-Protokolls wiederhergestellt und in
einem besonderen Speicher 55 als Kommunikations-
protokoll abgelegt wird. Nach Erhalt des Profinet-Pro-
tokolls kann das Feldbusgerat 50 unter Anwendung
des SNMP-Protokolls eine Bestatigungsnachricht
Uber den Erhalt und die Installation des Profinet-Pro-
tokolls zur Ubergeordneten Steuereinrichtung 30
Ubertragen. Alternativ oder zusatzlich kann das Feld-
busgerat 50 derart implementiert sein, dass es unter
Steuerung des Profinet-Protokolls eine Bestatigungs-
nachricht erzeugt und zur Gibergeordneten Steuerein-
richtung 30 Ubertragt. Die Ubergeordnete Steuerein-
richtung 30 ist derart ausgebildet, dass sie am korrek-
ten Empfang der Bestatigungsnachricht erkennen
kann, dass das Profinet-Protokoll ordnungsgemaf in
dem Feldbusgerat 50 installiert worden ist.

[0024] Die ubergeordnete Steuereinrichtung 30
kann gemaf einem besonderen Ausfihrungsbeispiel
das Feldbusgerat 40 darlber informieren, dass ein
weiteres Feldbusgerat 50 in das Automatisierungs-
system 10 eingebunden worden ist. Nunmehr kann
zwischen allen am Kommunikationsnetzwerk 20 an-
geschlossenen Teilnehmern ein Kommunikationsbe-
trieb unter Verwendung des Profinet-Protokolls statt-
finden.

[0025] Gemal einer vorteilhaften Ausfiihrungsform
wird das Profinet-Protokoll von der Gbergeordneten
Steuereinrichtung 30 wahrend der Initialisierungs-
phase des neu hinzu gekommenen Feldbusgerat 50
zu diesem ubertragen. Hierzu wird zunachst unter
Steuerung des SNMP-Protokolls ein Netzwerkver-
waltungskanal zwischen dem Feldbusgerat 50 und
der Ubergeordneten Steuereinrichtung 30 aufgebaut.
Das vom Feldbusgerat 50 ubertragene Anforde-
rungssignal sowie das von der Ubergeordneten Steu-
ereinrichtung Ubertragene Profinet-Protokoll werden
dann unter Steuerung des SNMP-Protokolls Uber
den aufgebauten Netzwerkverwaltungskanal Gibertra-
gen. Am Ende der Initialisierungsphase wird der
Netzwerkverwaltungskanal wieder abgebaut und die
eigentliche Nutzdatenkommunikation kann beginnen.
Der Netzwerkverwaltungskanal, der auch als Para-
metrierungskanal oder Konfigurationskanal fungieren
kann, kann auch zeitgleich zur Nutzdatenlbertra-
gung verwendet werden.

Patentanspriiche

1. Verfahren zum Betreiben eines ethernetfahi-
gen Feldbusgerates (50), welches mit einem ether-
netbasierten Kommunikationsnetzwerk (20), Uber
das Daten unter Verwendung eines vorbestimmten
Kommunikations-Protokollstapel tibertragen werden,
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verbunden ist, mit folgenden Verfahrensschritten:

a) Aufbauen eines Netzwerkverwaltungskanals zwi-
schen dem ethernetfahigen Feldbusgerat (50) und ei-
ner mit dem Kommunikationsnetzwerk (20) verbun-
denen Verwaltungseinrichtung (30) unter Verwen-
dung eines ethernetbasierten Netzwerkverwal-
tungs-Protokolls, das sowohl in dem Feldbusgerat
(50) als auch in der Verwaltungseinrichtung (30) in-
stalliert ist;

b) Ubertragen des Kommunikations-Protokollstapels
unter Verwendung des vorbestimmten Netzwerkver-
waltungs-Protokolls von der Verwaltungseinrichtung
(30) zum ethernetfahigen Feldbusgerat (50);

c) Speichern des vorbestimmten Kommunikati-
ons-Protokollstapels in dem ethernetfahigen Feld-
busgerat (50, 55), wobei der Kommunikations-Proto-
kollstapel eine Nutzdatenlibertragung Uber das
ethernetbasierte Kommunikationsnetzwerk (20) steu-
ert.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das ethernetbasierte Feldbusgerat
(50) ein Anforderungssignal zum Ubertragen des vor-
bestimmten Kommunikations-Protokollstapels tber
den Netzwerkverwaltungskanal des Kommunikati-
onsnetzwerks zur Verwaltungseinrichtung (30) Gber-
tragt, und dass die Verwaltungseinrichtung (30) unter
Ansprechen auf das Anforderungssignal den vorbe-
stimmten  Kommunikations-Protokollstapel — zum
ethernetbasierten Feldbusgerat (50) tbertragt.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass vor Beginn einer Nutzdatenu-
bertragung der Netzwerkverwaltungskanal abgebaut
wird.

4. Verfahren nach Anspruch 1, 2 oder 3, dadurch
gekennzeichnet, dass der Kommunikations-Proto-
kollstapel ein Ethernet-Protokolistapel ist, welcher
den Ethernet/IP-Stapel, TCP/IP-Protokolle oder den
AppleTalk-Protokollstapel enthalt.

5. Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass als Netzwerkverwal-
tungsprotokoll das SNMP-Protokoll verwendet wird.

6. Verfahren nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet, dass der Kommunikati-
ons-Protokollstapel auf Rahmen gemafl dem Netz-
werkverwaltungsprotokoll verteilt und zum ethernet-
fahigen Feldbusgerat (50) Ubertragen wird.

7. Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, dass das Kommunikations-
netzwerk (20) einen Ethernetbasierten Feldbus ent-
halt.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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