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DESCRIPCION

Comprobacién de integridad en un sistema de co-
municacion.

La presente invencion se refiere a un procedimien-
to para comprobar la integridad de las comunicacio-
nes entre un primer nodo y un segundo nodo. En par-
ticular, pero no exclusivamente, la invencién se refie-
re a un procedimiento para comprobar la integridad
de las comunicaciones entre una estaciéon mévil y una
red celular.

Se conocen diversas redes distintas de telecomu-
nicacién. Una red de telecomunicacién es una red de
telecomunicacion celular, en la cual el 4rea cubierta
por la red se divide en una pluralidad de células. Cada
célula estd dotada de una estacién base, que sirve a
estaciones mdviles en la célula asociada a la estacién
base. El equipo de usuario, tal como las estaciones
moviles, recibe asf sefiales desde, y transmite sefiales
a, la estacioén base y, por ello, puede comunicarse a
través de las estaciones base. El sistema celular tam-
bién comprende habitualmente un controlador de es-
tacién base que controla el funcionamiento de una o
mds estaciones base. Al menos algunos de los equi-
pos de usuario en el sistema pueden ser capaces de
comunicarse simultdineamente por uno o mds canales
de comunicacion.

Las telecomunicaciones estdn expuestas al proble-
ma de asegurar que la informacién recibida es enviada
por un remitente autorizado, y no por un participante
no autorizado que estd intentando pasar por el remi-
tente. El problema es especialmente relevante para los
sistemas de telecomunicacion celular, donde la inter-
faz aérea presenta una oportunidad potencial para que
un participante espie y reemplace el contenido de una
transmision. El documento US 4.393.269 expone un
procedimiento y aparato que incorporan una secuen-
cia de via Unica para la verificacién de transacciones
e identidades.

Una solucién para este problema es la autenti-
cacion de los participantes en la comunicacién. Un
proceso de autenticacién intenta descubrir y compro-
bar la identidad de ambos participantes en la comu-
nicacion, de forma tal que cada participante reciba
informacién acerca de la identidad del otro partici-
pante, y pueda fiarse de la identidad. La autentica-
cién se efectia habitualmente en un procedimiento
especifico al principio de una conexién. Sin embar-
go, este procedimiento deja espacio para la manipula-
cién, insercién y borrado no autorizados de los men-
sajes subsiguientes. Hay una necesidad de una auten-
ticacion por separado de cada mensaje transmitido.
Esto puede hacerse adosando un cédigo de autenti-
cacion de mensaje (MAC-I) al mensaje en el extre-
mo transmisor, y comprobando el valor del cédigo
MAC-I de autenticacién de mensaje en el extremo
receptor.

Un c6digo MAC-I de autenticacién de mensaje es
habitualmente una cadena relativamente breve de bits,
que depende del mensaje que protege y de una clave
secreta conocida tanto por el remitente como por el
destinatario del mensaje. La clave secreta se genera 'y
acuerda durante el procedimiento de autenticacion al
comienzo de la conexién. En algunos casos, el algo-
ritmo (que se usa para calcular el codigo MAC-I de
autenticacién de mensaje sobre la base de la clave se-
creta y el mensaje) también es secreto, pero este no es
el caso normalmente.
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El proceso de autenticacién de mensajes indivi-
duales se llama a menudo proteccién de integridad.
Para proteger la integridad de un mensaje, el partici-
pante transmisor calcula un valor de autenticacién del
mensaje sobre la base del mensaje a enviar y de la
clave secreta, utilizando el algoritmo especificado, y
envia el mensaje con el valor del cédigo MAC-I de
autenticacién de mensaje. El participante receptor re-
calcula un valor del cédigo MAC-I de autenticacién
de mensaje sobre la base del mensaje y la clave secre-
ta segun el algoritmo especificado, y compara el cédi-
g0 MAC-I de autenticacién de mensaje recibido con
el c6digo MAC-I de autenticacién de mensaje calcu-
lado. Si los dos valores del cédigo MAC-I de auten-
ticaciéon de mensaje coinciden, el destinatario puede
confiar en que el mensaje estd intacto y enviado por el
supuesto participante.

Los esquemas de proteccién de integridad pueden
ser atacados. Hay dos procedimientos que un partici-
pante no autorizado puede usar para falsificar un valor
del c6digo MAC-I de autenticacién de mensaje, para
mensajes modificados o nuevos. El primer procedi-
miento implica obtener la clave secreta y el segundo
procedimiento implica proporcionar mensajes modi-
ficados o nuevos sin conocimiento de la clave secreta.

La clave secreta puede ser obtenida por terceros
de dos maneras:

- calculando todas las claves posibles hasta que
se halla una clave que coincide con datos de
pares observados de c6édigos MAC-I de auten-
ticacién de mensaje, o bien forzando el algo-
ritmo para producir valores de c6digos MAC-I
de autenticacién de mensajes; o bien

- capturando directamente una clave secreta al-
macenada o transmitida.

Los participantes originales en la comunicacién
pueden impedir que un tercero obtenga la clave se-
creta usando un algoritmo que sea criptograficamente
fuerte, usando una clave secreta lo bastante larga para
impedir la bisqueda exhaustiva de todas las claves y
usando un procedimiento seguro para la transmision
y almacenamiento de claves secretas.

Un tercero puede intentar perturbar el intercambio
de mensajes entre los dos participantes sin una clave
secreta, adivinando el valor correcto del cédigo MAC-
I de autenticacién de mensaje, o bien reproducien-
do algin mensaje anterior transmitido entre los dos
participantes. En este dltimo caso, el c6digo MAC-I
correcto de autenticacién de mensaje para el mensaje
se conoce a partir de la transmisién original. Este ata-
que puede ser muy 1til para un tercero no autorizado.
Por ejemplo, puede multiplicar el nimero de accio-
nes adicionales que son favorables al intruso. Incluso
las transacciones monetarias pueden repetirse de esta
manera.

La correcta adivinacién del valor del cédigo
MAC-I de autenticacién de mensaje puede impedirse
usando valores largos del c6digo MAC-I de autentica-
cién de mensaje. El valor MAC-I de autenticacién de
mensaje deberia ser lo bastante largo como para re-
ducir la probabilidad de adivinar correctamente a un
nivel lo suficientemente bajo en comparacién con el
beneficio obtenido por una falsificacion exitosa. Por
ejemplo, el uso de un valor de 32 bits del cédigo
MAC-I de autenticacién de mensaje reduce la proba-
bilidad de una adivinacién correcta a 1/4294967296.
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Esto es lo bastante pequefio para la mayoria de las
aplicaciones.

La obtencién de un valor correcto del cédigo
MAC-I de autenticacion de mensaje, usando el ataque
por reproduccién, es decir, reproduciendo un mensa-
je anterior, puede impedirse introduciendo un paré-
metro que varia con el tiempo al cdlculo de los valo-
res MAC-I de autenticacion de mensaje. Por ejemplo,
puede usarse un valor de sello temporal o un nimero
de secuencia como entrada adicional al algoritmo del
codigo MAC-I de autenticacién de mensaje, ademds
de la clave secreta de integridad y el mensaje.

En el caso en que se usa una secuencia de nimeros
como pardmetros que varfan con el tiempo, se usa un
mecanismo que impide la posibilidad de usar el mis-
mo nimero de secuencia mas de una vez con la misma
clave secreta. Habitualmente, ambos participantes en
la comunicacién mantienen un registro de los niime-
ros de secuencia usados.

Si hay varios canales de comunicacién en uso, to-
dos los cuales utilizan la misma clave secreta, surge
el siguiente problema. Un mensaje en un canal de co-
municacion asociado a un nimero de secuencia dado,
por ejemplo n, puede repetirse en otro canal de comu-
nicacion en un momento adecuado, es decir, toda vez
que el nimero n de secuencia es aceptable en el otro
canal.

Se ha propuesto aplicar el cifrado y la proteccién
de integridad en el sistema UMTS para el estandar
de tercera generacion. Sin embargo, el procedimiento
que se ha propuesto permite que el mensaje idéntico
se envie por dos distintos portadores de radio de se-
falizacién en distintos momentos. Esto hace que el
sistema sea vulnerable a ataques del hombre de la ca-
lle. En particular, tal sistema puede ser vulnerable al
“ataque por reproduccion” descrito anteriormente.

Habitualmente, un inico mensaje de sefializacién
repetido no brinda una ventaja significativa al tercero
no autorizado, pero es posible que el tercero pudiera
intentar repetir un didlogo mads largo, por ejemplo, a
fin de establecer una llamada adicional y, asi, robar
partes de una conexion.

El documento ETSI: “Universal Mobile Telecom-
munications System (UMTS); 3G Security; Security
Architecture (3GPP TS 33, 102 version 3.3.1 Relea-
se 1999)” [“Sistema Universal de Telecomunicacio-
nes Moéviles (UMTS); Seguridad 3G; Arquitectura de
Seguridad (3GPP TS 33, 102 versién 3.3.1 Edicién
199971, ETSI TS 133 102 V3.3.1, de Enero de 2000
(2000-01), paginas 1-64, XP002225628, describe en
detalle un procedimiento de seguridad para su uso en
un sistema de telecomunicaciones 3G.

Es un objetivo de las realizaciones de la presente
invencion abordar uno o mds de los problemas ante-
riormente expuestos.

Segtin un aspecto de la presente invencion, se pro-
porciona un nodo para su uso en un sistema que com-
prende dicho nodo y un nodo adicional, proporcio-
nandose una pluralidad de distintos canales de comu-
nicacién entre dichos nodos, y teniendo cada canal
de comunicacién una identidad distinta. Este nodo es-
t4 caracterizado por comprender medios para calcular
un c6digo de autenticacién a partir de una pluralidad
de valores, siendo algunos de esos valores los mismos
para dicha pluralidad de distintos canales de comuni-
cacion, estando dispuesto al menos uno de dichos va-
lores para comprender informacién relacionada con la
identidad de un canal de comunicacién de dicha plu-
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ralidad de canales de comunicacién, medios para re-
cibir informacién con respecto a un cédigo de auten-
ticacion calculado por dicho nodo adicional, y medios
para comparar informacién relacionada con un cédigo
de autenticacién calculado por dicho nodo con infor-
macién relacionada con un cédigo de autenticacion
calculado por el nodo adicional.

Segtin otro aspecto de la presente invencidn, se
proporciona un procedimiento para llevar a cabo una
comprobacién de integridad en un sistema que com-
prende un nodo y un nodo adicional, proporciondn-
dose una pluralidad de canales de comunicacién en-
tre dicho nodo y dicho nodo adicional, teniendo ca-
da canal de comunicacién una identidad distinta. El
procedimiento se caracteriza por las etapas de reci-
bir en el nodo informacién relacionada con un cédigo
de autenticacion desde el nodo adicional, calcular un
c6digo de autenticacion adicional usando una plurali-
dad de valores, siendo algunos de dichos valores los
mismos para dicha pluralidad de distintos canales de
comunicacion, estando al menos uno de dichos valo-
res dispuesto para comprender informacién relacio-
nada con la identidad de un canal de comunicacién
de dicha pluralidad de canales, y comparar el cédi-
go de autenticacion adicional con dicha informacién
relacionada con un cédigo de autenticacién recibido
desde el nodo adicional.

Segtin otro aspecto de la presente invencion, se
proporciona un sistema de comunicacién que com-
prende un nodo seglin lo anteriormente descrito, y
dispuesto para funcionar segtin el procedimiento an-
teriormente descrito.

Pueden lograrse varias ventajas por las realizacio-
nes de la invencidn. En la solucién de la presente in-
vencion, el ataque por reproduccion puede impedirse
también en el caso en que se usan varios canales de
comunicacion paralelos. Una ventaja es que las rea-
lizaciones pueden aplicarse flexiblemente a cualquier
sistema que utiliza canales de comunicacién paralelos
dentro de una conexién. La realizacion de la presente
invencién puede mejorar la seguridad del usuario en
sistemas de comunicacién, especialmente en sistemas
de comunicacién inaldmbrica. Las realizaciones pue-
den garantizar que los canales de comunicacién para-
lelos dentro de una conexién nunca usardn el mismo
conjunto de pardmetros de entrada para calcular el c6-
digo MAC-I de autenticacién de mensaje.

Para una mejor comprension de la presente inven-
cién, y de cémo la misma puede llevarse a cabo, se
har4 ahora referencia, a modo de ejemplo, a los dibu-
jos adjuntos, en los cuales:

La Figura 1 muestra elementos de una red celular
con la cual pueden usarse realizaciones de la presente
invencion;

La Figura 2 muestra la arquitectura del protocolo
Uu de interfaz de radio entre el equipo UE de usua-
rio y el Nodo B, y entre el equipo UE de usuario y el
controlador RNC de red de radio de la Figura 1;

La Figura 3 ilustra esquematicamente la funcién
de proteccion de integridad;

La Figura 4 muestra la funcién de proteccién de
integridad modificada de acuerdo a realizaciones de
la presente invencion;

La Figura 5 muestra la funcién de proteccién de
integridad modificada de acuerdo a una realizacién
adicional de la invencidn;

La Figura 6 muestra una realizacién adicional de
la presente invencion;
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La Figura 7 muestra un procedimiento de autenti-
cacion y acuerdo de claves;

La Figura 8 muestra la generacién de vectores de
autenticacion; y

La Figura 9 muestra un ejemplo de funciéon de
autenticacion de usuario en un USIM (Mdédulo de
Identidad de Servicios de Usuario), de acuerdo a una
realizacién de la presente invencion.

Con referencia a la Figura 1, se describird una ti-
pica estructura de sistema de telefonia mévil. Las par-
tes principales del sistema de telefonia mévil son: una
red central CN 2, una red de acceso terrestre por radio
del UMTS (UTRAN) 4, y un equipo UE 6 de usuario.
La red central CN 2 puede estar conectada con redes
externas 8, que pueden bien ser redes 8§81 Conmuta-
das por Circuitos (CS) (p. ¢j., PLMN, PSTN, ISDN)
o redes 82 Conmutadas por Paquetes (PS) (p. ej., In-
ternet). La interfaz entre la red central CN2 y la red
de acceso terrestre por radio del UMTS, UTRAN 4,
se llama la interfaz Iu, y la interfaz entre la red de
acceso terrestre por radio del UMTS, UTRAN 4, y el
equipo UE 6 de usuario se llama la interfaz Uu. Como
se muestra en la Figura 1, el RNC est4 conectado con
dos nodos de la CN (MSC/VLR y SGSN). En algunas
topologias de red puede ser posible que un RNC esté
conectado con un nodo de la CN o con mds de dos
nodos de la CN.

La red central CN 2 se compone de un Registro de
Ubicacién Local HLR 10, un Centro de Conmutacion
de Servicios Mdviles/Registro de Ubicacion de Visi-
tante, MSC/VLR 12, un MSC de Pasarela, GMSC 14,
un Nodo Servidor de Soporte del GPRS (Servicio Ge-
neral de Radio en Paquetes), SGSN 16, y un Nodo de
Pasarela de Soporte del GPRS, GGSN 18.

La UTRAN 14 se compone de los subsistemas de
red de radio RNS 20 y 22. La interfaz entre dos sub-
sistemas RNS de red de radio se llama la interfaz Iur.
Los subsistemas de red de radio RNS 20 y 22 se com-
ponen de un controlador de red de radio, RNC 24, y
uno mds nodos B 26. La interfaz entre el controlador
de red de radio, RNC 24, y el nodo B 26 se llama la
interfaz Iub.

El Controlador de Red de Radio, RNC 24, es el
elemento de red responsable del control de los recur-
sos de radio de la UTRAN 4. El RNC 24 mantiene
una interfaz con la red central CN 2 (normalmente,
con un MSC 12 y un SGSN 16) y también termina el
protocolo de Control de Recursos de Radio, RRC, que
define los mensajes y procedimientos entre el equipo
UE 6 de usuario y la UTRAN 4. El RNC 24 corres-
ponde l6gicamente al controlador de estacién base del
estandar GSM (sistema global para comunicaciones
moviles).

La funcién principal del Nodo B 26 es efectuar el
procesamiento de la interfaz aérea L1 (codificacién e
intercalacién de canal, adaptacion de velocidad, ex-
pansion, etc.). También efectia alguna operacién ba-
sica de Gestién de Recursos de Radio, tal como el
control de potencia del bucle interno. Corresponde 16-
gicamente a la Estacién Transceptora Base del estin-
dar GSM.

El equipo UE 6 de usuario consiste en dos par-
tes: el Equipo M6vil ME 30 y el Médulo de Identidad
de Abonado del UMTS, USIM 32. El equipo mévil
ME es el terminal de radio usado para la comunica-
cion de radio por la interfaz Uu entre el equipo UE 6
de usuario y la UTRAN 4. El USIM 32 es una tarjeta
inteligente que guarda la identidad del abonado, rea-
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liza algoritmos de autenticacién y almacena claves de
autenticacion y cifrado y alguna informacién de abo-
nado que se necesita en el terminal.

Con referencia a la Figura 2, se describird la arqui-
tectura del protocolo de interfaz de radio segin las es-
pecificaciones 3GPP. Las entidades de protocolo des-
critas funcionan entre:

el equipo UE 6 de usuario y el Nodo B 26, y/o
el equipo UE 6 de usuario y el RNC 24.

La divisién de capas de protocolo entre el Nodo B
26 y el RNC 24 no se describe aqui adicionalmente.

Los protocolos de interfaz de radio pueden divi-
dirse entre un plano 50 de control y un plano 52 de
usuario. El plano 50 de control se usa para toda sefa-
lizacién entre el UE 6 y el RNC 24, y también entre
el equipo UE 6 de usuario y la red central CN 2. El
plano de usuario lleva los datos de usuario efectivos.
Algunos de los protocolos de interfaz de radio funcio-
nan sélo en un plano, mientras que algunos protocolos
funcionan en ambos planos.

Los protocolos de interfaz de radio pueden dividir-
se en capas, que son la capa 1 L1 54 (también llamada
la capa fisica), la capa 2 L2 56 (también llamada la
capa del enlace de datos) y la capa 3 L3 58 (también
Ilamada la capa de red). Algunas capas contienen s6-
lo un protocolo, mientras que algunas capas contienen
varios protocolos distintos.

La capa fisica L1 54 ofrece servicios a la capa 60
de Control de Acceso al Medio (MAC), mediante ca-
nales de transporte que se caracterizan por c6mo y con
qué caracteristicas se transfieren los datos.

La capa 60 de Control de Acceso al Medio
(MAC), a su vez, ofrece servicios a la capa 62 de con-
trol del enlace de radio, RLC, por medio de canales
16gicos. Los canales 16gicos se caracterizan por el ti-
po de datos que se transmiten. En la capa 60 de con-
trol de acceso al medio, MAC, los canales 16gicos se
asocian a los canales de transporte.

La capa 62 de Control del Enlace de Radio, RLC,
ofrece servicios a las capas superiores mediante los
puntos SAP de acceso a servicios, que describen c6-
mo la capa 62 de control del enlace de radio, RLC,
gestiona los paquetes de datos y, por ejemplo, si se
usa una funcién de solicitud de repeticion automati-
ca (ARQ). En el plano 50 de control, los servicios de
control del enlace de radio, RLC, son usados por la
capa 64 de control de recursos de radio, RRC, para
el transporte de sefializacion. Normalmente, un mini-
mo de tres entidades de control del enlace de radio,
RLC 62, se involucran para el transporte de sefiali-
zacion - una entidad en modalidad transparente, una
en modalidad sin acuse de recibo y una en modali-
dad con acuse de recibo. En el plano 52 de usuario,
los servicios de RLC son usados bien por las capas de
protocolo especificas del servicio - el protocolo PDCP
66 de convergencia de datos en paquetes o el control
de difusién-multidifusién BMC 68 - o bien por otras
funciones del plano de usuario de capas superiores (p.
ej., codecs de voz). Los servicios del RLC se llaman
Portadores de Radio de Sefializacién en el plano de
control y Portadores de Radio en el plano de usuario,
para servicios que no utilizan los protocolos PDCP o
BMC.

El Protocolo de Convergencia de Datos en Paque-
tes (PCDP) existe s6lo para los servicios del dominio
conmutado por paquetes, PS (servicios encaminados
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mediante el SGSN) y su principal funcién es la com-
presion de cabeceras, lo que significa compresion de
informacién redundante de control del protocolo (p.
ej., cabeceras de TCP/IP y RTP/UDP/IP) en la enti-
dad transmisora y descompresion en la entidad recep-
tora. Los servicios ofrecidos por el PDCP se llaman
Portadores de Radio.

El protocolo de Control de Difusién-Multidifu-
sién (BMC) existe s6lo para el servicio de Difusion
Celular del servicio de mensajes breves, SMS, que
deriva del GSM. El servicio ofrecido por el protocolo
BMC también se llama un Portador de Radio.

La capa 64 del RRC ofrece servicios a las capas
superiores (al Estrato No de Acceso) mediante puntos
de acceso al servicio. Toda la sefializacién de capas
superiores entre el equipo UE 6 de usuario y la red
central CN 2 (gestién de movilidad, control de llama-
das, gestién de sesiones, etc.) se encapsula en men-
sajes del RRC para su transmisién por la interfaz de
radio.

Las interfaces de control entre el RRC 64 y todos
los protocolos de capas inferiores son usadas por la
capa 64 del RRC para configurar caracteristicas de las
entidades de protocolos de capas inferiores, incluyen-
do parametros para los canales fisicos, de transporte y
16gicos. Las mismas interfaces de control son usadas
por la capa 64 del RRC, p. ej., para ordenar a las capas
inferiores que realicen ciertos tipos de mediciones, y
por las capas inferiores para informar de resultados y
errores de medicién al RRC.

La realizacién de la invencién se describe en el
contexto de un UMTS (Sistema Universal de Tele-
comunicaciones Méviles). La presente invencion es
aplicable a todos los tipos de comunicacion, p. €j., se-
fializacién, servicios en tiempo real y servicios no en
tiempo real. Sin embargo, deberia apreciarse que las
realizaciones de la presente invencién son aplicables
a cualquier otro sistema.

En la propuesta para el estindar del UMTS para
la tercera generacion, el SGSN 16, y el equipo UE 6
de usuario, por ejemplo, una estacién mavil, tienen
una capa superior L3 que brinda soporte a la gestién
de movilidad, MM (a veces llamada GMM) y a la ges-
tién de sesiones, SM. Esta capa superior también brin-
da soporte al servicio de mensajes breves SMS. Estos
protocolos L3 de capas superiores derivan del sistema
GPRS de segunda generacion. E1 SMS brinda soporte
al servicio de mensajes breves, originado en mdviles
y terminado en mdviles, descrito en la especificacion
de tercera generacion 3GPP TS 23.040. La funcién de
gestioén de movilidad gestiona la ubicacién de la esta-
cion movil, es decir, la anexidn de la estacion movil
a la red, y la autenticacién. Asi, la MM brinda sopor-
te a funcionalidad de gestion de movilidad tal como
la anexién, desconexiodn, seguridad (p. ej., autentica-
cién) y actualizaciones de encaminamiento. De acuer-
do a una realizacion, las claves de integridad pueden
calcularse durante el procedimiento de autenticacién
de la MM. Una realizacion ejemplificadora de este as-
pecto de la presente invencidn se explicard en mas de-
talle mas adelante.

El SGSN 16 y el RNS 20 tienen una capa del Pro-
tocolo de Aplicaciéon de Red de Acceso por Radio
(RANAP). Este protocolo se usa para controlar los
portadores de interfaces Iu, pero también encapsula y
transporta sefializacién de capas superiores. RANAP
gestiona la sefalizacion entre el SGSN 16 y el RNS
20. RANAP se especifica en la especificacion de ter-
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cera generaciéon 3GPP TS 25.413. Tanto la estacién
movil 6 como el RNS 20 tienen un protocolo de con-
trol de recursos de radio, RRC, que proporciona con-
trol de portadores de radio por la interfaz de radio,
por ejemplo, para la transmisién de mensajes de se-
falizacion de capas superiores y mensajes del SMS.
Esta capa gestiona la mayor parte de la comunicacién
entre la estacion movil 6 y el RNC 24. Un RRC es-
t4 especificado, por ejemplo, en la especificacion de
tercera generaciéon 3GPP TS 25.331.

Los mensajes de MM, SM y SMS se envian desde
el SGSN 16 al RNS 20, encapsulados en un mensaje
del protocolo RANAP (el mensaje se 1lama Transfe-
rencia Directa en las especificaciones 3GPP). El pa-
quete es remitido por la capa RANAP del RNC 24 a
la capa RRC del RNC 24. La funcién de retransmision
en el RNS 20 arranca efectivamente las cabeceras del
RANAP y remite la carga ttil al protocolo del RRC,
usando una primitiva adecuada, de forma tal que la
capa RRC sepa que este es un mensaje de capas su-
periores que debe ser remitido a la estacion moévil 6.
El RNC 24 inserta una suma de control de integridad
al mensaje (RRC) que lleva el mensaje de capas supe-
riores, en la carga til (el mensaje del RRC se llama
Transferencia Directa en las especificaciones 3GPP).
El RNC 24 también puede cifrar el mensaje. Esto se
describird en mas detalle mds adelante en el presente
documento. El RNS 20 remite el paquete, mediante la
interfaz aérea, a la estacion movil 6.

En la direccién originada en el mdvil, la capa de
RRC de la estacién movil 6 recibe el mensaje de capas
superiores, lo encapsula en un mensaje de Transferen-
cia Directa del RRC y le afiade un cédigo de auten-
ticacién de mensaje ante de enviarlo al RNS 20. El
mensaje es retransmitido desde la capa del RRC a la
capa RANAP del RNS 20. El RNS 20 comprueba la
informacidn asociada al mensaje, para ver si la inte-
gridad del paquete ha sido comprobada.

El procedimiento de comprobacién de integridad
se describird ahora. La mayoria de los elementos de
informacién del control de recursos de radio, RRC, la
gestién de movilidad, MM, y la gestién de sesiones,
SM (asi como otros protocolos de capas superiores
3) se consideran sensibles y su integridad debe prote-
gerse. Debido a esto, una funcién de integridad puede
aplicarse sobre la mayoria de los mensajes de sefiali-
zacion del RRC transmitidos entre la estaciéon mdvil
y el RNS 20. Sin embargo, esos mensajes del RRC
que se envian antes de que se conozca la clave de in-
tegridad pueden ignorarse. Esta funcién de integridad
usa un algoritmo de integridad con la clave IK de in-
tegridad para calcular un cédigo de autenticacién de
mensaje para un mensaje dado. Esto se lleva a cabo
en la estacién movil y el RNS, que tienen ambos la
clave IK de integridad y el algoritmo de integridad.

Se hace referencia a la Figura 3, que ilustra el uso
del algoritmo de integridad para calcular el cédigo
MAC-I de autenticacidn de mensaje.

Los parametros de entrada al algoritmo son la cla-
ve IK de integridad, una entrada CONTADOR-I de-
pendiente de la hora o del niimero de mensaje, un va-
lor aleatorio generado por la red, REFRESCO, el bit
DIRECCION de direccién y el MENSAJE de datos
de sefializacion. La dltima entrada es el mensaje o pa-
quete de datos. Sobre la base de estos pardmetros de
entrada, un cédigo de autenticacién de mensaje pa-
ra la integridad de datos (MAC-I) es calculado por el
algoritmo UIA de integridad. Este c6digo MAC-I se

5
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adosa luego al mensaje antes de enviarlo por la inter-
faz aérea, bien a o desde la estaciéon mévil.

El receptor de ese cddigo y mensaje también cal-
cula un cédigo de autenticacién de mensaje para la
integridad, XMAC-I, sobre el mensaje recibido, uti-
lizando el mismo algoritmo UIA. EI algoritmo UIA
tiene las mismas entradas que en el extremo remiten-
te del mensaje. Los cédigos calculados por el algorit-
mo en el extremo remitente (MAC-I) y en el extremo
receptor (XMAC-I) deberian ser el mismo si ha de ve-
rificarse la integridad de datos del mensaje.

El pardametro CONTADOR-I de entrada es un va-
lor incrementado en uno para cada mensaje de integri-
dad protegida. CONTADOR-I consiste en dos partes:
el nimero de hipertrama (HFN) como la parte mas
significativa y un nimero de secuencia de mensaje
como la parte menos significativa. El valor inicial del
nimero de hipertrama es enviado por la estaciéon mo-
vil a la red durante un establecimiento de conexion.
Al liberarse la conexion, la estacion moévil almacena
el mayor nimero usado de hipertrama de la conexion
y lo incrementa en uno. Este valor se usa luego como
el valor inicial de HFN para la pr6xima conexién. De
esta manera, el usuario se asegura de que ningtin valor
de CONTADOR-I sea reutilizado (por la red) con la
misma clave de integridad para distintas conexiones.
Después de un procedimiento de (re-)autenticacion,
cuando una nueva IK se genera y se pone en uso, el
valor de HFN puede reiniciarse en cero.

El pardmetro REFRESCO de entrada protege a la
red contra la reproduccién de mensajes de sefializa-
cién por parte de la estacion maévil. En el estableci-
miento de conexion, la red genera un valor aleatorio
de REFRESCO y lo envia al usuario. El valor de RE-
FRESCO es usado a continuacién tanto por la red co-
mo por la estaciéon mévil, a lo largo de la duracién
de una conexién individual. Este mecanismo garanti-
za a la red que la estacién movil no estd reproducien-
do algin antiguo c6digo MAC-I de autenticacién de
mensaje de una conexion previa.

La configuracién de la clave IK de integridad es
como se ha descrito en el presente documento. La cla-
ve puede cambiarse con tanta frecuencia como desee
el operador de la red. La configuracién de clave puede
tener lugar en cuanto se conoce la identidad del abo-
nado movil. La clave IK se almacena en el registro de
ubicacion de visitante y se transfiere al RNC cuando
se necesita. La clave IK también se almacena en la
estacion movil hasta que se actualiza en la préxima
autenticacion.

Un identificador de conjunto de claves, KSI, es
un nimero que estd asociado con las claves de cifra-
do e integridad derivadas durante el procedimiento de
autenticacion. Se almacena junto con las claves de ci-
frado e integridad en la estacién mévil, MS, y en la
red. El identificador de conjunto de claves se usa para
permitir la reutilizacién de claves durante estableci-
mientos subsiguientes de conexion. El KSI se usa pa-
ra verificar si la MS y la red han de usar las mismas
claves de cifrado y claves de integridad.

Se proporciona un mecanismo para garantizar que
una clave de integridad especifica no se use durante un
periodo ilimitado de tiempo, para evitar ataques uti-
lizando claves comprometidas. La autenticacién que
genera claves de integridad no es obligatoria en el es-
tablecimiento de conexion.

La estacion movil estd dispuesta para activar la ge-
neracién de una nueva clave de cifrado y una clave de

6

10

15

20

25

30

35

40

45

50

55

60

65

integridad si el contador alcanza un maximo valor fi-
jado por el operador, y almacenado en la estacién mé-
vil, en el préximo mensaje despachado de solicitud de
conexion del RRC. Este mecanismo garantizard que
una clave de integridad y una clave de cifrado no pue-
dan reutilizarse mds veces que el limite fijado por el
operador.

Deberia apreciarse que puede haber mas de un al-
goritmo de integridad, y que la informacién se inter-
cambia entre la estacién movil y los controladores de
red de radio que definen el algoritmo. Deberia obser-
varse que el mismo algoritmo deberia ser usado por el
remitente y el receptor de los mensajes.

Cuando una estaciéon mavil desea establecer una
conexion con la red, la estacion movil indicara a la
red qué version, o versiones, del algoritmo, cuentan
con soporte de la MS. Este mismo mensaje debe tener
su integridad protegida, y se transmite al RNC des-
pués de que el procedimiento de autenticacion esté
completado.

La red comparard sus capacidades y preferencias
de proteccion de integridad, y cualquier requisito es-
pecial del abono de la estaciéon mévil, con aquellas
indicadas por la estaciéon mdvil, y actuard segun las
siguientes reglas:

1) Si la estacién mévil y la red no tienen en co-
mun ninguna versién del algoritmo, entonces
la conexidn se liberara.

2) Si la estacién mévil y la red tienen al menos
una version del algoritmo en comin, entonces
la red seleccionara una de las versiones mutua-
mente aceptables del algoritmo para su uso so-
bre esa conexion.

La proteccién de integridad se efectia adosando el
c6digo MAC-I de autenticacién de mensaje al mensa-
je cuya integridad ha de protegerse. La estacién mévil
puede adosar el MAC-I a los mensajes en cuanto ha-
ya recibido un valor de REFRESCO especifico para
la conexidén desde el RNC.

Si el valor del nimero HFN de hipertrama es ma-
yor o igual al mdximo valor almacenado en la estacién
movil, la estaciéon moévil indica a la red, en el estable-
cimiento de conexién del RRC, que se requiere ini-
cializar una nueva autenticacioén y acuerdo de clave.

El RNC puede disponerse para detectar que se ne-
cesitan nuevos pardmetros de seguridad. Esto puede
activarse por el fallo (repetido) de comprobaciones de
integridad (p. ej., CONTADOR-I se ha desincroniza-
do), o porque el traspaso a un nuevo RNC no da so-
porte a un algoritmo seleccionado por el viejo RNC,
etc.

Se establece una nueva clave de cifrado, CK, cada
vez que se ejecuta un procedimiento de autenticacién
entre la estaciéon moévil y el SGSN.

La clave IK de integridad puede cambiarse si hay
un traspaso de la estaciéon movil desde una estacion
base a una estacién base distinta.

Deberia apreciarse que en las realizaciones de la
invencion la comprobacién de integridad sélo puede
iniciarse en cualquier punto después de que la cone-
xi6n ha sido establecida, asi como en la anexién.

Deberia apreciarse que, con las conexiones de da-
tos, la conexién puede estar abierta por periodos de
tiempo relativamente largos, o incluso puede estar
permanentemente abierta.

Se ha acordado que puede establecerse mds de un
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portador de radio de sefializacién, es decir, un por-
tador de radio en el plano de control que es un ser-
vicio ofrecido por el RLC, entre una estacién mévil u
otro equipo 6 de usuario, y el RNS 20. La actual espe-
cificacion 3GPP propone que puedan proporcionarse
hasta cuatro portadores de radio de sefializacion.

En la especificacién 3GPP actual, dos o mds de
los portadores de radio de sefializacién, SRB, pueden
tener los mismos pardmetros de entrada al algoritmo
de integridad ilustrado en la Figura 3. Si todos los pa-
rdmetros de entrada al algoritmo de integridad son los
mismos, entonces la salida es la misma.

Esta propuesta actual, como se ha mencionado an-
teriormente, deja abierta la posibilidad de que un in-
truso, o un “hombre de la calle”, repita un mensaje de
seflalizacién, desde un portador de radio de sefializa-
cién, sobre otro portador de radio de sefializacion. El
valor d¢ CONTADOR-I es especifico para cada por-
tador de radio de sefializacion, y puede ser distinto en
distintos portadores de sefializacion. Consideremos el
siguiente escenario. Se ha enviado un mensaje por un
primer portador SRB1 de radio de sefializacién, con
un valor del CONTADOR de 77. Cuando el valor del
contador para un segundo portador SRB2 de radio de
seflalizacién llega a 77, el participante no autorizado
puede simplemente repetir el mensaje enviado ante-
riormente por el SRB1, utilizando el SRB2.

Habitualmente, un inico mensaje de sefalizacién
desde un portador de radio de sefializacién, repetido
en el segundo portador de radio de sefializacién, no da
una ventaja significativa al “hombre de la calle”, pe-
ro puede ser posible que el participante no autorizado
repita también un didlogo mads largo, por ejemplo, a
fin de establecer una llamada adicional que el “hom-
bre de la calle” pueda utilizar y, asi, robar partes de
la conexién. Un caso mas sencillo de “repeticién-de-
ataque” seria que el participante no autorizado, p. €j.,
pudiera repetir un didlogo realizado mediante SMS,
siendo el didlogo, p. €j., una transaccién monetaria.

Con las actuales propuestas de tercera generacion,
este problema puede sélo surgir en un nimero limi-
tado de circunstancias. Esto se debe al hecho de que
el empleo de los cuatro portadores de radio de sefia-
lizacién (SRB) estd limitado. Sélo ciertos mensajes
del RRC pueden enviarse por ciertos portadores de
radio de sefializacion. El escenario de “repeticién de
ataque” seria posible para un mensaje de Estrato No
de Acceso (NAS) (mensajes CM/MM/SMS, etc., lle-
vados en Transferencia Directa del RRC) o un diélo-
go de mensajes NAS entre el UE y el SGSN/MSC.
La Transferencia Directa del RRC es un mensaje del
RRC que lleva en carga ttil todos los mensajes NAS
por la interfaz aérea. Sin embargo, este problema po-
dria dafiar a un usuario mévil ya que, por ejemplo, los
mensajes del SMS podrian verse adversamente afec-
tados.

Hay dos soluciones bdsicas para el problema del
“ataque de reproduccioén”. En primer lugar, distintos
canales de comunicacién, que usan la misma clave se-
creta, pueden coordinar el uso de nimeros CONTA-
DOR-I de secuencia, de tal forma que cada nimero
de secuencia se use a lo sumo una vez en cualquiera
de los canales. Esta coordinacién puede ser muy en-
gorrosa, o incluso imposible en algunas situaciones.
Deberia apreciarse que, cuando las realizaciones se
aplican a la interfaz de radio de la red celular UMTS
de 3% generacidn, los canales de comunicaciéon pueden
Ilamarse portadores de radio.
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Como se expondrd en mas detalle, las realizacio-
nes de la presente invencién usan una solucién don-
de se usa un pardmetro adicional como una entrada al
célculo del c6digo MAC-I de autenticacién de mensa-
je. El valor de este pardmetro es tnico, al menos para
cada canal de comunicacién que usa la misma clave
secreta. El valor también puede ser tinico para todos
los canales de comunicacién dentro de una conexién
entre el equipo UE 6 de usuario y el RNS 20.

En una realizacion adicional de la presente inven-
cidn, el problema se evita garantizando que la misma
clave de integridad nunca se use para distintos canales
de comunicacién paralelos.

Con referencia a la Figura 4, se describen las mo-
dificaciones de la conocida funcién de proteccién de
integridad que realiza la presente invencién. Estas
modificaciones no causan ningiin cambio en el algo-
ritmo UIA de integridad efectivo.

Se afiade un pardmetro especifico del canal de co-
municacién como entrada al algoritmo de proteccién
de integridad. En las especificaciones 3GPP, este pa-
rdmetro especifico del canal de comunicacién es la
identificacién del portador de radio (RB ID). En un
ejemplo de una aplicacién de la presente invencion,
la identificacién del portador de radio representa la
identidad del portador de radio de sefializacion en el
propuesto sistema WCDMA de tercera generacion, y
puede ser un nimero entre O y 3. Deberia observar-
se que el pardmetro usado, especifico para el canal de
comunicacién, depende de la capa de protocolo don-
de se calcula el cédigo de autenticaciéon de mensaje.
Usando aun la especificaciéon 3GPP como un ejemplo,
si el cédigo de autenticacién de mensaje se afiadiese
en el protocolo del RLC, el pardmetro seria una iden-
tidad de canal 16gico (véase la Figura 2). Como otro
posible ejemplo, si la proteccién de integridad se rea-
lizara en la capa del protocolo PDCP o en la capa del
protocolo del RRC, el pardmetro adicional seria una
identidad de portador de radio (véase la Figura 2). De-
beria apreciarse que, al exponer la parte del plano de
control de la pila de protocolos, los términos “identi-
dad de portador de radio de sefializaciéon” e “identidad
de portador de radio” son equivalentes.

Como la identidad del portador de radio de sefiali-
zacion es conocida tanto por el remitente como por el
receptor, es decir, el equipo UE 6 de usuario y el RNS
20, no es necesario enviar la informacién de identidad
explicitamente por la interfaz de radio.

La Figura 4 ilustra los posibles lugares donde pue-
de incluirse el nuevo pardmetro sin modificar el algo-
ritmo UIA de integridad. Dado que el remitente y el
receptor son similares cuando se ven desde el pun-
to de vista del pardmetro de entrada (véase la Figura
3), sélo un lado se muestra en la Figura 4. Deberia
apreciarse que las partes receptora y transmisora rea-
lizardn el mismo algoritmo. Como puede verse en la
Figura 4, las realizaciones preferidas incluyen el nue-
vo pardmetro adosdndolo (como una cadena) a uno o
mas de los pardmetros de entrada existentes del algo-
ritmo.

En una realizacion, la identificacién del portador
de radio de sefializacién, RB ID, se hace parte de los
parametros de entrada REFRESCO o CONTADOR-
I. Esto se ilustra con los nimeros “1” y “2” en la Fi-
gura 4, respectivamente. En la prictica, los pardme-
tros REFRESCO y CONTADOR-I incorporarian tan-
to la informacién de REFRESCO y CONTADOR-I
como la informacién de identificacién. Por ejemplo,
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si el valor de REFRESCO tiene n bits, la informa-
cién de REFRESCO se representaria con “a” bits, y
la informacion de identificacion con “b” bits, donde
a+b = n. Esto significaria, en efecto, acortar el pa-
rametro REFRESCO. La misma modificacién puede
hacerse al pardametro CONTADOR-I. En una modifi-
cacion, parte de la identificacién del portador de radio
de seifializacion puede ser proporcionada por el para-
metro CONTADOR-I, y parte por el pardmetro RE-
FRESCO. Sin embargo, si el CONTADOR-I se acor-
ta, puede llevarle un tiempo mas breve “dar toda la
vuelta”, es decir, alcanzar el maximo valor y volver
al cero. Si se acorta el pardmetro REFRESCO, puede
ser que aumente la probabilidad de repetir el valor por
accidente (se escoge aleatoriamente).

En una realizacion adicional, el identificador del
portador de radio de sefalizacion se hace parte de la
clave IK de integridad. Esto se ilustra con el nimero
“4” en la Figura 4. Por ejemplo, si el valor de IK tiene
n bits, la informacién de IK se representaria con “a”
bits, y la informacién de identificacion con “b” bits,
donde a+b=n. Sin embargo, si la clave IK es mds cor-
ta, hay mayor probabilidad de adivinar simplemente
la clave.

En una realizacién adicional de la presente inven-
cion, la identidad del portador de radio de sefaliza-
cién puede incorporarse al MENSAIJE que se ingre-
sa en el algoritmo de integridad. Esto se ilustra con
el nimero “3” en la Figura 4. Como la identidad del
portador de radio de sefializacién es conocida tanto
por el remitente como por el receptor, es decir, la es-
tacion movil y el RNS 20, no es necesario enviar la
informacién de identidad por la interfaz de radio con
el MENSAIJE efectivo. Por ejemplo, si el MENSA-
JE tiene n bits y el identificador RB ID tiene “i” bits,
el “MENSAIJE” efectivo que ingresaria al algoritmo
de integridad tendria n+i bits. Asi, en lugar de ingre-
sar s6lo el MENSAIJE al algoritmo de integridad, la
cadena de bits ingresada al algoritmo de integridad se
convertiria en la identidad del portador de radio de se-
nalizacién y en el MENSAIJE. Esta solucién no tiene
ningln impacto sobre cuestiones de seguridad (p. €j.,
longitudes de contador) relacionadas con el algoritmo
de integridad. Esto significa que no se acorta ningin
pardmetro que se ingresa al algoritmo.

En algunas realizaciones, es posible dividir la in-
formacién de identificacién entre mds de una entra-
da.

La Figura 5 ilustra una realizacién adicional de la
invencién, teniendo esta realizacion efecto sobre el
algoritmo UIA de integridad efectivo. En esta reali-
zacién se proporciona al algoritmo de integridad un
pardmetro adicional, segin se muestra en la Figura 5.
En este ejemplo, cuando se efectda la proteccion de
integridad en la capa del protocolo del RRC, el pa-
rdmetro adicional es un identificador de portador de
radio (de sefializacién), RB ID, que es tnico para el
portador de radio (de sefalizacién). Este pardmetro se
ingresa por separado y se usa en el cdlculo efectuado
por el algoritmo UIA de integridad.

La Figura 6 ilustra una realizacién adicional de la
invencién, teniendo esta realizacién efecto sobre el
algoritmo UIA de integridad efectivo. En esta reali-
zacién, el nuevo pardmetro identificador de portador
(RB ID) se combina con el pardmetro DIRECCION.
Esta realizacion alargaria efectivamente el “viejo” pa-
rametro existente DIRECCION vy, asi, tendria efecto
sobre el algoritmo UIA de integridad efectivo.
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En una realizacién alternativa, se produce una tni-
ca clave de integridad, IK, para cada portador de ra-
dio. Esto puede lograrse modificando el procedimien-
to de autenticacién de una capa superior L3 que brin-
da soporte a la gestiéon de movilidad, MM, y a la ges-
tién de sesiones, SM, en las especificaciones propues-
tas del UMTS. Como se ha explicado en breve an-
teriormente, la funcién de gestion de movilidad ges-
tiona la ubicacion de la estacion movil, es decir, la
anexion de la estacién movil a la red, y la autenti-
cacion. El algoritmo de integridad realizado en cada
uno de los portadores de radio de sefializacién durante
un procedimiento de autenticacién modificado puede
brindar resultados tnicos, impidiendo el tipo de ata-
que anteriormente esbozado.

Se hard ahora referencia a las Figuras 7 a 9, mos-
trando posibles procedimientos de autenticacidn y
acuerdo de claves. Los mecanismos descritos logran
la autenticacién mutua, mostrando el usuario y la red
conocimiento de una clave secreta K, que estd com-
partida entre, y disponible sélo para, el Mddulo de
Identidad de Servicios de Usuario, USIM, y el Centro
de Autenticacion, AuC, en el Entorno Local HE del
usuario. Ademads, el USIM y el HE mantienen registro
de los contadores SEQys y SEQyg, respectivamente,
para prestar soporte a la autenticacién de red.

El procedimiento puede disefiarse de forma tal que
sea compatible, p. €j., con la arquitectura actual de
seguridad del GSM, y facilite la migracién desde el
GSM al UMTS. El procedimiento se compone de un
protocolo de reto/respuesta, idéntico al protocolo de
autenticacion y establecimiento de claves de abona-
do del GSM, combinado con un protocolo de un paso
basado en nimeros de secuencia para la autenticacioén
de red, derivado del estandar ISO/IEC 9798-4 de la
ISO. Antes de explicar la formacion de las claves de
integridad, se expondrd un mecanismo de autentica-
cién y acuerdo de claves. Un panorama general de un
posible mecanismo de autenticacion y acuerdo de cla-
ves se muestra en la Figura 7. La Figura 8 muestra un
posible procedimiento para la generacion de vectores
de autenticacion.

Al recibir una solicitud del VLR/SGSN, el
HE/AuC envia una formacién ordenada de vecto-
res de autenticacion (el equivalente de un “trio” del
GSM) al VLR/SGSN. Cada vector de autenticacién
consiste en los siguientes componentes: un nimero
aleatorio RAND, una respuesta esperada XRES, una
clave cifrada CK, una clave IK de integridad y un tes-
tigo AUTN de autenticacién. Cada vector de autenti-
cacioén es bueno para una autenticacién y acuerdo de
claves entre el VLR/SGSN y el USIM.

Cuando el VLR/SGSN inicia una autenticacién y
acuerdo de claves, selecciona el proximo vector de
autenticacién de la formacién y envia los pardme-
tros RAND y AUTN al usuario. El1 USIM comprue-
ba si AUTN puede aceptarse y, en ese caso, produce
una respuesta RES que se devuelve al VLR/SGSN.
El USIM también calcula CK e IK. El VLR/SGSN
compara la RES recibida con XRES. Si coinciden, el
VLR/SGSN considera que el intercambio de autenti-
cacion y acuerdo de claves se ha completado con éxi-
to. Las claves establecidas CK e IK serdn transferi-
das luego por el USIM y el VLR/SGSN a las entida-
des que realizan funciones de cifrado e integridad. En
el propuesto sistema UMTS, estas entidades pueden,
preferiblemente, ser algunos de los protocolos de in-
terfaz de radio descritos en la Figura 2. Las entidades
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se sitian, preferiblemente, en el Equipo UE de Usua-
rio y en el Controlador de Red de Radio, RNC.

Los VLR/SGSN pueden ofrecer servicio seguro
incluso cuando no se dispone de enlaces HE/AuC,
dejandoles usar claves de cifrado e integridad deri-
vadas previamente para un usuario, de forma tal que
aln pueda establecerse una conexién segura sin nece-
sidad de una autenticacién y un acuerdo de clave. La
autenticacion, en ese caso, se basa en una clave de in-
tegridad compartida, por medio de la proteccion de la
integridad de datos de mensajes de sefializacion.

Los participantes autenticadores serdn el AuC del
HE del usuario (HE/AuC) y el USIM en la estacién
mévil del usuario. El mecanismo puede consistir en
los siguientes procedimientos:

Distribucién de informacién de autenticacion des-
de el HE/AuC al VLR/SGSN. Se supone que el
VLR/SGSN es fiable para el HE del usuario, a fin
de gestionar con seguridad informacién de autentica-
cion. También se supone que los enlaces intra-siste-
mas entre el VLR/SGSN y el HE/AuC son adecuada-
mente seguros. Se supone adicionalmente que el usua-
rio confia en el HE.

- Autenticacién mutua y establecimiento de nue-
vas claves de cifrado e integridad entre el
VLR/SGSN y la MS.

- Distribucién de datos de autenticacién desde
un VLR anteriormente visitado al VLR recién
visitado. Se supone que los enlaces entre los
VLR/SGSN son adecuadamente seguros.

El fin de la distribucién de datos de autenticacién
de HE a SN es proporcionar al VLR/SGSN una for-
macién de vectores de autenticacion refrescados del
HE del usuario, para llevar a cabo un cierto nimero
de autenticaciones de usuario. El VLR/SGSN invoca
los procedimientos solicitando vectores de autentica-
cién al HE/AuC. La solicitud de datos de autentica-
cién incluird una identidad de usuario. Si el usuario
es conocido en el VLR/SGSN por medio de la IMUI
(Identidad Internacional de Usuario Mévil), la soli-
citud de datos de autenticacion incluird la IMUIL. Si
el usuario estd identificado por medio de una identi-
dad permanente cifrada, puede incluirse en cambio el
mensaje del HLR desde el cual el HE puede obtener
la IMUL En ese caso, este procedimiento, y el proce-
dimiento de solicitud de identidad de usuario al HLR,
estan preferiblemente integrados.

Al recibir la solicitud de datos de autenticacién
desde el VLR/SGSN, el HE puede haber precalcula-
do el nimero requerido de vectores de autenticacion,
y haberlos extraido de la base de datos del HLR, o
puede calcularlos a pedido. E1 HE/AuC devuelve una
respuesta de autenticaciéon al VLR/SGSN que contie-
ne una formacién ordenada de n vectores de autenti-
cacion AV(1..n). El HE/AuC genera un nuevo nime-
ro SQN de secuencia y un reto RAND impredecible.
Para cada usuario, el HE/AuC también mantiene un
registro de un contador que es SQNy.

Los mecanismos para verificar la renovacién de
los nimeros de secuencia en el USIM permitirdn, en
cierto grado, el uso fuera de orden de los nimeros de
secuencia. Esto es para garantizar que la tasa de fallos
de autenticacién debidos a fallos de sincronizacién
sea suficientemente baja. Esto requiere la capacidad
del USIM para almacenar informacién sobre sucesos
pasados de autenticacion exitosa (p. ej., nimeros de
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secuencia o partes relevantes de los mismos). EI me-
canismo garantizard que un nimero de secuencia atin
pueda aceptarse si estd entre los ultimos x = 50 nu-
meros de secuencia generados. Esto no impedird que
un nimero de secuencia sea rechazado por otros mo-
tivos, tales como un limite en la edad para nimeros de
secuencia basados en el tiempo.

Se necesita usar el mismo nimero minimo X en-
tre los sistemas, para garantizar que la tasa de fallos
de sincronizacién sea suficientemente baja en diver-
sos escenarios de utilizacion, en particular, el regis-
tro simultdneo en los dominios de servicios CS y PS,
el movimiento de usuarios entre los VLR/SGSN que
no intercambian informacién de autenticacién y redes
sobrecargadas.

El uso de SEQyg puede ser especifico para el pro-
cedimiento de generacién de niimeros de secuencia.
Un campo AMF de autenticacién y gestiéon de claves
puede incluirse en el testigo de autenticacién de cada
vector de autenticacion.

A continuacién pueden calcularse los siguientes
valores:

- un cédigo de autenticacién de mensaje MAC =
flx (SQN || RAND || AMF), donde f1 es una
funcién de autenticacién de mensajes;

- una respuesta esperada XRES = 2y (RAND),
donde {2 es una funcién de autenticacion de
mensaje (posiblemente truncado);

- una clave de cifrado CK = 33 (RAND), donde
3 es una funcién generadora de claves;

- una clave de integridad IK = f4x (RAND), don-
de f4 es una funcién generadora de claves;

- una clave de anonimato AK = f5¢ (RAND),
donde f5 es una funcién generadora de claves,
of5=0.

Segtn las realizaciones de la presente invencion,
se genera mas de una IK. Esto puede lograrse, por
ejemplo, modificando la funcién f4 de forma tal que
produzca el niimero deseado de IK (p. ej., 4: véase la
Figura 9). Una posibilidad es especificar que la fun-
cion f4 debe activarse varias veces durante la genera-
cién de un vector de autenticacion. Esto puede imple-
mentarse, p. €j., ingresando, en la segunda ronda, la
primera IK[1] producida como entrada a la funcién f4,
en lugar de un nuevo RAND. En la tercera “ronda”, la
IK[2] producida en la segunda ronda se introduciria
en la funcién f4 para obtener la tercera clave IK[3]
de integridad. Una posibilidad es también ingresar un
nimero deseado de valores de RAND a la funcién f4.
Asi es posible producir tantas IK como sea necesario
para el sistema en cuestion. Por ejemplo, en el sistema
UMTS segtin las especificaciones de la Version *99 de
3GPP, se necesitarian cuatro claves de integridad.

El testigo de autenticaciéon AUTN = SQN (+) AK
[ AMF || MAC puede construirse luego. La AK es
una clave de anonimato usada para ocultar el niime-
ro de secuencia, ya que este ultimo puede exponer la
identidad y ubicacién del usuario. La ocultacién del
nimero de secuencia es para proteger solo contra ata-
ques pasivos. Si no se necesita ninguna ocultacion,
entonces f5 = 0.

El fin del procedimiento de autenticacién y acuer-
do de clave es autenticar al usuario y establecer un
nuevo par de claves de cifrado e integridad entre el
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VLR/SGSN y la MS. Durante la autenticacién, el
usuario verifica la renovacién del vector de autenti-
cacién que se usa. E1 VLR/SGSN invoca el procedi-
miento seleccionando el préximo vector de autentica-
cién sin usar entre la formacién ordenada de vecto-
res de autenticacion en la base de datos del VLR. El
VLR/SGSN envia al usuario el reto aleatorio RAND y
un testigo de autenticacion AUTN para autenticacion
de red, a partir del vector de autenticacion selecciona-
do. Al recibirlos, el usuario procede segiin se muestra
en la Figura 9.

Al recibir RAND y AUTN, el usuario calcula
primero la clave de anonimato AK = f5¢x (RAND)
y extrae el nimero de secuencia SQN = (SQN (+)
AK) (+) AK. Luego, el usuario calcula XMAC = {1y
(SQN || RAND || AMF) y compara esto con MAC,
que estd incluido en AUTN. Si son distintos, el usua-
rio devuelve un rechazo de autenticacién de usuario
al VLR/SGSN, con una indicacién de la causa, y el
usuario abandona el procedimiento. A continuacion,
el USIM verifica que el nimero SQN de secuencia
recibido esté en la gama correcta.

Segtin una realizacion de la presente invencion, el
USIM genera mds de una IK, en lugar de generar s6-
lo una IK. Como se ha explicado anteriormente, es-
to puede lograrse, por ejemplo, modificando la fun-
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cion f4, especificando que la funcién f4 debe activar-
se varias veces durante la generacioén de un vector de
autenticacion, o por el ingreso de un nimero desea-
do de valores de RAND en la funcién f4. Esto puede
requerir que la red (SN/VLR) envie el nimero reque-
rido de valores de RAND y AUTN al UE, y que el UE
pueda necesitar producir también una RES para cada
RAND y devolver todas las RES producidas a la red,
como se describié anteriormente para el caso de un
valor RAND+AUTN.

Las realizaciones de la presente invencién pueden
usarse en cualquier sistema que permite la sefializa-
cién no cifrada y la utilizacién de sumas de control de
integridad en al menos dos portadores de radio para-
lelos.

Las realizaciones de la presente invencion se han
descrito en el contexto de una red de telecomunica-
ciones celulares inaldmbricas. Sin embargo, pueden
usarse realizaciones alternativas de la presente inven-
cién con cualquier otro tipo de red de comunicacio-
nes, inaldmbrica o no. Las realizaciones de la presente
invencién pueden usarse con cualquier forma de co-
municacién donde se proporcionen comprobaciones
de integridad, o similares, con una pluralidad de por-
tadores de radio, o similares, en paralelo.
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REIVINDICACIONES

1. Un nodo para su uso en un sistema que com-
prende dicho nodo (6, 20) y un nodo adicional (20, 6),
proporcionandose una pluralidad de distintos canales
de comunicacién entre dichos nodos, teniendo cada
canal de comunicacién una identidad distinta, com-
prendiendo dicho nodo:

medios para calcular un cédigo (XMAC-I) de
autenticacion a partir de una pluralidad de va-
lores, siendo algunos de dichos valores los mis-
mos para dicha pluralidad de distintos canales
de comunicacion, medios para recibir informa-
cién relacionada con un cédigo (MAC-I) de
autenticacion calculado por dicho nodo adicio-
nal; y

medios para comparar informacién relaciona-
da con un cédigo (XMAC-I) de autenticacién
calculado por dicho nodo con informacién re-
lacionada con un cédigo (MAC-I) de autenti-
cacion calculado por el nodo adicional; y ca-
racterizado por

estar al menos uno de dichos valores dispuesto
para comprender informacién relacionada con
la identidad (RB ID) de un canal de comunica-
cion de dicha pluralidad de canales de comuni-
cacion.

2. Un nodo segun la reivindicacién 1, que com-
prende un controlador (24) de red de radio.

3. Un nodo segun la reivindicacién 1, que com-
prende un equipo (6) de usuario.

4. Un nodo segtin cualquier reivindicacion prece-
dente, que comprende medios para la comunicacién
mediante una conexién inaldmbrica.

5. Un sistema de comunicacién que comprende un
nodo segun cualquier reivindicacién precedente.

6. Un procedimiento para llevar a cabo una com-
probacién de integridad en un sistema que comprende
un nodo y un nodo adicional (6, 20), proporciondndo-
se una pluralidad de canales de comunicacién entre
dicho nodo y dicho nodo adicional, teniendo cada ca-
nal de comunicacion una identidad (RB ID) distinta,
comprendiendo dicho procedimiento las etapas de:

recibir en el nodo informacion relacionada con
un cédigo (MAC-I) de autenticacion del nodo
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adicional;

calcular un cédigo (XMAC-I) adicional de
autenticacién usando una pluralidad de valo-
res, siendo algunos de dichos valores los mis-
mos para dicha pluralidad de distintos canales
de comunicacién, comparar el cédigo (XMAC-
1) adicional de autenticacion con dicha infor-
macién relacionada con un cédigo (MAC-I) de
autenticacion recibido desde el nodo adicional,
y caracterizado por estar al menos uno de di-
chos valores dispuesto para comprender infor-
macién relacionada con la identidad (RB ID)
de un canal de comunicacién de dicha plurali-
dad de canales.

7. Un procedimiento segiin la reivindicacién 6,
que comprende ingresar informacién relacionada con
la identidad (RB ID) del canal de comunicacién de di-
cha pluralidad de canales de comunicacién, como un
valor de entrada por separado, en un algoritmo (UIA)
de integridad para calcular el cédigo (XMAC-I) de
autenticacion.

8. Un procedimiento segin la reivindicacién 6,
que comprende proporcionar un valor de entrada
combinado, combinando informacion relacionada con
la identidad (RB ID) del canal de comunicacién de
dicha pluralidad de canales de comunicacién, con al
menos otro valor de entrada, e ingresar el valor de en-
trada combinado en un algoritmo (UIA) de integridad
para calcular el cédigo (XMAC-I) de autenticacién.

9. Un procedimiento segin cualquiera de las rei-
vindicaciones 6 a 8, en el cual dichos valores para cal-
cular el cédigo (XMAC-I) de autenticacién de men-
saje comprenden uno o més de los siguientes valores
de la arquitectura de seguridad del Sistema Universal
de Telecomunicaciones Méviles (UMTS) del Proyec-
to de Asociacion de 3* Generacién (3GPP); una cla-
ve (IK) de integridad; un valor (DIRECCION) de di-
reccion, un valor (REFRESCO) de refresco, un valor
(MENSAIJE) de mensaje y un valor (CONTADOR-I)
de contador.

10. Un procedimiento segtin cualquiera de las rei-
vindicaciones 6 a 9, en el cual dichos canales de co-
municacién comprenden un portador de radio.

11. Un procedimiento segiin la reivindicacién 10,
en el cual dicho portador de radio es un portador de
radio de sefalizacion.



ES 2346 435 T3

| einbi 8 8l 01 91 0z 9z 0¢

/

[/
Seula)xa sapay N NO ﬁ --yi--bw._.,.ﬂmu_up.vz- ~— an
7

[SNY
g OpPON
1w NSHO NSSS _ ONY A\
; S~ 4
/ N / L\ g OpON 3N
HH : VA “nj— anj T no
: [ i
7 5 N | e || Do
919 ‘NASI JSNO dIA Y m ONd _A\ _
.Emm.@ ) {OSW F L1 T~ goponlif
\ ﬂ n 1l SNy k _____§ian
— % LS N
) ) P > ) DD /
18 8 14 A Cl | TARN AN 4 (4%

12



ES 2346 435 T3

11

v
09 — |

95—~

13

Z einbi4

ouensn |ap oueld

(49

AHd —
mEoLmz,qE 3d STTYNVI
- OVIN R
SO2I907|SITYNYD
P O} ——
———+_} O\d 1504 )
ﬂ.\\/l\\x- s3¥oavizivNgs
o1av¥ 3a SFHOaVLHOd
0Iav&I3a STYPaAvIHOd } Y /] } ]
~ e

vo

|oJyuod ap oug|d

0s



ES 2346 435 T3

CONTADOR-I DIRECCION 5 CONTADOR-I  DIRECCION
lMENSAJE l REFRESCO! l MENSAJE l REFRESCO
v by
K - ULA ' K > ULA
I | I
MAC I ; XMAC -1
Receptor E Receptor
UE 0 RNC UE 0 RNC
Figura 3

.RBH)

.
.
. .
. -
.
.
.° . . .

- .

. . .
. .
N
-
. .
- .
«* .
.
o

.

AMENSAJE .- @

_ﬁONTADOR-'I:-’ DIRECCION
5 | __ﬁEFRESE:O//
‘ L2
— K —> UlA
MAC-I

Figura 4



ES 2346 435 T3

RB ID
CONTADOR-I DIRECCION
MENSAJE
REFRESCO
y IR
K — UIA
Figura 5 MAC -1

RB ID + DIRECCION

CONTADOR-I
MENSAJE REFRESCO
v Y v
K —p UIA
MAC-I

Figura 6



ES 2346 435 T3

MS SN/VLR

Solicitud de datos de autenticacion

HE/HLR

»

Distribucion de
vectores de
autenticacion de <

Generar vectores de
autenticacion AV (1...n)

HE a SN Respuesta deAt\jlatos de autenticacién

(1..n)

<

Almacsenar vectores de autenticacion

\

~

Seleccionar vector AV (i) de autenticacion

Solicitud de autenticacion de usuario
RAND(i) || AUTN(i)

R
Verificar AUTN (i)
Calcular RES(i) Autenticacion y
> establecimiento
Respuesta de autenticacion de usuario de clave
RES (i)
>
Comparar RES(i) y XRES(i)

Calcular CK(i) e IK(j) Seleccionar CK(i) e IK(i) )

Figura 7



ES 2346 435 T3

Generar SQN
Generar RAND ‘ l
SQN RAND
AME l
K l .
l l l Y l l h 4 l Y l
fl 2 - f3 4 5
MAC XRES CK nxIK AK

AUTN := SQN @ AK || AMF || MAC

AV := RAND || XRES || CK || IX [| AUTN

Figura 8



ES 2346 435 T3

RAND AUTN
¥ A
p=
f5 SQN @ AK AMF MAC
v
AK

o
VBTl
AR

Verificar MAC = XMAC

Verificar que SQN esta en la gama correcta

Figura 9




	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

