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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Uber-
tragung von Daten von einem Sender Uber einen
Transcoder (Codeumsetzer) zu einem Empfanger,
wobei die Informationsdaten vor der Ubertragung
zum Empfanger verandert und/oder reduziert wer-
den. Ferner betrifft die Erfindung ein Verfahren zur
Codeumsetzung der Informationsdaten, insbesonde-
re wenn diese verschlisselte vertrauliche Informati-
onsdaten sowie nicht-vertrauliche Informationsdaten
umfassen. Die Erfindung betrifft auch ein Verfahren
zum Empfangen der umgesetzten Informationsdaten
in einem Empfanger und insbesondere die Prifung
der Integritat der Informationsdaten und der Sicher-
heit des Transcoders. Aullerdem betrifft die Erfin-
dung einen Sender, einen Transcoder und einen
Empfanger, welche gemeinsam mittels der Transco-
der-Funktionalitat Informationsdaten tUbertragen kon-
nen.

TECHNISCHES GEBIET UND HINTERGRUND
DER ERFINDUNG

[0002] Gegenwartig ist die Suche im Internet Uber
das World Wide Web im Grof3en und Ganzen auf sta-
tionare Benutzer mit Zugriff auf Browser beschrankt,
die in leistungsfahigen Computern wie zum Beispiel
Workstations oder PCs laufen. Derartige Rechner
sind nicht nur Uber hinreichend schnelle Datenan-
schlisse mit groRer Bandbreite mit dem Internet ver-
bunden, sondern auch mit leistungsfahiger Software
and Hardware zur Verarbeitung und Darbietung der
empfangenen Multimediadaten ausgestattet. Diese
Infrastruktur wird von Autoren ausgiebig genutzt, um
immer komplexere Webseiten zu erstellen; das be-
trifft sowohl die Dateninhalte selbst, die eine groRRe
Vielfalt von Audio- und Grafikformaten beinhalten
kdnnen, als auch ausfuhrbare Inhalte wie zum Bei-
spiel Applets fir anspruchsvollere Funktionen wie
Zahlungsfunktionen usw.

[0003] Die Benutzer verlassen sich immer mehr auf
das Internet als vielseitige Informationsquelle und
mochten unterwegs immer haufiger unter Verwen-
dung von mobilen Telefonen oder kleinen und leich-
ten Taschencomputern auf das Internet zugreifen.
Wenn Benutzer auf die vorhandene Infrastruktur des
World Wide Web zuzugreifen versuchen, sto3en sie
jedoch auf Probleme: Die Verbindung mobiler Ta-
schencomputer mit dem Internet erfolgt Gber eine au-
RergewoOhnlich langsame und instabile Datenverbin-
dung. Dabei bendétigen ineffizient formatierte Daten-
strdbme unzumutbar lange Downloadzeiten.

[0004] Diese tragbaren Gerate weisen im Vergleich
zu PCs ublicherweise nur bescheidene Datenverar-
beitungsmdglichkeiten auf, da die verfligbare Re-
chenleistung begrenzt und die zur Darstellung der
abgerufenen Inhalte verwendete Hardware relativ

einfach ist. Zum Beispiel kann ein sehr einfacher mo-
biler Taschencomputer nur in der Lage sein, Textfor-
mate darzustellen.

[0005] Die Uber das Internet durch die Server bereit-
gestellten Inhalte werden jedoch unter der Voraus-
setzung erstellt, dass sie in einem relativ leistungsfa-
higen Rechner verarbeitet und angezeigt werden.
Der Server konnte die Inhalte in unterschiedlichen
Formen darstellen, wobei jede Darstellungsform auf
einen bestimmten Rechner wie zum Beispiel einen
Pager, ein Mobiltelefon, einen Laptop-Rechner, einen
hochauflosenden PC usw. zugeschnitten ist. Hierfur
ist es jedoch erforderlich, dass die Autoren grofRe Tei-
le der vorhandenen Serverdaten manuell neu bear-
beiten missen. Auflerdem ware es nicht winschens-
wert, von jeder einzelnen Seite verschiedene Kopien
zu speichern.

[0006] Eine alternative Losung fir den Client be-
steht darin, den Dienst eines Transcoders in An-
spruch zu nehmen. Die Funktion des Transcoders
besteht darin, den von einem Server empfangenen
Inhalt umzuformatieren, um bei der zur Verfligung
stehenden eingeschrankten Bandbreite zwischen
Server und Client die zum Client GUbertragene Daten-
menge zu reduzieren und sicherzustellen, dass die
Ubertragenen Daten mit den Anzeige- und Verarbei-
tungsmaoglichkeiten des Client dargestellt werden
kénnen.

[0007] Deshalb muss der Transcoder Kenntnis von
der Datenverbindung zum Client und von den Verar-
beitungs-/Anzeigemdglichkeiten des Client haben.

[0008] Zu den normalen Tasks, die der Transcoder
an den fur den Client bestimmten Inhalten ausfiihren
kann, gehdrt das Entfernen von Audio- oder Grafikin-
halten, das Umwandeln von Grafikformaten in ande-
re Grafikformate, das Komprimieren und Dekompri-
mieren oder die Umwandlung aus einer Mar-
kup-Sprache wie zum Beispiel HTML in andere Da-
tendarstellungen, z. B. in Sprache.

[0009] Ublicherweise durchlaufen samtliche vom
Server zum Client gesendeten Daten den Transco-
der. Um die Codeumsetzung ausfiihren zu kénnen,
muss der Transcoder unbeschrankten Zugriff auf alle
Daten haben. Da hierzu auch sicherheitsrelevante In-
formationen gehéren kdnnen, sollte es sich beim
Transcoder um eine gesicherte Einheit handeln. In
diesem Fall kann die Sicherheit durch Einrichten ei-
nes Sicherheitskanals wie beispielsweise unter Ver-
wendung des Secure-Socket-Layer-Protokolls (SSL)
zwischen dem Server und dem Transcoder sowie ei-
nes separaten Sicherheitskanals zwischen dem
Transcoder und dem Client oder durch Einbauen des
Transcoders in den Server oder in den Client und
Verwendung des SSL-Protokolls zwischen beiden
gewahrleistet werden. Wenn der Transcoder nicht
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gesichert ist, beschrankt sich die Codeumsetzung
auf Inhalte mit geringer oder ohne Bedeutung.

[0010] Leider kann die Einbeziehung der Transco-
der-Funktionalitat in den Server oder in den Client bis
auf wenige hochsicherheitsrelevante Anwendungen
nicht akzeptiert werden, da hierfur die Software und
normalerweise auch die Hardware des Servers auf-
gerustet werden muss. AuRerdem kommen in kurzen
Abstanden neue mobile Gerate heraus, mit denen die
Transcoder Schritt halten mussen, was zu kurzen Zy-
klen fir das Ersetzen der Software fiihren wiirde.

[0011] Externe Transcoder-Dienste kdénnen kom-
merziell durch einen Taschencomputerhersteller, ei-
nen Datennetzbetreiber oder einen Internet-Service-
provider angeboten und in die vorhandenen Pro-
xy-Server integriert werden, was eindeutig eine ge-
eignetere und skalierbare Lésung ware. Allerdings
kénnen von Dritten bereitgestellte Transcoder nur
selten als sicher eingestuft werden. In diesem Fall
muss die Sicherheit durch Endpunkt-zu-End-
punkt-Verschlisselung zwischen Server und Client
gewabhrleistet werden, was den Transcoder vor die
unmdgliche Aufgabe stellen wirde, den verschlis-
selten Datenstrom zu verarbeiten.

[0012] In Verbindung mit vorhandenen End-
punkt-zu-Endpunkt-Verschlisselungsverfahren kon-
nen keine der bekannten Transcoder eingesetzt wer-
den, da sie den Zugriff auf den Normaltext des ge-
samten Datenstroms benétigen. Da ihre Eingriffe
durch die Clients nicht verifiziert werden kénnen, sind
sie fur sicherheitsrelevante Datenubertragungen
noch weniger geeignet.

[0013] Ein Transcoder wird z. B. in US 5544266 be-
schrieben. In US 5729293 wird eine Vorrichtung zur
Codeumsetzung von eine Bildfolge darstellenden co-
dierten digitalen Signalen beschrieben, welche einen
Decodierungskanal variabler Ladnge und einen an-
schlielfenden Codierungs- und Decodierungskanal
variabler Lange umfasst. Zwischen diesen beiden
Kanalen ist eine Vorhersage-Untereinheit in Kaska-
den geschaltet, wobei diese dritte Untereinheit zwi-
schen zwei Subtraktoren in Reihe geschaltet ist und
einen Bildspeicher und einen Schaltkreis zur Bewe-
gungskompensation fir Verschiebungsvektoren um-
fasst, welche die Bewegung jedes Bildes darstellen.
Es sind auch andere Implementierungen mdglich,
insbesondere eine skalierbare Implementierung, bei
der die Vorhersage-Untereinheit mindestens zwei
bzw. allgemeiner gesagt eine Vielzahl ahnlicher, in
Kaskaden geschalteter Codierungs- und Decodie-
rungskanale umfasst, die derselben Anzahl von Bild-
qualitatniveaus entsprechen.

[0014] In US-A-5497 396 wird eine mit einer Daten-
Ubertragungsinfrastruktur verbundene Datenlbertra-
gungseinheit beschrieben, welche ein erstes Daten-

codierungsformat verwendet, das sich von einem in-
nerhalb der Infrastruktur verwendeten zweiten For-
mat unterscheidet, wobei die Datenlbertragungsin-
frastruktur ferner mindestens einen Daten-Transco-
der zum Umsetzen in dem ersten Format codierter
Daten in gemal dem zweiten Format codierte Daten
und umgekehrt umfasst. In der Infrastruktur ist in der
Nahe des Anschlusses jeder das erste Format ver-
wendenden Einheit ein Transcoder bereitgestellt.
Durch das Verfahren zur Datentbertragung zwischen
mindestens zwei dieser Einheiten wird anhand des
durch jede der Einheiten verwendeten Datenformats
der zwischen ihnen zu Ubertragenden Daten festge-
legt, ob es erforderlich ist, zur Ubertragung der Daten
einen Transcoder zu verwenden. Wenn dies der Fall
ist, wird derjenige Transcoder aktiviert, welcher der
das erste Format verwendenden Einheit am nachs-
ten gelegen ist, sodass die Daten in eine gemal dem
in der Infrastruktur verwendeten zweiten Format co-
dierte Form Uberfiihrt und mdglichst in der Nahe der
das erste Format verwendenden Einheit vom ersten
in das zweite Format oder umgekehrt umgesetzt wer-
den.

[0015] In EP-A-0811939 wird ein Verfahren be-
schrieben, durch das einem mit einem Server ver-
bundenen Client ein Dokument bereitgestellt wird.
Der Server stellt dem Client eine Anzahl von Internet-
diensten bereit, wobei er unter anderem fir den Cli-
ent auch als Caching-Proxy-Server fir den Internet-
zugriff fungiert. Im Proxy-Server befindet sich eine
permanente Dokumentdatenbank, in der verschiede-
ne Attribute aller zuvor als Reaktion auf eine Anforde-
rung seitens eines Client abgerufenen Dokumente
gespeichert werden. Wenn als Reaktion auf eine An-
forderung seitens des Client ein Internetdokument
von einem fernen Server abgerufen wird, wird die Da-
tenbank abgefragt, und der Server verwendet die
Uber das angeforderte Dokument gespeicherten Da-
ten zum Umsetzen des Dokumentcodes. Der Doku-
mentcode wird zu verschiedenen Zwecken umge-
setzt, unter anderem zum Umgehen von Bugs oder
Quirks im Dokument, zum Formatieren des Doku-
ments fir die Anzeige in einem Fernsehapparat, zur
Verbesserung der Ubertragungsgeschwindigkeit des
Dokuments und zur Verringerung der Latenzzeit. Zur
Ausfuhrung dieser Funktionen bedient sich der
Transcoder der Dokumentdatenbank. Die Dokument-
datenbank wird auch zum beschleunigten Abrufen
zuvor angeforderter Dokumente und Bilder und zur
Verringerung der Latenzzeit beim Herunterladen von
Bildern zum Client verwendet.

[0016] In US 5745701 wird ein System zum Verbin-
den lokaler Netze Uber ein 6ffentliches Netz beschrie-
ben, in welchem solche mit einem lokalen Netz ver-
bundene Einheiten wie zum Beispiel Microcomputer
in der Lage sind, Uber einen Router (Leitwegrechner)
mit dem offentlichen Netz verbunden zu werden, um
mit der einen oder den mehreren mit dem mindestens
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einen anderen lokalen Netz verbundenen Einheiten
wie zum Beispiel Microcomputern Daten auszutau-
schen, welche wiederum in der Lage sind, tGber einen
Router mit dem offentlichen Netz verbunden zu wer-
den. Das System implementiert einen Zertifikatsaus-
tauschmechanismus und die Softwareprozeduren
zur aktiven Authentifizierung des in den Routern in-
stallierten  ,Aufruf-Antwort"-Typs  (challenge-re-
sponse) und gewahrleistet so beim Einrichten der
Datenubertragung zwischen den lokalen Netzen Uber
das offentliche Netz die Sicherheit. Das beschriebe-
ne Netz stellt einen typischen Anwendungsbereich
fur den Einsatz der Codeumsetzung dar.

AUFGABE UND VORTEILE DER ERFINDUNG

[0017] Eine Aufgabe der Erfindung nach Anspruch 1
besteht darin, ein Verfahren zur Datenlbertragung
von einem Sender Uber einen Transcoder zu einem
Empfanger bereitzustellen, das die Verwendung ei-
nes nicht gesicherten Transcoders zur Codeumset-
zung von Informationsdaten ermdglicht, welche den-
noch sowohl verschlisselte vertrauliche als auch
nicht-vertrauliche Informationsdaten umfassen kon-
nen.

[0018] Das Verfahren mit den Merkmalen nach An-
spruch 1 weist den Vorteil auf, dass trotz der Ubertra-
gung vertraulicher Informationsdaten in verschlissel-
ter Form die Codeumsetzung durchgefiihrt werden
kann, indem die nicht-vertraulichen Informationsda-
ten umgesetzt werden, und die verschlisselten ver-
traulichen Informationsdaten umgesetzt werden kon-
nen, indem sie entfernt werden. Es sind kein gesi-
cherter Transcoder und keine zusatzliche Datenuber-
tragungsverbindung zwischen dem Sender und dem
Empfanger zur Ubertragung von vertraulichen Infor-
mationsdaten erforderlich.

[0019] Wenn die teilweise verschliisselten Informa-
tionsdaten von Hash-Informationen begleitet werden,
welche die Inhaltsverifikation zumindest eines Teils
der teilweise verschlisselten Informationsdaten im
Empfanger ermoglichen, wird hierdurch ein zusatzli-
cher Sicherheitsmechanismus realisiert und somit
die erreichbare Ubertragungssicherheit erhéht und
die Mdglichkeit des Datenmissbrauchs minimiert.

[0020] Es erweist sich als vorteilhaft, wenn die Infor-
mationsdaten vor der Verschliisselung und der Uber-
tragung in Informationsdatensticke aufgeteilt wer-
den, weil hierdurch die Informationsdaten und insbe-
sondere deren Parameter praziser und differenzierter
verarbeitet werden kdénnen. Bei einem dieser Para-
meter handelt es sich um die Sicherheit, ob ein Infor-
mationsdatenstlick vertraulich oder nicht-vertraulich
ist. Bei einem anderen Parameter handelt es sich um
den Codeumsetzungstyp, der angibt, welche Beson-
derheiten bei der Codeumsetzung der betreffenden
Informationsdaten zu beachten sind, z. B. ob man

das Informationsdatenstiick wie oben erwahnt kom-
primieren bzw. weglassen kann.

[0021] Der oben erlauterte Vorteil wird noch grofer,
wenn jedem Informationsdatenstiick ein eigener
Stlick-Sicherheitsinformationsteil und Stlick-Code-
umsetzungstyp-Informationsteil zugewiesen werden,
sodass die Informationsdatenstiicke ihr eigenes Pro-
fil besitzen, welches im vorliegenden Fall zumindest
aus den Sicherheits- und den Codeumsetzungstypin-
formationen besteht. Dann kann der Transcoder die
Informationsdaten entsprechend dem jeweiligen Pro-
fil gesondert behandeln. Wechselseitige Abhangig-
keiten zwischen den Informationsdatenstiicken sind
dann ausgeschlossen.

[0022] Wenn ein Informationsdatenstiick vorzugs-
weise Teil nicht-vertraulicher Informationsdaten ist
und ihm ein eigener Stlick-Hash-Informationsteil zu-
gewiesen wird, kann bezUglich der Sicherheit eine
genauere Differenzierung erreicht werden. Da man
beim Hashverfahren davon ausgeht, dass der Inhalt
der betreffenden Informationsdaten nicht verandert
werden darf, kann man nur eine ganz bestimmte Co-
deumsetzungsfunktionalitadt verwenden, also entwe-
der keine Codeumsetzung oder Léschen. Daher er-
weist es sich als vorteilhaft, dass ein solches Hash-
verfahren nur auf solche Informationsdaten be-
schrankt ist, bei denen es wirklich erforderlich ist,
eine moglichst hohe Codeumsetzungswirkung zu er-
zielen.

[0023] Die Stick-Sicherheitsinformationsteile und
die Stlck-Codeumsetzungstyp-Informationsteile
kdénnen entsprechend einer Umsetzungsstrategie in
Markierungen umgesetzt und diese wiederum anstel-
le der Stick-Sicherheitsinformationsteile und der
Stlick-Codeumsetzungstyp-Informationsteile  selbst
zum Transcoder Ubertragen werden, wobei dem
Transcoder eine Strategieinformation als Interpretati-
onshilfe fur diese Markierungen zur Verfigung ge-
stellt wird oder bereits zur Verfugung steht. Durch
diese Prozedur wird die zu sendende Datenmenge
verringert. Das ist besonders dann der Fall, wenn
eine groRe Anzahl von Stiick-Sicherheitsinformati-
onsteilen und Stick-Codeumsetzungstyp-Informati-
onsteilen Ubertragen werden muss, weil die Datenre-
duktion durch Verwendung der kirzeren Markierun-
gen die durch die Strategieinformation gelieferten zu-
satzlichen Daten immer mehr Gberwiegt. Dieses Ver-
fahren lasst sich mit einer kurzen Kennung wie zum
Beispiel einem Akronym vergleichen, das anstelle ei-
ner ausflhrlich zu erklarenden Aktion steht. Die Stra-
tegieinformation gibt dann an, welche Bedeutung die
Kennung oder das Akronym hat.

[0024] Die Markierungen kénnen dann zu einem Si-
cherheits- und Codeumsetzungstyp-Informationspa-
ket zusammengefasst werden, das durch eine Signa-
tur zur Verifikation der Integritat der Dateninhalte im
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Empfanger vervollstandigt wird. Der Vorteil hiervon
besteht darin, dass der Empfanger nachweisen kann,
ob das Sicherheits- und Codeumsetzungstyp-Infor-
mationspaket verandert wurde. Wenn das Paket
nicht verandert wurde, kann der Empfanger prifen,
ob die empfangenen Informationsdaten gemaR den
Regeln im Sicherheits- und Codeumsetzungstyp-In-
formationspaket umgesetzt wurden. Wenn dies nicht
der Fall ist, weil der Empfanger, dass der Transcoder
nicht korrekt gearbeitet hat und er den empfangenen
Informationsdaten nicht vertrauen kann.

[0025] Eine Aufgabe der Erfindung nach Anspruch 8
besteht darin, ein Verfahren zur Codeumsetzung von
teilweise verschlisselten Informationsdaten geman
dem gewiinschten Sicherheitsgrad bereitzustellen,
welches nur auf Inhalte mit nicht-vertraulichen Infor-
mationsdaten zugreift.

[0026] Dieses Verfahren mit den Merkmalen nach
Anspruch 8 ermdglicht die Codeumsetzung der emp-
fangenen Informationsdaten auf vorteilhafte Weise,
ohne auf Sicherheit Riicksicht nehmen zu mussen.
Deshalb bedient es sich der Sicherheitsinformatio-
nen und der Codeumsetzungstypinformationen, aus
denen der Transcoder erkennt, wie die eintreffenden
Informationsdaten zu bearbeiten sind, und zwar wel-
che Informationsdaten verschlisselt sind und welche
unverschlusselt sind und welche Codeumsetzungs-
strategie anzuwenden ist.

[0027] Eine Aufgabe der Erfindung nach Anspruch
13 besteht darin, ein Verfahren zum Empfangen der
umgesetzten Informationsdaten im Empfanger be-
reitzustellen, wobei geprift werden kann, ob der
Transcoder die Sicherheits- und Codeumsetzungs-
bedingungen erfillt hat.

[0028] Das Verfahren mit den Merkmalen nach An-
spruch 13 hat den Vorteil, dass die Sicherheitspru-
fung des Transcoders sehr einfach ist und auf densel-
ben Informationen beruht, die der Transcoder zur Co-
deumsetzung verwendet hat. Da die Sicherheits- und
Codeumsetzungstypinformationen nicht mit den In-
formationsdaten vermengt sind, wird eine Integritats-
prufung der Sicherheits- und Codeumsetzungstypin-
formationen erleichtert, da kein Umsetzungs- und so-
mit Anderungszugriff auf die Sicherheits- und Code-
umsetzungstypinformationen erforderlich ist.

[0029] Die Verwendung von Markierungen als Kurz-
version der Sicherheits- und Codeumsetzungstypin-
formationen ist besonders dann von Vorteil, wenn die
hierfir eingesetzte Strategie, welche auch zum Inter-
pretieren der Markierungen erforderlich ist, allgemein
gebrauchlich und mdglicherweise sogar standardi-
siert ist. Dann braucht die Strategieinformation nicht
zusammen mit den Informationsdaten Ubertragen zu
werden, da sie bereits im Transcoder vorliegt bzw. die
Markierungen von diesem automatisch erkannt wer-

den, weil die den Markierungen entsprechende Funk-
tionalitat bereits im Transcoder implementiert ist. Die
Strategie kann dann im Transcoder direkt in die ent-
sprechende Funktionalitat integriert werden, sodass
sich ein starrer Interpretationsschritt ertibrigt. Wenn
zum Beispiel eine Markierung ,NT" ankommt, kann
der Transcoder automatisch auf die Codeumsetzung
verzichten, da er so programmiert oder eingestellt
wurde, dass er bei Informationsdaten mit dieser Mar-
kierung keine Codeumsetzung durchfiihrt. Die ent-
sprechende Ubersetzung wiirde dann lauten: ,NT" =
keine Codeumsetzung (no transcoding).

[0030] Das Paket der Sicherheits- und Codeumset-
zungstypinformationen liefert dem Transcoder alle In-
formationen zur korrekten Verarbeitung der ankom-
menden Informationsdaten. Da die Sicherheits- und
Codeumsetzungstypinformationen keiner Codeum-
setzung unterzogen werden missen, kann dieses In-
formationspaket mit einer Signatur versehen werden,
anhand derer im Empfanger verifiziert werden kann,
ob der Inhalt des Sicherheits- und Codeumset-
zungstyp-Informationspakets irgendwo zwischen
Sender und Empfanger verandert worden ist. Ab-
sichtliche oder zuféllige Veranderungen des Sicher-
heits- und Codeumsetzungstyp-Informationspakets
kénnen dadurch im Empféanger leicht erkannt wer-
den, wodurch die gesamte Informationsdatentbertra-
gung sicherer wird.

[0031] Eine Aufgabe der Erfindung nach Anspruch
19 besteht darin, einen Sender zum Ubertragen von
Daten Uber einen Transcoder zu einem Empfanger
bereitzustellen, bei dem man einen ungesicherten
Transcoder zur Codeumsetzung von Informationsda-
ten verwenden kann, die dennoch sowohl verschlis-
selte vertrauliche als auch nicht-vertrauliche Informa-
tionsdaten umfassen kénnen.

[0032] Der Sender mit den Merkmalen nach An-
spruch 19 hat den Vorteil, dass man die Vorteile der
Codeumsetzung mit den Vorteilen der sicheren Uber-
tragung von sicherheitsrelevanten, d. h. vertraulichen
Informationsdaten vereinen kann, obwohl bei ihm im
Vergleich zu bekannten Sendern nur einfache Ande-
rungen erforderlich sind.

[0033] Teilungsmittel zum Aufteilen der Informati-
onsdaten in Informationsdatenstiicke vor dem Ver-
schliisseln und Ubertragen lassen sich relativ leicht
implementieren. Zum automatischen Ausfiihren des
Teilungsprozesses kann man Textsyntax- oder Bild-
daten-Headerinformationen verwenden.

[0034] Eine Aufgabe der Erfindung nach Anspruch
23 besteht darin, einen Transcoder zur Codeumset-
zung von teilweise verschlisselten Informationsda-
ten entsprechend der implizierten Sicherheit bereit-
zustellen, der mithin nur auf Inhalte mit nicht-vertrau-
lichen Informationsdaten zugreift.
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[0035] Der Transcoder mit den Merkmalen nach An-
spruch 23 hat den Vorteil, dass er Informationsdaten
mit verschlisselten und unverschlisselten Informati-
onsdaten empfangen und insofern eine optimale Co-
deumsetzung durchfiihren kann, als er zur Codeum-
setzung nur auf nicht-vertrauliche Informationsdaten
zugreift, nicht aber auf verschlusselte Informations-
daten. Je starker sich der Transcoder mit den Infor-
mationsdaten vertraut machen kann, desto hdher
kann die Effizienz der Datenumsetzung sein, da er
genauere Kenntnis darliber hat, welche Daten und
wie weit diese reduziert werden kénnen. Verschlis-
selte Informationsdaten sind einer solchen Inhaltsa-
nalyse jedoch nicht zuganglich, was durch den Sen-
der auch beabsichtigt ist. Die erforderlichen Informa-
tionen darlber, welcher Teil der Informationsdaten
wie zu behandeln ist, ist von den Sicherheits- und Co-
deumsetzungstypinformationen ableitbar.

[0036] Eine Aufgabe der Erfindung nach Anspruch
25 besteht darin, einen Empfanger zum Empfangen
der umgesetzten Informationsdaten bereitzustellen,
wobei geprift werden kann, ob der Transcoder die Si-
cherheits- und Codeumsetzungsbedingungen einge-
halten hat.

[0037] Der Empfanger mit den Merkmalen nach An-
spruch 25 hat den Vorteil, dass er von dem Codeum-
setzungsverfahren voll profitiert, ohne auf die Sicher-
heit des Transcoders angewiesen zu sein oder eine
separate Ubertragungsleitung fiir vertrauliche Daten
zum Sender zu bendtigen. Jegliche unerlaubten Ver-
anderungen der Informationsdaten auf der Strecke
zwischen dem Sender und dem Empfanger kénnen
anhand der Sicherheits- und Codeumsetzungstypin-
formationen leicht erkannt werden, welche selbst vor
unerlaubten Veranderungen geschitzt sind. Fal-
schungen der Informationsdaten kénnen daher nicht
unentdeckt bleiben bzw. werden mittels des Ver-
schlusselungsverfahrens vereitelt, was je nach dem
verwendeten Verschlisselungsalgorithmus einen
sehr hohen Sicherheitsstandard bietet.

UBERBLICK UBER DIE ERFINDUNG

[0038] Das zu lésende Problem besteht darin, eine
sichere Endpunkt-zu-Endpunkt-Ubertragung  zwi-
schen einem Empféanger, wie z. B. einem Client, und
einem Sender, wie z. B. einem Server, zu gewahrleis-
ten und dazwischen gleichzeitig eine Codeumset-
zung zuzulassen, um die Inhalte entsprechend den
Leistungsparametern und den Konnektivitatskennda-
ten des Client zu verandern. Die vorgeschlagene L6-
sung basiert auf dem Server, dessen Inhalte aus zwei
Arten von Informationsdaten bestehen, und zwar sol-
chen, die vertraulich sind und geschitzt werden mus-
sen, und solchen, die nicht-vertraulich oder sogar 6f-
fentlich sind und somit umgesetzt werden kdnnen.
Dieser Ansatz verfolgt zwei Ziele:

Er ermoglicht die Anwendung von Codeumsetzungs-

verfahren auf einen sicherheitsrelevante Daten ent-
haltenden Datenstrom, wobei auf den unverschlis-
selten Text der sicherheitsrelevanten Daten selbst
nicht zugegriffen werden muss, und die durch den
Transcoder erfolgte Codeumsetzung durch den Cli-
ent verifizierbar ist.

[0039] Das Verfahren ermoglicht eine ungesicherte
Codeumsetzung in einem sicherheitsrelevanten Da-
tenstrom, ohne die Endpunkt-zu-Endpunkt-Ver-
schlisselung der im Datenstrom enthaltenen sicher-
heitsrelevanten Datenwerte zu beeintrachtigen.

[0040] Die Informationsdaten kdnnen in eine Grup-
pe von Feldern aufgeteilt werden, und zwar in ver-
trauliche und nicht-vertrauliche.

[0041] AufRerdem ist das System insofern flexibel,
als die Strategie zur Umsetzbarkeit des Codes und
zur Sicherheit einzelner Datenfelder durch den Ser-
ver festgelegt werden kann.

[0042] AuRerdem kénnen die durch den Transcoder
durchgefiihrten Aktionen insoweit verifiziert werden,
als der Transcoder nur Inhalte gemaf einer vorgege-
benen Strategie verandert. Dabei geht man von der
Voraussetzung aus, dass die Codeumsetzung der si-
cheren Felder der Inhalte nicht erforderlich ist.

[0043] Die Losung kann auf Szenarien angewendet
werden, bei denen E-Commerce, Online-Banking
oder andere sicherheitsrelevante Anwendungen auf
Clients der Stufe 0 oder Stufe 1 mit begrenzten Ein-
gabe- oder Ausgabemdglichkeiten und Verbindun-
gen mit begrenzter Bandbreite zu den Servern lau-
fen, ohne dass in den Servern eine spezielle sichere
Transcoder-Funktion installiert und verwaltet werden
muss, oder bei denen eine schnelle Weiterentwick-
lung neuer und verbesserter Geratefunktionen und
somit auch Transcoder-Funktionen zu erwarten ist
und deshalb eine unabhangige Codeumsetzung zu
bevorzugen ist.

[0044] Ausgehend von einem urspringlichen Infor-
mationsdatenstrom, der in Datenfelder aufgeteilt ist,
die auch als Informationsdatenstiicke bezeichnet
werden, kann das hier vorgeschlagene Verfahren die
folgenden Schritte umfassen:
— Einfigen zusatzlicher Kennungen bzw. Markie-
rungen in den urspringlichen Datenstrom, welche
die Datenfelder beziglich ihrer Umsetzungsei-
genschaften, z. B. umsetzbar, nicht umsetzbar,
wahlweise, kritisch usw., und ihrer Sicherheitsre-
levanz markieren, z. B. sicherheitsrelevant,
nicht-sicherheitsrelevant usw., wobei diese Mar-
kierungen als Sicherheitsmarkierungen oder als
Stuck-Sicherheitsinformationsteil-Markierung und
Stlick-Codeumsetzungstyp-Informationsteil-Mar-
kierungen bezeichnet werden.
— Generieren eines Strategiedokuments, welches
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fur jede Kennung die fir den Transcoder zugelas-
senen Operationen definiert. Dieses Strategiedo-
kument oder die Strategieinformation liefert somit
die Bedeutung der Markierungen, also wie diese
zu verstehen sind. Dieser Schritt kann jedoch ent-
fallen, wenn die Strategie dem Transcoder von
vornherein bekannt ist.

— Separieren der sicherheitsrelevanten Informati-
onsfelder und selektives und individuelles Anwen-
den der Endpunkt-zu-Endpunkt-Verschlliisselung
auf diese Informationsfelder, sodass die nicht-si-
cherheitsrelevanten Informationsfelder unver-
schlisselt bleiben.

— Generieren einer Dokumentubersicht, die auch
als Sicherheits- und Codeumsetzungstyp-Infor-
mationspaket bezeichnet wird, auf Basis der
Struktur des Originaldatenstroms, wobei die Uber-
sicht die Sicherheitsmarkierungen und die Code-
umsetzungstypmarkierungen enthalt.

— Erméglichen, dass der Empfanger, d. h. der Cli-
ent, die Aktionen des Transcoders verifizieren
kann, indem er die Ausgangsdaten des Transco-
ders mit der Dokumentibersicht und dem Strate-
giedokument vergleicht.

BESCHREIBUNG DER ZEICHNUNGEN

[0045] Beispiele der Erfindung sind in den Zeich-
nungen dargestellt und werden im folgenden anhand
eines Beispiels ausfiihrlich beschrieben. Die Erfin-
dung ist in Eig. 1 mit einem Sender, einem Transco-
der und einem Empfanger dargestellt.

[0046] Aus Grinden der Verstandlichkeit zeigt die
Figur weder die realen Abmessungen, noch befinden
sich die Abmessungen zueinander im wirklichen
Mafstab.

DETAILLIERTE BESCHREIBUNG DER ERFIN-
DUNG

[0047] Im Folgenden werden verschiedene beispiel-
hafte Ausfuhrungsarten der Erfindung beschrieben.

[0048] In Fig. 1 ist ein als Server bezeichneter Sen-
der 1 Uber eine Datenubertragungsverbindung, bei
der es sich nicht unbedingt um eine physische Ver-
bindung handeln muss, tber einen Transcoder 2 mit
einem Empfanger 3 verbunden. Dem Sender 1, dem
Transcoder 2 sowie dem Empfanger 3 steht eine
Strategieinformation 17 zur Verfigung.

[0049] Der Sender 1 umfasst Teilungsmittel 21 zum
Aufteilen der Informationsdaten 9 mit der Bezeich-
nung ID, die zum Empfanger 3 gesendet werden sol-
len. Am Ausgang der Teilungsmittel 21 liegen vertrau-
liche Informationsdaten 16 mit der Bezeichnung CD
(confidential information data) und nicht-vertrauliche
Informationsdaten 15 mit der Bezeichnung NCD
(non-confidential information data) an. Zur Verschlus-

selung der vertraulichen Informationsdaten 16 ist
eine Verschlisselungseinheit 5 angeordnet, welche
die verschlusselten vertraulichen Informationsdaten
14 mit der Bezeichnung ECD (encrypted confidential
information data) liefert. AuRerdem umfasst der Sen-
der 1 eine Paketierungseinheit 23 und einen Signa-
turgenerator 22.

[0050] Die hier als Informationsdaten bezeichneten
Inhalte D kénnen in eine Gruppe von N Inhaltsfeldern
f,, 5 ..., fy zerlegt werden, die auch als Informations-
datenstucke bezeichnet werden. Ein Feld kann hier
zum Beispiel einen Textabsatz, ein Bild oder forma-
tierte Daten in einer Tabelle darstellen. Ferner kann
es vorkommen, dass ein bestimmtes Feld f, aus meh-
reren Teilfeldern f, ,, f,,, ....f;, | besteht, aus denen her-
vorgeht, dass die Inhalte hierarchisch geordnet sind.
Zum Beispiel kann ein Absatzfeld f, aus einem Text-
feld, einem nachfolgenden Tabellenfeld, einem nach-
folgenden Bildfeld und danach weiteren Textfeldern
bestehen. Untergeordnete Felder kdnnen wiederum
untergeordnete Felder enthalten usw. Die Feldstruk-
turierung obliegt dem Server. Die Aufteilung erfolgt
durch Teilungsmittel 21, welche die Felder auch nach
ihrem gewunschten Sicherheitsgrad sortieren.

[0051] Wenn die Aufteilung in Felder abgeschlos-
sen ist, weist der Server 1 jedem Feld f, zwei Klassen
von Markierungen zu bzw. flgt sie bei. Die erste Mar-
kierungsklasse L, ist eine Sicherheitsmarkierung, die
auch als Stuck-Sicherheitsinformationsteil bezeich-
net wird und anzeigt, ob dieses Feld f, wahrend der
Ubertragung verschlisselt werden soll. Zum Beispiel
kann der Satz moglicher Sicherheitsmarkierungen L,
(security labels) definiert werden zu

L, = {sicher, unsicher} (1)

und L(f) € L, wobei L(f,) die Sicherheitsmarkierung
von f; ist. Die Markierung L, kann auf verschiedene
Weise erweitert werden, um beispielsweise den Ver-
schlisselungsgrad, z. B. mit kurzen oder langen
Schlisseln, oder Authentifizierungsinformationen
oder eine Signatur zu beinhalten.

[0052] Die zweite Markierungsklasse L, (transco-
ding labels) ist eine Codeumsetzungsmarkierung, die
auch als Stlick-Codeumsetzungstyp-Informationsteil
bezeichnet wird und anzeigt, welche Aktion der
Transcoder 2 ausfiihren kann, wenn ein Feld mit In-
halten empfangen wird. Ein méglicher Satz von Co-
deumsetzungsmarkierungen L, kann zum Beispiel
definiert werden zu

L, = {nicht-umsetzbar, umsetzbar, kritisch, nicht-kri-
tisch} )

wobei die genaue Bedeutung dieser Markierungen in
einer dem Server 1 zugehoérigen Umsetzungsstrate-
gie definiert wird. Eine solche Strategie kann zum
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Beispiel darin bestehen, die Codeumsetzungsmar-
kierungen L, wie folgt zu interpretieren:

,umsetzbar' bedeutet, dass der Transcoder das Feld
mit den Inhalten ohne Einschrankung umsetzen
kann;

,nicht-umsetzbar' bedeutet, dass der Transcoder 2
das vom Server 1 empfangene Feld mit den Inhalten
nicht verandern darf;

Jkritisch' bedeutet, dass das Feld vom Transcoder 2
zum anfordernden Client 3 zu senden ist;

,unkritisch' bedeutet, dass der Transcoder 2 das Feld
aus den zum anfordernden Client 3 weitergeleiteten
Inhalten I6schen darf.

[0053] Der Server 1 kann eine Strategieanweisung
pol(S) (policy statement), die den Satz von Sicher-
heits- und Codeumsetzungsmarkierungen L (S) bzw.
L(S) enthalt, sowie eine eindeutige Anweisung aus-
geben, in der angegeben wird, wie die Markierungen
zu interpretieren sind. Da die Strategieanweisung
pol(S) keine sicherheitsrelevanten Daten enthalt,
kann sie jederzeit vom Server 1 abgerufen und zwi-
schengespeichert werden, um sie spater in einer Ver-
bindung zum Server 1 zum Abrufen von Inhalten zu
verwenden.

[0054] Im vorliegenden Fall wird davon ausgegan-
gen, dass die Umsetzungsstrategie so gewahlt wur-
de, dass sie den Regeln der dem Transcoder 2 be-
reits bekannten und verfugbaren Strategieinformati-
on 17 folgt. Deshalb braucht hier keine Strategiean-
weisung pol(S) ausgegeben zu werden. Bei der be-
kannten Strategieinformation 17 kann es sich z. B.
um eine ublicherweise verwendete Strategie, eine Art
Standard handeln, der also vielen Transcodern, Sen-
dern und Empfangern bekannt ist, sodass ein Sender
die Strategieinformation 17 nicht erzeugen und ab-
senden muss.

[0055] Der Inhalt D mége in die Felder f,, f,, ..., fy,
aufgeteilt worden sein und der Server 1 codiert dann
jedes Feld f, in einem Feldmarkierungstupel als

L(f)) =<Ly(f), L(F), [H(f)] > )

wobei L (f) und L(f,) wie oben beschrieben definiert
sind und H(...) eine auch als Hashinformationen oder
als Hash bezeichnete kryptografische Hashfunktion
wie zum Beispiel der Algorithmus SHA-1 ist. Die Has-
hfunktion H(f), die auch auf kein, ein oder mehrere
Felder f, angewendet werden kann, wird auch als
Stuck-Hash-Informationsteil des Informationsdaten-
stlicks bezeichnet und in eckigen Klammern als [H(f)]
angegeben, um sie als ein optionales Feld zu kenn-
zeichnen. Ein Hash eines Feldes ist, wie spater erlau-
tert, in dessen Feldmarkierungstupel enthalten, wenn
die Inhalte des Feldes durch den anfordernden Client
3 verifiziert werden sollen, wenn also die Felddaten
unverschlisselt und ohne Codeumsetzung gesendet
werden.

[0056] Die Sicherheits- und Codeumsetzungsmar-
kierungen L (f) und L(f) kénnen allgemein aus einer
Liste der Werte von L, und L, bestehen. Zum Beispiel
kann man bei Verwendung von L, gemaf der Defini-
tion in (1) fir ein Feld f, eine Codeumsetzungsmarkie-
rung

L(f) = {umsetzbar, unkritisch} (4)

angeben, woraus hervorgeht, dass der Transcoder 2
die Wahl hat, ob eine Darstellung von f, zum anfor-
dernden Client gesendet werden soll, und ferner die-
se Darstellung auswéhlen kann. Bei einem Feld f, mit
den Teilfeldern f,, f,, ..., f,; wird das Codierungs-
schema in (2) rekursiv ausgefihrt und liefert

L(F) =<Ly(f), Li(F), L(F1), L(fi2), ..o L), [H(E)] > (5)
und wenn H(f) bendtigt wird, wird es Uber das Feld
und alle Teilfelder berechnet.

[0057] Die Markierung kann durch Markierungsmit-
tel erfolgen, die mit den erforderlichen Informationen
versorgt werden, damit sie wissen, welcher Teil der
Informationsdaten 9 verschlisselt werden soll und
welcher Teil welcher Codeumsetzungsart unterwor-
fen werden darf. Deshalb verwenden die Markie-
rungsmittel die aus den Teilungsmitteln 21 kommen-
den Informationsdatenstiicke als Eingangsdaten. Die
Reihenfolge der Markierungen wird daher entspre-
chend der Reihenfolge der Informationsdatenstiicke
gewahlt, um die Markierungen spater, also im Trans-
coder 2 und im Empfanger 3, den jeweiligen Informa-
tionsdatensticken zuordnen zu kénnen. Den Markie-
rungsmitteln bzw. der Markierungseinheit kdnnen Be-
nutzervorgaben zugefuhrt werden, damit diese weil,
welche Informationsdatenstiicke zu verschlisseln
und/oder umzusetzen sind und wie dies erfolgen soll.
Somit kann das Markieren nach einem automati-
schen System erfolgen, das die entsprechenden
Markierungen automatisch zuweist, indem z. B. be-
stimmte vorgegebene Regeln und/oder bestimmte
durch einen Benutzer eingegebene oder aus einer
Liste abgeleitete Regeln oder individuelle Markie-
rungsvorgaben befolgt werden. Mitunter kann das
Markieren nach einem fest vorgegebenen Markie-
rungsschema erfolgen und manchmal kann eine indi-
viduelle Markierungsliste die optimale Lésung dar-
stellen, um der Markierungseinheit mitzuteilen, wel-
cher Markierungswert welchem Informationsdaten-
stlick zuzuweisen ist.

[0058] In der vorliegenden Beschreibung werden
alle Sicherheitsmarkierungen unter der Bezeichnung
SIL als Gruppe von Stlick-Sicherheitsinformationstei-
len bezeichnet, wahrend die Gruppe der Codeumset-
zungsmarkierungen unter der Bezeichnung TIL als
Gruppe von Stick-Codeumsetzungstyp-Informati-
onsteilen bezeichnet werden. Mit anderen Worten, je-
des Feld bzw. jedes Informationsdatenstiick hat ei-
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nen eigenen Stlck-Sicherheitsinformationsteil, wobei
alle Stick-Sicherheitsinformationsteile die Sicher-
heitsinformationen bilden. Die Sicherheitsinformatio-
nen lassen sich in die Gruppe aller Sicherheitsmar-
kierungen und die zugehdrigen Informationen der
Codeumsetzungsstrategie unterteilen. Somit kann
der Stick-Sicherheitsinformationsteil fur jedes Feld
in die Sicherheitsmarkierung und die entsprechende
Codeumsetzungsstrategieinformation, kurz gesagt
Strategieinformation, unterteilt werden.

[0059] Die TIL bildet zusammen mit der entspre-
chenden Strategieinformation die Codeumset-
zungstypinformationen 13, die in der Figur in verein-
fachter Form dargestellt sind. Die SIL bildet zusam-
men mit der entsprechenden Strategieinformation die
Sicherheitsinformationen 12, die in der Figur eben-
falls in vereinfachter Form dargestellt ist. Das Prinzip
besteht darin, dass der Transcoder 2 mit allen Infor-
mationen versorgt wird, die er zur Codeumsetzung
gemal den Vorgaben des Senders bendtigt, die in ei-
ner dem Transcoder 2 verstandlichen und zur korrek-
ten Ausflhrung interpretierbaren Form ausgedruickt
wird. Das bedeutet, dass die Sicherheitsinformatio-
nen 12 und die Codeumsetzungstypinformationen 13
in Form von Markierungen zum Transcoder 2 Uber-
tragen werden, der diese dann verstehen sollte, weil
der Transcoder 2 bereits Uber die entsprechende Co-
deumsetzungsstrategie verfligt oder weil er die Mar-
kierungen aufgrund seiner Konstruktion direkt ver-
steht oder weil ihm der Sender 1 oder eine andere
Einrichtung die Strategieinformation 17 bereits mitge-
teilt hat oder weil eine Markierungsstrategie entwe-
der unerwuinscht oder aus bestimmten Grinden nicht
ausflihrbar ist und die nicht-markierten Sicherheitsin-
formationen 12 und die nicht-markierten Codeumset-
zungstypinformationen 13 zum Transcoder 2 (ibertra-
gen werden, sodass der Transcoder 2 zur direkten
Ausfihrung der Codeumsetzung gemal den emp-
fangenen Sicherheitsinformationen 12 und Codeum-
setzungstypinformationen 13 keine Strategieinforma-
tion bendtigt.

[0060] Wenn das Markieren der Inhalte D abge-
schlossen ist, kann der Server 1 die Inhalte D in der
Form

Sum(D)=<L(f,), L(F,), ..., L(f,)> (6)

darstellen, was im Folgenden als Inhaltstibersicht
von D bzw. als Sicherheits- und Codeumset-
zungstyp-Informationspaket 11 mit der Bezeichnung
sum(D) bezeichnet wird. Die Markierungen werden
also durch eine Paketierungseinheit 23 in der Inhalts-
Ubersicht sum(D) zusammengefligt. Dann signiert
der Server 1 sum(D) und erhalt sign(sum(D)), erzeugt
also mittels des Signaturgenerators 22 eine Signatur
10, die in der Figur mit SIG bezeichnet ist, um auf ve-
rifizierbare Weise eine Ubersicht der Daten in den In-
halten D anzuzeigen. Nicht die Inhalte D selbst, son-

dern nur die Ubersicht der Inhalte D sind signiert, da
die eigentlichen Daten der einzelnen Felder in den
Markierungsschemata in den Formeln (2) und (3)
nicht enthalten sind. Die Inhaltstibersicht sum(D) er-
moglicht es, die ein Inhaltsstick umfassenden Daten
in kompakter Form darzustellen, was sich durch die
Prifung der Signatur sign(sum(D)) verifizieren lasst.

[0061] Die Funktionen der Paketierungseinheit und
der Markierungseinheit kdnnen zu einer Funktion zu-
sammengefasst werden.

[0062] Das Sicherheits- und Codeumset-
zungstyp-Informationspaket 11 wird zum Transcoder
2 gesendet. Auch die verschlisselten vertraulichen
Informationsdaten 14 und die nicht-vertraulichen In-
formationsdaten 15 werden zum Transcoder 2 ge-
sendet. Mit anderen Worten, die Informationsdaten 9
werden in aufgeteilter und teilweise verschlisselter
Form zum Transcoder 2 gesendet.

[0063] Um zu erlautern, wie eine sichere und verifi-
zierbare Codeumsetzung erfolgt, soll ein Szenarium
betrachtet werden, bei dem der Client 3 und der Ser-
ver 1 eine sichere Sitzung fur eine Endpunkt-zu-End-
punkt-Verschlisselung mit dem Verschlisselungs-
schlissel K eingerichtet haben. Die vom Client 3
empfangenen Inhalte D sollen durch einen Codeum-
setzungsdienst T gefiltert werden.

[0064] Fur jede Einheit der angeforderten Inhalte D
schlagt der Server 1 in der Inhaltstbersicht sum(D)
nach und untersucht fir jedes Feld f, dessen in der In-
haltstibersicht sum(D) gefundenes Feldmarkie-
rungstupel L(f). Wenn die Inhalte D sicherheitsrele-
vante Daten enthalten, sind einige oder mdglicher-
weise auch alle Felder mit einer Sicherheitsmarkie-
rung ,sicher' versehen.

[0065] Ohne den Anspruch auf Allgemeingiltigkeit
zu verlieren, wird angenommen, dass die ersten j Fel-
derf,;, f,, ..., f;als gesichert und die Ubrigen Felder f,,,
fi2 ..., fy @ls ungesichert markiert sind. Dann sendet
der Server 1 das folgende Tupel weiter zum Transco-
der 2:

<sum(D), sign(sum(D)), E,(d(f,)), ..., Ex(d(f)), d(f.,),
.., d(f)> (7)

wobei d(f) die zum Feld f, gehoérenden Daten und
E,(d(f;)) die Verschlisselung der zum Feld f, gehdren-
den Daten mit dem Verschlisselungsschlissel K dar-
stellen. Die Daten jedes gesicherten Feldes werden
einzeln verschlisselt.

[0066] Der Transcoder 2 umfasst mit TC gezeichne-
te Entscheidungsmittel 4 zum Entscheiden, welcher
Teil der empfangenen teilweise verschlisselten Infor-
mationsdaten 14, 15 vor dem Senden zum Empfan-
ger 3 umgesetzt werden soll.
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[0067] Hierbei kdbnnen die verschlisselten vertrauli-
chen Informationsdaten 14 nur ohne Verwendung ih-
rer Inhalte umgesetzt werden, wahrend die nicht-ver-
traulichen Informationsdaten 15 unter Zugriff auf de-
ren Inhalte umsetzbar sind.

[0068] Grundsatzlich ist unter der Codeumsetzung
zu verstehen, dass der Umfang oder die Komplexitat
der empfangenen verschlisselten vertraulichen In-
formationsdaten 14 verringert wird. Das kann unter-
schiedlich stark erfolgen, beispielsweise von einer
sehr starken Codeumsetzung, die zu einer absoluten
Minimalversion der verschlisselten vertraulichen In-
formationsdaten 14 und der nicht-vertraulichen Infor-
mationsdaten 15 fihrt, bis hin zu einer ziemlich
schwachen Codeumsetzung, bei der die verschlis-
selten vertraulichen Informationsdaten 14 und die
nicht-vertraulichen Informationsdaten 15 nur in gerin-
gem Male reduziert werden. Die Codeumsetzung
kann eine Datenkomprimierung oder eine teilweise
Datenléschung umfassen. Im vorliegenden Beispiel
werden die Sicherheits- und Codeumsetzungstypin-
formationen 12, 13 aus dem Sicherheits- und Code-
umsetzungstyp-Informationspaket 11 gelesen und
zur Codeumsetzung der verschlisselten vertrauli-
chen Informationsdaten 14 und der nicht-vertrauli-
chen Informationsdaten 15 verwendet, was zu umge-
setzten verschlisselten vertraulichen Informations-
daten TECD 24 (transcoded encrypted confidential
information data) und zu umgesetzten nicht-vertrauli-
chen Informationsdaten TNCD 25 (transcoded
non-confidential information data) fuhrt.

[0069] Im vorliegenden Beispiel bearbeitet der
Transcoder 2 den empfangenen Datenstrom 14, 15
in zwei Schritten. Im ersten Schritt serialisiert der
Transcoder die Daten durch Beseitigung der Teilfeld-
struktur in jedem Feld. Wenn beispielsweise f; ein
Feld und f;; ein Teilfeld von f; ist, kann man sich die
Serialisierung durch Ausfuhrung der folgenden Ope-
ration vorstellen:

d(f)=<., d(f,),.>—><.<ptr>,.> ptr:<d(f, )>. 8)

[0070] Die Serialisierung erfolgt dadurch, dass die
Teilfelddaten durch einen Zeiger ersetzt werden, der
auf die Stelle im Datenstrom zeigt, an der diese Da-
ten zu finden sind. Das flhrt zu einer direkten, unver-
schachtelten Darstellung der hierarchischen Daten-
struktur.

[0071] Im zweiten Schritt prift der Transcoder 2 die
nicht gesicherten Felder f,,, f,,, ..., fy und fihrt eine
geeignete Codeumsetzung durch, deren Ergebnis
durch T(f,,, f.,, ..., fy) bezeichnet wird. Flr jedes un-
kritische Feld f, das nach der Codeumsetzung aus
dem abgehenden Datenstrom entfernt werden soll,
praft der Transcoder auch d(f). Wenn d(f) einen Zei-
ger auf Teilfelddaten enthalt, werden auch diese Da-
ten geléscht. Wenn ein umsetzbares, zu entfernen-

des Feld ein gesichertes, verschlisseltes Teilfeld ent-
halt, wird E,(d(f,)), ..., Ex(d(f)) durch das Entfernen
des Teilfeldes verandert, sodass T(E(d(f,)) ,...,
Ex(d(f))) die Liste der verschlusselten Felder anzeigt,
die nach allen Léschungen infolge der Codeumset-
zung ubrig bleiben.

[0072] Zum Schluss sendet der Transcoder 2 das
folgende 4-Tupel zum anfordernden Client 3 weiter:

<sum(D), sign(sum(D)), T(E((d(f,), .., El(d(f)),
T(d(f.), .., d(fy))> 9)

[0073] Der Empfanger 3 umfasst Integritatsprifmit-
tel 6, die die Signatur 10 Uberprifen und als Integri-
tatsprufergebnis 19 eine Integritatsprufinformation
liefern, welche anzeigt, ob das Sicherheits- und Co-
deumsetzungstyp-Informationspaket 11 zwischen
dem Sender 1 und dem Empfanger 3 bezlglich sei-
nes Inhalts verandert worden ist. Der Empfanger um-
fasst ferner einen Strategieinformationsinterpreter 8,
mit dessen Hilfe unter Verwendung der Strategiein-
formation 17 die Codeumsetzungstyp-Informations-
markierungen 13 und die Sicherheitsinformations-
markierungen 12 interpretiert werden kdnnen. Dieser
Strategieinformationsinterpreter 8 ist nicht erforder-
lich, wenn der Empfanger bereits in der Lage ist, die
Markierungssprache zu verstehen. Andererseits ist
ein solcher Strategieinformationsinterpreter 8 im
Transcoder 2 auch von Nutzen, wenn er die Markie-
rungssprache nicht versteht, aber die Strategieinfor-
mation 17 nutzen kann.

[0074] Die interpretierten Markierungen dienen
dann Vergleichsmitteln 7 zur Ermittlung, ob die umge-
setzten verschlisselten Informationsdaten 24 und
die umgesetzten nicht-vertraulichen Informationsda-
ten 25 gemal den in den Markierungen enthaltenen
Regeln umgesetzt und behandelt worden sind. Als
Ergebnis erhalt man ein Anzeigeergebnis 27 zur An-
zeige, ob die empfangenen Informationsdaten 24, 25
mit umgesetztem Code gesichert sind. Zum Schluss
werden die umgesetzten verschlisselten Informati-
onsdaten 24 durch eine Entschlisselungseinheit 26
entschllisselt, von der man als Entschlisselungser-
gebnis 18 die decodierten vertraulichen Informations-
daten erhalt. Die umgesetzten nicht-vertraulichen In-
formationsdaten 25 brauchen nicht weiter verarbeitet
zu werden und werden direkt als umgesetzte
nicht-vertrauliche Informationsdaten 20 ausgegeben.

[0075] Die Struktur der Originalinhalte D, wie sie im
Server 1 vorlagen, wird durch sum(D) dargestellt und
kann im Client 3 durch Prifen der Serversignatur
sign(sum(D)) in sum(D) verifiziert werden. Somit ist
der Client 3 in der Lage, die Gruppe der D darstellen-
den Felder zu ermitteln, die der Server 1 angibt. Da
das Sicherheits- und Codeumsetzungstyp-Informati-
onspaket sum(D) die Markierungstupel fir jedes Feld
der Inhalte D enthalt, kann der Client 3 ferner die
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Markierungen verifizieren, die der Server 1 fur die
Felder der Inhalte D gewahlt hatte. Insbesondere
kann der Client 3 ermitteln, welche Felder durch den
Server 1 als gesichert und welche durch den Server
1 als umsetzbar gekennzeichnet wurden.

[0076] Dann pruft der Client 3, ob alle im Sicher-
heits- und Codeumsetzungstyp-Informationspaket
sum(D) als gesichert und kritisch angegebenen Fel-
der in den verschlisselten Informationsdaten
T(Ex(Df,)), ..., Ex(d(f))) durch den Transcoder 2 nicht
geldscht oder verandert worden sind. Im vorliegen-
den Beispiel erfolgt diese Verifikation zumindest zum
Teil durch den Verschlisselungsalgorithmus E, der
Authentifizierungsinformationen Uber die verschlis-
selten Daten enthalten kann.

[0077] Auferdem kann der Client 3 die Gruppe der
in sum(D) angegebenen umsetzbaren Felder mit den
empfangenen Feldern T(d(f,), ..., d(fy) vergleichen,
um zu verifizieren, dass der Codeumsetzungspro-
zess keinerlei Inhalte geldscht oder unzulassig ver-
andert hat, die im Client 3 dargestellt werden koénn-
ten.

Patentanspriiche

1. Verfahren zur Ubertragung von Informations-
daten (9) von einem Sender (1) Uber einen Transco-
der (2) zu einem Empfanger (3), wobei die Informati-
onsdaten (9) vertrauliche Informationsdaten (16) und
nicht-vertrauliche Informationsdaten (15) umfassen,
dadurch gekennzeichnet, dass
die vertraulichen Informationsdaten (16) verschlis-
selt werden, um verschlusselte vertrauliche Informa-
tionsdaten (14) zu bilden, welche zusammen mit den
nicht-vertraulichen Informationsdaten (15) teilver-
schlusselte Informationsdaten (14, 15) bilden,
und dass Sicherheitsinformationen (12) und Code-
umsetzungstypinformationen (13) zusammen mit
den teilverschlisselten Informationsdaten (14, 15)
zum Transcoder (2) gesendet werden, wobei die Si-
cherheitsinformationen (12) und die Codeumset-
zungstypinformationen (13) in einem Codeumset-
zungsschritt vom Transcoder (2) verwendbar sind,
durch den die verschlusselten vertraulichen Informa-
tionsdaten (14) ohne Zugriff auf deren Inhalte umge-
setzt werden, wahrend die nicht-vertraulichen Infor-
mationsdaten (15) unter Zugriff auf deren Inhalte um-
gesetzt werden, wobei der Transcoder (2) beim Co-
deumsetzungsschritt entscheidet, welcher Teil der
teilverschlisselten Informationsdaten (14, 15) zum
Empfanger (3) bertragen und/oder vor der Ubertra-
gung verandert werden soll.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die teilverschliisselten Informations-
daten (14, 15) von Hash-Informationen begleitbar
sind, durch welche der Inhalt mindestens eines Teils
der teilverschlusselten Informationsdaten (14, 15) im

Empfanger (3) verifiziert werden kann.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass die Informationsdaten (9) vor
der Verschliisselung und der Ubertragung in Informa-
tionsdatenstiicke aufgeteilt werden.

4. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass jedem Informationsdatenstiick ein ei-
gener Stuck-Sicherheitsinformationsteil und ein eige-
ner Stlck-Codeumsetzungstyp-Informationsteil zu-
gewiesen wird.

5. Verfahren nach den Anspriichen 1 bis 3 oder
den Ansprichen 1 bis 4, dadurch gekennzeichnet,
dass mindestens einem der Informationsdatenstiicke
ein eigener Stuck-Hash-Informationsteil zuweisbar
ist, wobei das Informationsdatenstiick vorzugsweise
Teil der nicht-vertraulichen Informationsdaten (15) ist.

6. Verfahren nach Anspruch 4 oder nach den An-
sprichen 4 und 5, dadurch gekennzeichnet, dass die
Stuck-Sicherheitsinformationsteile und die Stiick-Co-
deumsetzungstyp-Informationsteile gemal einer
Umsetzungsstrategie in Markierungen (SIL, TIL) um-
gesetzt werden, und dass anstelle der Stlck-Sicher-
heitsinformationsteile und der Stick-Codeumset-
zungstyp-Informationsteile die Markierungen (SIL,
TIL) zum Transcoder (2) Ubertragen werden, wobei
dem Transcoder (2) eine Strategieinformation (17)
zur Verflgung gestellt wird oder bereits zur Verfu-
gung steht, die erklart, wie die Markierungen (SIL,
TIL) zu interpretieren sind.

7. Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass die Markierungen (SIL, TIL) zu einem
Sicherheits- und Codeumsetzungstyp-Informations-
paket (11) zusammengefasst werden, das durch eine
Signatur (10) vervollstandigt wird, welche im Empfan-
ger (3) eine Integritatsverifikation der Inhalte erlaubt.

8. Verfahren zur Codeumsetzung von einem
Sender (1) empfangener teilverschlisselter Informa-
tionsdaten (14, 15) in einem Transcoder (2), die zu ei-
nem Empfanger (3) Ubertragen werden sollen, wobei
die teilverschlisselten Informationsdaten (14, 15)
nicht-vertrauliche Informationsdaten (15) und ver-
schlusselte vertrauliche Informationsdaten (14) um-
fassen und von Sicherheitsinformationen (12) und
Codeumsetzungstypinformationen  (13) begleitet
werden, wobei das Verfahren den Schritt des Ent-
scheidens, welcher Teil der teilverschlisselten Infor-
mationsdaten (14, 15) vor der Ubertragung zum
Empfanger (3) umgesetzt werden soll, umfasst, wo-
bei die verschlusselten vertraulichen Informationsda-
ten (14) nur ohne Zugriff auf deren Inhalte umgesetzt
werden kénnen, wahrend die nicht-vertraulichen In-
formationsdaten (15) unter Zugriff auf deren Inhalte
umgesetzt werden kénnen, und den Schritt der Code-
umsetzung des Teils der teilverschlisselten Informa-
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tionsdaten (14, 15) umfasst.

9. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, dass die teilverschlisselten Informations-
daten (14, 15) in der Form empfangen werden, dass
sie in Informationsdatenstiicke aufgeteilt sind.

10. Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass jedem Informationsdatenstiick ein ei-
gener Stick-Sicherheitsinformationsteil und ein eige-
ner Stick-Codeumsetzungstyp-Informationsteil zu-
geordnet ist.

11. Verfahren nach Anspruch 10, dadurch ge-
kennzeichnet, dass die Stuck-Sicherheitsinformati-
onsteile und die Stick-Codeumsetzungstyp-Informa-
tionsteile in Form von Markierungen (SIL, TIL) emp-
fangen werden, und dass zur Codeumsetzung eine
dem Transcoder (2) zur Verfigung stehende Strate-
gieinformation (17) verwendet wird, die erklart, wie
die Markierungen (SIL, TIL) zu interpretieren sind.

12. Verfahren nach Anspruch 11, dadurch ge-
kennzeichnet, dass die Markierungen (SIL, TIL) zu ei-
nem Sicherheits- und Codeumsetzungstyp-Informati-
onspaket (11) zusammengefasst empfangen wer-
den, das durch eine Signatur (10) vervollstandigt
wird, welche im Empfanger (3) eine Integritatsverifi-
kation der Inhalte erlaubt.

13. Verfahren zum Empfangen teilverschlissel-
ter Informationsdaten (24, 25) mit umgesetztem
Code von einem Transcoder (2) in einem Empfanger
(3), welche nicht-vertrauliche Informationsdaten (25)
mit umgesetztem Code und verschlisselte vertrauli-
che Informationsdaten (24) mit umgesetztem Code
umfassen, und ferner zum Empfangen von Sicher-
heitsinformationen (12) und Codeumsetzungstypin-
formationen (13) zusammen mit den teilverschlissel-
ten Informationsdaten (24, 25) mit umgesetztem Co-
de, wobei das Verfahren den Schritt des Vergleichens
der Sicherheitsinformationen (12) und der Codeum-
setzungstypinformationen (13) mit den teilverschlis-
selten Informationsdaten (24, 25) mit umgesetztem
Code umfasst, um zu testen, ob die Codeumsetzung
die Anforderungen der Sicherheitsinformationen (12)
und der Codeumsetzungstypinformationen (13) er-
fullt.

14. Verfahren nach Anspruch 13, dadurch ge-
kennzeichnet, dass die teilverschliisselten Informati-
onsdaten (14, 15) von Hash-Informationen begleitbar
sind, durch welche der Inhalt mindestens eines Teils
der teilverschlusselten Informationsdaten (24, 25) mit
umgesetztem Code im Empfanger (3) verifiziert wer-
den kann.

15. Verfahren nach Anspruch 13 oder 14, da-
durch gekennzeichnet, dass die teilverschlisselten
Informationsdaten (24, 25) mit umgesetztem Code in

der Form empfangen werden, dass sie in Informati-
onsdatenstlicke aufgeteilt sind.

16. Verfahren nach den Anspriichen 13 bis 15,
dadurch gekennzeichnet, dass mindestens einem
der Informationsdatenstlicke ein eigener
Stick-Hash-Informationsteil zugewiesen werden
kann, wobei das Informationsdatenstlick vorzugswei-
se Teil der nicht-vertraulichen Informationsdaten (15)
ist.

17. Verfahren nach Anspruch 15 oder 16, da-
durch gekennzeichnet, dass die Stlick-Sicherheitsin-
formationsteile und die Stick-Codeumset-
zungstyp-Informationsteile in Form von Markierun-
gen (SIL, TIL) empfangen werden und dass der Emp-
fanger (3) mittels einer ihm zur Verfligung stehenden
Strategieinformation (17) die Markierungen (SIL, TIL)
interpretiert und dadurch die korrekte Ausflihrung der
Codeumsetzung testet.

18. Verfahren nach Anspruch 17, dadurch ge-
kennzeichnet, dass die Integritatsverifikation der In-
halte eines die Markierungen (SIL, TIL) umfassenden
Sicherheits- und Codeumsetzungstyp-Informations-
pakets (11) unter Verwendung einer Signatur (10)
dieses Paketes erfolgt.

19. Sender (1) zum Ubertragen von Informations-
daten (9) Uber einen Transcoder (2) zu einem Emp-
fanger (3), wobei der Transcoder die Informationsda-
ten (9), welche vertrauliche Informationsdaten (16)
und nicht-vertrauliche Informationsdaten (15) umfas-
sen, vor der Ubertragung zum Empféanger (3) um-
setzt, dadurch gekennzeichnet, dass der Sender (1)
eine Verschliisselungseinheit (5) zum Verschlisseln
der vertraulichen Informationsdaten (16) umfasst und
dass zusammen mit den teilverschlisselten Informa-
tionsdaten (14, 15) Sicherheitsinformationen (12)
und Codeumsetzungstypinformationen (13) zum
Transcoder (2) gesendet werden konnen, die der
Transcoder (2) zur Codeumsetzung nutzen kann, wo-
bei die verschllsselten vertraulichen Informationsda-
ten (14) ohne Zugriff auf deren Inhalte umsetzbar
sind, wahrend die nicht-vertraulichen Informationsda-
ten (15) unter Zugriff auf deren Inhalte umsetzbar
sind.

20. Sender (1) nach Anspruch 19, dadurch ge-
kennzeichnet, dass dieser Teilungsmittel (21) zum
Aufteilen der Informationsdaten (9) in Informations-
datenstiicke vor der Verschliisselung und der Uber-
tragung umfasst.

21. Sender (1) nach Anspruch 20, dadurch ge-
kennzeichnet, dass jedem Informationsdatenstiick
ein eigener Stuck-Sicherheitsinformationsteil und ein
eigener Stuck-Codeumsetzungstyp-Informationsteil
zugeordnet ist und dass anstelle der Stick-Sicher-
heitsinformationsteile und der Stick-Codeumset-
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zungstyp-Informationsteile Markierungen (SIL, TIL)
zum Transcoder (2) Ubertragbar sind, in welche die
Stlick-Sicherheitsinformationsteile und die Stlick-Co-
deumsetzungstyp-Informationsteile gemal einer
Umsetzungsstrategie umsetzbar sind, wobei dem
Transcoder (2) eine Strategieinformation (17) zur
Verfligung gestellt wird oder bereits zur Verfliigung
steht, die erklart, wie die Markierungen (SIL, TIL) zu
interpretieren sind.

22. Sender (1) nach Anspruch 21, dadurch ge-
kennzeichnet, dass er eine Paketierungseinheit (23)
zum Zusammenfassen der Markierungen (SIL, TIL)
zu einem Sicherheits- und Codeumsetzungstyp-In-
formationspaket (11) und einen Signaturgenerator
(22) zum Vervollstandigen des Paketes (11) durch
eine Signatur (10) umfasst, welche im Empfanger (3)
eine Integritatsverifikation der Inhalte erlaubt.

23. Transcoder (2) zur Codeumsetzung von ei-
nem Sender (1) empfangener teilverschlisselter In-
formationsdaten (14, 15) und zum Ubertragen der
teilverschlisselten Informationsdaten (24, 25) mit
umgesetztem Code zu einem Empfanger (3), wobei
die teilverschlisselten Informationsdaten (14, 15)
nicht-vertrauliche Informationsdaten (15) und ver-
schlusselte vertrauliche Informationsdaten (14) um-
fassen und von Sicherheitsinformationen (12) und
Codeumsetzungstypinformationen (13) begleitet
werden, wobei der Transcoder (2) Entscheidungsmit-
tel (4) umfasst, mittels deren entschieden wird, wel-
cher Teil der empfangenen teilverschliisselten Infor-
mationsdaten (14, 15) vor der Ubertragung zum
Empfanger (3) umgesetzt werden soll, wobei die ver-
schlusselten vertraulichen Informationsdaten (14)
nur ohne Zugriff auf deren Inhalte umsetzbar sind,
wahrend die nicht-vertraulichen Informationsdaten
(15) unter Zugriff auf deren Inhalte umsetzbar sind.

24. Transcoder (2) nach Anspruch 23, dadurch
gekennzeichnet, dass die teilverschlisselten Infor-
mationsdaten (14, 15) in der Form empfangen wer-
den, dass sie in Informationsdatenstiicke aufgeteilt
sind und dass jedem Informationsdatenstiick ein ei-
gener Stiuck-Sicherheitsinformationsteil und ein eige-
ner Stick-Codeumsetzungstyp-Informationsteil zu-
gewiesen ist, welche in Form von Markierungen (SIL,
TIL) empfangen werden, und dass zur Codeumset-
zung eine dem Transcoder (2) zur Verfigung stehen-
de Strategieinformation (17) verwendet werden kann,
die dem Transcoder (2) erklart, wie die Markierungen
(SIL, TIL) zu interpretieren sind.

25. Empfanger (3) zum Empfangen teilverschlis-
selter Informationsdaten (24, 25) mit umgesetztem
Code von einem Sender (1) Uber einen Transcoder
(2), wobei die teilverschlisselten Informationsdaten
(24, 25) mit umgesetztem Code nicht-vertrauliche In-
formationsdaten (15) und verschlisselte vertrauliche
Informationsdaten (14) umfassen, und ferner zum

Empfangen von Sicherheitsinformationen (12) und
Codeumsetzungstypinformationen (13) zusammen
mit den teilverschlisselten Informationsdaten (24,
25) mit umgesetztem Code, wobei der Empfanger (3)
Vergleichsmittel (7) zum Vergleichen der Sicherheits-
informationen (12) und der Codeumsetzungstypinfor-
mationen (13) mit den teilverschlisselten Informati-
onsdaten (24, 25) mit umgesetztem Code umfasst,
um zu testen, ob die Codeumsetzung die Anforderun-
gen der Sicherheitsinformationen (12) und der Code-
umsetzungstypinformationen (13) erfillt.

26. Empfanger (3) nach Anspruch 25, dadurch
gekennzeichnet, dass die teilverschlisselten Infor-
mationsdaten (24, 25) mit umgesetztem Code in der
Form empfangen werden, dass sie in Informations-
datenstlicke aufgeteilt sind, dass die Stlck-Sicher-
heitsinformationsteile und die Stick-Codeumset-
zungstyp-Informationsteile in Form von Markierun-
gen (SIL, TIL) empfangen werden, und dass diese
Markierungen (SIL, TIL) durch die Vergleichsmittel
(7) unter Verwendung einer dem Empfanger (3) zur
Verfligung stehenden Strategieinformation (17) und
eines Strategieinformationsumsetzers (8) interpre-
tierbar sind, und so die korrekte Ausfiihrung der Co-
deumsetzung prifbar ist.

27. Empfanger (3) nach Anspruch 26, dadurch
gekennzeichnet, dass eine Integritatsverifikation der
Inhalte eines die Markierungen (SIL, TIL) umfassen-
den Sicherheits- und Codeumsetzungstyp-Informati-
onspaketes (11) durch Integritatsprifmittel (6) unter
Verwendung einer Signatur (10) des Paketes (11)
durchfuhrbar ist.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen

A 7 2
9 @ SIG — 10 SIG —+ 10
21 4 o w ™~ 1 4 w ™~ N
SIL | L4y ) siL Ui,
16 /CD [ SN Y [ S~
T LC » TC
TIL Swpra <l LSRN
_\ '—%— \
ErTm1 ECD TECD
5 »/1) 1T} 14 1~ 24
_\ _\
™1 NCD TNCD
T4+ 15 T4t 25 -
\ 4
3 3
sic \ 1110
—Sum | 1
SIL 4+ 12
—
TIL U |44
v [ ~——
< TECD |_|
26 — ? 1 24
-_ - _\_
S TNCD [ | | 55
|
( (V V\ *\
. / / \
Fig. 1 18 19 7 27 20

14/14



	Titelseite
	Beschreibung
	Patentansprüche
	Anhängende Zeichnungen

