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SISTEMAS E METODOS DE ASSINATURA DE CHAVE
PUBLICA

CAMPO DA INVENCAO

A presente invengdo refere-se em geral a
criptografia, e mais particularmente a criptografia de chave
publica.

ANTECEDENTES DA INVENGCAO

O primeiro esquema de criptografia de chave
publica foi introduzido em 1975.. Desde entdo, muitos
esquemas de chaves publicas foram desenvolvidos e
publicados. Muitos esquemas de chave publica
necessitam alguns calculos aritméticos moédulo de um
inteiro n, onde atualmente n é tipicamente entre 512 e 1024
bits.

Devido ao numero relativamente grande de n
bits, tais esquemas de chave publica sdo relativamente lentos
em operagcdo e sdo considerados consumidores pesados de
memoria de acesso aleatério (RAM) e de outros recursos
computacionais. Estes problemas sdo particularmente graves
em aplicagdes nas quais o0s recursos computacionais sado
limitados, tais como aplicagdes de cartdo inteligente. Assim,
de modo a suplantar estes problemas, outras familias de
esquemas de chave publica as quais ndo necessitam muitos
calculos aritméticos médulo n foram desenvolvidas. Dentre
estas outras familias estdo esquemas onde a chave publica ¢
dada como um conjunto de k equagdes polinomiais
multivaridveis sobre um campo matematico finito

K o qual € relativamente pequeno, por exemplo, entre
2 e 2%
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O conjunto de k equagdes polinomiais
multivaridveis pode ser escrito como a seguir:
yi = Pi(xy, .05 Xp)
y2 = Pa(xy, -5 Xa)

Yk = Px(X1, .05 Xa),
onde P;,..., Py sdo polinémios multivariaveis de grau total
pequeno, tipicamente, menor do que ou igual a 8, e em muitos
casos, exatamente dois.

Exemplos de tais esquemas incluem o esquema
C* de T. Matsumoto ¢ H. Imai, o esquema HFE de Jacques
Patarin, e a forma basica do esquema “Oleo e Vinagre” de
Jacques Patarin.

O esquema C* é descrito num artigo entitulado
“Public Quadratic Polynomial-tuples for Efficient Signature
Verification and Message-encryption” em Procedimentos de
EUROCRYPT’88, Springer-Verlag, pp. 419-453. O esquema
HFE ¢ descrito num artigo entitulado “Hidden Fields
Equations (HFE) and Isomorphisms of Polynomials (IP):Two
New Families of Asymetric Algorithms” em Procedimentos de
EUROCRYPT’96, Springer-Verlag, pp. 33-48. A forma béasica
do esquema “Oleo e Vinagre” de Jacques Patarin ¢ descrito
num artigo entitulado “The Oil and Vinegar Signature
Scheme” apresentado no Workshop de Dagstuhl em
Criptografia em setembro de 1997.

Entretanto, o esquema C* e a forma basica do
esquema “Oleo e Vinagre” foram demonstrados como
inseguros pelo fato que as decifragdes de criptogramas tanto
do esquema C* quanto da forma basica do esquema “Oleo e
Vinagre” foram descobertas e publicadas por Aviad Kipnis e
Adi Shamir num artigo entitulado “Cryptanalysis of the Oil
and Vinegar Signature Scheme” em Procedimentos de
CRYPTO’98, Springer-Verlag LNCS No. 1462, pp. 257-266.
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As deficiéncias na constru¢io do esquema HFE foram
descritas em dois artigos ndo publicados entitulados
“Cryptanalysis of the HFE Public Key Cryptosystem” e
“Practical Cryptanalysis of the Hidden Fields Equations
(HFE)”, mas atualmente, o esquema HFE ndo é considerado
comprometido ja que para parémetros bem escolhidos e ainda
razodveis, o numero de calculos necessario para quebrar o
esquema HFE é ainda muito grande.

Alguns aspectos de tecnologias relacionadas sédo
descritos nas seguintes publicagdes:

Patente US 5.263.085 para Shamir descreve um
novo tipo de esquema de assinatura digital cuja seguranga €
baseada na dificuldade de solucionar sistemas de k equagdes
polinomiais em m desconhecidos m6dulo um composto n; e

Patente US 5.375.170 para Shamir descreve um
novo esquema de assinatura digital o qual é baseado numa
nova classe de permutagdes biracionais as quais tém chaves
pequenas e necessitam poucas operagdes aritméticas.

Os relatos de todas as referéncias acima
mencionadas e através de todo o presente relatdrio sdo aqui
incorporados a titulo de referéncia.

RESUMO DA INVENCAO

A presente invenc¢do procura aperfeigoar a
seguran¢a dos esquemas criptograficos de assinatura digital
nos quais a chave publica é dada como um conjunto de k
equagdes polinomiais multivariaveis, tipicamente, sobre um
campo matematico finito K. Particularmente, a presente
invengdo procura aperfeigoar a seguranc¢a da forma bésica dos
esquemas “Oleo e Vinagre” e HFE. Um esquema “Oleo e
Vinagre” o qual é modificado para aperfeigoar a seguranca de
acordo com a presente invengdo € neste contexto referenciado
como um esquema “Oleo e Vinagre” desequilibrado. Um
esquema HFE o qual é modificado para aperfeigoar a
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seguran¢a de acordo com a presente invengdo € neste contexto
referenciado como um esquema HFEV.

Na presente invengdo, um conjunto S1 de k
fungdes polinomiais é suprido como uma chave publica. O
conjunto S1 de preferéncia inclui as fungdes Pj(Xj,...,Xn+v.
VYiseeesYk)seeos Pk(X1se.esXn+vs Yi1,--.,¥k), onde k, v, € n sido
inteiros, Xy,...,Xp+y, S0 n+v variaveis de um primeiro tipo, e
Yi,..-,Yk s80 k variaveis de um segundo tipo. O conjunto S1 ¢
de preferéncia obtido pela aplicagdo de uma operagdo de
chave secreta num conjunto S2 de k fun¢des polinomiais
P i(ag,..csap4v,Y1see5Yk)s--s P k(1558045 Y 15---5Yk) ~ onde
a),...,a,4y SA0 n+v variaveis as quais incluem um conjunto de n
variaveis “6leo” aj,...,a;,, € um conjunto de v variaveis
“vinagre”  ap+1,...,8p+v. E apreciado que a operacdo de chave
secreta pode incluir uma transformag¢do s afim secreta sobre
as n+v variaveis aj,...,ag+y.

Quando uma mensagem a ser assinada ¢
provida, uma fung¢do de informagdo ndo significativa pode ser
aplicada na mensagem para produzir uma série de k valores
bi,...,bx. A série de k valores b,,...,by é de preferéncia
substituida pelas varidveis vyj,...,yx do conjunto S2
respectivamente de modo a produzir um conjunto S3 de k
fun¢des polinomiais P’’(ay,...,a5+v),...,P " "x(@1,...,2,4+.). Entido,
v valores a’j.y,...,a’ 54y podem ser selecionados para as v
variaveis “vinagre” a,si,...,an+yv, quer aleatoriamente, quer de
acordo com um algoritmo de selegdo predeterminado.

Uma vez que os v valores de a- +j,...,2p+y S30
selecionados, um conjunto de equagdes
P’ 1(a1,.. 80,8 051500258 04v)=0,...,P" " (a1,...,80,8 n+15...,8 7+v)=0 €
resolvido de preferéncia para obter uma solug¢do para
a’j,...,a’,. Entdo, a operagdo de chave secreta pode ser
aplicada para transformar a’y,...,a’,,, para a assinatura digital
€1s:.-5Cn+v.

A assinatura digital gerada e,,...,e s, pode ser
verificada por um verificador o qual pode incluir, por
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exemplo, um computador ou um cartdo inteligente. De modo a
verificar a assinatura digital, o verificador de preferéncia
obtém a assinatura e;,...,e,+y, @ mensagem, a funcdo de
informagdo ndo significativa e a chave publica. Entdo, o
verificador pode aplicar a fung¢do de informacdo ndo
significativa na mensagem para produzir a série de k valores

by,...,bx. Uma vez que os k valores bj,...,bx sdo
produzidos, o verificador de preferéncia verifica a assinatura
digital ao verificar que as equagdes

Pi(eq,...,€n+v,01,...,bx)=0,..., Pi(ey,...,€q+y, by,...,bx)=0 foram
satisfeitas.

E assim provido de acordo com um modo de
realizagdo preferido da presente invengdo um método
criptografico de assinatura digital incluindo as etapas de
suprir um conjunto S1 de k fun¢des polinomiais como a chave
publica, o conjunto S1 incluindo as fung¢des P (Xj,....Xp+v.
YiseeosYk)seeos Pr(X1,..05Xn4vs Yi,--.,¥k), onde k, v, e n sdo
inteiros, Xi,...,Xn+y, S80 n+v varidveis de um primeiro tipo,
Y1,---,¥x sd0 k varidveis de um segundo tipo e o conjunto S1 €
obtido pela aplicagdo de uma operagdo de chave secreta num
conjunto S2 de k fungdes polinomiais
P’ i(a1,ees8nsvs Y15 e s Yk )5 s P k(@150 58040, Y 150005 Vi) onde
aj1,...,45+y 880 Nt+v variaveis as quais incluem um conjunto de
n variaveis “d6leo” aj,...,a,, € um conjunto de v variaveis
“vinagre” Qn+1,...,ap+y, provendo uma mensagem a ser
assinada, aplicando uma fun¢do de informagdo nio
significativa na mensagem para produzir uma série de k
valores by,...,by substituindo a série de k valores by,...,b, pelas
variaveis yj,...,yx do conjunto S2 respectivamente para
produzir um conjunto S3 de Kk fungdes polinomiais
P’’y(ay,...,a5+v),..., P77k(ay,...,85+y); selecionando os v valores
de a-p4p,...,8:54y para as v varidveis “vinagre” ajsq,...,8p54v,
solucionando um conjunto de equagdes
P>’ 1(ar,...,an,@ 5415.-,804v)=0,..., P"7k(a@1,...,85,8 q415...,8 34v)=0
para obter uma solugdo para a’,...,a’, e aplicar a operagdo de
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chave secreta para transformar a’;,...,a’,«, para a assinatura
digital €1,...,€p+v.

De preferéncia, o método inclui também a etapa
de verificar a assinatura digital. A etapa de verifica¢fo inclui
as etapas de obter a assinatura ej,...,es+y , @ mensagem, a
funcdo de informagdo ndo significativa e a chave publica,
aplicar a func¢do de informagdo ndo significativa na mensagem
para produzir a série de k valores b,,...,by, e verificar que as
equagées P,(el,...,en+v,b1,...,bk)=0,..., Pk(el,...,emv, b],...,bk)=0
estdo satisfeitas.

A operagdo de chave secreta de preferéncia
inclui uma transformac¢do s afim secreta nas n+v variadveis
Al,...Ap+y.

De preferéncia o conjunto S2 inclui o conjunto
f(a) de k fun¢des polinomiais do método HFEV. Em tal caso,
o conjunto S2 de preferéncia inclui uma expressdo incluindo k
fungdes que sdo derivadas de um polindmio univaridvel. O
polindémio univaridvel preferivelmente inclui um polinémio
univaridvel de grau menor do que ou igual a 100.000.

Alternativamente, o conjunto S2 inclui o
conjunto S de k fun¢des polinomiais do esquema UOV.

A etapa de suprimento pode preferivelmente
incluir a etapa de selecionar o numero v de variaveis
“vinagre” para ser superior ao nimero n de variaveis “6leo”.
De preferéncia, v é selecionado de modo que q' é maior do
que 2°%, onde q ¢ o numero de elementos de um campo finito
K.

De acordo com um modo de realizagdo preferido
da presente invencgdo, a etapa de suprimento inclui a etapa de
obter o conjunto S! de um subconjunto S2° de k fungdes
polinomiais do conjunto S2, o subconjunto S2° sendo
caracterizado pelo fato que todos os coeficientes de
componentes envolvendo quaisquer das variaveis y,,...,yx nas
k fungdes polinomiais
P’i(ar,...,8n4v;¥ 15+ -5Yk)s-- s P k(@1,--458p4v, Y 15...,Yk) SA0 z€ro, € o
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numero v de varidveis “vinagre” é maior do que o nimero n
de variaveis “o0leo”.

De preferéncia, o conjunto S2 inclui o conjunto
S de k fungdes polinomiais do método UOV, e o nimero v de
varidveis “vinagre” é selecionado de modo a satisfazer uma
das seguintes condigdes: (a) para cada caracteristica p
diferente de 2 de um campo K num esquema “Oleo e Vinagre”
de grau 2, v satisfaz a desigualdade q"™" n*>2%°, (b) para
p=2 num esquema “Oleo e Vinagre” de grau 3, v é maior do
que n*(1 + sqrt(3)) e inferior ou igual a n’/6, e (c) para cada p
diferente de 2 num esquema “Oleo e Vinagre” de grau 3, v é
maior do que n e inferior ou igual a n*. De preferéncia, o
nimero v de variaveis “vinagre” é selecionado de modo a
satisfazer as desigualdades v<n’ e q""™'" n*>2%" para uma
caracteristica p=2 de um campo K num esquema “Oleo e
Vinagre” de grau 2.

Também ¢é provido de acordo com um
modo de realizagdo preferido da presente invengio

um aperfeigoamento de um método de assinatura
“Oleo e Vinagre”, o aperfeicoamento incluindo a
etapa de utilizar mais variaveis “vinagre” do que
variaveis “0leo”. De preferéncia, o numero Vv de
variaveis “vinagre” é selecionado de modo a satisfazer
uma das seguintes condig¢des: (a) para cada
caracteristica p diferente de 2 de um campo

K e para um grau 2 do esquema de assinatura
“Oleo e Vinagre”, v satisfaz a desigualdade q*™™°
n*>2%°  (b) para p=2 para um grau 3 do
esquema de assinatura “Oleo e Vinagre”, v é maior do que
n*(1 + sqrt(3)) e inferior ou igual a n’/6, e (c) para
cada p diferente de 2 num esquema de assinatura “Oleo e
Vinagre” de grau 3, v é maior do que ne inferior ou igual
a n'. De preferéncia, o numero v de variadveis
“vinagre” € selecionado de modo a satisfazer as
desigualdades v<n? e qv M p>24%  para uma
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caracteristica p=2 de um <campo K num esquema
“Oleo e Vinagre” de grau 2.
BREVE DESCRICAO DOS DESENHOS

A presente invengdo serd entendida e apreciada
mais completamente a partir da descrigdo detalhada a seguir,
tomada em conjunto com os desenhos, nos quais:

A Fig. 1 é uma ilustragdo de um diagrama de
bloco simplificado de uma implementagdo preferida de um
sistema para gerar e verificar uma assinatura digital para uma
mensagem, o sistema sendo construido e operacional de
acordo com um modo de realizagdo preferido da presente
invengéo;

A Fig. 2A ¢ uma ilustragdo de um fluxograma
simplificado de um método criptografico de assinatura digital
preferido para gerar uma assinatura digital para uma
mensagem, o método sendo operacional de acordo com um
modo de realizacdo preferido da presente invencgéo, e

A Fig. 2B é uma ilustra¢do de um fluxograma
simplificado de um método criptografico de assinatura digital
preferido para verificar a assinatura digital da Fig. 2A, o
método sendo operacional de acordo com um modo de
realizagdo preferido da presente invengio.

O Anexo I é um artigo por Aviad Kipnis,
Jacques Patarin e Louis Goubin submetido para
publicagdo por Springer-Verlag em Procedimentos de
EUROCRYPT’ 99, o artigo descrevendo varia¢gdes dos métodos
UOV e HFEV.

DESCRICAO DETALHADA DE UM MODO DE
REALIZACAO PREFERIDO

Fazemos referéncia agora a Fig. 1 a qual é uma
ilustragdo de diagrama de bloco simplificado de uma
implementagio preferida de um sistema 10 para gerar e
verificar uma assinatura digital para uma mensagem, o



10

15

20

25

30

35

9/51

sistema 10 sendo construido e operacional de acordo com um
modo de realizagdo preferido da presente invengéo.

De preferéncia, o sistema 10 inclui um
computador 15, tal como um computador de uso geral, o qual
se comunica com um cartido inteligente 20 via um leitor de
cartdo inteligente 25. O computador pode preferivelmente
incluir um gerador de assinatura digital 30 e um verificador
de assinatura digital 35 os quais podem se comunicar via um
bus de comunicag¢io 40. O cartio inteligente 20 pode
preferivelmente incluir um gerador de assinatura digital 45 ¢
um verificador de assinatura digital 50 os quais podem
comunicar dados via um bus de comunicagdo 55.

E apreciado que em aplicagdes de método de
assinatura de chave publica tipicos, um assinante de uma
mensagem e um receptor de uma mensagem concordam com
uma chave publica a qual € publicada, e numa fungdo de
informag¢do ndo significativa a ser utilizada. Num caso em que
a fun¢do de informagdo ndo significativa é comprometida, o
assinante e o receptor podem concordar em mudar a fungio de
informagdo ndo significativa. E apreciado que um gerador de
uma chave publica ndo necessita ser o assinante ou o
receptor.

De preferéncia, o verificador de assinatura
digital 35 pode verificar uma assinatura gerada por um dos
gerador de assinatura digital 30 e gerador de assinatura
digital 45. Similarmente, o verificador de assinatura digital
50 pode verificar a assinatura gerada por um dos gerador de
assinatura digital 30 e gerador de assinatura digital 45.

Fazemos referéncia agora a Fig. 2A a qual ¢
uma ilustracdo de fluxograma simplificado de um método
criptografico de assinatura digital preferido para gerar uma
assinatura digital para uma mensagem num primeiro
processador (ndo ilustrado), e a Fig. 2B a qual ¢ uma
ilustragdo simplificada de um fluxograma de um método
criptogriafico de assinatura digital preferido para verificar a
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assinatura digital da Fig. 2A num segundo processador (ndo
ilustrado), os métodos das Figs. 2A e 2B sendo operacionais
de acordo com um modo de realizagdo preferido da presente
invengao.

E apreciado que os métodos das Figs. 2A e 2B
podem ser implementados em hardware, em software ou numa
combina¢io de hardware e software. Além disso, o primeiro
processador ¢ o segundo processador podem ser idénticos.
Alternativamente, o método pode ser implementado pelo
sistema 10 da Fig. 1 na qual o primeiro processador pode
estar compreendido, por exemplo, no computador 15, e o
segundo processador pode estar compreendido no cartdo
inteligente 20, ou vice-versa.

Os métodos das Figs. 2A e 2B, e as aplicagdes
dos métodos das Figs. 2A e 2B sdo descritos no Anexo I o
qual é incorporado nesta inveng¢do. As aplica¢gdes dos métodos
das Figs. 2A e 2B podem ser empregadas para modificar a
forma basica do esquema “Oleo e Vinagre” e o esquema HFE
para com isso produzir o UOV e o HFEV respectivamente.

O Anexo I inclui um artigo ndo publicado por
Aviad Kipnis, Jacques Patarin e Louis Goubin submetido para
publicagdo por Springer-Verlag em Procedimentos de
EUROCRYPT’99 o qual esta pfogramado para 2 — 6 de maio
de 1999. O artigo incluido no Anexo I também descreve
variagcdes dos esquemas UQOV e HFEV com pequenas
assinaturas. 4

No método criptografico de assinatura digital
da Fig. 2A, um conjunto S1 de k fun¢des polinomiais é de
preferéncia suprido como uma chave publica (etapa 100) por
um gerador da chave publica (ndo ilustrado) o qual, por
exemplo, pode ser o gerador 30 da Fig. 1, o gerador 45 da Fig.
1, ou um gerador de chave publica externo (ndo ilustrado).

O conjunto S1 de preferéncia inclui as fungdes
Pi(XiseesXnsv, YiseeosYk)seoos Pu(X1,..0sXn4vs Yi,---,¥k), Onde k, v, €
n sdo inteiros, Xj,...,X,+y, S80 n+v varidveis de um primeiro
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tipo, € ¥i,....yx sdo k variaveis de um segundo tipo. O
conjunto S1 é de preferéncia obtido pela aplicagdo de uma
operagdo de chave secreta num conjunto S2 de k fungdes
polinomiais P’j(aj,....854v,¥15--5¥k)se oo P k(@150 804y, Y 1505 Yk)
onde ay,...,a,+y sdo n+v varidveis as quais incluem um
conjunto de n varidveis “6leo” a;,...,a;, € um conjunto de Vv
variaveis “vinagre”  ap+q,...,ap+v. E apreciado que a operagdo
de chave secreta pode incluir uma transformagio s afim
secreta nas n+v variaveis aj,...,ap+y,

Os termos variaveis “6leo” e varidveis
“vinagre” referem-se a variaveis “’oleo” e variaveis “vinagre”
como definidos na forma béasica do esquema “Oleo e Vinagre”
de Jacques Patarin o qual é descrito no artigo acima
mencionado entitulado “The Oil and Vinegar Signature
Scheme” apresentado na Workshop de Dagstuhl sobre
Criptografia em setembro de 1997.

De preferéncia, quando uma mensagem a ser
assinada é provida (etapa 105), um assinante pode aplicar uma
fun¢do de informac¢do ndo significativa na mensagem para
produzir uma série de k valores b,,...,by (etapa 110). O
assinante, por exemplo, pode ser o gerador 30 ou o gerador 45
da Fig. 1. A série de k valores by,...,bx é substituida de
preferéncia pelas variaveis yq,...,yx do conjunto S2
respectivamente de modo a produzir um conjunto S3 de k
fun¢des polinomiais P’’y(aj,...,an4+v),..., P’ k(ay,...,a25+yv) (etapa
115). Entio, \% valores a’h+1,...,2 n+y podem ser
selecionados de acordo com um algoritmo de selegdo
predeterminado.

Uma vez que os v valores a’j+,...,a 4+, S80
selecionados, um conjunto de equagdes P’’i(aj,...,a,.
a’n+15-0,8 p+v)=0,..., P ’w(ay,...,a,,8"4+1. 8" 4+)=0 ¢é de

preferéncia resolvido para obter uma solugdo para a’y,...,a’,
(etapa 125). Entdo, a operagdo de chave secreta pode ser
aplicada para transformar a’y,..., a’,+, para uma assinatura
digital ey,...e s, (etapa 130).
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A assinatura digital gerada e,...e,+, pode ser
verificada de acordo com o método descrito com referéncia a
Fig. 2B por um verificador da assinatura digital (néo
ilustrado) o qual pode incluir, por exemplo, o verificador 35
ou o verificador 50 da Fig. 1. De modo a verificar a assinatura
digital, o verificador de preferéncia obtém a assinatura
€1,..-€a4y , a mensagem, a fun¢do de informagdo ndo
significativa e a chave publica (etapa 200). Entdo, o
verificador pode aplicar a fun¢do de informag¢do ndo
significativa na mensagem para produzir a série de k valores
b;,...,bx (etapa 205). Logo que os k valores b,,...,by séo
produzidos, o verificador preferivelmente verifica a
assinatura  digital ao verificar que as  equagoes
Pi(eq,...,€n+v,b1,...,06)=0,..., Pi(ey,...,e4+v, bi,...,bx)=0 foram
satisfeitas (etapa 210).

E apreciado que a geragdo e verificagio da
assinatura digital como mencionado acima podem ser
utilizadas para o UOV ao possibilitar que o conjunto S2
inclua o conjunto S de k fun¢des polinomiais do esquema
UOV como descrito no Anexo I. Alternativamente, a
geragdo e verificagdo da assinatura digital como
mencionado acima podem ser utilizadas para o HFEV
ao permitir que o conjunto S2 inclua o conjunto f(a)
de k fun¢des polinomiais do esquema HFEV como descrito no
Anexo 1.

Como mencionado no Anexo I, os métodos das
Figs. 2A e 2B possibilitam a obtengio de assinaturas digitais
as quais s#o tipicamente menores do que as assinaturas
digitais obtidas em esquemas tedricos de criptografia de
numero convencionais, tal como o esquema RSA bem
conhecido.

De acordo com um modo de realizagio preferido
da presente invengdo, quando o conjunto S2 inclui o conjunto
S de k fungdes polinomiais do esquema UOV, o conjunto S1
pode ser suprido com o nimero v de varidveis “vinagre” sendo
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selecionado para ser maior do que o nimero n de variaveis
“6leo”. Preferivelmente, v também pode ser selecionado tal

232 ,onde q € o numero de elementos

que q" é maior do que
de um campo finito K sobre o qual os conjuntos S1, S2 e S3
sdo providos.

Ainda preferivelmente, o S1 pode ser obtido de
um subconjunto S2° de k fun¢des polinomiais do conjunto S2,
o subconjunto S2’ sendo caracterizado pelo fato que todos os
coeficientes de componentes envolvendo quaisquer das
variaveis Vis--s¥k nas k fungdes polinomiais
P’ i(ay,..csnaeysViseeesYi)s--s P k@1, s N4y, ¥1,5...,Yk) SA0 Z€TrO, € O
nimero v de varidveis “vinagre”é maior do que o niumero n de
variaveis “6leo”

No esquema “Oleo e Vinagre” bédsico, o nimero
v de variaveis “vinagre” é escolhido para ser igual ao numero
n de variaveis “6leo”. Para tal sele¢cdo das v variaveis, Aviad
Kipnis, que é um dos inventores da presente invengdo, e Adi
Shamir demonstraram, no acima mencionado Procedimentos
de CRYPTO 98, Springer, LNCS no. 1462, nas paginas 257-
266, uma decifragdo de criptogramas do esquema de
assinatura “Oleo e Vinagre” basico que torna o esquema “Oleo
e Vinagre” basico inseguro. Adicionalmente, ao aplicar o
mesmo método descrito por Kipnis e Shamir, o esquema “Oleo
€ Vinagre” basico pode ser mostrado como inseguro para
qualquer nimero v de varidveis “vinagre”o qual é menor do
que o nimero n de variaveis “6leo”

Os inventores da presente invencgéo
descobriram, como descrito no Anexo I, que se o esquema
“Oleo e Vinagre” é feito desequilibrado pela modificagdo do
esquema “Oleo e Vinagre” de modo que o numero v de
variaveis “vinagre” é maior do que o nimero n de variaveis
“6leo”, um esquema “Oleo e Vinagre” (UOV) desequilibrado
resultante pode ser seguro.

Especificamente, para um UOV de grau 2 e para
todos os valores de p diferentes de 2, onde p é uma
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caracteristica do campo K, p sendo a ordem aditiva de 1, o
esquema UOV ¢ considerado seguro para valores de v os quais
satisfacam a desigualdade q©™''n*>2%%. Para um UOV de
grau 2 e para p=2, o nimero v de variaveis “vinagre” pode ser
selecionado de modo a satisfazer as desigualdades v<n® e q
M- pt>240 g apreciado que para valores de v os quais sdo
superiores a n’/2 porém inferiores ou igual a n%, o UOV ¢
também considerado seguro, e resolver o conjunto S1 ¢
considerado ser tdo dificil como resolver um conjunto de k
equagdes aleatdrias. Para valores de v os quais sdo superiores
a n’, acredita-se que o UOV seja inseguro.

Além disso, para um UOV de grau 3 e para p=2,
o esquema UOV ¢ considerado seguro para valores de v os
quais sdo substancialmente maiores do que n*(1 + sqrt(3)) e
inferiores ou iguais a n’/6. E apreciado que para valores de v
os quais sdo maiores do que n’/6 porém inferiores ou iguais a
n’/2, o UOV é também considerado seguro, e resolver o
conjunto S1 é considerado ser tdo dificil quanto resolver um
conjunto aleatério de k equagdes. Para valores de v os quais
sd0 superiores a n’/2, e para valores de v os quais sdo
inferiores a n*(1 + sqrt(3)), acredita-se que o UOV seja
inseguro.

Adicionalmente, para um UOV de grau 3 e para
p diferente de 2, o esquema UOV ¢é considerado seguro para
valores de v os quais sdo substancialmente maiores do que e
inferiores ou iguais a n*. E apreciado que para valores de v os
quais sdo maiores do que n’/6 porém menores do que ou iguais
a n*, o UOV ¢ também considerado seguro, e solucionar o
conjunto S1 € considerado ser tdo dificil quanto solucionar
um conjunto aleatério de k equagdes. Para valores de v os
quais sdo maiores do que n* e para valores de v os
quais sdo menores do que n, acredita-se que o UOV seja
inseguro.

De preferéncia, num caso em que o conjunto S2
inclui o conjunto f(a) de k fun¢des polinomiais do esquema
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HFEV, o conjunto S2 pode incluir uma expressdo a qual inclui
k fun¢des que sdo derivadas de um polindmio univariavel. De
preferéncia, o polindmio wunivaridvel pode incluir um
polinédmio de grau inferior ou igual a 100.000 num campo de
extensdo de grau n sobre K.

Exemplo de pardmetros selecionados para os
esquemas UOV e HFEV sio mostrados no Anexo I.

E apreciado que varias caracteristicas da
inveng¢do as quais, para clareza, sdo descritas nos contextos de
modos de realizagdo diferentes podem também ser providas
em combinagdo num modo de realizagdo Unico. De modo
inverso, varias caracteristicas da inveng¢ido as quais, por
concisdo, sdo descritas no contexto de um modo de realizagio
unico podem também ser providas separadamente ou em
qualquer sub-combina¢do adequada.

Sera apreciado pelos técnicos no assunto que a
presente inven¢do ndo esta limitada pelo que foi
particularmente mostrado e descrito anteriormente acima. Ao
invés, o escopo da invencdo € definido apenas pelas
reivindicagdes seguintes.
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APENDICE 1

ESQUEMAS DE ASSINATURA OLEO E

VINAGRE DESBALANCEADOS

Aviad Kipnis Jacques Patarin, Louis Goubin

NDS Technologies Bull SmartCards and Terminals

"5 Hamarpe St. Har Hotzvim 68, route de Versailles — BP45

Jerusalem - Israel 78431 Louveciennes Cedex—Franga

akipnis@ndsisrael.com {J.Patarin,L.Goubin}@frlv.bull.fr
Resumo

Em [16] J. Patarin projetou um novo esquema, denominado
“Oleo e Vinagre”, para computar assinaturas assimétricas. E
muito simples, pode ser computado muito rapido (tanto em
chave secreta quanto publica) e necessita muito pouca RAM
nas implementa¢des de cartdes inteligentes. A idéia consiste
em esconder equag¢des quadrdticas em »n incdgnitas
denominadas “6leo” e v=n incdgnitas denominadas “vinagre”
sobre um campo finito K, com fung¢les lineares secretas. Este
esquema original foi quebrado em [10] por A. Kipnis e A.
Shamir. Neste trabalho, estudamos algumas variagdes muito

simples do esquema original em que v>n (ao invés de v=n).
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Estes esquemas sdo denominados “Oleo e Vinagre
Desbalanceados” (UOV) j& que temos mais incognitas
“vinagre” do que incognitas “6leo”. Mostramos que, quando
v=n, o ataque de [10] pode ser estendido, porém quando por

exemplo v>2n, a seguranga do esquema ainda é um problema
n2
aberto. Além disso, quando vz—z—, a segurang¢a do esquema ¢

exatamente equivalente (se aceitamos uma propriedade muito

natural mas ndo provada) ao problema de se resolver um

SIS

conjunto randdmico de »n equag¢des quadrdticas em

incognitas (sem porta de armadilha). Entretanto, mostramos
que (na caracteristica 2) quando v>n?, encontrar uma solugdo ¢
gera]m'ente facil. Entdo veremos que é muito facil combinar a
idéia de Oleo e Vinagre e os esquemas HFE de [14]. O
esquema resultante, denominado HFEV, parece atualmente
também muito interessante tanto de um ponto de vista tedrico
quanto pratico. A extensdo de uma assinatura UOV pode ser
tdo curta quanto 192 bits e para HFEV ela pode ser tdo curta

quanto 80 bits.

Nota: Uma versdo mais extensa deste relatorio pode ser obtida dos

autores.
1 Introducio

Desde 1985, varios autores (veja [7], [9], [12], [14], [16],

[17], [18], [21] por exemplo) sugeriram alguns esquemas de
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chave publicas onde a chave piblica é dada como um conjunto
de equagdes quadraticas multivaridaveis (ou de grau mais
elevado) sobre um campo finito pequeno K.

O problema geral de resolver tal conjunto de equa¢des ¢ NP-
dificil (cf [8]) (mesmo no caso quadratico). Além disso,
quando o niimero de incégnitas é, digamos, n=>16, os melhores
algoritmos conhecidos freqiientemente niao sdo
significativamente melhores do que pesquisa exaustiva (quando
n é muito pequeno, algoritmos de base Grdbner sido mais
eficientes, cf [6]).

Os esquemas sdo freqiientemente muito
eficientes em termos de velocidade ou da RAM necessdria
numa implementagdo de cartdo inteligente. (Entretanto, o
comprimento da chave publica é geralmente 21 Kbyte. Niéo
obstante, algumas vezes é Util observar que as computagdes de
chave secreta podem ser realizadas sem a chave piublica). O
problema mais sério ¢ que, de modo a introduzir uma porta de
armadilha (para permitir a computagido de assinaturas ou para
permitir a decifragdo de mensagens quando um segredo ¢
conhecido), o conjunto gerado de equagdes publicas
geralmente se torna um pequeno subconjunto de todas as
equagdes possiveis e, em muitos casos, os algoritmos foram
quebrados. Por exemplo [7] foi quebrado por seus autores, e
[12], [16], [21] foram quebrados. Entretanto, muitos esquemas

ainda ndo foram quebrados (por exemplo [14], [17], [18],
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[20]), ¢ também em muitos casos, algumas variagdes
muito simples foram sugeridas de modo a reparar o0s
esquemas.

Portanto, atualmente, ndo sabemos se esta idéia
de projetar algoritmos de chave puablica com polinomiais
multivaridveis sobre pequenos campos finitos € uma idéia
muito poderosa (onde apenas alguns esquemas muito simples
sdo inseguros) ou nédo.

Neste trabalho, apresentaremos dois novos
esquemas: UOV e HFEV. UOV € um esquema muito simples: o
esquema original de assinatura Oleo e Vinagre (de [16]) foi
quebrado (veja [10]), porém se temos significativamente mais
incognitas “vinagre” do que incdgnitas “6leo” (uma definigédo
das incdgnitas “O6leo™ e “vinagre” pode ser encontrada na segéo
2), entdo o ataque de [10] ndo funciona e a seguranga deste
esquema mais geral (denominado UOV) é ainda um problema
aberto.

Estudaremos também esquemas Oleo e Vinagre
de grau trés (ao invés de dois). Entdo, apresentaremos um
outro esquema, denominado HFEV. HFEV combina as idéias de
HFE (de [14]) e variadveis vinagre. HFEV parece mais eficiente
do que o esquema HFE original.

Finalmente, na se¢do 13, apresentamos o que
sabemos sobre os esquemas principais nesta 4rea de

polinomiais multivaridveis.
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2 O (Original e Desbalanceado) Oleo e Vinagre de

grau dois

Deixe K=F, ser um campo finito pequeno (por exemplo K=F;).
Deixe » e v serem dois inteiros. A mensagem a ser assinada
(ou sua informag¢do ndo significativa) é representada como um
elemento de K", denotado por y=(y;, ..., yn). Tipicamente,
qg"=2"'*® (na segio 8, veremos que ¢"=2°" também ¢ possivel).
A assinatura x ¢é representada como um elemento de K"

denotado por x = (X, ceeyXptyp).

Chave secreta
A chave secreta é feita de duas partes:

1. Uma fungio bijetiva e afim S: K"""=K""". Por “afim”,
queremos dizer que cada componente da saida pode ser
escrito como um polinomial de grau um nas n+ v
incdégnitas de entrada, e com coeficientes em K.

2 Um conjunto (S) de » equagdes do seguinte tipo:

Vi, 1<i<n, y, =Z}',.j,,aja}Z +Z/1ij,(a;.a; +Z§,}aj + &,a,+5,(9).

Os coeficientes Vijk, Aijk,  Eijy £'ij € 6 sdo o0s
coeficientes secretos destas n equacgdes.
Os valores ay, ..., na (as incégnitas “dleo™) e
a, ..., a, (as incégnitas “vinagre”) estdio em K.

Observe que estas equag¢des (S) ndo contém termos em

a;a;
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Chave publica

Deixe 4 ser o elemento de K”** definido por 4 = (a1, ..., a., a,,

..., a,)). A é transformado em x=s'(4), onde s é a fungio
secreta, bijetiva e afim de K"** para K""".

Cada valor y;,, 1 < i < n, pode ser escrito como
um polinomial P; de grau total dois nas x; incoégnitas, 1 < j <

n+v. Designamos por (P) o conjunto das seguintes n equagdes:

Vi, 1 SiSn, yi=Pi(x1, ey Xn+y ) (P)~

Estas » equag¢des quadraticas (P) (nas n+v incdgnitas x;) sdo a

chave publica.

Computag¢do de uma assinatura (com a chave secreta)

A computagido de uma assinatura x de y € executada como a
seguir:

Etapa 1: Descobrimos n incognitas a;, ..., a, de K e v
incégnitas ay, ...,ay de K tal que as n equagdes (S)

sejam satisfeitas. Isto pode ser feito como segue:

escolhemos randomicamente as v incégnitas vinagre a,

e entdo computamos as incégnitas a, de (S) por
redugdes Gaussianas (porque — ja que nio ha termos a;a; -
as equagdes (S) sdo afim nas incégnitas a;, quando a sio

fixadas).
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Observac¢io: Se nio encontramos solugdo, entdo simplesmente

tentamos novamente com novas incognitas aleatdrias vinagre.
Ap6s muito poucas tentativas, a probabilidade

de obter ao menos uma solugdo € muito alta, porque a

probabilidade para uma matriz n x n sobre Fq para ser

invertivel ndo é desprezivel. (E exatamente

(l-——l—)(l——]?}..(l— :-1]' Para q = 2, isto dda aproximadamente 30
q q q

%, e para q > 2, esta probabilidade é até maior).

Etapa 2: Computamos X = s (A), onde A = (a;, ..., a,, a;, eee,

a)). x é uma assinatura de y

Verificagio publica de uma assinatura

Uma assinatura x de y é vélida apenas e se todos os (P) sdo
satisfeitos. Como resultado, nenhum segredo é necessdrio para
verificar se uma assinatura € valida: este é um esquema

assimétrico de assinatura.

Nota: O nome “Oleo e Vinagre” vem do fato que — nas
equag¢des (S) — as “incégnitas o6leo” a; e as “incognitas

vinagre” a'j nio estdo todas misturadas juntas: ndo existem

produtos a;a;. Entretanto, em (P), esta propriedade é ocultada

pela “mistura” das incdédgnitas pela transformagio s. Estd esta
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propriedade “bastante escondida”? Na verdade, esta questdo
significa exatamente: “o esquema ¢é seguro ?”. Quando v = n,
chamamos os esquema “Oleo e Vinagre Original”, ja que este
caso foi apresentado primeiramente em [16]. Este caso foi
quebrado em [10]. E muito facil ver que a cripto-analise de
[10] também funciona, exatamente do mesmo modo, quando v <

n. Entretanto, os casos v > n sd3o, como veremos, muito mais

dificeis. Quando v > n, chamamos o esquema “Oleo e Vinagre

Desbalanceado™.

3 Cripto-analise do caso v =n (de [10])

A i‘déia do ataque de [10] ¢ essencialmente a seguinte: De
modo a separar as variaveis O0leo e as varidveis vinagre,
olhamos para as formas quadraticas das n equagdes publicas de
(P), omitimos por um tempo os termos lineares. Deixe G; para
1< i < n ser a respectiva matriz da forma quadratica de P; das
equagdes publicas (P). A parte quadratica das equagdes no

conjunto (S) é representada como uma forma quadrdtica com

. 0 4
uma matriz correspondente 2n x 2n da forma: (B CJ’ a

submatriz superior & esquerda zero n x n é devido ao fato que
uma variavel 6leo ndo ¢ multiplicada por uma varidvel dleo.

Apdés ocultar as varidveis internas com a fung¢do linear s,
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conseguimos uma representagdo para as matrizes

B

0 4 . . .
G,:S( C’)S‘, onde S é uma matriz 2n x 2n invertivel.
Defini¢cio 3.1: Definimos o subespago o6leo para ser o
subespago linear de todos os vetores K®" cuja segunda metade

contém apenas zeros.

Defini¢do 3.2: Definimos o subespago vinagre como o
subespaco linear de todos os vetores em K?"™ cuja primeira

metade contém apenas zeros.

Proposicdo 1: Deixe E e F serem matrizes 2n x 2n com uma
submatriz superior esquerda n x n de zeros. Se F é invertivel

entdo o subespaco 6leo é um subespaco invariante de EF’.
Prova: veja [10]

Definicdo 3.4: Para uma matriz invertivel G;, defina Gj;
GiG.

J

Definicdo 3.5: Deixe 0 ser a imagem do subespago dleo por
g1
De modo a achar o subespago 6leo, usamos o seguinte

teorema:
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Teorema 3.1 O é um subespago comum invaridvel de todas as

matrizes G;j.

Prova:

As duas matrizes internas tém a forma de E e F na proposigado
1. Portanto, o subespago 6leo ¢ um subespago invaridvel do

termo interno e O ¢ um subespac¢o invariavel de GiG;l- 6]

pr-oblema de achar subespago invaridvel comum de conjunto de
matrizes é estudado em [10]. Aplicando os algoritmos em [10]
nos dd O. Entdo pegamos V para ser um subespago arbitrario de
dimens3o n tal que ¥V + O = K°", e elas ddo uma equivalente
separagdo de Oleo e vinagre. Quando temos tal separagdo.
trazemos de volta os termos lineares que foram omitidos,
pegamos valores randdmicos para as varidveis vinagre e
deixamos com um conjunto de »n equag¢des lineares com n

variaveis Oleo.

Nota: A Proposi¢cdo 1 ndo é mais verdadeira quando v > n. O
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vinagre. Entretanto F' ndo mapeia necessariamente a imagem
por E do subespago 6leo de volta para dentro do subespago
6leo e isto é porque a cripto-analise do o6leo e vinagre

original ndo é valida para o caso desbalanceado.

4 Cripto-analise quandov >n ev = n

Nesta seg¢do, descreveremos uma modificagdo do ataque
acima, que ¢é aplicavel enquanto v - n € pequeno (mais
precisamente a complexidade esperada do ataque ¢ de

aproximadamente ¢/ 'n?).

Definicdo 4.1: Definimos nesta seg¢do o subespago 6leo como
sendo o subespago linear de todos os vetores em K"*' cujas

ultimas coordenadas v sdo apenas zeros.

Defini¢do 4.2: Definimos nesta se¢do o subespago vinagre
como sendo o subespacgo linear de todos os vetores K"V cujas
primeiras n coordenadas sio apenas zeros.

Aqui nesta se¢do, comeg¢amos com oOS termos quadraticas

homogéneas das equagdes: omitimos os termos lineares por um

tempo. As matrizes Gi tém a representacio
0 4, . . . .

G, =S B C S onde a matriz superior esquerda é a matriz
i i

zero n X n, A; € uma matriz » x v, B; é uma matriz v x n, C; é
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uma matriz v x v ¢ § é uma matriz linear invertivel (n+v) x

(n+v).

o

i i

0 4,
Definicdo 4.3: Defina E; para ser [B J

Proposicdo 2: Para qualquer matriz E que tem a forma

0 4
, 0 seguinte é valido:
B C

a) E transforma o subespago é6leo no subespago vinagre.
b) Se a matriz E*' existe, entdo a imagem do subespacgo
vinagre por E' ¢ um subespa¢o de dimensdo v o qual

contém nele o subespagco 6leo n-dimensional.

Prova: a) segue diretamente da definigdo dos subespagos 6leo

e vinagre. Quando a) é dado entdo b) é imediato.

O algoritmo que propomos € probabilistico. Ele procura um
subespago invariante do subespago O6leo depois que ele ¢é
transformado por S. A probabilidade do algoritmo ter sucesso
na primeira tentativa € pequena. Portanto necessitamos repeti-
lo com entradas diferentes. Utilizamos a seguinte propriedade:
qualquer combinagido linear das matrizes E,, ..., E, é também

A

da forma 0
B C

J. O seguinte teorema explica porque um

subespacgo invaridvel pode existir com uma certa

probabilidade.



10

15

28/51

Teorema 4.1 Deixe F ser uma combinag¢do linear invertivel das

matrizes E;, ..., En. Entdo para qualquer k tal que E}' exista,

a matriz FE;l tem um subespago invariante ndo trivial o qual

também é um subespago do subespaco 6leo, com probabilidade

ndo inferior a Lll para d=v — n.

qu

Prova: Veja a versdo estendida deste trabalho.

Observagio: E possivel obter um resultado melhor para o
numero esperado de auto-vetores e com muito menos esforgo:

I, é um subespago com dimensdo ndo menor que n-d e ¢

mapeado por FE,' em um subespago com dimensio n. A
probabilidade para um vetor ndo nulo ser mapeado a um

— ~ . -1
multiplo ndo nulo dele mesmo ¢é _q"____ Para obter o valor

q" -1

esperado, multiplicamos pelo numero de vetores nido nulos em

n-d _
I,. Resulta um valor que ndo € menor do que Lq__L)gg_]_l) Uma
q —

vez que cada auto-vetor é computado ¢g-1 vezes, entdo o

nimero esperado de subespagcos ndo variaveis de dimensdo |

n-d ]
P q9 - -d
nao € menor que ———=gq .

q" -1
Definimos O como na se¢do 3 e obtemos o seguinte resultado

para O:
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Teorema 4.2: Seja F uma combinag¢do linear com inversdo das

matrizes G;, ..., Gno. Entdo para cada k tal que G;‘ exista, a

matriz FG; tem um subespag¢o ndo trivial invaridvel, que ¢
também um subespa¢o de O com probabilidade ndo menor

qg-1

ue ———
9 W _q

para d=v-n.

Prova:

FG ;' = (czlGl +---+anG,,)G,:'

=S (a,E, +- +a,E,)S'(S'V' E;'S™ = S(,E, + - +@,E, )E;'S™.

O termo interno é um subespag¢o ndo varidvel do subespacgo
6leoc com a probabilidade requerida. Portanto, o mesmo vale
para FG;',mas ao invés de um subespago do subespago 6leo,

obtemos um subespago de O.

Como encontrar O ?

Tomamos uma combinag¢do linear randdémica de G;, ..., G, e
a multiplicamos por um inverso de uma das matrizes Gg.
Depois n6s calculamos todos os minimos subespagos invariante
desta matriz (um subespago minimo invariante de uma matriz 4
ndo contém subespagos ndo triviais invaridveis da matriz 4 -
estes subespagos correspondem a fatores irredutiveis da
caracteristica polinomial de A4). Isto pode ser feito em tempo

probabilistico polinomial utilizando técnicas de algebra linear
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convencional. Esta matriz pode ter um subespago invaridvel o
qual ¢ um subespago de O.

A proposigdo seguinte nos possibilita distinguir
entre subespagos que estdo contidos em O ¢ subespagos

randdémicos.

Proposicdo 3. Se H é um subespago linear e H c O, entdo
para cada x, y em H e cada i, Gi(x,y) = 0 (aqui consideramos

Gi como uma forma bilinear).

Prova: Existem x e y no subespago 6leo de maneira que x =
xSey =yS.
G,.(x,y):xS(O A’)S’y'zx'[o A’)(y')’zo
B, C, B C,

O ultimo termo € nulo porque x e y estdo no subespago dleo.

A Proposicdo 3 dd um teste polinomial para distinguir entre
subespagos de O e subespacos aleatdérios. Se a matriz que
utilizamos ndo possui subespago minimo que também € um
subespago de O, entdo pegamos outra combinagio linear de G,,
.., Ga, a multiplicamos por um inverso de uma das matrizes Gy
e tentamos de novo. Apé6s a repetigdo deste processo
aproximadamente g%' vezes, encontramos com  boa
probabilidade ao menos um vetor nulo de O. Continuamos o
processo até conseguirmos »n vetores independentes de O. Estes
vetores ultrapassam O. A complexidade esperada do processo ¢

. . - 4 PR . ,
proporcional a g% '.»n?. Utilizamos aqui o nimero esperado de
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tentativas até que encontramos um subespa¢o ndo variante néo
trivial ¢ o termo n' cubra as operagdes computacionais de

algebra linear que necessitamos executar para cada tentativa.

n2

2
5. Os casos v==- (ou vzfz—)

Propriedade
Deixe (4) ser um conjunto randdmico de n equagdes
quadraticas em (n+v) variaveis xj, ..., Xp+v. (Por “randdmico”

entendemos que os coeficientes destas equagdes sido escolhidos

2
. . n .
uniforme e aleatoriamente). Quando vs—; (e mais
n? '
genericamente quando v2—2—), existe provavelmente — para a
maioria de tal (4) - uma troca linear de wvaridveis

(%10 %, ) (X -,x,,.) tal que o conjunto (4) de equagdes (4)

SV n+y
escritas em (x;,...,x;w) seja um sistema “Oleo e Vinagre” (i.e. na

existem termos em x,f.x;. com i<n e j<n).

Um argumento para justificar a propriedade

Se-la x] :al,lxl +a],2x2 +"'+al,n+vxn+v

X, Sy, X +Q

n+v n+y,

Xy ot x

n+v, nEV R+ T Ay

Escrevendo que os coeficientse em todas as n equagdes de (4)

de todos os x,xj (i<n e j2n) sdo nulos, obtemos um sistema
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n+l N L. e .
de nn.——z— equagdes quadraticas nas (m+v).nm variaveis ajj

(i<si<n+vl<j<n).

2
. . n
Por isto, quando v> aproximadamente > podemos

esperar ter uma solugdo para este sistema de equag¢des para a

maioria de (4).
Observagdes:

1. Este argumento € muito natural, mas isto ndo é uma

prova matematica completa.

2. O sistema pode ter uma solu¢io, mas encontrar a solugio
pode ser um problema dificil. Isto é porque um Esquema
Oleo e Vinagre Desbalanceado pode ser seguro (para
parametros bem escolhidos): existe sempre uma troca
linear de wvaridveis que torna o problema facil de
resolver, mas achar tal troca de varidveis pode ser

dificil.

3. Na segdo 7, veremos que, a despeito do resultado desta
secdo, ndo € recomendavel escolher v>n’ (a0 menos na

caracteristica 2).
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6 Resolver um conjunto de n equag¢des quadraticas em

k incégnitas, kK > n, tem dificuldade NP

(veja a versdo estendida deste trabalho)

7 Um algoritmo geralmente eficiente (mas nio
sempre) para resolver um conjunto randémico de n
equacdes quadraticas em n’ (ou mais) incégnitas

Nesta sec¢do, descrevemos um algoritmo que resolve um
sistema de n equagdes quadraticas) randomicamente

_ . e 2
escolhidas em »n + v varidveis, quando v > n

Seja (S) o seguinte sistema:

daxx + D bx+6=0

1<ig jSn+y 1ign+v

(S)

Zaf]"xij + mexi + 5,1 =0

1<i jSn+v ISisn+y
A principal idéia do algoritmo consiste na utilizagdo de uma

mudanga de varidveis tal que:

X, =@Vt ), e+ Q1 Yy

xn+v = al.n+vyl + aZ.n+vy2 +...ta

n+v,n+vyn+v
cujos coeficientes a;; (para 1<i<mn, 1<j<n+v) s3o encontrados
etapa por etapa, de maneira que o sistema resultante (S7)

(escrito com respeito a estas novas variaveis y;, ..., Vuy-y)

seja facil de resolver.
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¢ Comegamos por escolher randomicamente o, ...,
Ay, n+v-

e Entdo calculamos a4, ..., 02 n+v tal que (S§’) ndo contenha
termos y;y;. Esta condi¢do leva a um sistema de n equagdes

5 lineares sobre as (n+v) incégnitas oz ; (15j<n+v):

Za,j,,al’iazyj =0 (1<k<n).
ISi< j<n+y
) Depois calculamos a3, ..., a3 q+v tal que (S’) néo

contenha termos y;y; ou y;ys;. Esta condig¢do ¢ equivalente ao
seguinte sistema de 2»n equag¢des lineares sobre as (n+v)

10 incdgnitas a3 ; (1<j<n+v):

Yaua =0 (1<ksn)
1ig jSn+y
Za,jkaziialj =0 (1<k<n)
1€is jsn+v
L
e Finalmente, calculamos og,1, ..., O n+v tal que (S7) ndo
15 contenha termos y;y,, ou y2y,, ..., ou Vn-1¥n- Esta

condigdo da o seguinte sistema de (n-1)n equagdes lineares em

(n+v) incognitas o, (1<jsn+v):

Za,ﬁauan,j =0 (1<k<n)
1Sigj<n+v
Za,jkan_].ia&j =0 (I<k<n)
ISigj<n+v
20 Em geral, todas estas equag¢des lineares fornecem ao menos

uma solug¢do (encontrada por redugdo Gaussiana). Em
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particular, o Waltimo sistema de n(n-1) equagdes e (n+v)
incognitas geralmente dd4 uma solugdo, tdo logo que

n+v>n(n-1), i.e. v>n(n-2), o que é verdadeiro por hipdtese.
n)

a,, a

-Além do mais, o0s n vetores muito

Lty nn+v

5 provavelmente sdo linearmente independentes para um sistema
randomico quadratico (S5)

As constantes a;; remanescentes (i.e.aquelas com
n+tl1<ig<n+v e 1<j<n+1) sfo randomicamente escolhidas, de
modo a obter uma troca bijetiva de variaveis.

10 Reescrevendo o sistema (§S) com respeito a estas novas

variaveis y;, somos levados ao seguinte sistema:

( n 5 n
Zﬂi.lyi +ZyiLi.l(ynH""’yn+v)+Ql(yn+l"'"yn+|'):0
i=1 i=1

(s {

k Zﬂi,nyi2 + ZyiLi,n(yn+I""’yn+r)+ Qn(yn+}""’yn+v) = 0
i=1 i=1

15 onde cada L;; ¢ uma fung¢do afim e cada Q;, é uma fungio
quadratica.
Entdo calculamos y,+;, ..., yn+v tal que:
Vi, 1<i<sn, Vj, 1<j<n+v, Lij(yn+1s ..y Ynv)=0
Isto € possivel porque temos que resolver um sistema linear
20 de n’ equagdes e v incégnitas, que geralmente da ao menos

5 2 ~
uma solugdo, enquanto v2n°. Tomamos uma dessas solugdes.
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Geralmente, isto da o y,2 por redugdo Gaussiana.

Entdo, na caracteristica 2, desde que x> x2 é uma bijecdo,

entdo encontraremos facilmente uma solugido para os y; desta

expressdo dos y’. Na caracteristica #2, também terda sucesso

quando 2" ni3o é muito grande (i.e. quando n<40 por exemplo).
Quando n € grande, também existe um método para achar uma
solugdo, baseado na teoria geral de formas quadrdaticas. Devido
a falta de espago, este método serd encontrado na versido

estendida deste trabalho.

8 Uma variacdo com assinaturas duas vezes menores

No UOV descrito na se¢do 2, a chave publica é um conjunto
de n equagdes quadraticas y;=P;(x;, ..., Xn+v), para 1<i<n, onde
y=(yi, ..., yn) € o valor de informagdo ndo significativa da
mensagem a ser assinada. Se wutilizamos uma fung¢do de
informag¢do ndo significativa livre de colisdo, o valor de
informagdo ndo significativa deve ter no minimo 128 bits de
comprimento. Portanto, ¢" tem que ser no minimo 2128, de
modo que o comprimento tipico da assinatura, se v=2n, é ao
menos 3 x 128 = 384 bits.

Como vemos agora, ¢ possivel fazer uma pequena variagdo
no projeto da assinatura para obter assinaturas duas vezes
menores. A idéia € manter o mesmo polindmio P, (com a

mesma chave secreta associada), mas agora as equagdes

niihlicac ane verificamas c¢én-
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Vi, Pi(Xi, ooy Xnav)FTLi(Vis coos Yo X1y ooy Xn+v)=0,
onde L; é uma fungdo linear em (x;, ..., X,:v) € onde oOs
coeficientes de L; sdo gerados por uma fungdo de informagdo
ndo significativa em (yi, ..., Yx).

Por exemplo Li(Jiy..es VYny, Xlseews Xnp+v )= oiXx;tozxz+ ...+
+Qn+vXn+vs onde (o, oz, e, on+v)=Informagio niao
significativa(y;, ..., ya|i). Agora, n pode ser escolhido tal que
q">2%" (a0 invés de ¢g">2'2%). (Nota: ¢" tem que ser >2°* para
evitar a exaustiva busca de uma solucgdo x). Se v=2n e ¢"=2°",

o comprimento da assinatura sera 3 x 64 = 192 bits.

9 Oleo e Vinagre de grau trés

O esquema

Os esquemas quadraticos Oleo e Vinagre descritos na segio
2 podem facilmente ser estendidos para um grau mais alto. No
caso de grau trés, o conjunto (S) de equagdes ocultas sdo do
seguinte tipo: para todos i<n,

Vi = 2w, + Y a8, + Y Ay a, +
+ vajka}a; +Z§Uaj +Z§,;.a; + 0, (S).

Os coeficientes yijk, Wijki, Aijks Vijk, Eij, &, € 8 sio os
coeficientes secretos destas n equag¢des. Observe que estas
equagdes (S) ndo contém termos em agjaxa; ou em a;a;. as
equacdes sdo afins nas a; incégnitas quando as g, incognitas

sdo fixas.
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A computagdo da chave publica, a computagdo da assinatura
e a verificagdo de wuma assinatura sd3o feitas como

anteriormente.

Primeira cripto-analise de Oleo e Vinagre de grau trés
quando v<n

Podemos olhar para a parte quadratica da chave publica e
atacar exatamente como para a Oleo ¢ Vinagre de grau 2. Isto

deve funcionar quando v<n.

Nota: Se ndo existe parte quadrética (i.e. a chave publica ¢
homogénea de grau trés), ou se este ataque ndo funciona, entdo
¢ sempre possivel aplicar uma troca randémica afim de

variaveis e tentar novamente.

Cripto-anilise de Oieo e Vinagre de grau trés quando

vs(1+\/§)n ¢ K é de caracteristica # 2 ( de uma idéia de D.
Coppersmith, cf [4])

A idéia chave é a de detectar a “linearidade” em algumas
dire¢des. Procuramos o conjunto ¥V dos valores d=(d;, ..., dn-y)
tal que:

Vx, Vi, 1<i<n, Pi(x+d)+P;(x-d)=2P;(x) (#)

Escrevendo que cada x; indeterminado tem um coeficiente
zero, obtemos n.(n+v) equagdes quadraticas nas (n+v)

incégnitas d;.
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(Cada mondmio x;x;jx; resulta (x;+d;)(xi+di)(xitx;)+(x;-d;)(xi-
di)(xi- di)-2x;xxx;, i.e. 2(xjdidi+xid;di+x;djdi).)

Além disso, o cripto-analista pode especificar cerca de n-1
das coordenadas d; de d, uma vez que o espago vetorial do d
correto é de dimensio n. Fica para ser resolvido »n.(n-v)

equagdes quadraticas em (v+1) incégnitas d;. Quando v nido ¢
2
. .. (v+1) .
muito grande (tipicamente quando ———2—5n(n+v), i.e. quando

vs(1+\/§}|), isto é esperado ser facil. Como um resultado

quando v< aproximadamente (]+\/§}1 el K| é impar, isto dd uma

maneira simples de quebrar o esquema.

Nota 1: Quando v é sensivelmente maior que (]+s/§)n (este € um
limite mais desbalanceado do que tivemos no caso quadratico),

nio sabemos no presente como quebrar o esquema.

Nota 2: Bastante estranhamente, esta cripto-andlise de
esquemas Oleo e Vinagre de grau trés nio funciona em
esquemas Oleo e Vinagre de grau dois. A razio é que — no grau
dois — escrever

Vx, Vi, 1<i<n, Pi(x+d)+P;(x-d)=2P;(x)
somente dda n equagdes de grau dois sobre as (n+v)d; incognitas
(que ndo sabemos como resolver). (Cada mondmial x;x; resulta

(x;+d;)(xitdi)(xj-d;)(xe-di)-2x;xk, i.e. 2d;dy.)
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Nota 3: No grau dois, vimos que chaves piblicas Oleo e

Vinagre ndo Balanceadas sio esperadas cobrir quase todo o

. . . n’
conjunto de n equagdes quadrdticas quando v=?. No grau

trés, temos uma propriedade similar: as chaves publicas sdo

esperadas cobrir quase todo o conjunto de n equagdes clbicas

n .
quando vs? (a prova € similar).

10 Outro esquema: HFEV

No esquema HFE “mais simples” (utilizamos as notagdes de

[14], temos b=f(a), onde:

7R &
f@=>Ba""" +Yaa” +y,, (1)
iJ i
onde Bij, aj € po sdo elementos do campo Fq,,. Seja v um inteiro

(v serd o nimero de variaveis x; extras, ou o numero de

varidveis “vinagre” que adicionamos no esquema). Seja

a'=(a,',...,a;,) um sobre-v de varidveis de K. Deixe agora cada «;
de (1) ser um elemento de Fq" tal que cada dos » componentes
de oi em uma base € uma fungdo linear rand6mica secreta das
varidveis vinagre a,...a,. E em (1), seja agora po um elemento

de Fqn tal que cada um dos » componentes de po em uma base ¢

uma fungdo quadratica randdmica secreta das varidveis a,,...,q,.
Entdo as n+v varidveis a,...,q,,a,...,a, serdo misturadas na

bije¢do afim secreta s para obter as varidveis x;, ..., Xn+v. E,
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como anteriormente f(b;, ..., bn)=(¥1, ..., ¥n), onde [ € uma
bijegdo afim secreta. Entdo a chave plblica é dada como n
equagdes y;=Pi(xs, ..., Xn+v). Para computar uma assinatura, os

valores vinagre a,...a, serdo simplesmente escolhidos

randomicamente. Entdo, os valores de po € «ai serdo
computados. Entdo, as equagdes monovaridveis (1) serdo

resolvidas (em a) em Fq,.

Exemplo: Seja K=F,. Em HFEV, seja por exemplo o polindmio

oculto:

f(a) =a" + Ba°+ad? + a’+ad’+pat+a* +a + Ba*+a’ + p,a’ +

+ Ba+ p,
onde a‘=(a1, ..., an) (aj;, ..., an sdo as variaveis “6leo”), B, P2,
Bs, Bs, € P16 sdo dados por n fungdes lineares secretas nas v
varidveis vinagre e P, é dado por n fung¢des quadraticas
secretas nas v variaveis vinagre. Neste exemplo, computamos
uma assinatura como segue: as varidveis vinagre séo

escolhidas randomicamente ¢ a equagdo de grau 17 resultante ¢

resolvida em a.

Nota: Diferentemente de UOV, em HFEV temos termos
, . . 17 12 10 .
em 6leo x dleo (tais como a'’, a'*, a'”, etc), 6leo x

vinagre (tais como B,(,a”, Bgag, etc) e vinagre X vinagre

(em Bo)
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Simulacdes

Nicolas Courtois fez algumas simulagdes em HFEV e, em
todas as suas simulagdes, quando o numero de varidveis
vinagre é >3, ndo existem equac¢des multiplas afins de pequeno
grau (o que ¢é muito bom). Veja a versdo estendida deste

trabalho para mais detalhes.

11 Exemplos concretos de parametros para UOV

No presente, parece possivel escolher por exemplo n=64,
v=128 (ou v=192) e K=F;. O esquema de assinatura ¢ o da
secdo 8, e o comprimento da assinatura é somente 192 bits (ou
256) neste caso. Mais exemplos de possiveis pardmetros sao

dados na versdo estendida deste trabalho.

Nota: Se escolhemos K=F, entdo a chave piblica ¢
freqiientemente grande. Assim € freqiientemente mais pratico
escolher um K maior e um n menor: entdo o comprimento da
chave piblica pode ser bastante reduzido.

Entretanto, mesmo quando K e n sdo fixados, ¢
sempre viavel fazer alguma transformag¢do facil em uma chave
publica de modo a obter a chave publica de maneira candnica
tal que esta expressdo candnica é algo menor que a expressio
original.

Veja a versdo estendida deste trabalho para

detalhes.
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12 Exemplo concreto de parimetros para HFEV

No presente, parece possivel escolher um pequeno valor para

v (por exemplo v=3) e um pequeno valor para d (por exemplo

n=77, v=3, d=33 e¢ K=F,;). O esquema de assinatura é descrito

na versio estendida deste trabalho (para evitar o paradoxo de
aniversario).

Aqui o comprimento da assinatura é apenas 80

bits! Mais exemplos de possiveis pardmetros sdo dados na

versdo estendida deste trabalho.

13 Estado da arte (em maio de 1999) em esquemas
de Chave-Piblica com Polinémios Multivaridveis
sobre um campo finito pequeno

Recentemente, muitas novas idéias foram introduzidas para o
projeto de esquemas melhores, tais como UOV ou HFEV
descritos neste trabalho. Outra idéia é fixar algumas variaveis
para ocultar algumas propriedades algébricas, e uma outra
idéia ¢é a de introduzir algumas equag¢des randOmicas
quadraticas e mistura-las com as equagdes originais: veja a
versdo estendida deste trabalho. Entretanto, muitas novas
idéias também foram introduzidas para projetar melhores
ataques sobre esquemas anteriores, tais como os — ainda nido
publicados - trabalhos [1], [2], [3], [5]. Assim o campo estd

se desenvolvendo rapidamente e pode parecer um tanto confuso
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de inicio. Ademais, alguns autores utilizam a palavra “cripto-
analise” no sentido de “quebrar” (decifrar) e alguns autores
utilizam esta palavra com o significado de ‘uma andlise sobre
a seguranga” o que ndo necessariamente significa “quebrar”.
Nesta se¢do descrevemos o que entendemos no presente sobre
os principais esquemas.

Nas grandes familias da chave plblica baseadas
em polinomiais mulitivaridveis sobre um campo finito pequeno,
podemos distinguir entre cinco familias principais
caracterizadas pelo modo que a porta de armadilha ¢
introduzida ou pelo dificil problema sobre o qual depende a
seguranga. Na primeira familia estdo os esquemas “com um

Monomial Oculto”, i.e. a idéia chave e a de calcular uma

exponenciagio xp>x?

em um campo finito para o calculo de
chave secreta. Na segunda familia estdo os esquemas em que
uma fun¢do polinomial (com mais de um monomial) é oculta.
Na terceira familia a seguranga depende de um problema de
isomorfismo.

Na quarta familia, a seguranga depende na
dificuldade de achar a decomposigdo de dois polindmios
multivaridveis quadraticos de toda ou parte de sua composigao.

Finalmente, na quinta familia, as computagdes
de chave secreta sdo baseadas em computa¢des Gaussianas.

Os principais esquemas nestas familias si3o

descritos na figura abaixo. O que pode ser o mais interessante
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esquema em cada familia estda em um retdngulo.

Familia I; C° (1985-1995) Familia 2: HFE, (polinomial) Dragons, HM

Esquemas com um HFE" HM

HFEV, HFEV” J

Monomial Oculto
(ex.: Dragons com
um monomial)

Familia 4: (Original) Oleo ¢ Vinagre (1997-98)

Oleo e Vinaere Desbalanceado (UOV)

Familia 3: 1P

Familia 5: esquemas de 2 Rounds (2R) (D"", 2R com cx-S. Hibrido 2R)

|

2R

e C’ foi o primeiro esquema de todos, e pode ser visto como o
ancestral de todos estes esquemas. Foi projetado em [12] e
quebrado em [13].

e Esquemas com um Monomial Oculto (tais como alguns
esquemas Dragon) foram estudados em [15], onde é mostrado
que a maioria deles sdo inseguros. Entretanto, C'~~ (estudado
em[20] é (no presente) o mais eficiente esquema de assinatura
(em tempo e RAM) em um cartdo inteligente. O esquema nio

foi quebrado (mas pode parecer muito simples ou muito
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proximo de C para ter uma grande confianga na sua
seguranga...).

e HFE foi projetado em [14]. Os resultados mais recentes
sobre a sua seguranga estdo em [1] e [2]. Nestes trabalhos,
ataques muito inteligentes sdo descritos. Entretanto, até o
presente, parece que o esquema ndo foi quebrado desde que
para pardmetros bem escolhidos e ainda pardmetros razoaveis
os calculos necessarios para quebréa-lo ainda sdo muito
grandes. Por exemplo, o primeiro desafio de US$ 500
oferecidos na versdo estendida de [14] ainda ndo foram
reclamados (é um puro HFE com n=80 ¢ d=96 sobre F;).

e HFE" € apenas um HFE em que algumas das equagdes
publicas n@o sido publicadas. ‘Devido a [1] e [2] pode ser
recomendavel fazer isto (a despeito do fato de que o HFE
original poder ser seguro sem isto). Na versdo estendida de
[14] um segundo desafio de US$ 500 ¢ descrito sobre um HFE".

o HEFV ¢ descrito neste trabalho. HFEV e HFEV’™ parecem
muito dificeis de serem quebrados. Ademais, HFEV ¢ mais
eficiente que o HFE original e pode dar assinaturas de chave
publica de apenas 80 bits!

e HM e HM foram projetados em [20]. Muito poucas analises
foram feitas nestes esquemas (mas talvez possamos recomendar
o uso de HM ao invés de HM?).

o IP foi‘projetado em [14]. Esquemas IP tem a melhor prova

de seguranca até agora (veja [19]). IP é muito simples e pode
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ser visto como uma bela generalizagdo de Isomorfismo
Grafico.

e O Oleo e Vinagre original foi apresentado em [16] e
quebrado em [10].

e UOV ¢é descrito neste trabalho. Com o IP, sdo certamente
os esquemas mais simples.

e 2R foi projetado em [17] e [18]. Devido a [3], € necessario
ter no minimo 128 bits na entrada, e devido a [S5], pode ser
prudente ndo publicar todas as (originais) equag¢des publicas:
isto da vaos algoritmos 2R™ (a eficiéncia dos algoritmos de
decomposi¢do dada em [5] sobre os esquemas 2R ainda nido

esta completamente clara).

Observagdo 1: Estes esquemas sio de interesse tedrico mas (a
excecdo do IP) sua seguran¢a ndo estd diretamente relacionada
a uma defini¢do clara e é considerada um problema dificil.
Assim serd razoavel implementa-los em produtos reais?
Pensamos de fato ser algo arriscado depender toda segurancga
de aplicagdes sensitivas sobre tais esquemas. Entretanto, no
presente, a maioria das aplicagdes de cartdo inteligente utiliza
algoritmos de chave secreta (por exemplo DES-triplo) por que
cartdes inteligentes RSA s3do mais caros. Assim pode ser
razodvel colocar em um cartdo inteligente um dos esquemas
prévios de chave pilblica em adi¢do (ndo ao invés de) aos

existentes esquemas de chave secreta. Entdo a seguranga pode
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apenas ser aumentada e o prego do cartdo inteligente ainda
seria baixo (coprocessador nio necessario). A seguranga
dependeria entdo de uma chave mestra secreta para o algoritmo
da chave secreta (com o risco de depender em uma chave
mestre secreta) e em um esquema de baixo custo de chave
piblica (com o risco do esquema nédo ter prova de segurancga).
Pode também ser percebido quando comprimento
de assinatura extremamente curto (ou codificagdo de bloco
curto) é necessario, ndo existe verdadeira opgdo: no presente

apenas esquemas multivaridveis podem ter comprimento entre

64 e 256 bits.

Observacdo 2: Quando um novo esquema ¢ encontrado
com polinomiais multivaridveis, n&o necessariamente
temos que explicar como a porta de armadilha foi introduzida.
Entio obtemos um tipo de “esquema de Chave Publica
Secreta™.

1 O esquema ¢ claramente um esquema de Chave
Publica uma vez que qualquer um pode verificar uma
assinatura de uma chave publica (ou pode codificar de uma
chave publica) e o esquema € secreto desde que o modo de
calcular as computagdes da chave secreta (i.e. o modo que a
porta de armadilha foi introduzida) nido foi revelado e nio
pode ser adivinhada da chave publica. Por exemplo,

poderiamos ter feito isto para HFEV (ao invés de publica-lo).
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13 Conclusao

Neste trabalho, apresentamos dois novos esquemas de chave
piblica com “varidveis vinagre”: UOV e HFEV. O estudo de
tais esquemas levou a andalise de propriedades muito gerais

sobre a solugdo de sistemas de formas gerais quadraticas.

Ademais, da vista geral apresentada na seg¢do 13, vemos que

estes dois esquemas estdo no presente entre os esquemas mais
interessantes em duas das cinco familias de esquemas baseadas
em polinomiais multivaridveis sobre um campo finito pequeno.

Sera isto ainda verdade em alguns anos?
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REIVINDICAGOES
1) Método criptografico de assinatura digital
caracterizado pelo fato de que compreende:
suprir um conjunto S1 de k fungbdes polinomiais como

uma chave publica, o conjunto S1 incluindo as funcgdes

Pi(X1yeeer Xntvre Yireeer Yx)reeor Pe(X1, 000, Xpivr Yireeer Yx)o
onde k, v, e n sdo inteiros, Xi, ..., Xpww, Sa0 n+v variaveils
de um primeiro tipo, Vi, ... ,¥Yx Sdo k varidveis de um

segundo tipo, e o conjunto S1 é obtido pela aplicacgdo de

uma operagdo de chave secreta num conjunto S2 de k fungdes

polinomiais P’'i1(a1, ..+, @ntvr Yireeer Yk)s +o+y P’K(a1,...,
dn+vr VYir---s VYx), onde ai, ..., anw S80 n+v varidveis as
quais incluem um conjunto de n variaveis “déleo” ai, ..., an,
e um conjunto de v varidveis “vinagre” apiis --..rs anivi

prover uma mensagem para ser assinada;

aplicar uma fung¢do de informagcdo ndo significativa na

mensagem para produzir uma série de k valores bi, ..., by;
substituir a série de k valores bi,..., bx pelas
varidveis vyi, ..., Vx do conjunto S2 respectivamente para

produzir um conjunto S3 de k fungdes polinomiais P’'’;(ai,

vewr Anev)reeer PPIy(ai, ooy @niv)
selecionar v valores alntly o v oy a’'n+vy para as v

varidveis “vinagre” anp: 1y .--s @anivs
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resolver um conjunto de equacgdes P’'’i1(ai, ..., an,
a'nttrseer a@lnw)= 0,...,P""'v(a@1,++.+., @nsr @'ntir+-+-r arm)= 0
para obter uma solucdo para a’iy, ..., a'n; e

aplicar a operagdo de chave secreta para transformar
a’ty ... ya'nw para uma assinatura digital e, ..., €nive

2) Método, de acordo com a reivindicacao 1,
caracterizado por compreender a etapa de verificacdo da
assinatura digital.

3) Método, de acordo com a reivindicacao 2,
caracterizado por a dita etapa de verificagdo compreende as
etapas de:

obter a assinatura ei, ..., €nw, @ mensagem, a func¢do
de informac¢do ndo significativa e a chave publica;

aplicar a funcdo de informag¢do ndo significativa na

mensagem para produzir a série de k valores bi, ..., bx; e
verificar que as equacgdes Pi(ei, ..., €nivs b1,..., bx)=
O,..., Pr(e1, ..., €nevsr b1,..., bx)= 0 foram satisfeitas.
4) Método, de acordo com a reivindicacéao 1,

caracterizado pelo fato de que o conjunto S2 compreende o
conjunto f(a) de k funcgdes polinomiais do esquema HFEV.

5) Método, de acordo com a reivindicagao 1,
caracterizado pelo fato de que o conjunto S2 compreende o

conjunto S de k func¢des polinomiais do esquema UOV.
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6) Método, de acordo com a reivindicacéao 1,
caracterizado pelo fato de que a dita etapa de suprimento
compreende a etapa de selecionar o numero v de variaveis
“vinagre” para ser maior do que o numero n de varidveis
“6leo”.

7) Método, de acordo com a reivindicacao 1,
caracterizado pelo fato de que v é selecionado tal que g’ é
maior do que 232, onde g é o ntmero de elementos de um
campo finito K.

8) Método, de acordo com a reivindicagao 1,
caracterizado pelo fato de que a dita etapa de suprimento
compreende a etapa de obter o conjunto S1 de um subconjunto
S2' de k fungdes polinomiais do conjunto S2, o subconjunto
S2' em que todos os coeficientes de componentes envolvendo
quaisquer das varidveis yi,...,y¥x has k fungdes polinomiais
P'i1(ai, «--y @ntvsr Yiree-r ¥Yx)s -« o, P'w(@1, ..., @nivsi Yir---y
yx) s&8o zero, e o numero v de varidveis *“vinagre” e maior
do que o numero n de varidveis “dleo”.

9) Método, de acordo com a reivindicacao 8,
caracterizado pelo fato de que o conjunto S2 compreende o
conjunto S de k fungdes polinomiais do esquema UOV, e o
numero v de varidveis *“vinagre” é selecionado de modo a

satisfazer uma das seguintes condig¢des:
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(a) para cada caracteristica p diferente de 2 de um
campo K num esquema “Oleo e Vinagre” de grau 2, v satisfaz

a desigualdade gq‘"™! xpn* > 299,

(b) para p = 2 num esquema “Oleo e Vinagre” de grau 3,
v é maior do que n*(l + sqgrt(3)) e menor do que ou igual a
n®/6, e

(c) para cada p diferente de 2 num esquema “Oleo e
Vinagre" de grau 3, v é maior do que n e menor do que ou
igual a n®.

10) Método, de acordo com a reivindicacgéao 8,
caracterizado pelo fato de que o conjunto S2 compreende o
conjunto S de k fungdes polinomiais do esquema UOV, e o

numero v de varidveis *“vinagre” ¢é selecionado de modo a

(v-n)-lyx 4 240

satisfazer as desigualdades v<n®? e g > para uma
caracteristica p=2 de um campo K num esquema “Oleoc e
Vinagre” de grau 2.

11) Método, de acordo com a reivindicacgéao 1,
caracterizado pelo fato de que a dita operagdo de chave
secreta compreende uma transformag¢do s afim secreta nas n+v
varidveis a;, ..., a™"v.

12) Método, de acordo com a reivindicacgéao 4,
caracterizado pelo fato de que o dito conjunto S2

compreende uma expressdo que inclui k funcgdes dque séao

derivadas de um polinémio univariavel.
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13)

Método, de acordo com a reivindicagdo 12, caracterizado
pelo fato de gque ¢ polindmio univariavel inclui um
polindmio univaridvel de grau menor do gque ou igual a
100.000.

14) Método criptografico para verificacdo da
assinatura digital, de acordo com a reivindicagdo 1, o©
método caracterizado pelo fato de gque compreende:

obter a assinatura e, ..., €., 4 mensagem, a fungao
de informacdo ndo significativa e a chave pubklica;

aplicar a funcdoc de informagdo ndo significativa na
mensagem para produzir a série de k valores by,..., b.; e

verificar gque as equacdes Pi{ey, ..., €uwe Diy..., Inl=
Oy eeer Prlersveer ©nvvr Dirveeer Bud= 0 foram satisfeitas.

15) Aperfeigoamento num método de assinatura “Olec e
Vinagre” caracterizado peloc fato de gue compreende a etapa
de utilizar mails wvaridvels “wvinagre” do que wvaridaveils
“aleo”.

lé) Método, de acerde com a reivindicagaoe 15,
caracterizado pelo fatc de gue o numero v de variaveils
"winagre" € selecionado de mode a satisfazer uma das

sequintes condigdes:
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(a) para cada caracteristica p diferente de 2 de um
campo K e para um grau 2 do meto do de assinatura "Oleo e
Vinagre", v satisfaz a desigualdade g™ * n* > 2%,

(b) para p = 2 e para um grau 3 do método de
assinatura “0léo e Vinagre”, v €& maior do que n*(1 +
sgrt (3)) e menor do que ou igual a n/6, e

(c) para cada p diferente de 2 e para um grau 3 do
método de assinatura “Oleo e Vinagre”, v € maior do que n e
menor do que ou igual a n®.

17) Método, de acordo com a reivindicacao 15,
caracterizado pelo fato de que o conjunto S2 compreende o
conjunto S de k fungdes polinomiais do esquema DOV, e o
numero v de varidveis *“vinagre” ¢é selecionado de modo a

(vm-lx p? 524 para uma

satisfazer as desigualdades v<n’ e g
caracteristica p=2 de um campo K num esquema "Oleo e

Vinagre"™ de grau 2.
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¢ 100

Um gerador de uma chave piublica sempre um conjunto S1 de k fun-
¢Bespolinomiais como uma chave piblica, onde o conjunto S1 ipn
clui as funcdes Pi(Xi,..oXarw Yise-- Vi), Pk(xl: Xutws Yi,...,Y,), com k,v

e n sendo inteiros, Xi,-.»Xwv sendo n+v varidveis de um primeij
ro tipo, .e Yi,..-»Yk sendo k varidveis de um segundo tlpo, e o
conjunto 81 sends obtido pela aplicacdo de uma operacao de
chave secreta num conjunto 82 de k fungoes polinomiais
P'l(aly“-vauﬂh)'h“wy‘t):"'tP’k(alt"wa“*V’yl""’yk) com al!’“’a“*\' sendo n+v
varidveis as quais incluem um conjunto de n varidveis "dleo"
a},..4m. e um conjunto de v varidveis "vinagre" futisnBure

105

Uma mensagem a ser assinada é provida

3 110

Um assinante de uma assinatura digital aplica uma funcdo de in-

formacdo nio %J_ganflcatlva na mensagem para produzir uma série
de _k valores

115

O assinante substitul a série de k valores by,.. bk pelas
variaveis Yi,.-»Yk 4o conjunto S2 respectlvamente de modo a

produzir um conjunto S3 de kfungOes polinomiais
P,’l(al)"-)an*v)v": P“k(ah""a"'v) )

120

O assinante seleciona v valores a'yy,...,a",,, para as v
varidveis "vinagre® ay:l--8aey

J{ 125
O“aSSJ.nante soluc1ona um con]unto de equac;oes
P (810808 nehees@ 0en)=0, ., P (R)00520,2 4,08 n+v)~0para obter uma
solucido para a’y,...,a°n

I

‘l/' 130
O assinante aplica a operacao de chave secreta para trans-
formar a’,,...,_a’.m para a assinatura digital €i-Cure

l

FIG. 2A
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200
Um verificador de uma assinatura digital obtem a assinatura

€i,..,6n+v, @ mensagem, a funcao de 1nformagao ndo significativj
e a chave publica

205

O verificador aplica a funcdo de informacdo ndo significati-

va na mensagem para produzir a série de k valores Ab;,...,bg
210

Overificador verifica a assinatura digital ao verificar que  as
equac5es Pl(el,---,ﬁnw,b],...,bk)=0,..., Pk'(e.,...,e,,..v, bl,...,bk)=0 foram satis-
feitas

FIG. 2B
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RESUMO
SISTEMAS E METODOS DE ASSINATURA DE CHAVE
PUBLICA

A inveng¢do diz respeito a um método
criptografico para assinatura digital.

Um conjunto S1 de k fun¢des polinomiais Py(xy,
ceesXn+vs Y15 ---,¥k) S0 supridas como uma chave publica, onde
k, v, ¢ n sdo inteiros, Xj, ...,Xp+y S40 n+v variaveis de um
primeiro tipo, € y;, ..., Yk sdo k varidveis de um segundo tipo,
o conjunto S1 sendo obtido pela aplicagio de uma operagio de
chave secreta num dado conjunto S2 de k fung¢des polinomiais
P’v(ay, ..., ag+vs Y1» .--» Yi&)» a1, ..., ap+y designando n+v
varidveis que incluem um conjunto de n varidveis “6leo” e v
“vinagre”. Uma mensagem a ser assinada é provida e
submetida a uma fung¢do de informagio ndo significativa para
produzir uma série de k valores by, ..., by. Estes k valores sio
substituidos pelas k variaveis yq, ..., yx do conjunto S2 para
produzir um conjunto S3 de k fun¢des polinomiais P*’(ay, ...,
@p+v), € v valores a’p4y, ..., @’y4y s80 selecionados para as v
varidveis “Vinégre”. Um conjunto de equagdes P’ (ay, ...,
a’5+v)=0 é resolvido para obter uma solu¢do para a’y, ..., a’°, e
a operacdo de chave secreta é aplicada para transformar a
solugdo para a assinatura digital.
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