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(57) Abstract: The invention relates to a method for transmitting an elec-
tronic message from a transmitter to a receiver via a communication S/s-
! tem, wherein the message comprises header data, consisting of a plurality

: of fields and atext body. After the message from the transmitter has been

| received, a first hash value is formed according to a first hash agorithm

Bilden eines ersten Hashweits nach ersterm Algorithmus concerning at least two fields of the header data and the text body of the
Bber Kopfdaten und TextkSrper der Nachrisht message and said hash value is signed. The first hash value formed in such

! a manner and the associated signature are stored in fields of the header

ce \ Signieren des ersten Hashwerts data of the message and subsequently the text body of the message is en-
| crypted. Then a further hash value is formed according to a second algo-

DD Hinterlegen des ersten Hashwer's und der Signatur des ersten rithm concerning at least two fields of the header data and the encrypted
Hashwerts In Kopfdaten der Nachricht text body of the encrypted message, and the second algorithm used to form
| said further hash value and the required parameters are stored in the header

AA ! Empfangen einer Nachricht vom Sender

BB

EE Verschlusseln des Textkdrpers der Nachricht I data of the encrypted message and aso carried by the communication Ss-
tem.
(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zur Uber-
mittelung einer

[Fortsetzung auf der néchsten Seite]
FF F Ubermittein der Nachricht an Empfanger
Fig. 2
AA.. iving a from the

BB... forming a first hash value according to the first algorithm concerning
header data and text body of the message

CC... signing the first hash value

DD... storing the first hash value and the signature of the first hash value in
header data of the message

EE... encrypting the text body of the message

FF... transmitting the message to the receiver
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elektronischen Nachricht von einem Sender zu einem Empfénger Uber ein Kommunikationssystem, bei dem die Nachricht Kopf-
daten, bestehend aus mehreren Feldern und einen Textkorper, umfasst. Nach Empfangen der Nachricht von dem Sender wird ein
erster Hashwert gemal3 einem ersten Hash-Algorithmus Uber wenigstens zwei Felder der Kopfdaten und den Textkorper der Nach-
richt gebildet und dieser Hashwert signiert. Der so gebildete erste Hashwert und die zugehérige Signatur werden in Feldern der
Kopfdaten der Nachricht hinterlegt und der Textkérper der Nachricht anschliefend verschliisselt. Uber wenigstens zwei Felder der
Kopfdaten und den verschllisselten Textkorper der verschliisselten Nachricht wird dann ein weiterer Hashwert gemal? einem zwei -
ten Algorithmus gebildet und der zur Bildung dieses weiteren Hashwerts verwendete zweite Algorithmus sowie die bendtigten Pa-
rameter werden in den Kopfdaten der verschliisselten Nachricht hinterlegt und vom Kommunikationssystem mitgefihrt.
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Verfahren zur Ubermittelung einer elektronischen  Nachricht tber ein

Kommunikationssystem und zugehdriges Kommunikationssystem

Beschreibung:

Die Erfindung betrifft ein Verfahren zur Ubermittelung einer elektronischen Nachricht
von einem Sender zu einem Empfanger tUber ein Kommunikationssystem, bei dem
die Nachricht Kopfdaten, bestehend aus mehreren Feldern und einen Textkdrper,
umfasst und wenigstens ein Hashwert Uber diese Kopfdaten und den Textkorper
gebildet wird. Der Hashwert kann insbesondere dazu genutzt werden, um eine
Nachprufbarkeit der Integritat der Nachricht zu ermoglichen. Femer ist eine
Verschlisselung der Nachricht vorgesehen, um ein unbefugtes Lesen der Nachricht

zu verhindern.

Die Erfindung betrifft ferner ein zugehdériges Kommunikationssystem zur

Durchfihrung des Verfahrens.

Im Bereich der Ubermittelung von elektronischen Dokumenten und insbesondere
Nachrichten wie E-Mails ist es oftmals gewtnscht oder auch erforderlich, die
Sicherheit bei der Ubermittelung zu erhéhen, das heil3t beispielsweise
sicherzustellen, dass die Nachricht nicht von Unbefugten gelesen und/oder verandert
wird. Bisherige Losungen fur eine solche authentische, integere und vertrauliche
elektronische Kommunikation setzen dabei vielfach auf eine End-to-End-Sicherheit,
bei der verschiedene Mechanismen wie beispielsweise die Verschlisselung und/oder
Signatur von Nachrichten angewendet werden kdnnen. Dabei signiert und/oder
verschlisselt ein Absender seine Nachricht und der Empfanger entschlisselt diese

und prift die Signatur.

Bei der Verschlisselung wird ein Dokumenten- bzw. Nachrichtentext mittels eines

Verschlisselungsverfahrens  (Kryptosystems) und ein oder mehrerer Schlissel in
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eine Zeichenfolge (Geheimtext) verwandelt, die ohne die zugehdrigen Schlussel
nicht leicht zu interpretieren d.h. zu entschlisseln ist. Dabei kbnnen symmetrische
oder asymmetrische Verschlisselungsverfahren verwendet werden. Bei der Signatur
eines elektronischen Dokuments wird dieses mit elektronischen Informationen
verknupft, ‘mit denen man den Unterzeichner bzw. Signaturhersteller identifizieren

und damit die Integritat der signierten elektronischen Informationen prifen kann.

Bekannt ist es ferner, spezielle Kommunikationssysteme bereitzustellen, um Nutzern
den sicheren Versand von elektronischen Nachrichten zu erméglichen. Um die
Sicherheitsanforderungen bezuglich der Authentifizierung von Nachrichten erfillen
zu kdnnen, handelt es sich bei den Nutzern dieser Systeme ublicherweise um
registrierte Nutzer, die sich vor Nutzung des Systems eindeutig im System
identifiziert haben. Zweckmafigerweise steilen derartige: Kommunikationssysteme
umfangreiche Funktionen im Bereich des ldentitatsnachweises, der
Versandbestétigung und der Empfangsbestatigung fur versandte Nachrichten und
Dokumente bereit und sollen sich méglichst fir den rechtsgiltigen Austausch von
Nachrichten und Dokumenten zwischen Birgern, Behérden und Unternehmen uber
das Internet eignen. In Deutschland wurde dazu beispielsweise das Projekt
.Burgerportal" initiiert, das mit dem Kommunikationsmittel DE-Mail den sicheren
Austausch rechtsgiltiger elektronischer Dokumente zwischen Birgern, Behérden

und Unternehmen Uber das Internet ermdglichen soll.

Um die Anforderungen an derartige Systemen erfullen zu kdnnen, mussen die
jeweils geforderten Sicherheitsmerkmale insbesondere bezuglich der Integritéat und
der Verschlusselung von Nachrichten und die technischen Anforderungen des

eingesetzten Kommunikationssystems miteinander vereinbart werden.

Aufgabe der vorliegenden Erfindung ist es dabei, ein Verfahren zur Ubermittelung
von Nachrichten von einem Sender zu einem Empfanger tber ein
Kommunikationssystem bereitzustellen, das es erméglicht, dem Sender sowohl die
Integritat einer unverschlisselten Nachricht als auch die Weiterverarbeitung dieser

Nachricht in verschliusselter Form nachzuweisen.
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Erfindungsgemal wird diese Aufgabe durch ein Verfahren mit den Merkmalen des
unabhangigen Anspruches 1 gelost. Vorteilhafte Weiterbildungen des Verfahrens
ergeben sich aus den Unteransprichen 2-14. Die Aufgabe wird ferner durch ein

Kommunikationssystem nach Anspruch 15 gelost.

Das erfindungsgemiRe Verfahren beinhaltet die Ubermittelung einer elektronischen
Nachricht von einem Sender zu einem Empfanger, wobei die Nachricht Kopfdaten,
bestehend aus mehreren Feldern und einen Textkorper, umfasst. Nach Empfangen
der Nachricht von dem Sender werden von dem Kommunikationssystem wenigstens
folgende Schritte durchgefuhrt:

- Bilden eines ersten Hashwerts gemald einem ersten Hash-Algorithmus Uber
wenigstens zwei Felder der Kopfdaten und den Textkorper der Nachricht, und
Signieren dieses Hashwerts,

- Hinteriegen des so gebildeten ersten Hashwerts und der Signatur dieses ersten
Hashwerts in Feldern der Kopfdaten der Nachricht,

- Verschlissein des Textkorpers der Nachricht nach der Bildung des ersten
Hashwerts gemalR dem ersten Hash-Aigorithmus,

- Bilden eines weiteren Hashwerts gemaf einem zweiten Algorithmus Uber
wenigstens zwei Felder der Kopfdaten und den verschliusselten Textkdrper der
verschlusselten Nachricht, und

- Hinterlegen des zur Bildung des weiteren Hashwerts verwendeten zweiten
Algorithmus sowie der bendtigten Parameter in den Kopfdaten der verschliisselten

Nachricht.

Mit dem erfindungsgemal3en Verfahren ist es moglich, dem Sender mittels des
signierten ersten Hashwerts Uber die urspringlichen Kopfdaten und den Textkorper
der unverschlisselten Nachricht die Moéglichkeit zu geben, die Integritat dieser
Nachricht bei der Ubermittelung bis zum Empfanger nachzuweisen, was oftmals
gefordert ist, wenn der Sender beispielsweise bei der Kommunikation mit einer
Behorde einen entsprechenden Nachweis bringen muss. Dieser erste Hashwert wird
zusammen mit der zugehorigen Signatur in die Kopfdaten der Nachricht geschrieben

und somit mitgefuhrt. Erganzend ist es durch den weiteren Hashwert aber auch
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moglich, die Integritat der verschlisselten Nachricht an verschiedenen Stationen bei
der Ubermittelung der Nachricht nachzuweisen, wobei der Algorithmus fur die
Hashwert-Bildung und die erforderlichen Parameter ebenfalls in der Nachricht
mitgeflhrt werden. Dieser zweite Algorithmus zur Bildung des weiteren Hashwerts
wird vorzugsweise in die Nachricht geschrieben, nachdem der weitere Hashwert zum
ersten Mal erzeugt wurde. So kann der Algorithmus anschlieRend an verschiedenen
weiteren Stationen bei der Ubermittelung der Nachricht aus der Nachricht
ausgelesen und der weitere Hashwert stets neu gebildet werden, wodurch
sichergestellt ist, dass der weitere Hashwert immer nach dem gleichen Algorithmus

gebildet wird und vergleichbar ist.

Vorzugsweise erzeugt das Kommunikationssystem zeitlich zwischen der
Hinterlegung des ersten Hashwerts und der Signatur dieses ersten Hashwerts in
Feldern der Kopfdaten der Nachricht und der Verschlisselung des Textkoérpers der
Nachricht eine Kopie der Nachricht und eine Tragernachricht, wobei diese Kopie der
Nachricht zusammen mit dem ersten Hashwert gemall dem ersten Algorithmus als
Anhang der Tragernachricht an den Sender Ubermittelt wird. Durch diese Belegkopie
ist sichergestellt, dass der Sender zu Beginn des Ubermittelungsvorgangs eine Kopie
der Nachricht in unverschlisselter Form einschlieBlich des ersten Hashwerts und

seiner Signatur erhalt.

In einem Ausflhrungsbeispie! des Verfahrens erzeugt das Kommunikationssystem
nach der Ubermittelung der Nachricht an eine nachste Verarbeitungskomponente
innerhalb des Kommunikationssystems eine Versandbestatigung, wobei das
Kommunikationssystem den weiteren Hashwert gemafld dem zweiten Algorithmus
Uber wenigstens zwei Felder der Kopfdaten und den verschlisselten Textkérper der
verschlisselten Nachricht bildet und den zur Bildung des weiteren Hashwerts
verwendeten zweiten Algorithmus sowie die bendtigten Parameter in den Kopfdaten
der verschlisselten Nachricht hinterlegt, und die Versandbestatigung wenigstens den
ersten Hashwert und den aktuell gebildeten weiteren Hashwert umfasst. Die
Versand bestatigung wird vorzugsweise signiert und als signiertes Dokument an den
Sender bermittelt. An dieser Stelle im Ubermittelungsprozess kann somit

beispielsweise zum ersten Mai die Bildung des weiteren Hashwerts gemafl dem
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zweiten Algorithmus  erfolgen, woraufhin der dafiir verwendete zweite Algorithmus
und die erforderlichen Parameter in den Kopfdaten der Nachricht ergdnzt und
mitgeflihrt werden. So steht der zukiinftig zu verwendende zweite Algorithmus flr
weitere Bildungen des weiteren Hashwerts an folgenden Verarbeitungsstationen zur

Verfugung,

In einem Ausfuihrungsbeispiel des erfindungsgemafien Verfahrens erzeugt das
Kommunikationssystem nach der Ubermittelung der Nachricht an den Empfanger
ferner eine Zustellbestatigung, wobei das Kommunikationssystem nun aus der
Ubermittelten Nachricht den zweiten Algorithmus und die erforderlichen Parameter
zur Bildung des weiteren Hashwerts gemald dem zweiten Algorithmus ausliest und
gemal diesem zweiten Algorithmus und der erforderlichen Parameter erneut einen
aktuellen weiteren Hashwert Uber wenigstens zwei Felder der Kopfdaten und den
Textkorper der Ubermittelten Nachricht bildet, und die Zustelibestatigung wenigstens
den ersten Hashwert und den aktuell gebildeten weiteren Hashwert umfasst.
Vorzugsweise wird auch die Zustellbestatigung signiert und als signiertes Dokument
an den Sender (bermittelt. An dieser Stelle im Ubermittelungsprozess kann somit
beispielsweise zum zweiten Mal die Bildung des weiteren Hashwerts geméal dem
zweiten Algorithmus erfolgen, wobei auf den in der Nachricht hinterlegten
Algorithmus zurtckgegriffen wird und somit sichergestellt ist, dass der Hashwert an
dieser Station genauso gebildet wird wie beispielsweise bei der Erzeugung der

Versandbestatigung.

In einem weiteren Ausfuhrungsbeispiel der Erfindung ist vorgesehen, dass die
Annahme oder Ablehnung der Nachricht durch den Empfanger ein Annahme- oder
Ablehnungssignal an das Kommunikationssystem auslost, welches daraufhin eine
Annahme- oder Ablehnungsbestéatigung erzeugt. Dabei liest das
Kommunikationssystem aus der angenommenen oder abgelehnten Nachricht erneut
den zweiten Algorithmus und die erforderlichen Parameter zur Bildung des weiteren
Hashwerts gemald dem zweiten Algorithmus aus, und gemaf3 diesem zweiten
Algorithmus und der erforderlichen Parameter wird erneut ein aktueller weiterer
Hashwert Uber wenigstens zwei Felder der Kopfdaten und den Textkdrper der

angenommenen oder abgelehnten Nachricht gebildet, wobei die Annahme- oder
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Abiehnungsbestéatigung wenigstens den ersten Hashwert und den aktuell gebildeten
weiteren Hashwert umfasst. Auch die Annahme- oder Ablehnungsbestatigung wird
vorzugsweise signiert und als signiertes Dokument an den Sender Ubermittelt. An
dieser Steile im Ubermittelungsprozess kann somit erneut die Bildung des weiteren
Hashwerts gemald dem zweiten Algorithmus erfolgen, wobei wieder auf den in der
Nachricht hinterlegten Algorithmus zuriickgegriffen wird und somit sichergestellt ‘ist,
dass der Hashwert an dieser Station genauso gebildet wird wie beispielsweise bei

der Erzeugung der Versandbestatigung oder der Zustellbestatigung.

Vorzugsweise wird der weitere Hashwert gemald dem zweiten Algorithmus
wenigstens Uber das Feld der Kopfdaten gebildet, welches den ersten Hashwert
gemald dem ersten Algorithmus enthalt. Erganzend oder alternativ kann der weitere
Hashwert gemal dem zweiten Algorithmus auch wenigstens Uber das Feld der
Kopfdaten gebildet werden, welches die Signatur des ersten Hashwerts gemaf dem
ersten Algorithmus enthalt. In einem weiteren Ausfuihrungsbeispiel der Erfindung wird
nach der Signierung des ersten Hashwerts gemaR dem ersten Algorithmus das fur
diese Signierung verwendete Zertifikat in einem Feld der Kopfdaten der Nachricht
hinterlegt, und der weitere Hashwert gemaR dem zweiten Algorithmus wird

wenigstens Uber das Feld der Kopfdaten gebildet, welches dieses Zertifikat enthalt.

Bei der Verschlisselung des Textkorpers der Nachricht kann vorgesehen sein, dass
dieser mit einem zuféalligen symmetrischen Schliissel des Kommunikationssystems
verschlisselt wird, dieser zufallige symmetrische Schllisse! des
Kommunikationssystems mit wenigstens einem offentlichen -Schliisse! verschliisselt
wird und der verschlisselte -symmetrische Schlussel in die Nachricht integriert wird.
Der zufallige symmetrische Schliissel des Kommunikationssystems kann dabei mit
wenigstens einem offentlichen Schlisse! des gleichen Kommunikationssystems oder

eines anderen Kommunikationssystems verschlisselt werden.

Von der Erfindung umfasst ist ferner ein Kommunikationssystem zur Ubermittelung
einer elektronischen Nachricht von einem Sender zu einem Empfanger, das

computerprogrammierte  Komponenten und Mittel aufweist, die dazu ausgebildet
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sind, das erfindungsgemafe Verfahren durchzufihren.

Weitere Vorteile, Besonderheiten und zweckmé&Rige Weiterbildungen der Erfindung

ergeben sich aus den Unteranspriichen und der nachfolgenden Darstellung

bevorzugter Ausfihrungsbeispiele anhand der Abbildungen.

Von den Abbildungen zeigt:

Fig. 1

Fig. 2

Fig. 3

Fig. 4

Fig. 5

Fig. 6

Fig. 7

eine schematische Darstellung des Einsatzes eines

Kommunikationssystems fiur das erfindungsgeméfe Verfahren;

ein Ablaufdiagramm der wesentlichen Schritte des erfindungsgeméien

Verfahrens;

ein Ablaufdiagramm der wesentlichen Schritte bei der Verschliusselung
einer Nachricht;

ein Abiaufdiagramm der wesentlichen Schritte bei der Bildung einer

Beiegkopie fur den Sender;

ein Ablaufdiagramm der wesentlichen Schritte bei der Erzeugung einer

Versandbestéatigung fir den Sender;

ein Ablaufdiagramm der wesentlichen Schritte bei der Erzeugung einer

Zustellbestatigung fur den Sender; und

ein Abiaufdiagramm der wesentlichen Schritte bei der Erzeugung einer

Annahme-/Ablehnungsbestatigung fir den Sender.

Fig. 1 zeigt eine schematische Darstellung des Einsatzes eines

Kommunikationssystems fir das erfindungsgemafRe Verfahren. Dabei steht das

Kommurakationssystern in Verbindung mit einem Sender einer elektronischen

Nachricht und wenigstens einem Empfanger dieser Nachricht. Da eine eiektronische
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Nachricht wie beispielsweise eine E-Mail auch mehrere Empfanger haben kann, die
beispielsweise als erganzende TO-Adressaten, CC-Adressaten oder BCC-
Adressaten in der Nachricht enthalten sind, sind diese in Fig. 1 beispielhaft
gestrichelt dargestellt. Zum anderen kdénnen nattrlich mehrere Sender Nachrichten
Uber das Kommunikationssystem versenden, so dass diese beispielhaft ebenfalls
gestrichelt dargestellt sind. Die Funktion der Sender und Empfanger kann ferner
auch wechsein, so dass Empfanger zu Sendern einer Nachricht werden kénnen und

umgekehrt.

Bei den Nutzern des Kommunikationssystems, die als Sender und Empfanger von
elektronischen Nachrichten auftreten kénnen, handelt es sich vorzugsweise um
registrierte Nutzer, deren Identitdt dem Kommunikationssystem somit eindeutig
nachgewiesen wurde. Der ldentitdtsnachweis kann beispielsweise uber einen
elektronischen Personalausweis - oder ein postalisches ldent-Verfahren erfolgt sein,

wie es in Deutschland von der Anmelderin angeboten wird.

Das Kommunikationssystem wird vorzugsweise durch ein E-Mail-System gebildet,
das fur Sender und Empfanger Uber eine Web-Site zuganglich ist. In dieser
Ausfuhrungsform des Kommunikationssystems werden den Nutzern des Systems
Uber die Web-Site alle Funktionalititen des E-Mail-Systems bereitgestellt, so dass
diese Uber die Web-Site E-Mails erstellen, abrufen, speichern, etc. kbnnen, wobei die
Darstellung beispielsweise einem Ublichen E-Mail-Glient entspricht. Fir den Zugang
zu dem Kommunikationssystem ist vorzugsweise wenigstens ein Passwort
erforderlich. Um den ldentitdtsnachweis bei Benutzung des Kommunikationssystems
zu erhéhen, kdnnen Identitatsverfahren Uber mehrere Kanéle eingesetzt werden.
Beispielsweise kann es vorgesehen sein, dass ein Nutzer fur einen Zugang zu dem
Kommunikationssystem einen Zugangscode uber einen zweiten Kanal auf sein
Mobiltelefon Ubermittelt bekommt, den der Nutzer auf der Web-Site eingeben muss.
Eine solche Ubermittelung eines Codes auf das Mobilfunktelefon eines Nutzers kann
auch fur einzelne Aktionen innerhalb des Kommunikationssystems genutzt werden,
welche einen erhdhten Identitdtsnachweis erfordern. So ist sichergestellt, dass der
Nutzer-zum einen ein Passwort kennt, aber auch im Besitz des Mobiifunkteiefons des

autorisierten Nutzers ist.
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Das Kommunikationssystem kann auch aus mehreren einzelnen Teil-
Kommunikationssystemen bestehen, die miteinander kommunizieren und/oder deren
Funktionalitaten sich erganzen. Ferner steht das Kommunikationssystem
vorzugsweise in Verbindung mit einem Signaturservice beispielsweise in Form eines
Trustcenters eines Dienstleisters. Ein solcher Dienstleister tibernimmt bei der
elektronischen Kommunikation des Kommunikationssystems mit seinen Nutzern im
Zusammenhang mit elektronischen Signaturen die Rolle des Trustcenters, welches
Zertifikate ausstellt, anhand derer die Identitat der Kommunikationspartner

bescheinigt werden kann.

Die Uber das Kommunikationssystem ubermittelten elektronischen Nachrichten wie
E-Mails bestehen ublicherweise aus einem Umschlag (Envelope) und dem Inhalt
(Content). Der Inhalt teilt sich wiederum auf in die Kopfdaten (Header) und den
Textkdrper (Body). Der Envelope stellt den digitalen Umschlag der elektronischen
Nachricht dar, und in ihm finden sich Ublicherweise die Namen von Absender und
Empfanger der Nachricht, die fur die Organisation der Nachrichtentubermittelung
verwendet werden. Die Kopfdaten der Nachricht bestehen aus mehreren Feldern, die
wenigstens Angaben wie Absender, Empfanger, Datum der Nachricht und die
Namen der Mailstationen, die bei der Ubermittelung beteiligt waren, umfassen. Im
Gegensatz zu den Eintrdgen im Umschlag dienen diese Eintrage jedoch nicht der
Organisation der Nachrichtentibermittelung, sondern der Information des
Empfangers. Jedes Kommunikationssystem wie beispielsweise ein Mailserver, tber
den die Nachricht im Internet transportiert wird, kann diese Eintrage verandern bzw.
erganzen. Auch das Verfahren gemaR der Erfindung sieht bei der Ubermittelung
einer elektronischen Nachricht durch das Kommunikationssystem eine Erganzung
der Kopfdaten einer elektronischen Nachricht vor, die dann insbesondere vom
Sender der Nachricht fur verschiedene Nachweise genutzt werden kann. Diese
Erganzungen beinhalten sowohl wenigstens einen zu der Nachricht gebildeten
Hashwert, um die Integritat der Nachricht nachzuweisen als auch digitale Signaturen

und Zertifikate flr einen ldentitdtsnachweis.
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Bei der Signatur handelt es sich um ein elektronisches Dokument beigefligte oder
logisch mit ihm verknupfte Daten, die zur Authentifizierung dienen. Die elektronische
Signatur erfullt dabei im Wesentlichen den gleichen Zweck wie eine eigenhandige
Unterschrift auf einem Papierdokument, wobei sich der Beweiswert eines
elektronischen Dokuments nach der Art der Signatur richtet. Derzeit wird
insbesondere zwischen elektronischen Signaturen, fortgeschrittenen elektronischen
Signaturen und qualifizierten elektronischen Signaturen unterschieden, an die
beispielsweise von der europdischen Gesetzgebung unterschiedliche Anforderungen
hinsichtlich Erstellung von Signaturschlisseln zur Signaturerstellung und
Signaturprufschlisseln sowie Zertifikaten gestellt werden und die unterschiedliche
Beweiskraft haben. An qualifizierte elektronische Signaturen werden die hdchsten
Anforderungen gesteilt, wobei lediglich auf digitalen Signaturen basierende
Signaturen die Anforderungen fur fortgeschrittene und qualifizierte elektronische

Signaturen erfullen.

Der Textkorper der elektronischen Nachricht enthalt die eigentliche Nachrieht
einschlieRlich angehangter Dateien. Erfindungsgemaf wird wenigstens der
Textkorper der Nachricht fur die Ubermittelung der Nachricht vom Sender zum

Empféanger verschliusselt, um ein unbefugtes Lesen der Nachricht zu verhindern.

Anhand des Ablaufdiagramms in Fig. 2 sollen die wesentlichen Schritte des
erfindungsgemalien Verfahrens und vorteilhafte Ausfihrungsformen davon erlautert
werden. Das Verfahren beginnt bei Erhalt einer elektronischen Nachricht von einem
Sender durch das Kommunikationssystem. Diese Nachricht kann Uber eine Web-Site
erstellt und gesendet worden sein, oder die Nachricht wurde auf einem anderen
Kanal in das Kommunikationssystem gespeist. Beispielsweise ist es mdglich, dass
das Kommunikationssystem direkt an das E-Mail-Programm bzw. den Mailserver
eines Senders angeschlossen ist und auf diesem Wege mit Nachrichten aus dem E-
Mail-Programm des Senders gespeist wird. Moéglich ist es auch, dass das
Kommunikationssystem eine elektronische Nachricht von einem anderen

Kommunikationssystem erhalt.
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In Fig. 2 nicht bzw. gestrichelt dargestellt sind optionale Schritte der Vorverarbeitung
der Nachricht durch das Kommunikationssystem oder eine andere Komponente nach
dem Empfangen der Nachricht. Beispielsweise kann eine eingehende Nachricht vor
der eigentlichen Verarbeitung vorzugsweise auf doppelte Empfanger (TO-Adresse
und CC-Adresse) und BCC-Adressen geprift werden. ZweckmaRigerweise werden
aus Nachrichten mit mehreren Empfangern und/oder BCC-Adressen mehrere
Nachrichten mit einer eigenen Nachrichten-ID (Message ID) generiert, wobei es
jedoch -auch vorgesehen sein kann, dass fur TO-Empfanger und CC-Empfanger eine
einzige Nachricht erzeugt wird, wahrend fir BCC-Empfanger jeweils eine eigene
Nachricht erzeugt wird, da Informationen zu einem solchen BCC-Empféanger nicht an
alle anderen Empfanger gesendet werden sollen (BCC = Blind Carbon Copy). Dieser
Prozess kann jedoch auch vom Sender oder seinem Mail-Server beeinflusst werden,
wenn dieser eine Nachricht mit BCC-Empfangern bereits selbst in mehrere
Nachrichten aufteilt und diese einzeln an das Kommunikationssystem (bergibt, so
dass die resultierenden Nachrichten gegebenenfalls die gleiche Nachrichten-ID
haben konnen. Dabei kann ferner vorgesehen sein, dass die Kopfdaten der
Nachricht bereits angepasst werden, damit in einer Nachricht an einen TO-
Empfanger und/oder einen CC-Empfanger beispielsweise die BCC-Empféanger in den
Kopfdaten geléscht werden. Nach dieser optionalen Vorverarbeitung wird das
erfindungsgemafe Verfahren vorzugsweise fiur jede so erzeugte Nachricht

durchgefuhrt.

Das erfindungsgemalRe Verfahren sieht vor, dass von dem Kommunikationssystem
Uber die bisher unverschlisselte Nachricht ein erster Hashwert gemaf einem ersten
Algorithmus gebildet wird. Dabei wird dieser erste Hashwert Uber wenigstens zwei
Felder der Kopfdaten (Header) der Nachricht und den Textkérper gebildet. Die
Header, welche in den ersten Hashwert eingehen, umfassen beispielsweise
wenigstens den Sender (FROM), das Datum der Nachricht (DATE), die Nachrichten-
ID (MESSAGE ID), den Betreff (SUBJECT) und die Antwortadresse (REPLY-TO).
Ergéanzend konnen Header fur weitere Informationen vorgesehen sein und in den
ersten Hashwert einflie3en, wobei es sich beispielsweise um Angaben zum
Authentisierungsniveau und/oder zu Empfangsbescheinigungen wie

Einschreibe/Rlckschein-Funktionen handeln kann. Abhangig von den an das
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Kommunikationssystem gestellten Anforderungen und den zu erfiillenden Kriterien

kann der erste Hashwert somit auch tber weitere Header gebildet werden.

Die Bildung des ersten Hashwerts kann in Anlehnung an das DKIM-Verfahren
(DKIM-Domain Keys ldentified Mail) erfolgen, wobei vorzugsweise. die
Hashfunktionen SHA-1 und SHA-256 und der Standard RFC 4871 Verwendung
finden. Der so gebildete erste Hashwert wird durch das Trustcenter vorzugsweise
qualifiziert signiert, und sowohl der erste Hashwert als auch die Signatur werden in
die Kopfdaten der Nachricht geschrieben und vom Kommunikationssystem bei der
weiteren Verarbeitung der Nachricht mitgefuhrt. Erganzend wird vorzugsweise das
fur die Signatur verwendete Zertifikat in einen Header der Nachricht geschrieben und

ebenfalls mitgeflhrt

Nach der Bildung des ersten Hashwerts und der Erganzung der Kopfdaten der
Nachricht wird der Textkdrper der Nachricht mit den neuen Kopfdaten verschlisselt,
was beispielsweise mittels des Standards S/MIME {Secure/Multipurpose Internet Mail
Extensions) oder dem Programm PGP (Pretty Good Privacy) erfolgen kann. Mit oder
ohne weitere Zwischenschritte erfolgt dann eine Ubermittelung der so verarbeiteten

Nachricht an den Empféanger.

Die Schritte bei der Verschlisselung der Nachricht sollen beispielhaft anhand des
Ablaufdiagramms des Fig. 3 erlautert werden. In diesem Ausfuhrungsbeispiel der
Erfindung erfolgt die Verschlusselung des Textkdrpers der Nachricht mit einem
zuféllig gewahlten Schlissel des Kommunikationssystems, bei dem es sich um einen
symmetrischen Schliissel (SYM) handelt. Dieser symmetrische Schlissel wird mit
einem offentlichen Schliissel des Empfangers verschlisselt und der so
verschlusselte zuféllige Schliissel (aSYM) in die Nachricht integriert. Die Nachricht
besteht dann somit aus einem symmetrisch verschlisselten Textkdrper und einer
Liste von asymmetrisch verschlisselten Schlisseln (aSYMs), die den Empfanger in
die Lage versetzen, den zufélligen Schlissel des Kommunikationssystems zu
entschliisseln und diesen dann fur die Entschlisselung des Textkdrpers der

Nachricht einzusetzen.
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Dabei kann sich der zu verwendende  6ffentliche Schlisse! des Empfangers auf
verschiedene Weise ergeben, wenn der Empfanger beispielsweise ein interner
Empfanger des Kommunikationssystems oder ein externer Empfanger auf3erhalb
des Kommunikationssystems ist, Bei einem Empféanger, der registrierter Nutzer des
Kommunikationssystems ist und eine Nachricht Gber das Web-Portal des
Kommunikationssystems abrufen wirde, handelt es sich beispielsweise um einen
internen Empfanger im Sinne der Erfindung, bei dem der zufallig gewahlte Schlussel
mit einem internen offentlichen Schlissel des Portals (des Kommunikationssystems)
verschlusselt werden kénnte. Handelt es sich bei dem Empfanger um einen externen
Empféanger mit einem eigenen Kommunikationssystem, in welches die Nachricht
eingespeist wird, kann es dagegen vorgesehen sein, dass der zuféllig gewahlte
Schlissel SYM mit einem 6ffentlichen Schlissel dieses im Sinne der Erfindung
externen Kommunikationssystems verschlisselt wird. In beiden Féllen verfugen das
Portal und das externe Kommunikationssystem Uber den erforderlichen 6ffentlichen
Schlussel, um den zufalligen symmetrischen Schlisse! zu entschlisseln und damit

auch den Textkorper zu entschliisseln.

Nach der Bildung des ersten Hashwerts und dem Erganzen des ersten Hashwerts
und seiner Signatur in den Kopfdaten der Nachricht, aber noch vor der
Verschlisselung, der Nachricht wird dem Sender vorzugsweise eine Belegkopie der
unverschliusselten Nachricht Ubermittelt, wie es anhand des Ablaufdiagramms in Fig.
4 erlautert werden soll. Fir die noch unverschlisselte aber um neue Kopfdaten in
Form des ersten Hashwerts und der Signatur dieses ersten Hashwerts erganzte
Nachricht wird dabei eine Kopie dieser Nachricht erzeugt und an eine
Tragernachricht angehangt. Diese Tragernachricht wird dem Sender Ubermittelt. Der
Sender kann jedoch auch ein anderes Ziel vorgeben, an welches die Belegkopie
Ubermittelt werden soll. Beispielsweise kann ein Sender ein Archivierungssystem
betreiben, an das die Beiegkopie gesendet bzw. in das die Belegkopie direkt

importiert werden soll.

Nach der Verschlisselung wird mit einem zweiten Algorithmus ein weiterer Hashwert
Uber die neuen Kopfdaten und den Textkorper der verschlisselten Nachricht

gebildet, welcher dem Sender zu verschiedenen Gelegenheiten mitgeteilt werden
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kann, um die Integritat der nun verschlisselten Nachricht prifen zu kénnen. Dieser
weitere Hashwert muss jedoch nicht zwingend wie der erste Hashwert qualifiziert
signiert werden und muss auch nicht in die Kopfdaten der Nachricht geschrieben
werden. Der weitere Hashwert gemafld dem zweiten Algorithmus wird somit nicht vom
Kommunikationssystem in der Nachricht mitgefiihrt, sondern aktuell an

verschiedenen Verarbeitungsstationen im Prozess neu gebildet.

Der weitere Hashwert gemaR dem zweiten Algorithmus wird dabei vorzugsweise
Uber mehr Felder der Kopfdaten der Nachricht gebildet als der erste Hashwert.
Insbesondere wird er auch Uber den in die Header der Nachricht eingetragenen
ersten Hashwert und die zugehdorige Signatur gebildet. Dieser weitere Hashwert ist
erforderlich, um die Integritdt der Nachricht im Kommunikationssystem nach der
Verschlisselung zu gewéhrleisten, da sich der erste Hashwert gemald dem ersten
Hashwert nur auf die unverschlisselte Nachricht bezieht, die Nachricht aber im
weiteren Verarbeitungsprozess nur noch in verschlisselter Form vorliegt. Durch den
weiteren Hashwert Uber die verschlisselte Nachricht kann jedoch vom
Kommunikationssystem an verschiedenen Stationen im folgenden
Verarbeitungsprozess bestétigt werden, dass eine Nachricht mit dem ersten

Hashwert X und dem weiteren Hashwert Y an dieser Stelle im Prozess vorlag.

Dabei wird der weitere Hashwert aktuell an verschiedenen Stellen im
Verarbeitungsprozess neu nach einem festen Algorithmus gebildet und kann dann
mit anderen weiteren Hashwerten gemal dem zweiten Algorithmus, die zu anderen
Zeitpunkten flur diese Nachricht gebildet wurden, verglichen werden. Stimmen diese
weiteren Hashwerte gemal dem zweiten Algorithmus Uberein, handelt es sich um
die gleiche verschliisselte Nachricht, deren Integritdt somit an verschiedenen

Stationen im Verarbeitungsprozess bestétigt werden kann.

Hierzu muss jedoch sichergestellt werden, dass der weitere Hashwert an den
verschiedenen Stationen im Verarbeitungsprozess immer gleich gebildet wird. Dies
wird erfindungsgemal durch das Mitfihren des zugehdrigen zweiten Algorithmus

und der erforderlichen Parameter in den Kopfdaten der Nachricht erreicht.
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Dieser zweite Algorithmus und die erforderlichen Parameter werden vorzugsweise ab
dem Zeitpunkt in der Kopfdaten der Nachricht mitgefuhrt, an dem der weitere
Hashwert zum ersten Mal mit diesem Algorithmus gebildet wurde. So kdnnen der
Algorithmus und die erforderlichen Parameter anschlieRend an den verschiedenen
Stationen im Verarbeitungsprozess aus der Nachricht ausgelesen und der weitere

Hashwert aktuell gemald dem ausgelesenen zweiten Algorithmus erzeugt werden.

Die Verwendung des weiteren Hashwerts beispielsweise bei der Erzeugung einer
Versand bestéatigung soll beispielhaft anhand des Ablaufdiagramms in Fig. 5 erlautert
werden, wobei die Versandbestatigung nicht nur beim wirklichen Versand der
Nachricht an den Empféanger erzeugt und an den Sender versendet werden kann,
sondern auch bei Ubergabe der Nachricht an die nachste Verarbeitungsstation,
welche die weiteren Schritte veranlasst. Die Versandbestéatigung kann dabei auch
bereits erzeugt und erst zu einem spateren Zeitpunkt wirklich an den Sender

Ubermittelt werden, wenn der weitere Versand sichergestellt ist.

Zur Erzeugung der Versandbestatigung werden der zweite Algorithmus und die
erforderlichen Parameter aus der verschlisselten Nachricht ausgelesen und der
gemal diesem zweiten Algorithmus wird ein weiterer Hashwert Uber die
entsprechenden Kopfdaten und den verschliisselten Textkorper der Nachricht
gebildet. Die Versandbestatigung enthalt dann einen beliebigen Text, mit dem
bestétigt wird, dass die Nachricht angenommen wurde und versendet wird und
enthalt zusatzlich erneut den ersten Hashwert gemafl dem ersten Algorithmus und
den aktuell gebildeten weiteren Hashwert gemald dem zweiten Algorithmus. Diese
Versandbestatigung wird vorzugsweise qualifiziert vom Trustcenter signiert und als
qualifiziert signiertes Dokument (z.B. PDF=Portable Document Format) an den
Sender Ubermittelt Dabei kann vorgesehen sein, dass die Versandbestatigung zu
einem friiheren Zeitpunkt erzeugt und dem Sender erst dann tUbermittelt wird, wenn
die Nachricht der nachsten Verarbeitungsstufe ubergeben wurde, d.h. sichergestellt

ist, dass die Nachricht auch versendet wird.

Im weiteren Verarbeitungsprozess wird femer beispielsweise eine Zustellbestéatigung

erzeugt, wenn die Nachricht dem Empfanger wirklich zugestellt wurde, was
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beispielhaft anhand des Abiaufdiagramms in Fig. 6 erlautert werden soll. An dieser
Station im Verarbeitungsprozess werden erneut der zweite Algorithmus und die
erforderlichen Parameter aus den Kopfdaten der Nachricht ausgelesen und der
weitere Hashwert erneut aktuell tber die entsprechenden Kopfdaten und den
verschliisselten Textkorper gebildet. Die Zustelibestatigung enthalt dann ebenfalls
einen beliebigen Text, mit dem bestatigt wird, dass die Nachricht zugesteht wurde
und enthélt zusatzlich erneut den ersten Hashwert gemanR dem ersten Algorithmus
und den aktuell gebildeten weiteren Hashwert gemafd dem zweiten Algorithmus.
Diese Zustellbestatigung wird vorzugsweise qualifiziert vom Trustcenter signiert und
als qualifiziert signiertes Dokument (z.B. PDF) an den Sender Ubermittelt. Dabei kann
auch hier vorgesehen sein, dass die Zustellbestatigung zu einem friheren Zeitpunkt
erzeugt und dem Sender erst dann Ubermittelt wird, wenn die Nachricht dem
Empfanger zugestellt wurde. Da dem Sender nun der weitere Hashwert der
Versandbestéatigung und der weitere Hashwert der Zustellbestatigung vorliegen,
konnten diese im Bedarfsfall verglichen werden und sollten tbereinstimmen. Liegt
eine Ubereinstimmung vor, bestatigt dies zusammen mit dem ersten Hashwert der
unverschlisselten Nachricht, dass die zugesteilte Nachricht der Nachricht entspricht,

fur die eine Versandbestéatigung bzw. eine Belegkopie erstellt wurde.

Der gleiche Vorgang kann bei einer Annahme oder Ablehnung der Nachricht durch
den Empfanger erfolgen, wenn hierzu eine Annahme-/Ablehnungsbestatigung
erzeugt und an den Sender Ubermittelt werden soll, wie es beispielhaft anhand des
Ablaufdiagramms in Fig. 7 erlautert werden soll. Nimmt der Empfanger die Nachricht
an, was z.B. automatisch beim Offnen der Nachricht erfolgen kann oder durch eine
entsprechende Willenserklarung (z.B. Button), wird eine Annahmebestatigung
erzeugt. Lehnt er die Annahme der Nachricht dagegen ab, wird eine entsprechende
Ablehnungsbestatigung erzeugt. Die Annahme oder die Ablehnung erzeugen somit

eine Art Annahme- oder Ablehnungssignal fir das Kommunikationssystem.

An dieser Station im Verarbeitungsprozess werden dann erneut der zweite
Algorithmus und die erforderlichen Parameter aus den Kopfdaten der Nachricht
ausgelesen und der weitere Hashwert erneut aktuell Gber die entsprechenden

Kopfdaten und den verschlisselten Textkérper gebildet. Die Annahme-/
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Ablehnungsbestatigung enthalt dann einen beliebigen Text, mit dem bestatigt wird,
dass die Nachricht vom Empfanger angenommen oder abgelehnt wurde und enthéalt
zusatzlich erneut den ersten Hashwert gemafR dem ersten Algorithmus und den
aktuell gebildeten weiteren Hashwert gemafd dem zweiten Algorithmus. Diese
Annahme-ZAblehnungsbestéatigung wird qualifiziert vom Trustcenter signiert und als
qualifiziert signiertes Dokument (z.B. PDF) an den Sender ubermittelt. Da dem
Sender nun der weitere Hashwert der Annahme-ZAblehnungsbestatigung und der
weitere Hashwert der Zustellbestatigung vorliegen, kdnnten diese im Bedarfsfall
verglichen werden und sollten tbereinstimmen. Liegt eine Ubereinstimmung vor,
bestatigt dies zusammen mit dem ersten Hashwert der unverschliisselten Nachricht,
dass die angenommene oder abgelehnte Nachricht der Nachricht entspricht, fur die

eine Versandbestatigung bzw. eine Belegkopie erstellt wurde.
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Patentanspriche:

Verfahren zur Ubermittelung einer elektronischen Nachricht von einem Sender
zu einem Empfanger Uber ein Kommunikationssystem, bei dem die Nachricht
Kopfdaten, bestehend aus mehreren Feldern und einen Textkdrper, umfasst
und von dem Kommunikationssystem nach Empfangen der Nachricht von dem

Sender wenigstens folgende Schritte durchgefuhrt werden:

Briden eines ersten Hashwerts gemal’ einem ersten Hash-Algorithmus Uber
wenigstens zwei Felder der Kopfdaten und den Textkdrper der Nachricht,
und Signieren dieses Hashwerts,

- Hinterlegen des so gebildeten ersten Hashwerts und der Signatur dieses
ersten Hashwerts in Feldern der Kopfdaten der Nachricht,

- Verschlusseln des Textkdrpers der Nachricht nach der Bildung des ersten
Hashwerts gemaR dem ersten Hash-Algorithmus,

- Bilden eines wetteren ‘Hashwerts gemafl einem zweiten Algorithmus Uber
wenigstens zwei Felder der Kopfdaten und den verschliisselten Textkorper
der verschlisselten Nachricht, und

- Hinterlegen des zur Bildung des weiteren Hashwerts verwendeten zweiten

Algorithmus sowie der benétigten Parameter in den Kopfdaten der

verschlisselten Nachricht.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass das Kommunikationssystem zeitlich zwischen der Hinterlegung des ersten
Hashwerts und der Signatur dieses ersten Hashwerts in Feldern der Kopfdaten
der Nachricht und der Verschlisselung des Textkdrpers der Nachricht eine
Kopie der Nachricht und eine Tragernachricht erzeugt und diese Kopie der
Nachricht zusammen mit dem ersten Hashwert gemalRd dem ersten Algorithmus

als Anhang der Tragernachricht an den Sender Ubermittelt wird.

Verfahren nach einem der Anspriiche 1 und 2,

dadurch gekennzeichnet,
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dass das Kommunikationssystem nach der Ubermittelung der Nachricht an eine
nachste Verarbeitungskomponente innerhalb des Kommunikationssystems eine
Versandbestéatigung erzeugt, wobei das Kommunikationssystem den weiteren
Hashwert gemaf dem zweiten Algorithmus Uber wenigstens zwei Felder der
Kopfdaten und den verschlisselten Textkérper der verschlisselten Nachricht
bildet und den zur Bildung des weiteren Hashwerts verwendeten zweiten
Algorithmus sowie die benétigten Parameter in den Kopfdaten der
verschlisselten Nachricht hinterlegt, und die Versand bestatigung wenigstens

den ersten Hashwert und den aktuell gebildeten weiteren Hashwert umfasst.

Verfahren nach Anspruch 3,
dadurch gekennzeichnet,

dass die Versandbestéatigung signiert und als signiertes Dokument an den

Sender Ubermittelt wird.

Verfahren nach einem der Anspriiche 1 bis 4,

dadurch gekennzeichnet,

dass das Kommunikationssystem nach der Ubermittelung der Nachricht an den
Empfanger eine Zustellbestéatigung erzeugt, wobei das Kommunikationssystem
aus der Ubermittelten Nachricht den zweiten Algorithmus und die erforderlichen
Parameter zur Bildung des weiteren Hashwerts gemal3 dem zweiten
Algorithmus ausliest und gemaf diesem zweiten Algorithmus und der
erforderlichen Parameter erneut einen aktuellen weiteren Hashwert tber
wenigstens zwei Felder der Kopfdaten und den Textkdrper der Ubermittelten
Nachricht bildet, und die Zustellbestatigung wenigstens den ersten Hashwert

und den aktuell gebildeten weiteren Hashwert umfasst.

Verfahren nach Anspruch 5,
dadurch gekennzeichnet,

dass die Zustellbestatigung signiert und als signiertes Dokument an den Sender

Ubermittelt wird.
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Verfahren nach einem der Anspriiche 1 bis 6,

dadurch gekennzeichnet,

dass die Annahme oder Ablehnung der Nachricht durch den Empfanger ein
Annahme- oder Ablehnungssignal an das Kommunikationssystem auslost,
weiches daraufhin eine-Annahme- oder Ablehnungsbestatigung erzeugt, wobei
das Kommunikationssystem aus der angenommenen oder abgelehnten
Nachricht den zweiten Algorithmus und die erforderlichen Parameter zur
Bildung des weiteren Hashwerts gemafd dem zweiten Algorithmus ausliest und
gemal diesem zweiten Algorithmus und der erforderlichen Parameter erneut
einen aktuellen weiteren Hashwert Uber wenigstens. zwei Felder der Kopfdaten
und den Textkorper der angenommene oder abgelehnten Nachricht bildet, und
die Annahme- oder Ablehnungsbestatigung wenigstens den ersten Hashwert

und den aktuell gebildeten weiteren Hashwert umfasst.

Verfahren nach Anspruch 7,
dadurch gekennzeichnet,
dass die Annahme- oder Ablehnungsbestatigung signiert und als signiertes

Dokument an den Sender Ubermittelt wird.

Verfahren nach einem der Anspriche 1 bis 8,

dadurch gekennzeichnet,

dass der weitere Hashwert gemaR dem zweiten Algorithmus wenigstens Uber
das Feld der Kopfdaten gebildet wird, welches den ersten Hashwert gemaf

dem ersten Algorithmus enthélt.

Verfahren nach einem der Anspriiche 1 bis 9,

dadurch gekennzeichnet,

dass der weitere Hashwert gemalf dem zweiten Algorithmus wenigstens Uber
das Feld der Kopfdaten gebildet wird, welches die Signatur des ersten

Hashwerts gemal dem ersten Algorithmus enthalt.

Verfahren nach einem der Anspriiche 1 bis 10,

dadurch gekennzeichnet,
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dass nach der Signierung des ersten Hashwerts gemaf dem ersten
Algorithmus das fir diese Signierung verwendete Zertifikat in einem Feld der
Kopfdaten der Nachricht hinterlegt wird und der weitere Hashwert gemald dem
zweiten Algorithmus wenigstens Uber das Feld der Kopfdaten gebildet wird,

welches dieses Zertifikat enthalt.

Verfahren nach einem der Anspriiche 1 bis 11,

dadurch gekennzeichnet,

dass der Textkorper der Nachricht mit einem zufalligen symmetrischen
Schlissel des Kommunikationssystems verschlisselt wird, dieser zufallige
symmetrische Schliissel des Kommunikationssystems mit wenigstens einem
Offentlichen Schliuisse! verschlusselt wird und der verschliisselte symmetrische

Schlussel in die Nachricht integriert wird.

Verfahren nach Anspruch 12,

dadurch gekennzeichnet,

dass der zuféllige symmetrische Schlissel des Kommunikationssystems mit
wenigstens einem o6ffentlichen Schlissel des gleichen Kommunikationssystems

verschlisselt wird.

Verfahren nach Anspruch 12,

dadurch gekennzeichnet,

dass der zufallige symmetrische Schlissel des Kommunikationssystems mit
wenigstens einem offentlichen Schlissel eines anderen

Kommunikationssystems verschlisselt wird.

Kommunikationssystem zur Ubermittelung einer elektronischen Nachricht von
einem Sender zu einem Empfanger,

dadurch gekennzeichnet,

'dass es computerprogrammierte Komponenten und Mittel aufweist, die dazu

ausgebildet sind, das Verfahren nach einem der Anspriche 1 bis 14

durchzufihren.
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