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Zpisob komunikace mezi sitémi a propojeni siti
k jeho provedeni

Anotace:

Zplsob podle vynalezu spotivd v tom, 2e se datové spojeni z¢
sitového zatzeni umistného v prvni siti (1) na vystupu z této
prvni sité (1) zakon¢t pfiemz se z "front" serveru (9) pledd
informace o nové ustaveném datovém spojeni "back” serveru
(R), jehoZ programovy prosttedek provéli opravnénost hoto
datw vého spojeni. Pfi oprdvnénosti ustaveného datového
spojeni iniciuje "back” grver (8) datové spojeni se sitovym
zafizenim, umisténym v alespot jedné dalsi siti (2, 3. 4)a
pieddva = mu dato vy obsah. Datovy obsah v opainém sméru
se pfeddva ples "back" server (8) na "front" server (9) a déle
sitovému zatizeni v prvni siti (1). Propojeni siti spoéiva

v tom, Ze ma neko mpatibilni ¢len (7) s protoko kem rozdilnym
od standardnich sitovych protokelt v siti (1, 2, 3, 4), vioZeny
mezi "front" server (9), pfipojeny k prvni siti (1), a "back”
server (8), ptipojeny k alespof jedné dali sifi (2, 3, 4).
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Zpusob komunikace mezi sitémi a propojeni siti k jeho provedeni

Oblast techniky

Vynilez se tyka zpisobu komunikace mezi sitémi, pomoci kterého se navzijem mezi sitémi pie-
vidgji datova spojeni a alespoft jedna sit’ se zabezpeduje proti zakazanému vstupu. Vynalez se
dale tyka propojeni siti k provedeni zpisobu.

Dosavadni stav techniky

V soutasné dobé je zabezpedeni dvou, pripadné vice propojenych siti zaloZeno na pouziti
firewallu, ktery filtruje provoz mezi dvéma, pfipadné vice sitémi a rozhoduje, ktera data a
v jakych smérech sméji prochazet z jedné sité do druhé. Firewally jsou uréeny pfedeviim pro
paketové protokoly, jako jsou v dnesni dobé nejpouZzivanéjsi protokoly TCP/IP. Zpisob zabezpe-
Seni pomoci firewallu je v takovych pfipadech oznaCovan jako filtrovani paketd.

Firewall je z hlediska logické struktury sité tranparentni Clen pracujici na nizké irovni, ktery se
fyzicky chové jako smérovat (router). Spolu komunikujici sitova zatizeni umisténa v riznych
sitich navazuji spojeni, v prostiedi TCP/IP siti zpravidla protokolem TCP respektive nad nim
postavenym aplikatnim protokolem, kter¢ transparentné prochazi pres firewall a tudiZ koncové
body spojeni jsou pravé tato komunikujici sitov zafizeni.

Toto zabezpeteni propojeni dvou, piipadné vice siti, naptiklad pripojeni podnikové LAN na

internet, ma nasledujici nevyhody:

~  chyba v implementaci firewallu miize umoZnit ito¢nikovi nezadouci prinik z jedné sit¢ do
druhé,

—  chyba v implementaci firewallu miZe umoznit Gto&nikovi manipulaci s konfiguraci firewallu
spolu s naslednym prinikem do chrinéné sitg,

—  chybn4 (nedostate¢nd) konfigurace firewailu miZe umoZnit atoénikovi nezidouci prinik
z jedné sit& do druhé,

~  nedostatené zabezpedeni firewallu samotného Ize zneuZit k Gtoku zevnitf z chranéné sité,
naptiklad za ti¢elem umoinéni priniku zvendi, vyneseni dat atd.

Firewall zaloZeny na filtrovani paketd nemizZe principidlné zabranit Gtokiim spocivajicim ve zne-
uziti bezpe&nostnich slabin sifovych zafizeni, a to at’ z hlediska hardware nebo software, se kte-
rymi smi toénik legalné navézat kemunikaci.

Podstata vyndlezu

Ukolem vynalezu je vytvofit zplsob komunikace mezi sitémi a propojeni siti k jeho provedeni,
které nemaji shora uvedené nevyhody stavajiciho stavu techniky, nebo je alespoii minimalizuji.

Zplsob komunikace mezi sitémi spodiva podle vyndlezu v tom, Ze se datové spojeni ze sitového
zafizeni umisténého v prvni siti na vystupu z prvni sité pierusi, pfiemz se z front serveru pteda
informace o nové ustaveném datovém spojeni back serveru, jehoZ programovy prostfedek provéfi
opravnénost tohoto datového spojeni. Pfi oprédvnénosti ustaveného datového spojeni iniciuje back
server datové spojeni se sifovym zafizenim umisténym v alespoii jedné dalsi siti a pfeddva mu
datovy obsah. Datovy obsah v opaéném sméru se pfedava analogicky pfes back server na front
server a dale sitovému zafizeni v siti.
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Propojeni siti spociva podle vynalezu v tom, Ze.4 nekompatibilni &len s protokolem rozdilnym od
standardnich sifovych protokoli v siti, vloZeny mezi back server pfipojeny k prvni siti a front
server piipojeny k alespoii jedné dalsi siti. Softwarové vybaveni back serveru spravuje a fidi kon-
figuraci bezpeénostniho systému, realizuje se sitovym prostiedim nekompatibiini komunikagni
protokol pro komunikaci s front serverem a po nekompatibilnim ¢lenu ovlada front server. Front
server implementuje protilehlou ¢ast komunikaéniho protokolu a svoji ¢innost odvozuje od pfi-
kazii prijatych od back serveru. Back server instruuje front server, které pfichozi spojeni smi
akceptovat a pfeddvat na back server. Front server akceptuje povolena ptichozi spojeni a aplikac-
ni datovy obsah pfedava spolu s informaci o kategorii spojeni back serveru. Back server podle
kategorie spojeni zvoli skutecné cilové zafizeni, navaze s nim spojeni a ptedava datovy obsah od
front serveru. Opadny datovy tok je smérovan analogicky s tim rozdilem, Ze potfebna spojeni
jsou jiz navazina.

V rozsahu vynalezu spodiva rovin€z moznost pro zajisténi proti Gtoku zevniti dalsi sité propojeni

¥ iwe

siti roz§ifit o dalsi front server vloZzeny mezi back server a dalii sit’,
Pfitom je vyhodné, kdyz protokol nekompatibilniho ¢lenu ma charakteristiku point-to—point.

Zpiisob a propojeni siti podle vynalezu piinasi odstranéni, nebo alespoii minimalizaci shora uve-
denych bezpecénostnich nedostatkd firewalld. Vyhody zpisobu a propojeni siti podle vynalezu
spocivaji zejména v tom, Ze:

- implementace front serveru a back serveru jednoducha, a tudiz pti ovladnuti front serveru, je
velmi piistupného z prvni sité, je minimalizovano riziko zneuZiti piipadné chyby v imple-
mentaci,

— ani vlivem chyby v implementaci front serveru nelze manipulovat s konfiguraci, protoZe je
spravovana GtoCnikovi nepfistupnym back serverem, ktery neimplementuje rozhrani pro jeji
zmény z front serveru prvni sité,

- konfigurace zabezpeceni na irovni aplika¢nich spojeni je Fadové jednoduidi, neZ konfigu-
race filtrovacich pravidel na arovni jednotlivych paketi, tudiz je sniZeno riziko mylné kon-
figurace bezpetnostniho zaiizeni,

- nedostateéné zabezpeleni front serveru, vedouci k jeho uplnému ovladnuti itodnikem, neu-
mozni prinik do dal3i sité, protoze propojeni obou siti je realizovano nekompatibilnim ¢le-
nem, ktery neni standardné prostupny pro Gtoénikem pouzité sit'ové protokoly. Pouziti front
serveru v obou sitich s back serverem uprostfed, umoZiiuje stejnou ochranu proti Otoku
z obou siti.

Dal3i vyhodou zpisobu a propojeni siti podle vynalezu je, Ze nejsou omezeny na zadnou kon-
krétni technologii, a to jak po strance hardwary (pfenosovych médii), tak i sitovych protokoli a
softwaru, a lze je, jednoduSe bez dalSich opatieni, pro dosazeni komplexniho bezpe¢nostniho
systému kombinovat s dal§imi prvky, které Fesi jiné aspekty bezpeénosti, jako napiiklad s HTTP
proxy, se zajiSténim 3ifrovani dat a autentizace pfistupu pomoci SSL, se SOCKS proxy, s verifi-
kaci smérovanych aplikatnich protokolii, samotnym filtrovanim paketi realizovanym za soucas-
ného stavu techniky firewaly a podobné.

Prehled obrazkd na vvkrese

Dalsi podrobnosti vynalezu jsou v nasledujicim objasnény pomoci vykresi na piikladech prove-
deni. Na vykresech znazortuje:

obr. 1  propojeni dvou siti, z nichZ druhd je chranéna pfed atokem z prvni sitg,
obr.2  propojeni dvou siti, z nichz kazda je chranéna pfed atokem ze zbyvajici sité a samotny
back server je chranén pied Utokem z kazde sité,
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obr.3  propojeni &tyt siti, z nichZ kazda je chringna pred itoky z libovolné jiné sité a samotny
back server je chranén pied Utokem z kazdé sité.

Ptiklady provedeni vyndlezu

Na obr. | znazornéné propojeni siti 1, 2 propojuje prvni sit’ | a druhou sit’ 2. Sestava z front ser-
veru 9, ktery je pripojen k prvni siti 1, a z back serveru 8, ktery je pripojen ke druhé siti 2. Mezi
front serverem 9 a back serverem 8 je vloZen nekompatibilni &len 7. Front server 9 i back server
8 jsou u tohoto ptikladu provedeni tvofeny potitadem s pfislusnym operacnim systémem. Toto
propojeni umoziiuje, Ze se datové spojeni ze sitového zafizeni umisténého v prvni siti 1 na vys-
tupu z prvni sité | zakongi, piiemZ se z front serveru 9 preda informace o nové ustaveném dato-
vém spojeni back serveru 8, jehoZ programovy prosttedek provéfi opravnénost tohoto datového
spojeni. P¥i opravnénosti ustaveného datového spojeni iniciuje back server 8 datové spojeni se
sitovym zafizenim umisténym ve druhé siti 2 a pfeddvd mu datovy obsah. Datovy obsah
v opaéném sméru se predava analogicky pfes back server 8 na front server 9 a dale sitovemu
zafizeni v prvni siti 1.

Propojeni prvni sité 1 a druhé sit& 2, zndzornéné na obr. 2 sestévé ze dvou front serveru 9, tvofe-
nych poéitagi, z nichZ prvni front server 9 je pfipojen k prvni siti 1 a druhy front server 9 je pfi-
pojen ke druhé siti 2. Mezi ob&ma front servery 9 je zapojen back server 8, tvofeny rovnéz poci-
takem, pficemz mezi front servery 9 a back serverem 8 jsou viozeny nekompatibilni leny 7. Toto
provedeni umoZiiuje realizaci zpiisobu podie vyndlezu také u ptichoziho datového spojeni ze
sifového zatizeni umisténého v prvni siti 1, jak je popsano v souvislosti s obr. 1, ale obdobné
také u pfichoziho datového spojeni ze sitového zafizeni umisténého v druhé siti 2. Tim je prvni
sit’ | chranéna proti dtoku z druhé sit& 2 a back server 8 samotny je navic na rozdil od pfipadu na
obr. 1 chrané&n proti Gtoku z druhé sité 2.

Na obr. 3 je zndzornéno propojeni &tyf siti 1, 2, 3, 4, které sestava ze Etyt front serverii 9, ktery
jsou ptipojeny vzdy jeden front server 9 k jedné siti 1, 2, 3, 4 a back serveru 8, ktery je zapojen
mezi témito front servery 9, pFiemZ mezi front servery 9 a back serverem 8 jsou vloZeny
nekompatibilni &leny 7. Front servery 9 i back server 8 jsou i v tomto pfipadé tvofeny pocitadi.
Pomoci tohoto propojeni je kazda ze siti 1, 2, 3, 4 chran¢na pted utoky z libovolné z téchto siti 1,

2,3,4

Zpiisob podle vyndlezu lze v prostfedi dnes nejbézméji pouzivanych siti TCP/IP s pfenosovym
médiem Ethernet realizovat pomoci back serveru 8 a front serverli 9, tvofenymi b&Znymi potitali
s vhodnym operadnim systémem (MS Windows, Linux a podobné) a nekompatibilnim &lenem 7,
tvotenym standardnimi nebo vysokorychlostnimi sériovymi porty, nebo rozhranim SCSI (Small
Computer System Interface), nebo rozhranim SCI (Scalable Coherent Interface), piipadné pro-
prietarnim propojovacim zafizenim nekompatibilnim s TCP/IP a Ethernetem a pomoci specilni-
ho aplika¢niho softwarového vybaveni realizujiciho vlastni bezpe¢nostni funkce.

PATENTOVE NAROKY

1. Zphsob komunikace mezi sitémi, pomoci kterého se navzijem mezi sitémi (1, 2, 3, 4) preva-
déji datovd spojeni a alespoil jedna sit’ (1, 2, 3, 4) se zabezpeCuje proti zakdzanému vstupu,
vyznadujici se tim, Ze se datové spojeni ze sitového zafizeni umisténého v prvni siti
(1) na vystupu z této prvni sit& (1) zakongi, pfitemz se z front serveru (9) predd informace o nové
ustaveném datovém spojeni back serveru (8), jehoZ programovy prostfedek provéfi opravnénost
tohoto datového spojeni, p¥i opravnénosti ustaveného datového spojeni iniciuje back server (8)




CZ 300943 B6

datové spojeni se sit'ovym zafizenim umisténym v alespoii jedné dalsi siti (2, 3, 4) a ptedava se
mu datovy obsah, pfiemz datovy obsah v opaéném sméru se pfedava pres back server (8) na
front server (9) a dale sitovému zatizeni v prvai siti (1).

2. Propojeni siti k proveden{ zplisobu komunikace mezi sitémi podle niroku 1, vyznaéu-
jici se tim, ze ma nekompatibilni ¢len (7) s protokolem rozdilnym od standardnich sit'o-
vych protokold v siti (1, 2, 3, 4), vloZeny mezi front server (9), pfipojeny k prvni siti (1), a back
server (8), ptipojeny k alespoii jedné dal3i siti (2, 3, 4).

3. Propojeni podle ndroku 2, vyznaéujici se tim, e mezi back serverem (8) a dalsi
siti (2, 3, 4) je vloZen dal3i front server (9).

4. Propojeni podle ndroku 2 nebo 3, vyznadujici se tim, Ze protokol nekompatibil-
niho ¢lenu (7) mé charakteristiku, point—to—point.

1 vykres
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