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DESCRIPCION
Sistemas y métodos para la deteccion de amenazas de comportamiento
Antecedentes

La invencion se refiere a sistemas y métodos de seguridad informatica y, en particular, a sistemas y métodos para
detectar software malicioso y/o una intrusion en un sistema informatico y/o una red de comunicacion.

En los dltimos afios, la seguridad informatica y de redes se ha vuelto cada vez mas importante tanto para particulares
como para empresas. El rapido desarrollo de las tecnologias de comunicacion electronica, la creciente dependencia
del software en las actividades diarias y la llegada del Internet de las cosas han dejado a las empresas y a las personas
vulnerables a la pérdida de privacidad y al robo de datos.

Un atacante experto puede intentar infiltrarse en una red corporativa usando varias técnicas, por ejemplo, usando una
puerta trasera instalada en una computadora corporativa por software malicioso. El atacante puede entonces obtener
acceso a, modificar o destruir informacién confidencial. Otros ejemplos de ataques incluyen, entre otros, deshabilitar
o incapacitar de otro modo los sistemas de seguridad fisica (p. ej., una alarma antirrobo), instalar software de espionaje
e interferir con los sistemas automatizados que controlan la fabricacion o distribucién de bienes y servicios (p. €j., la
red eléctrica).

El software que se ejecuta en un sistema informatico puede usarse para detectar y/o prevenir automaticamente
intrusiones no autorizadas y otras actividades maliciosas. Dicho software, cominmente conocido como sistema de
deteccion de intrusos (IDS), puede monitorear la red y/o las actividades de la computadora en busca de eventos
inusuales o violaciones de politicas. Un IDS tipico registra informacién relacionada con eventos observados, notifica a
un usuario o administrador de red y genera informes. Algunos IDS pueden ir mas alla para evitar que el intruso realice
actividades maliciosas, por ejemplo, cambiando la configuracién de seguridad (p. ej., reconfigurando un firewall) en
respuesta a la deteccion de una intrusion.

Los documentos US 2016/352759 A1, US 2016/149936 A1, US 2014/215618 A1, US 2004/093510 A1 y US
2014/283067 A1 describen sistemas de deteccién de intrusos conocidos.

Sin embargo, a medida que los servicios de software se deslocalizan progresivamente y aumenta la cantidad de datos
que fluyen a través de las redes informaticas, se vuelve cada vez menos practico para el software de seguridad cribar
esta gran cantidad de informacién en busca de indicadores de actividad maliciosa. Por lo tanto, existe un interés
sustancial en desarrollar sistemas y métodos de deteccion de intrusos mas robustos y escalables.

Sumario

De acuerdo con un aspecto, un sistema informatico servidor comprende al menos un procesador de hardware
configurado para asignar eventos de un corpus de entrenamiento a una pluralidad de categorias de eventos,
comprendiendo el corpus de entrenamiento una coleccién de eventos que han ocurrido en una pluralidad de sistemas
cliente. El procesador de hardware esta configurado ademas, en respuesta a la asignaciéon de eventos a categorias
de eventos, para asignar sistemas cliente de la pluralidad de sistemas cliente a una pluralidad de grupos de clientes
de acuerdo con la pluralidad de categorias de eventos. El procesador de hardware esta configurado ademas, en
respuesta a la asignacion de la pluralidad de sistemas cliente a grupos de clientes, para transmitir un indicador de
pertenencia a grupo de clientes a un detector de anomalias configurado para determinar si un evento objetivo que
ocurre en un sistema cliente objetivo es indicativo de una amenaza a la seguridad informatica. Asignar eventos a
categorias de eventos comprende seleccionar una pluralidad de eventos del corpus de entrenamiento, habiendo
ocurrido la pluralidad de eventos en un sistema cliente de la pluralidad de sistemas cliente, y organizar la pluralidad
de eventos de acuerdo con un momento de ocurrencia para formar una secuencia de eventos. Asignar eventos a
categorias de eventos comprende ademas, en respuesta, asignar un evento seleccionado de la secuencia de eventos
a una categoria de eventos seleccionados de acuerdo con un primer evento que precede al evento seleccionado y
ademas de acuerdo con el segundo evento que sigue al evento seleccionado dentro de la secuencia de eventos.
Asignar sistemas cliente a grupos de clientes comprende asignar el sistema cliente a un grupo de clientes seleccionado
de acuerdo con un perfil de evento determinado de acuerdo con un recuento de eventos que ocurren en el sistema
cliente y que pertenecen a la categoria de eventos seleccionados. El detector de anomalias esta configurado para
determinar si el evento objetivo es indicativo de la amenaza a la seguridad informatica de acuerdo con un modelo de
comportamiento entrenado en un subcorpus de eventos especifico del grupo de clientes, seleccionado el subcorpus
especifico del grupo de clientes del corpus de entrenamiento para incluir solo eventos que han ocurrido en una
pluralidad de miembros de un grupo objetivo de la pluralidad de grupos de clientes.

De acuerdo con otro aspecto, un método implementado por computadora comprende método implementado por
computadora que comprende emplear al menos un procesador de hardware de un sistema informatico para asignar
eventos de un corpus de entrenamiento a una pluralidad de categorias de eventos, en el que el corpus de
entrenamiento comprende una colecciéon de eventos que ocurren en una pluralidad de sistemas cliente. EI método
comprende ademas, en respuesta a la asignacion de eventos a categorias de eventos, emplear al menos un
procesador de hardware del sistema informatico para asignar sistemas cliente de la pluralidad de sistemas cliente a

2



10

15

20

25

30

35

40

45

50

55

ES2945836 T3

una pluralidad de grupos de clientes de acuerdo con la pluralidad de categorias de eventos. El método comprende
ademas, en respuesta a la asignacion de sistemas cliente a grupos de clientes, emplear al menos un procesador de
hardware del sistema informatico para transmitir un indicador de pertenencia a grupo de clientes a un detector de
anomalias configurado para determinar si un evento objetivo que ocurre en un sistema cliente objetivo es indicativo
de una amenaza a la seguridad informatica. Asignar eventos a categorias de eventos comprende seleccionar una
pluralidad de eventos del corpus de entrenamiento, habiendo ocurrido la pluralidad de eventos en un sistema cliente
de la pluralidad de sistemas cliente, y organizar la pluralidad de eventos de acuerdo con un momento de ocurrencia
para formar una secuencia de eventos. Asignar eventos a categorias de eventos comprende ademas, en respuesta,
asignar un evento seleccionado de la secuencia de eventos a una categoria de eventos seleccionados de acuerdo
con un primer evento que precede al evento seleccionado y ademas de acuerdo con el segundo evento que sigue al
evento seleccionado dentro de la secuencia de eventos. Asignar sistemas cliente a grupos de clientes comprende
asignar el sistema cliente a un grupo de clientes seleccionados de acuerdo con un perfil de evento determinado de
acuerdo con un recuento de eventos que ocurren en el sistema cliente y que pertenecen a la categoria de eventos
seleccionados. El detector de anomalias esta configurado para determinar si el evento objetivo es indicativo de la
amenaza a la seguridad informatica de acuerdo con un modelo de comportamiento entrenado en un subcorpus de
eventos especifico del grupo de clientes, seleccionado el subcorpus especifico del grupo de clientes del corpus de
entrenamiento para incluir solo eventos que han ocurrido en una pluralidad de miembros de un grupo objetivo de la
pluralidad de grupos de clientes.

Segun otro aspecto, un medio no transitorio legible por computadora almacena instrucciones que, cuando son
ejecutadas por al menos un procesador de hardware de un sistema informatico, hacen que el sistema informatico
asigne eventos de un corpus de entrenamiento a una pluralidad de categorias de eventos, comprendiendo el corpus
de entrenamiento una coleccion de eventos que han ocurrido en una pluralidad de sistemas cliente. Las instrucciones
provocan ademas que el sistema informatico, en respuesta a la asignacion de eventos a categorias de eventos, asigne
sistemas cliente de la pluralidad de sistemas cliente a una pluralidad de grupos de clientes de acuerdo con la pluralidad
de categorias de eventos. Ademas, las instrucciones hacen que el sistema informatico, en respuesta a la asignacion
de los sistemas cliente a grupos de clientes, transmita un indicador de pertenencia a grupo de clientes a un detector
de anomalias configurado para determinar si un evento objetivo que ocurre en un sistema cliente objetivo es indicativo
de una amenaza a la seguridad informatica. Asignar eventos a categorias de eventos comprende seleccionar una
pluralidad de eventos del corpus de entrenamiento, habiendo ocurrido la pluralidad de eventos en un sistema cliente
de la pluralidad de sistemas cliente, y organizar la pluralidad de eventos de acuerdo con un momento de ocurrencia
para formar una secuencia de eventos. Asignar eventos a categorias de eventos comprende ademas, en respuesta,
asignar un evento seleccionado de la secuencia de eventos a una categoria de eventos seleccionados de acuerdo
con un primer evento que precede al evento seleccionado y ademas de acuerdo con el segundo evento que sigue al
evento seleccionado dentro de la secuencia de eventos. Asignar sistemas cliente a grupos de clientes comprende
asignar el sistema cliente a un grupo de clientes seleccionados de acuerdo con un perfil de evento determinado de
acuerdo con un recuento de eventos que ocurren en el sistema cliente y que pertenecen a la categoria de eventos
seleccionados. El detector de anomalias esta configurado para determinar si el evento objetivo es indicativo de la
amenaza a la seguridad informatica de acuerdo con un modelo de comportamiento entrenado en un subcorpus de
eventos especifico del grupo de clientes, seleccionado el subcorpus especifico del grupo de clientes del corpus de
entrenamiento para incluir solo eventos que han ocurrido en una pluralidad de miembros de un grupo objetivo de la
pluralidad de grupos de clientes.

Breve descripcion de los dibujos

Los aspectos y ventajas anteriores de la presente invencion se entenderan mejor con la lectura de la siguiente
descripcion detallada y con la referencia a los dibujos, donde:

La Fig. 1 muestra varios ejemplos de sistemas cliente interconectados, con un servidor de seguridad que actia como
sistema de deteccion de intrusos de acuerdo con algunas realizaciones de la presente invencién.

La Fig. 2 muestra un ejemplo de intercambio de datos llevado a cabo para proteger un sistema cliente de acuerdo con
algunas realizaciones de la presente invencion.

La Fig. 3-A ilustra una configuracién de hardware ejemplar de un sistema cliente de acuerdo con algunas realizaciones
de la presente invencion.

La Fig. 3-B ilustra una configuracion de hardware ejemplar de un servidor de seguridad de acuerdo con algunas
realizaciones de la presente invencion.

La Fig. 4 muestra componentes de software ejemplares que se ejecutan en un sistema cliente protegido de acuerdo
con algunas realizaciones de la presente invencion.

La Fig. 5 muestra una arquitectura de software ejemplar de un servidor de seguridad de acuerdo con algunas
realizaciones de la presente invencion.

La Fig. 6 ilustra una operacion ejemplar de un motor de perfilado de acuerdo con algunas realizaciones de la presente
invencion.
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La Fig. 7 muestra una secuencia ejemplar de pasos llevados a cabo por el motor de perfilado de acuerdo con algunas
realizaciones de la presente invencion.

La Fig. 8-A muestra un entrenamiento ejemplar de un codificador de eventos de acuerdo con algunas realizaciones
de la presente invencion.

La Fig. 8-B muestra un entrenamiento ejemplar alternativo del codificador de eventos de acuerdo con algunas
realizaciones de la presente invencion.

La Fig. 9 muestra una secuencia ejemplar de pasos realizados para entrenar el decodificador de eventos en la
configuracién de la Fig. 8-A.

La Fig. 10 ilustra un espacio de incrustacion de eventos ejemplar y un conjunto de grupos de eventos ejemplares de
acuerdo con algunas realizaciones de la presente invencion.

La Fig. 11 ilustra un espacio de perfil de cliente ejemplar y un conjunto de grupos de clientes de acuerdo con algunas
realizaciones de la presente invencion.

La Fig. 12 muestra un perfil de evento ejemplar de un sistema cliente de acuerdo con algunas realizaciones de la
presente invencion.

La Fig. 13 muestra componentes ejemplares y el funcionamiento de un detector de anomalias de acuerdo con algunas
realizaciones de la presente invencion.

La Fig. 14 ilustra una secuencia ejemplar de pasos realizados por el detector de anomalias durante el entrenamiento,
de acuerdo con algunas realizaciones de la presente invencion.

La Fig. 15 muestra componentes ejemplares de un modelo de comportamiento que forma parte del detector de
anomalias de acuerdo con algunas realizaciones de la presente invencion.

La Fig. 16 ilustra una secuencia ejemplar de pasos realizados por el detector de anomalias entrenado de acuerdo con
algunas realizaciones de la presente invencion.

La Fig. 17-A muestra resultados de un experimento que comprende el empleo de algunas realizaciones de la presente
invencion para detectar amenazas reales a la seguridad informatica.

La Fig. 17-B muestra otros resultados experimentales del uso de algunas realizaciones para detectar amenazas reales
a la seguridad informatica.

Descripcion detallada de realizaciones preferidas

En la siguiente descripcion, se entiende que todas las conexiones mencionadas entre estructuras pueden ser
conexiones operativas directas o conexiones operativas indirectas a través de estructuras intermedias. Un conjunto
de elementos incluye uno o mas elementos. Cualquier enumeracién de un elemento se entiende que se refiere a al
menos un elemento. Una pluralidad de elementos incluye al menos dos elementos. A menos que se especifique lo
contrario, cualquier uso de "O" se refiere a un o0 no exclusivo. A menos que se requiera lo contrario, no es necesario
que los pasos del método descritos se realicen necesariamente en un orden ilustrado particular. Un primer elemento
(p. €j., datos) derivado de un segundo elemento abarca un primer elemento igual al segundo elemento, asi como un
primer elemento generado al procesar el segundo elemento y, opcionalmente, otros datos. Tomar una determinacion
o decision de acuerdo con un parametro abarca tomar la determinacién o decision de acuerdo con el parametro y
opcionalmente de acuerdo con otros datos. A menos que se especifique lo contrario, un indicador de alguna
cantidad/datos puede ser la cantidad/datos en si, o un indicador diferente de la cantidad/datos en si. Un programa
informatico es una secuencia de instrucciones del procesador que llevan a cabo una tarea. Los programas informaticos
descritos en algunas realizaciones de la presente invencion pueden ser entidades o subentidades de software
independientes (p. ej., subrutinas, bibliotecas) de otros programas informaticos. A menos que se especifique lo
contrario, la seguridad informatica abarca la proteccién de equipos y datos contra el acceso, la modificacién y/o la
destruccion ilegitimos. Los medios legibles por computadora abarcan medios no transitorios como medios de
almacenamiento magnéticos, opticos y de semiconductor (p. ej., discos duros, discos 6pticos, memoria flash, DRAM),
asi como enlaces de comunicacion como cables conductores y enlaces de fibra 6ptica. De acuerdo con algunas
realizaciones, la presente invencion proporciona, entre otros, sistemas informaticos que comprenden hardware (p. €j.,
uno o0 mas procesadores) programados para realizar los métodos descritos en este documento, asi como instrucciones
de codificacién de medios legibles por computadora para realizar los métodos descritos en este documento.

La siguiente descripcion ilustra realizaciones de la invencion a modo de ejemplo y no necesariamente a modo de
limitacion.

La Fig. 1 muestra un conjunto ejemplar de sistemas cliente 10a-h protegido contra amenazas a la seguridad informatica
de acuerdo con algunas realizaciones de la presente invencion. Sistemas cliente 10a-h representan genéricamente
cualquier dispositivo electrénico que tiene un procesador, una memoria y una interfaz de comunicacién. Sistemas
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cliente ejemplares 10a-h incluyen computadoras personales, computadoras portatiles, tabletas, dispositivos de
telecomunicaciones méviles (p. €j., teléfonos inteligentes), reproductores multimedia, televisores, consolas de juegos,
electrodomésticos (p. €j., refrigeradores, sistemas inteligentes de calefaccién y/o iluminacién) y dispositivos portatiles
(p. €j., relojes inteligentes, equipos de gimnasia), entre otros. Sistemas cliente 10a-h pueden ejecutar varios softwares,
por ejemplo, procesamiento de documentos, juegos, mensajeria electrénica y aplicaciones de redes sociales, entre
otros. Algunos clientes pueden intercambiar informacion con un servidor de contenido remoto 17, por ejemplo, la
navegacion por Internet.

Los sistemas cliente ilustrados estan conectados por redes locales 12a-b, y ademés a una red extendida 14, como
una red de area extendida (WAN) o Internet. En un ejemplo, los sistemas cliente 10a-d representan los dispositivos
electronicos de una familia, interconectados por una red doméstica 12a. Mientras tanto, los sistemas cliente 10e-g
pueden denotar computadoras individuales y/o una computadora central corporativa dentro de un edificio de oficinas.
Las redes locales 12-b pueden entonces representar una seccion de una red corporativa (p. €j., una red de area local
- LAN).

Un enrutador comprende un dispositivo electrénico que permite la comunicacion entre maltiples sistemas cliente y/o
el acceso de los respectivos clientes a la red extendida 14. En el ejemplo de la Fig. 1, los enrutadores 15a-b
interconectan clientes en redes locales 12a-b y/o permiten a los clientes 10a-g acceder a Internet. Los enrutadores
15a-b pueden actuar como pasarelas entre las redes locales 12a-b, respectivamente, y la red extendida 14 y pueden
ademas proporcionar un conjunto de servicios de red a los sistemas cliente 10a-g. Dichos servicios incluyen, por
ejemplo, la distribucién de parametros de configuracién de red a los sistemas cliente 10a-g (p. €j., asignacion de
direcciones de red a través del Protocolo de configuracién dinamica de host - DHCP) y enrutamiento de
comunicaciones a través de una secuencia de nodos de red. Algunos sistemas cliente, como el sistema cliente
ejemplar 10h, pueden conectarse directamente a la red extendida 14, por ejemplo, a través de un relé de
telecomunicaciones.

La Fig. 1 ademéas muestra un servidor de seguridad 16 conectado a la red extendida 14. El servidor 16 representa
genéricamente un conjunto de sistemas informaticos acoplados comunicativamente, que pueden estar o no en
proximidad fisica entre si. El servidor 16 protege los sistemas cliente 10a-h contra amenazas a la seguridad informatica
como software malicioso e intrusién. En algunas realizaciones, dicha proteccion comprende la deteccidn por el servidor
de seguridad 16 de actividad sospechosa que ocurre en un sistema cliente, por ejemplo, una accion de un atacante
que controla el sistema cliente respectivo.

Un intercambio de datos ejemplar entre el servidor de seguridad 16 y un sistema cliente 10 se ilustra en la Fig. 2. El
sistema cliente 10 puede representar cualquier cliente 10a-h en la Fig. 1. En algunas realizaciones, el servidor 16 esta
configurado para recibir un indicador de evento 20a del sistema cliente 10, indicador 20a indicativo de la ocurrencia
de un tipo particular de evento durante la ejecucion del software en el cliente 10. Ejemplos de tales eventos incluyen
el inicio de un proceso/subproceso (p. €j., un usuario inicia una aplicacién, un proceso principal crea un proceso
secundario, etc.), un intento de acceder a un dispositivo de entrada del sistema cliente respectivo (p. €j., camara,
micro6fono), un intento de acceder a un recurso de red local o remota (p, €j., una solicitud de protocolo de transferencia
de hipertexto -HTTP- para acceder a un URL particular, un intento de acceder a un depoésito de documentos a través
de una red local), una solicitud formulada en un esquema de identificador de recurso uniforme particular (p. ej., una
solicitud mailto: o ftp:), una ejecucion de una instruccion de procesador particular (p. €j., una llamada al sistema), un
intento de cargar una biblioteca (p. €j., una biblioteca vinculada dinamica - DLL), un intento de crear un nuevo archivo
de disco, un intento de leer o escribir en una ubicacion particular del disco (p. €j., un intento de sobrescribir un archivo
existente, un intento de abrir una carpeta o documento especifico) y un intento de enviar un mensaje electrénico (p.
€j., correo electronico, servicio de mensajes cortos - SMS, etc.), entre otros. En algunas realizaciones, los periodos de
inactividad, es decir, los intervalos de tiempo entre eventos y/o los lapsos de tiempo cuando el sistema cliente
respectivo esta inactivo, no registra actividad del usuario o lleva a cabo solo tareas internas del sistema, también se
califican como eventos y pueden notificarse, a través de indicadores de evento, al servidor de seguridad. Dichos
periodos inactivos pueden diferenciarse ademas en breves intervalos de tiempo (p. €j., del orden de un segundo) y
largos intervalos de tiempo (p. €j., del orden de minutos a horas). Los eventos detectados pueden o no ser indicativos
de malicia per se; algunos eventos pueden ser indicativos de malicia cuando ocurren junto con otros eventos y/o
cuando ocurren en una secuencia particular. Otros eventos pueden ser maliciosos cuando ocurren en ciertos
momentos del dia o con una frecuencia inusual, por ejemplo, una secuencia de 1000 lecturas de una carpeta de disco
particular en un intervalo de unos pocos segundos.

Cada indicador de evento 20a puede comprender, entre otros, un indicador de un tipo del evento respectivo y una
marca de tiempo indicativa de un momento en el tiempo en que ha ocurrido el evento respectivo. El indicador de evento
20a puede incluir ademas un identificador (ID de cliente) del sistema cliente respectivo y/o un indicador de un usuario
(ID de usuario) que actualmente opera el sistema cliente respectivo. Por ejemplo, cuando el evento comunicado
comprende la creacién de un proceso, un indicador de usuario puede indicar el propietario del proceso principal. El
indicador de evento 20a puede codificar otros parametros, como un nombre de proceso, una ubicacién/ruta del sistema
de archivos de un proceso que se esté iniciando, una direccion de red (p. €j., protocolo de Internet - direccién IP), un
localizador universal de recursos (URL) de una solicitud HTTP, etc.
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En algunas realizaciones, el servidor 16 también puede recopilar informacién de los enrutadores 15a-b, como lo ilustra
un indicador de evento 20b en la Fig. 2. Dichos indicadores de eventos pueden incluir, por ejemplo, indicadores de
eventos de red tales como solicitudes de acceso a la red emitidas por sistemas cliente conectados al respectivo
enrutador/pasarela. Por ejemplo, el indicador de evento 20b puede incluir una direccién IP de origen, una direccion IP
de destino, una marca de tiempo y un tamafno de carga util. En algunas realizaciones, el indicador de evento 20b
comprende datos de eventos del cliente agregados por el enrutador respectivo de acuerdo con varios protocolos de
procesamiento de datos (p. €j., flujos de red, registros de red, etc.).

El servidor de seguridad 16 mantiene un conjunto de modelos de comportamiento del usuario que representan una
forma de referencia, normal y/o legitima de operar un subconjunto de sistemas cliente 10a-h. Dichos modelos de
comportamiento se consideran aqui perfiles de clientes. Los parametros de dichos modelos de comportamiento se
representan genéricamente como una base de datos de perfiles 19 en la Fig. 1 y pueden incluir una salida de un
evento y/o algoritmo de agrupamiento de clientes, como se muestra en detalle a continuacion. En una realizacién
ejemplar en la que un perfil esta representado por un cliente o grupo de eventos, los parametros del perfil respectivo
pueden incluir coordenadas de un centroide de grupo y un conjunto de nimeros que indican un rango del grupo
respectivo a lo largo de varios ejes. Otros parametros del perfil pueden incluir, entre otros, una medida de excentricidad
del grupo respectivo y una distancia promedio entre los miembros del grupo y el centroide del grupo, entre otros. Los
perfiles de los clientes pueden generarse automaticamente, utilizando métodos y algoritmos de aprendizaje
supervisados 0 no supervisados, como se muestra a continuacion.

Un perfil de cliente puede capturar el comportamiento de un solo usuario o puede capturar colectivamente el
comportamiento de mudltiples usuarios. Por dar algunos ejemplos, un teléfono inteligente puede ser utilizado
principalmente por un solo usuario, por lo tanto, un perfil de cliente ligado al teléfono inteligente respectivo puede
capturar esencialmente un comportamiento de referencia de su usuario principal. Por el contrario, las computadoras
que pertenecen a un laboratorio de computacién de universidad pueden ser utilizadas por muchos estudiantes
diferentes; un perfil de cliente ligado a una de estas maquinas puede representar colectivamente un comportamiento
de referencia de todos los estudiantes respectivos. Un perfil de cliente puede ligarse a un solo sistema cliente/maquina
fisica (p. €j., teléfono inteligente, computadora portatil). En algunas realizaciones, un perfil de cliente puede representar
colectivamente una pluralidad de maquinas fisicas. En uno de esos ejemplos, los sistemas cliente 10a-d en la Fig. 1
pueden estar representados colectivamente por un solo perfil de cliente que captura un comportamiento normal o de
referencia de los miembros de una familia en particular. En otro ejemplo, se utiliza un perfil de cliente para representar
todas las computadoras en el departamento de contabilidad de una corporacion, mientras que otro perfil de cliente
representa todas las computadoras utilizadas por el equipo de investigacién y desarrollo de la corporacion respectiva.
En una realizaciéon de computacion en la nube, como un entorno de infraestructura de escritorio virtual (VDI) en el que
una maquina fisica puede ejecutar una pluralidad de maquinas virtuales para varios usuarios distribuidos, un perfil de
cliente puede ligarse a multiples maquinas virtuales que se ejecutan en la maquina fisica respectiva.

En algunas realizaciones, un solo usuario puede estar representado por una pluralidad de perfiles de cliente distintos.
Por ejemplo, la misma persona puede tener un perfil de cliente/comportamiento de referencia mientras esta en el
trabajo y un perfil de cliente/comportamiento de referencia diferente mientras esta en casa. Otros ejemplos de perfiles
de cliente pueden estar asociados con usuarios de un grupo de edad particular (p. ej., adolescentes), un interés
personal particular (p. €j., juegos), una ocupacién particular (p. €j., ingeniero, artista, educador), etc. En otra realizacién
ejemplar mas, distintos perfiles de cliente pueden corresponder a distintas actividades informéaticas, p. €j., utilizar
distintos programas informaticos: navegar por Internet, utilizar redes sociales, efectuar trabajos de oficina, etc. Otros
perfiles de cliente ejemplares mas pueden estar ligados a tipos de dispositivo distintos (p. ej., teléfono inteligente frente
a PC). Los perfiles colectivos pueden disefiarse de acuerdo con criterios mas complejos, por ejemplo, un perfil de
cliente que indique una forma tipica/de referencia en la que un ingeniero de la empresa X navega por Internet. Otro
de estos perfiles ejemplares puede indicar una manera tipica en la que los jévenes usan las tabletas.

Un subconjunto de indicadores de eventos 20a-b se puede recopilar para formar un corpus de eventos que se utilizara
para derivar perfiles de cliente, como se muestra en detalle a continuaciéon. Se puede usar otro subconjunto de
indicadores de eventos para detectar amenazas a la seguridad. Por ejemplo, en respuesta a la recepcién de
indicadores de eventos 20a-b, el servidor de seguridad 16 puede determinar si el evento comunicado por el indicador
de evento respectivo es coherente con un perfil de cliente seleccionado de acuerdo con el indicador de cliente
respectivo. Dicho de otra manera, el servidor de seguridad 16 puede determinar si el evento respectivo coincide con
un patréon de normalidad/comportamiento de referencia codificado en el perfil de cliente respectivo. Cuando no, el
evento respectivo puede indicar actividad sospechosa, en cuyo caso algunas realizaciones pueden tomar medidas de
proteccion, por ejemplo, enviar alertas de seguridad 22a-b al respectivo sistema cliente y/o a un administrador del
respectivo sistema cliente. En otro ejemplo de medida de proteccién, algunas realizaciones dan instrucciones a un
enrutador que pertenece a la misma red local que el sistema cliente sospechoso para bloquear las comunicaciones
hacia y/o desde el respectivo sistema cliente sospechoso. Perfiles de cliente y procesamiento de indicadores de
eventos por el servidor de seguridad 16 se describen con mas detalle a continuacion.

La Fig. 3-A muestra una configuracién de hardware ejemplar de un sistema cliente de acuerdo con algunas
realizaciones de la presente invencion. El sistema cliente 10 puede representar cualquiera de los sistemas cliente 10a-
h en la Fig. 1. Para mayor claridad, el sistema cliente ilustrado es un sistema informatico. Otros sistemas cliente, como
teléfonos mdviles, tabletas y dispositivos portatiles, pueden tener configuraciones ligeramente diferentes. El
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procesador 32 comprende un dispositivo fisico (p. ej., microprocesador, circuito integrado multinicleo formado sobre
un sustrato semiconductor) configurado para ejecutar operaciones computacionales y/o légicas con un conjunto de
sefnales y/o datos. Tales sefales o datos pueden codificarse y entregarse al procesador 32 en forma de instrucciones
del procesador, p. €j., codigo maquina. La unidad de memoria 34 puede comprender medios volatiles legibles por
computadora (p. ej., memoria dinamica de acceso aleatorio - DRAM) que almacenan datos/sefales a los que se
accede o generados por el procesador 32 en el curso de la realizacion de las operaciones.

Los dispositivos de entrada 36 puede incluir teclados, ratones y micréfonos de computadora, entre otros, incluidas las
respectivas interfaces de hardware y/o adaptadores que permiten a un usuario introducir datos y/o instrucciones en el
sistema cliente 10. Los dispositivos de salida 38 puede incluir dispositivos de visualizacidbn, como monitores, y
altavoces, entre otros, asi como interfaces/adaptadores de hardware, como tarjetas gréaficas, que permiten que el
sistema cliente respectivo comunique datos a un usuario. En algunas realizaciones, los dispositivos de entrada y salida
36-38 comparten una pieza comun de hardware (p. €j., una pantalla tactil). Los dispositivos de almacenamiento 42
incluyen medios legibles por computadora que permiten el almacenamiento no voldtil, la lectura y la escritura de
instrucciones de software y/o datos. Ejemplos de dispositivos de almacenamiento incluyen discos magnéticos y 6pticos
y dispositivos de memoria flash, asi como medios extraibles tales como unidades y discos de CD y/o DVD. El (los)
adaptador(es) de red 44 permite(n) al sistema cliente 10 conectarse a una red de comunicacion electrénica (p. €j., las
redes 12, 14 en la Fig. 1) y/o a otros dispositivos/sistemas informaticos.

El concentrador de control 40 representa genéricamente la pluralidad de buses de sistema, periféricos y/o de chipset,
y/o todos los demas circuitos que permiten la comunicacion entre el procesador 32 y el resto de los componentes de
hardware del sistema cliente 10. Por ejemplo, el concentrador de control 40 puede comprender un controlador de
memoria, un controlador de entrada/salida (E/S) y un controlador de interrupcion. Segun el fabricante del hardware,
algunos de estos controladores pueden incorporarse en un solo circuito integrado y/o pueden integrarse con el
procesador. En otro ejemplo, el concentrador de control 40 puede comprender un controlador de memoria que conecta
el procesador 32 a la memoria 34, y/o un controlador de entrada-salida (southbridge) que conecta el procesador 32 a
los dispositivos 36, 38, 42 y 44.

La Fig. 3-B muestra una configuracion de hardware ejemplar del servidor de seguridad 16 de acuerdo con algunas
realizaciones de la presente invencion. El servidor 16 comprende al menos un procesador de hardware 132 (p. €j.,
microprocesador, circuito integrado multinicleo), una memoria fisica 134 (p. ej., DRAM), dispositivos de
almacenamiento de servidor 142 y un conjunto de adaptadores de red de servidor 144. Los procesadores de servidor
132 pueden incluir una unidad central de procesamiento (UCP) y/o una matriz de unidades de procesamiento de
graficos (GPU). Los adaptadores 144 pueden incluir tarjetas de red y otras interfaces de comunicacion que permiten
al servidor de seguridad 16 conectarse a la red de comunicacién 14. Los dispositivos de almacenamiento de servidor
142 pueden almacenar datos tales como indicadores de eventos y/o parametros del perfil de cliente. En algunas
realizaciones, el servidor 16 comprende ademas dispositivos de entrada y salida, que pueden tener una funcién similar
a los dispositivos de entrada/salida 36 y 38 del sistema cliente 10, respectivamente.

La Fig. 4 muestra componentes de software ejemplares que se ejecutan en el sistema cliente 10 de acuerdo con
algunas realizaciones de la presente invenciéon. Dicho software puede incluir un sistema operativo (SO) 46 que
proporciona una interfaz entre el hardware del sistema cliente 10 y otros programas informaticos, como una aplicacién
de usuario 48 que se ejecuta en el sistema cliente respectivo. Sistemas operativos ejemplares incluyen, entre otros,
Windows®, Mac OS®, iOS®y Android®. La aplicacion de usuario 48 representa de manera genérica cualquier aplicacion
como procesamiento de textos, procesamiento de imagenes, hoja de calculo, calendario, juegos en linea, redes
sociales, navegador web y aplicaciones de comunicacion electronica, entre otras. En algunas realizaciones, una
aplicaciéon de seguridad 50 esta configurada para proteger el sistema cliente 10 contra amenazas a la seguridad
informatica como software malicioso e intrusion. Entre otras funciones, la aplicacion de seguridad 50 esta configurada
para transmitir indicadores de eventos al servidor de seguridad 16 y/o para recibir alertas de seguridad. En algunas
realizaciones, la aplicacion 50 comprende ademds un recolector de eventos 52 y un filtro de red 53. Alguna
funcionalidad de filtro de red 53 puede implementarse directamente en hardware. Cuando el sistema cliente 10 opera
una plataforma de virtualizacion de hardware en la que el OS 46 y la aplicacion 48 se ejecutan dentro de una maquina
virtual (por ejemplo, en un entorno de computacién en la nube), el recolector de eventos 52 y/o el filiro de red 53
pueden ejecutarse fuera de la maquina virtual respectiva, p. €j., a nivel de un hipervisor que expone la maquina virtual
respectiva, utilizando técnicas conocidas en la técnica como introspeccion.

El recolector de eventos 52 esta configurado para detectar varios eventos que ocurren durante la ejecuciéon del
software por parte del sistema cliente 10. Algunas realizaciones pueden marcar con fecha y hora cada evento
detectado para registrar una hora de ocurrencia del evento respectivo. Los eventos monitoreados pueden ser
especificos de la maquina y/o del sistema operativo. Eventos ejemplares incluyen, entre otros, el inicio de un proceso,
la finalizacion de un proceso, la generacién de procesos secundarios, solicitudes de acceso a periféricos (p. €j., disco
duro, adaptador de red), un comando ingresado por el usuario en una interfaz de linea de comandos, etc. Dichos
eventos de hardware y/o software pueden detectarse usando cualquier método conocido en el campo de la seguridad
informatica, por ejemplo, conectando ciertas funciones del sistema operativo, detectando llamadas al sistema,
empleando un minifiltro del sistema de archivos, cambiando un permiso de acceso a la memoria para detectar un
intento de ejecutar codigo desde ciertas direcciones de memoria, etc.
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Algunas realizaciones monitorean eventos de hardware y/o software utilizando herramientas de registro del sistema
integradas en el SO 46 (p. ej., Syslog en UNIX®). Dichas herramientas pueden generar una lista de descriptores de
eventos que incluyen una marca de tiempo para cada evento, un cédigo numérico que identifica un tipo de evento, un
indicador de un tipo de proceso o aplicacion que generd el evento respectivo y otros parametros del evento. La
aplicacién de seguridad 50 puede extraer dicha informacién del respectivo registro del sistema para formular
indicadores de eventos. A continuacién, se proporcionan ejemplos de entradas de syslog:

<30>Feb 8 21:36:51 dtm charon: 12[IKE] establishing CHILD_SA dtmhgb5{5}
<30>Feb 8 21:36:51 dtm charon: 12[IKE] establishing CHILD_SA dtmhgb5{5}
<187>Feb 8 21:37:56 example.domain.biz dhcpd: DHCPDISCOVER from Oc:14:7b:11:

14:64 via ethl: network ethl: no free leases

El filiro de red 53 detecta un conjunto de eventos de red que ocurren durante las comunicaciones electronicas a través
de las redes 12-14 entre el sistema cliente 10 y otras partes. Eventos ejemplares detectados por el filtro de red 53
incluyen eventos que forman parte del establecimiento de una conexién entre el sistema cliente 10 y otra entidad de
red (p. €j., solicitud de una direccion de red, transmisién de una direccién de red, eventos de protocolo de enlace, etc.),
eventos que configuran una conexion cifrada (capa de conexion segura - SSL, red privada virtual - VPN), transmisién
de datos y recepcion de datos, entre otros. En algunas realizaciones, el filiro de red 53 recopila metadatos del trafico
de red interceptado. Dichos metadatos pueden incluir, por ejemplo, una direccion de red de origen (p. €j., protocolo de
Internet - direccion IP), una direccién de destino, una marca de tiempo de un paquete de datos, un indicador de un
tipo de protocolo de comunicacion y un tamano de un paquete de datos. Otros metadatos ejemplares pueden incluir
un indicador de un tipo de agente de usuario del protocolo de transferencia de hipertexto (HTTP) que transmite el
paquete de comunicacion/datos respectivo. Algunas realizaciones organizan los metadatos de comunicacion en
estructuras de datos especializadas, conocidas en la técnica como flujos de red (por ejemplo, NetFlow® de Cisco
Systems, Inc.). La Tabla 1 muestra ejemplos de metadatos de comunicacion representados como flujos de acuerdo
con algunas realizaciones de la presente invencion.

Tabla 1
Flujo Destino Origen Protocolo | Numero Numero Banderas
. - . L, de bytes de de TCP
# direccion puerto direccion puerto paquetes
1 10.10.12.71 443 192.168.127.10 | 54321 TCP 12300 21 SA
2 192.168.127.10 | 54321 10.10.12.71 443 TCP 2156980 413 FSPA

En algunas realizaciones, la aplicacion de seguridad 50 formula indicadores de eventos de acuerdo con los eventos
de hardware, software y/o red detectados por el recolector 52 y el filtro de red 53. La aplicacién 50 puede ademas
administrar la comunicacion con el servidor de seguridad 16, para transmitir indicadores de eventos y/o recibir
notificaciones de seguridad, entre otros.

En una realizacién alternativa, en lugar de procesar la comunicacién de red en el cliente como se muestra arriba, el
filtro de red 53 y/o el enrutador 15 se pueden configurar para redirigir al servidor de seguridad 16 al menos una parte
de las comunicaciones electrénicas que entran y/o salen del sistema cliente 10. Por ejemplo, los parametros de
configuracién de red del sistema cliente 10 se pueden configurar para indicar el servidor 16 como pasarela de red
predeterminada. Algunas realizaciones emplean entonces el servidor de seguridad 16 para extraer indicadores de
eventos del respectivo trafico redirigido.

La Fig. 5 muestra un software ejemplar ejecutandose en el servidor de seguridad 16 de acuerdo con algunas
realizaciones de la presente invencion. El software ilustrado incluye un motor de perfilado 60 y un detector de
anomalias 62 conectado ademas a un administrador de alertas 64. Un experto en la materia apreciara que no todos
los componentes ilustrados necesitan ejecutarse en la misma maquina/procesador; por ejemplo, el motor de perfilado
60 puede ejecutarse en un grupo dedicado de procesadores, mientras que las instancias del detector de anomalias
62 pueden ejecutarse en otras maquinas/procesadores.

En algunas realizaciones, el motor de perfilado 60 esta configurado para analizar eventos que ocurren en un conjunto
de sistemas cliente (p. ej., un subconjunto de clientes 10a-h en la Fig. 1) y para construir una pluralidad de perfiles de
cliente que representen una forma de referencia, normal y/o legitima de operar los respectivos sistemas cliente. Un
subconjunto de indicadores de eventos 20a-b recibido de los clientes puede usarse para ensamblar un corpus de
eventos de entrenamiento, denotado como corpus 18 en las Figs. 1,5y 6. Luego, los perfiles se determinan de acuerdo
con el corpus de eventos 18. Determinar un perfil de cliente puede incluir, entre otras cosas, representar eventos en
un espacio de eventos multidimensional abstracto y llevar a cabo procedimientos de agrupamiento de datos, como se
muestra con mas detalle a continuacion. Los perfiles construidos pueden almacenarse entonces como entradas en la
base de datos de perfiles 19. Una entrada de base de datos de perfiles ejemplar comprende un conjunto de parametros
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de perfil, como un conjunto de coordenadas de un centroide de grupo, una medida del diametro y/o excentricidad del
grupo, etc.

La Fig. 6 ilustra componentes ejemplares y el funcionamiento del motor de perfilado 60. En algunas realizaciones, el
motor 60 comprende un codificador de eventos 70, un motor de agrupamiento de eventos 72 y un motor de
agrupamiento de clientes 74 conectado al codificador de eventos 70 y al motor de agrupamiento de eventos 72. Una
secuencia ejemplar de pasos realizados por el motor de perfilado se ilustra en la Fig. 7.

En una secuencia de pasos 202-204-206, el motor de perfilado 60 puede ensamblar un corpus de eventos de
entrenamiento 18 de acuerdo con los indicadores de eventos recibidos de los sistemas cliente y/o enrutador(es)
seleccionados. Algunas realizaciones acumulan indicadores de eventos hasta que se cumple alguna condicion de
acumulacion. Las condiciones de acumulacién pueden determinarse de acuerdo con un recuento de eventos (reunir
un corpus de 1 millon de eventos), de acuerdo con una condicion de tiempo (p. €j., registrar todos los eventos recibidos
en un intervalo de 1 hora, etc.), de acuerdo con una identidad de un sistema cliente y/o usuario (p. €j., registrar todos
los eventos recibidos de la corporacién X, rango de IP Y, cuenta de suscripciéon Z, etc.), o de acuerdo con cualquier
otro método conocido en la técnica. Los eventos individuales se pueden etiquetar de acuerdo con su origen y pueden
comprender una marca de tiempo que caracteriza un momento en el tiempo en el que se ha producido, se ha detectado
0 se ha recibido el evento respectivo en el servidor de seguridad 16, etc. En algunas realizaciones, el corpus de
eventos 18 se actualiza periédicamente y/o bajo demanda mediante la incorporacion de indicadores de eventos recién
recibidos.

En algunas realizaciones, el codificador de eventos 70 (Fig. 6) esta configurado para ingresar un registro de eventos
26 que comprende datos que caracterizan un evento que ha ocurrido en un sistema cliente (p. €j., el inicio de un
proceso en una maquina cliente) y, en respuesta, entregar un vector de evento 28a que comprende una representacién
del evento respectivo como un vector en un espacio multidimensional abstracto generalmente considerado espacio de
incrustacion en la técnica. Un espacio de incrustacion ejemplar esta atravesado por un conjunto de ejes, en el que
cada eje representa una caracteristica de evento distinta. Caracteristicas ejemplares pueden incluir, en el caso de un
evento de red, una direccion IP de origen, un puerto de origen, una direccion IP de destino, un puerto de destino y un
indicador del protocolo de transporte, entre otros. En otro ejemplo, cada eje del espacio de incrustacion corresponde
a una combinacioén lineal de caracteristicas de eventos (por ejemplo, en una realizacion de descomposiciéon de
componente principal/valor singular). En realizaciones preferidas, los eventos se analizan en el contexto de otros
eventos, que preceden y/o siguen al evento respectivo. En tales casos, el codificador 70 esta configurado para
representar eventos como vectores en un espacio de incrustacion de contextos, en el que dos eventos que ocurren
predominantemente en contextos similares se ubican relativamente juntos. Algunas realizaciones eligen la
dimensionalidad del espacio de incrustacion de acuerdo con el tamafio del vocabulario de eventos N, es decir, el
recuento de distintos tipos de eventos que el sistema de seguridad respectivo estd monitoreando (para obtener mas
informacién sobre el vocabulario de eventos, véase a continuacion). Por ejemplo, la dimensionalidad del espacio de
eventos puede ser del orden de la raiz cuadratica de N, o de un logaritmo de N. Una realizacion tipica de la presente
invencion utiliza un espacio de contexto de incrustacion que tiene varios cientos a varios miles de dimensiones.

El codificador de eventos 70 puede construirse utilizando cualquier método conocido en la técnica del procesamiento
automatizado de datos. En una realizacion preferida, el codificador 70 comprende un sistema de inteligencia artificial,
por ejemplo, una red neuronal artificial multicapa (p. ej., una red neuronal recurrente y/o de avance). Para lograr la
representacion deseada de vectores de eventos, los parametros del codificador 70 puede afinarse hasta que se cumpla
alguna condicién de rendimiento. Dicha afinacion se denomina en este documento entrenamiento y se representa por
el paso 208 en la Fig. 7. En una realizacion de red neuronal, los parametros afinables ejemplares del codificador de
eventos 70 incluyen un conjunto de pesos de sinapsis, entre otros. En algunas realizaciones, el codificador de
entrenamiento 70 equivale a construir el propio espacio de incrustacién. Dicho de otra manera, el espacio de
incrustacion no esta predeterminado, sino que depende de la composicién del corpus de eventos 18 y del
procedimiento de entrenamiento seleccionado.

Los procedimientos de entrenamiento ejemplares se muestran en las Figs. 8-A-B y comprenden versiones del
algoritmo word2vec, como un algoritmo skip-gram y un algoritmo continuo de bolsa de palabras. En tales realizaciones,
los eventos no se analizan de forma aislada, sino como componentes de una secuencia de eventos 25 que consta de
multiples eventos ordenados de acuerdo con un tiempo de ocurrencia o deteccién. En algunas realizaciones, todos
los eventos de la secuencia respectiva se seleccionan para que ocurran en el mismo sistema cliente. La secuencia de
eventos 25 comprende un evento central Eoy un contexto de evento que consta de un subconjunto de eventos E....E.
1 (k=0) que precede al evento central y/o un subconjunto de eventos Es...Ep (p=0) que sigue al evento central. Las
realizaciones tipicas utilizan un contexto de evento simétrico (p=k), con p en el rango de 2 a 5. Cada evento individual
Ei (-k<i<p) puede representarse como un N-por-1 vector de nimeros, en el que cada linea representa un tipo de evento
distinto (p. €j., iniciar un navegador, iniciar una descarga de archivo, escribir datos en el disco, etc.), N representa el
tamano de un "vocabulario" de tipos de eventos, y un elemento distinto de cero indica que el evento respectivo es del
tipo de evento respectivo. Tal representacion se conoce comunmente en la técnica como codificacion 1-hot. Un tamano
ejemplar N del vocabulario de eventos varia de varios cientos a varios miles de tipos de eventos distintos, pero puede
llegar a varios millones para aplicaciones especificas. Un experto en la materia apreciara que la codificacion one-hot
se usa aqui solo como un ejemplo, y de ninguna manera limita el alcance de la presente invencion.
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En los procedimientos de entrenamiento ejemplares, un codificador de eventos se empareja y se entrena
conjuntamente con un decodificador de eventos, los cuales pueden comprender partes de una red neuronal de avance
y/o recurrente. En general, el par codificador-decodificador puede configurarse para ingresar un primer subconjunto
de una secuencia de entrenamiento (p. €j., evento central Eo) y entregar una "prediccién" para un segundo subconjunto
de la secuencia respectiva (p. €j., algun evento de contexto Ej, i#0). En los ejemplos de las Figs. 8-A-B, las predicciones
se ilustran como vectores one-hot; realizaciones alternativas pueden usar una representacion diferente. Por ejemplo,
una prediccion puede representarse como un vector N-dimensional de numeros, indicando cada ndmero una
probabilidad de que un tipo de evento correspondiente esté presente en el segundo subconjunto.

En un procedimiento de entrenamiento skip-gram ilustrado en las Figs. 8-A, el par codificador-decodificador esta
entrenado para producir el correcto contexto de evento, dado el evento central Eo. Para cada secuencia de eventos
extraidos del corpus de eventos 18, un codificador 70a esta configurado para ingresar una codificacion one-hot del
evento central Eo y para producir un vector de evento 28¢c que comprende una representacion del evento central Eo
en el espacio de contexto de incrustacion. A su vez, un decodificador 76a esté configurado para ingresar un vector de
evento 28c y entregar una pluralidad de vectores adivinados, cada uno de los cuales representa un evento de contexto
"predicho" Ei (#0) de la respectiva secuencia de eventos. El par codificador-decodificador puede luego ser entrenado
ajustando parametros del codificador 70a y/o decodificador 76a en un esfuerzo por reducir el error de prediccién, es
decir, para corregir un desajuste entre el contexto "predicho”" y el contexto real de las respectivas secuencias de
entrenamiento.

Un procedimiento de entrenamiento alternativo utiliza un algoritmo de entrenamiento continuo de bolsa de palabras y
tiene como objetivo producir el correcto evento central Eo de una secuencia de entrenamiento, dado el respectivo
contexto de evento. En uno de estos ejemplos ilustrado en la Fig. 8-B, un codificador de eventos 70b esta configurado
para ingresar un conjunto de vectores one-hot que representan eventos de contexto E; (#0) de la secuencia 25, y para
entregar vectores de evento incrustados 28d-f determinados para cada evento de contexto respectivo. En contraste
con la realizacion skip-gram ilustrada en la Fig. 8-A, el codificador 70b ahora estda emparejado con un decodificador
de eventos 76b configurado para ingresar la pluralidad de vectores de evento 28d-f, y para producir una prediccion o
"prondstico” para el evento central Eo de la secuencia 25. El par codificador-decodificador puede luego ser entrenado
ajustando los parametros del codificador 70b y/o decodificador 76b en un esfuerzo por reducir el error de prediccion,
es decir, el desajuste entre el evento central "predicho" y el evento central real de las respectivas secuencias de
entrenamiento.

Una secuencia ejemplar de pasos que implementan el entrenamiento de un codificador de eventos se ilustra en la Fig.
9. Un paso 222 recupera un conjunto de registros de eventos del corpus de eventos 18 e identifica una secuencia de
eventos 25 de acuerdo con las marcas de tiempo de los eventos y de acuerdo con un origen de los respectivos eventos
(es decir, los sistemas cliente donde han ocurrido los respectivos eventos). En una realizacién skip-gram, un paso 224
luego ejecuta el codificador de eventos 70a para producir una representacion del espacio de incrustacién del evento
Eo (vector de evento 28c en la Fig. 8-A). En un paso 226, el motor de perfilado 60 ejecuta el decodificador de eventos
76a para producir un conjunto de predicciones o "pronosticos" para eventos que preceden y/o siguen al evento central
Eo dentro de la secuencia 25. Un paso 228 compara cada evento de contexto predicho con el evento de contexto real
respectivo E; (#0) de la secuencia 25, determinando asi un error de prediccion numérico. El error de prediccion, que
puede interpretarse como una funcion de coste o una funcién objetivo, puede calcularse de acuerdo con cualquier
método conocido en la técnica de la inteligencia artificial. Dichos célculos pueden comprender la determinacion de una
distancia, por ejemplo, una distancia de Levenshtein, euclidiana o coseno entre los eventos predichos y los reales.
Algunas realizaciones determinan una funcién objetivo de acuerdo con una medida de entropia cruzada. En un paso
230, el motor de perfilado puede ajustar los parametros del codificador 70a en la direccion de minimizar el error de
prediccién calculado. Algunos ejemplos de algoritmos utilizados para el entrenamiento incluyen la retropropagacion
mediante un descenso de gradiente, recocido simulado y algoritmos genéticos, entre otros. Algunas realizaciones
luego repiten los pasos 222-230 hasta que se cumpla una condicién de finalizacion, por ejemplo, hasta que el error de
prediccién promedio sobre el corpus de eventos 18 caiga por debajo de un umbral predeterminado. En otra realizacién,
el entrenamiento continGia durante una cantidad de tiempo predeterminada o durante un recuento predeterminado de
iteraciones. Un experto en la materia sabra que la secuencia de pasos ilustrada en la Fig. 9 es igualmente adecuada
para una realizacion de bolsa de palabras (Fig. 8-B), con pequefias adaptaciones.

En respuesta al entrenamiento del codificador de eventos como se muestra arriba, algunas realizaciones transforman
aun mas el espacio de incrustacion generado para reducir su dimensionalidad. Esta operacién puede comprender
cualquier algoritmo de reduccion de la dimensionalidad de los datos, por ejemplo, un andlisis de componentes
principales (PCA) o una descomposicion en valores singulares (SVD).

Después del entrenamiento y reduccién de dimensionalidad opcional (paso 208 en la Fig. 7), el codificador de eventos
70 es capaz de representar cada evento como un vector en un espacio de incrustacion multidimensional de contextos
de eventos, en el que dos eventos que ocurren con frecuencia dentro del mismo contexto de eventos ocupan
posiciones similares. Dicho de otro modo, dos de estos eventos estan separados en el espacio de incrustacion por
una distancia menor que la distancia entre dos eventos que ocurren predominantemente en diferentes contextos.

Volviendo a los componentes del motor de perfilado 60 (Fig. 6), el motor de agrupamiento de eventos 74 esta
configurado para organizar vectores de eventos producidos por un codificador de eventos entrenado 70 y que
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representan los miembros del corpus de entrenamiento 18, en grupos de acuerdo con una posicién de cada vector de
evento dentro del espacio de incrustacion (ver también el paso 210 en la Fig. 7). En algunas realizaciones, un grupo
comprende una pluralidad de eventos que estan relativamente juntos en el espacio de incrustaciéon o, dicho de otro
modo, una pluralidad de eventos caracterizados por una distancia entre eventos relativamente pequefia en el espacio
de incrustacion. En una realizacion alternativa, un grupo consta de eventos que ocupan una region especifica del
grupo del espacio de incrustacién. Dichas regiones pueden ser mutuamente excluyentes o superponerse parcialmente.
La Fig. 10 ilustra un espacio de incrustacion ejemplar y un conjunto de grupos de eventos 80a-b de acuerdo con
algunas realizaciones de la presente invencion. Los ejes ilustrados pueden comprender, por ejemplo, los componentes
principales primero y segundo de los vectores de eventos ilustrados (vectores 28g-h-k). En una realizacion que utiliza
un espacio de incrustacién de contextos de eventos, un grupo puede contener selectivamente eventos que ocurren
principalmente dentro de un contexto de eventos similar. Ademas, el mismo grupo puede incluir eventos que ocurren
en varios sistemas cliente y/o que representan la actividad de varios usuarios.

Para construir grupos de eventos, el motor de perfilado 60 puede emplear cualquier algoritmo de agrupamiento de
datos conocido en la técnica, por ejemplo, una variante de un algoritmo de k-medias. Otra realizacién ejemplar puede
entrenar un conjunto de perceptrones para tallar el espacio de incrustacién en regiones distintas y asignar vectores de
eventos ubicados dentro de cada regidn a un grupo de eventos distinto. EI nimero de grupos y/o regiones puede estar
predeterminado (p. €j., de acuerdo con un recuento de sistemas cliente protegidos y/o tipos de eventos monitoreados)
0 puede determinarse dindmicamente por el propio algoritmo de agrupamiento. Un resultado del agrupamiento de
eventos comprende un conjunto de parametros de grupo de eventos 54 (Fig. 6), que puede incluir, para cada grupo,
las coordenadas del centroide del grupo y una medida de la extension del grupo, p. €j., un diametro y/o excentricidad.
Otros parametros de grupo ejemplares 54 pueden incluir, entre otros, una lista de miembros del grupo respectivo y un
miembro seleccionado del grupo respectivo considerado como representativo/arquetipico del grupo respectivo. Los
parametros del grupo se pueden pasar al motor de agrupamiento de clientes 74.

El motor de agrupamiento de clientes 74 (Fig. 6) esta configurado para determinar un conjunto de perfiles de cliente
de acuerdo con los grupos de eventos calculados por el motor de agrupamiento de eventos 72. Dichos perfiles de
cliente se ilustran en la Fig. 11. En algunas realizaciones, cada perfil de cliente comprende un subconjunto
seleccionado (grupo) de los sistemas cliente protegidos 10a-h. Algunos perfiles de cliente pueden incluir varios grupos
de clientes. En algunas realizaciones, un perfil de cliente puede comprender un arquetipo de perfil, que puede ser un
miembro real del grupo de clientes respectivo, o un sistema cliente ficticio caracterizado por una posicion especifica
en el espacio del perfil. Por ejemplo, un arquetipo de perfil puede comprender un centroide de un grupo de clientes
determinado por el motor de agrupamiento de clientes 74.

Para calcular perfiles de cliente, algunas realizaciones del motor de agrupamiento de clientes 74 asignan sistemas
cliente 10a-h a grupos de acuerdo con un perfil de evento indicativo de una distribucién tipica de eventos que ocurren
en los respectivos sistemas cliente. En una realizacion ejemplar, un perfil de evento de un sistema cliente comprende
un vector de nUmeros, determinado cada uno de acuerdo con un recuento de eventos que ocurren en el sistema cliente
respectivo y que pertenece a un grupo de eventos distinto previamente determinado por el motor de agrupamiento de
eventos 72. En el ejemplo ilustrado en la Fig. 12, cada componente del perfil de evento se determina de acuerdo con
una medida de fidelidad al grupo indicativa de una proporcion de eventos que pertenecen al grupo de eventos Ci
respectivo, determinada como una fraccién de un recuento total de eventos disponibles del sistema cliente respectivo.
Por ejemplo, cuando el motor de agrupamiento de eventos 72 ha identificado tres grupos de eventos C1, C2 'y Cs, un
vector de perfil de eventos [0,1, 0,75, 0,15] puede representar un sistema cliente en el que el 10 % de los eventos que
ocurren en el sistema cliente respectivo pertenecen al grupo de eventos C1, mientras que el 75 % de los eventos
pertenecen al grupo de eventos Cz y el 15 % de los eventos pertenecen al grupo de eventos Cs.

En la realizacion ejemplar ilustrada en la Fig. 11, cada sistema cliente se representa en un espacio de perfil
multidimensional de acuerdo con el perfil de evento respectivo. Dicho de otra manera, cada coordenada de un sistema
cliente representa un componente del perfil de evento del cliente respectivo. La Fig. 11 muestra tres grupos/perfiles
de cliente ejemplares 82a-c. Un experto en la materia puede utilizar cualquier método conocido en la técnica del
aprendizaje automatico o la extraccion de datos para construir dichos perfiles; métodos ejemplares incluyen variantes
de un algoritmo de agrupamiento de k-medias y redes neuronales, entre otros. Realizaciones alternativas pueden usar
otros criterios de asignacion de un sistema cliente a un grupo, o usar tales criterios ademas del perfil de evento del
cliente respectivo. Criterios ejemplares adicionales de agrupamiento de clientes incluyen, entre otros, un propietario
y/o usuario del respectivo sistema cliente, una direccion de red del respectivo sistema cliente, un tipo de dispositivo
del respectivo sistema cliente, etc. Por ejemplo, los clientes que pertenecen a la misma familia, la misma corporacién
o el mismo dominio de red pueden agruparse en el mismo grupo.

Después del agrupamiento de clientes, el motor de perfilado 60 puede guardar parametros de grupos, como una lista
de sistemas cliente asignados a cada grupo/perfil, coordenadas de arquetipos de grupos (p. €j., centroides), diametros
de grupos, etc., en la base de datos de perfiles 19.

La Fig. 13 ilustra componentes ejemplares y el funcionamiento del detector de anomalias 62 de acuerdo con algunas
realizaciones de la presente invencion (véase también la Fig. 5). El detector de anomalias 62 esta configurado para
recibir un flujo de eventos 24 que comprende indicadores de eventos indicativos de eventos que ocurren en varios
sistemas cliente y, en respuesta, para entregar una etiqueta de seguridad 88 que indica si los eventos respectivos son
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indicativos de una amenaza a la seguridad, como una intrusion o ejecucion de software malicioso. En algunas
realizaciones, el detector de anomalias 62 comprende un administrador de perfiles 84 configurado, en respuesta a la
recepcion de una notificacion de evento indicativa de un evento que ocurre en un sistema cliente protegido, para
seleccionar un perfil de cliente de acuerdo con el evento respectivo. El administrador de perfiles 84 esta conectado
ademas a un modelo de comportamiento 86 configurado para determinar si el evento respectivo se ajusta a un patrén
de comportamiento normal/de referencia representado por el perfil respectivo. Cuando no, el evento respectivo puede
ser considerado una anomalia, indicando asi un posible ataque al sistema cliente respectivo.

Como preparacion para realizar la deteccién de anomalias como se muestra a continuacion, algunas realizaciones del
detector de anomalias 62 primero se entrenan en un corpus de eventos, utilizando una salida del motor de perfilado
60. Uno de los propdsitos de entrenar el detector de anomalias 62 es determinar un comportamiento de usuario
normal/de referencia para cada perfil de cliente identificado por el motor de perfilado 60. El entrenamiento comprende
ajustar un conjunto de parametros del modelo de comportamiento 86 hasta que se cumpla un criterio de finalizacién.
El corpus de eventos utilizado para entrenar el detector de anomalias 62 puede diferir del corpus de entrenamiento 18
utilizado para entrenar componentes del motor de perfilado 60.

La Fig. 14 muestra una secuencia ejemplar de pasos realizados por el detector de anomalias 62 durante un
procedimiento de entrenamiento de acuerdo con algunas realizaciones de la presente invencion. En respuesta al motor
de anomalias 60 que construye un conjunto de perfiles de cliente, un paso 242 selecciona uno de esos perfiles de
cliente de la base de datos de perfiles 19. En algunas realizaciones, cada uno de estos perfiles de cliente comprende
un conjunto de grupos de clientes, por ejemplo, el grupo 82a en la Fig. 11. Cada grupo de clientes incluye ademas un
subconjunto seleccionado de sistemas cliente protegidos. Un paso 244 puede seleccionar un conjunto de
entrenamiento de eventos registrados como ocurridos en cualquier sistema cliente asociado con el perfil/grupo
respectivo. En algunas realizaciones, el paso 244 puede comprender el conjunto de eventos de entrenamiento
seleccionado del corpus de entrenamiento 18 ya usado para construir perfiles de cliente como se muestra arriba. Un
paso mas 246 puede usar el conjunto de eventos de entrenamiento respectivo como corpus de entrenamiento para
entrenar el modelo de comportamiento 86.

En algunas realizaciones, el modelo de comportamiento 86 comprende componentes que son similares en estructura
y funcién a algunos componentes del motor de perfilado 60. Por ejemplo, algunas realizaciones del modelo 86 incluyen
un par codificador-decodificador como se ilustra en la Fig. 15, que puede construirse utilizando tecnologia de redes
neuronales y entrenarse de acuerdo con un miembro de la familia de algoritmos word2vec (véase la descripcion
anterior en relacién con las Figs. 8-A-B). Entrenar el modelo de comportamiento 86 puede entonces equivaler a ajustar
parametros del codificador 70c¢ y/o decodificador 76¢ (p. €j., un conjunto de pesos de sinapsis) con el objetivo de
representar cada evento del grupo/perfil de cliente respectivo como un vector en un espacio de incrustacion de
eventos. En una realizacion preferida, el codificador 70c analiza cada evento en el contexto de una secuencia de
eventos y genera un espacio de incrustacion en el que los eventos que ocurren predominantemente en contextos
similares estan separados por una distancia menor, en comparacion con los eventos que ocurren en otros contextos.
Sin embargo, el espacio de incrustacion de eventos (es decir, el significado de los ejes, el tamafio de las distancias
entre eventos, etc.) resultante del codificador de entrenamiento 70c puede diferir sustancialmente del espacio de
incrustacion de eventos resultante del codificador de eventos de entrenamiento 70, porque los corpus de
entrenamiento utilizados para los dos codificadores son distintos.

En una realizacion preferida, el paso 246 comprende entrenar el par codificador-decodificador usando una versién del
algoritmo de bolsa de palabras (ver Fig. 8-B). En uno de esos ejemplos, el par codificador-decodificador (Fig. 15) esta
configurado para recibir una pluralidad de eventos E.,...E.1, E1, ... Ep que representan un contexto de evento de una
secuencia de eventos actualmente analizada, y producir un vector de puntuacién de prediccién N-dimensional 90, en
el que cada elemento esta asociado con un tipo de evento distinto, representando cada elemento una probabilidad de
que el evento central de la secuencia de eventos respectiva sea del tipo de evento respectivo. Por ejemplo, un valor
de puntuacion mas alto puede indicar que es mas probable que ocurra el tipo de evento respectivo como el evento
central de la secuencia de eventos respectiva que otros tipos de eventos que tienen puntuaciones mas bajas. En tales
realizaciones, un entrenamiento ejemplar del modelo 86 puede comprender seleccionar secuencias de eventos del
subconjunto de eventos identificados en el paso 244 (Fig. 14), ingresar el contexto de evento de la secuencia
respectiva al codificador 70c¢, ejecutar el decodificador 76¢ para producir una prediccion para el evento central Eo de
la secuencia de eventos respectiva y sancionar las predicciones incorrectas retropropagando el error de predicciéon a
través de las redes neuronales que forman el codificador 70¢ y/o decodificador 76c. En respuesta a un entrenamiento
exitoso, un paso 248 puede guardar los valores de parametros del modelo de comportamiento entrenado. El
procedimiento de entrenamiento puede repetirse para cada perfil de cliente identificado por el motor de perfilado 60.

La Fig. 16 ilustra una secuencia ejemplar de pasos realizados por el detector de anomalias 62 para proteger un sistema
cliente objetivo (como clientes 10a-h en la Fig. 1) contra amenazas a la seguridad informatica de acuerdo con algunas
realizaciones de la presente invencion. El sistema cliente objetivo puede o no ser miembro del subconjunto de clientes
que proporcionan el corpus de entrenamiento de eventos que han producido modelos de comportamiento y/o perfiles
de cliente como se muestra arriba. Para proteger el sistema cliente objetivo, los eventos pueden detectarse en el
sistema cliente objetivo y/u otros dispositivos, como enrutadores 15a-b (ver Fig. 1) y pueden ser comunicados al
servidor de seguridad 16 en forma de indicadores de eventos. Dichos indicadores de eventos pueden preprocesarse
entonces segln su origen, tipo de evento, tiempo, configuracién de la cuenta de servicio, etc., y organizarse como un
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flujo de eventos 24. Los eventos se pueden procesar individualmente o por lotes. En respuesta a la recepcion de un
indicador de evento del sistema cliente objetivo, en un paso 254, el detector de anomalias 62 puede ensamblar una
secuencia de eventos para analizar de acuerdo con el indicador de evento respectivo. El paso 254 puede incluir
identificar el origen del evento (es decir, el sistema cliente donde ocurrié el evento respectivo), seleccionar del flujo de
eventos 24 una pluralidad de otros eventos para formar una secuencia de eventos. En algunas realizaciones, los
miembros de la secuencia se eligen para que todos se originen en el mismo sistema cliente objetivo. En otro ejemplo,
todos los miembros de la secuencia deben ocurrir en un subconjunto predeterminado de sistemas cliente, como un
subdominio de red o una direccion IP comun, por ejemplo. Los eventos elegidos también se pueden ordenar de
acuerdo con su hora de ocurrencia y/o deteccion, por ejemplo, utilizando una marca de tiempo provista del indicador
de evento entrante. La secuencia de eventos se puede dividir ademas en partes, por ejemplo, identificando un evento
central y un contexto de evento (ver, p. €j., Fig. 8-A).

En un paso 256, el administrador de perfiles 84 puede seleccionar un perfil de cliente de acuerdo con el indicador de
evento respectivo, p. ej., de acuerdo con una identidad del sistema cliente objetivo donde ha ocurrido el evento
respectivo. Cuando el respectivo sistema cliente objetivo ha proporcionado eventos de entrenamiento para el
desarrollo de perfiles de cliente y/o para el entrenamiento de modelos de comportamiento, el paso 256 puede
comprender seleccionar un grupo/perfil de cliente que tenga el respectivo sistema cliente objetivo como miembro.
También se pueden utilizar otros criterios de seleccion de perfiles. Por ejemplo, el paso 256 puede comprender
seleccionar un perfil de cliente de acuerdo con una posicion del sistema cliente objetivo dentro de un espacio de
perfiles de cliente (ver Fig. 11), por ejemplo, comparando la posicion del sistema cliente objetivo con un conjunto de
arquetipos de grupo o centroides y seleccionando el grupo/perfil cuyo centroide esté mas cerca del sistema cliente
objetivo. En un ejemplo de este tipo, el perfil de cliente puede seleccionarse de acuerdo con un perfil de evento
determinado para el sistema cliente objetivo (p. ej., de acuerdo con un recuento de eventos recibidos del sistema
cliente objetivo, que se ajustan a una categoria/grupo de eventos en particular). Otros criterios de seleccién del perfil
de cliente pueden incluir seleccionar el perfil de cliente de acuerdo con una direccion de red del sistema cliente objetivo
(p. €j., seleccionar un perfil de cliente que contenga clientes que tengan la misma direccion IP que el sistema cliente
objetivo), con un propietario/usuario del sistema cliente objetivo (p. €j., seleccionar un perfil que contenga miembros
del mismo hogar que el sistema cliente objetivo), etc.

En un paso mas 258, el detector de anomalias puede instanciar el modelo de comportamiento 86 con valores de
parametros especificos para el respectivo perfil de cliente seleccionado. En algunas realizaciones, siguiendo la
instanciacion especifica del perfil, ejecutar el modelo 86 (paso 260) comprende proyectar eventos de la respectiva
secuencia de eventos en el espacio de incrustacién de eventos asociado con el respectivo perfil de cliente.

Un paso 262 ahora puede determinar si el (los) evento(s) de la secuencia de eventos respectiva es (son) o no
representativo(s) del comportamiento normal/de referencia del usuario asociado con el perfil de cliente respectivo. En
una realizacion, en el paso 260, comprende alimentar el contexto del evento (Ej, #0) de la secuencia respectiva al
modelo de comportamiento 86 y calcular el vector de puntuacion de prediccién 90 de la secuencia respectiva. El paso
262 entonces puede comprender identificar el elemento del vector 90 correspondiente al tipo de evento del evento
central real Eo de la secuencia, y comparar la puntuacién respectiva con un umbral predeterminado (p. €j., 0,95). En
algunas realizaciones, un valor de puntuacion inferior al umbral indica que el evento respectivo Eo es sustancialmente
improbable que ocurra en el contexto de evento respectivo y, por lo tanto, indica una anomalia coherente con una
posible amenaza a la seguridad informatica. En algunas realizaciones, un usuario o administrador del servidor de
seguridad 16 puede ajustar la sensibilidad del método ajustando el valor del umbral. En uno de esos ejemplos,
diferentes valores de umbral estan asociados con diferentes grupos de sistemas cliente.

En unarealizacion alternativa, el paso 260 puede comprender utilizar el modelo 86 para determinar una representacion
de un evento E;de la secuencia en el espacio de incrustacion del evento especifico del perfil de cliente respectivo. El
paso 262 entonces puede comprender determinar si el evento E;se ajusta a un patrén de comportamiento normal para
el perfil de cliente respectivo de acuerdo con una posicion del evento respectivo dentro del espacio de incrustacion.
Por ejemplo, un evento puede considerarse normal cuando se posiciona dentro de un grupo de eventos de
entrenamiento (p. ej., mas cerca de un centroide de grupo que un umbral predeterminado). En otro ejemplo, un evento
puede considerarse normal/benigno cuando se ubica en ciertas regiones del espacio de incrustacién y anémalo
cuando se ubica en otras regiones.

Cuando un evento de la secuencia (p. €j., Eo) se considera una anomalia, en otras palabras, no se ajusta al patron de
normalidad establecido a través del entrenamiento para el perfil de cliente respectivo, un paso 264 puede marcar el
evento respectivo para su posterior analisis. En algunas realizaciones, una anomalia puede desencadenar la
transmisién de una alerta de seguridad por parte de un administrador de alertas 64 del servidor de seguridad 16 (ver
Fig. 5). Las alertas de seguridad pueden enviarse al sistema cliente donde ocurri6 el evento anémalo y/o a un
administrador del sistema cliente respectivo. Los incidentes de eventos andmalos también pueden recopilarse e
informarse para su posterior analisis en un laboratorio de seguridad informatica.

Los sistemas y métodos ejemplares descritos anteriormente permiten una deteccién eficiente de amenazas a la
seguridad informatica tales como software malicioso e intrusion. Los sistemas y métodos divulgados implementan un
enfoque de comportamiento para la seguridad informatica, en el que el sistema infiere automaticamente un
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comportamiento de usuario normal/de referencia de acuerdo con un corpus de eventos de entrenamiento, y en el que
una desviacion de un patrén de comportamiento de referencia puede indicar una amenaza.

Algunas realizaciones detectan varios eventos que ocurren en una pluralidad de sistemas cliente, p. ej., computadoras,
teléfonos moéviles, dispositivos de red y maquinas virtuales. Eventos ejemplares incluyen inicios de procesos
especificos, intentos de acceder a ciertos archivos o ubicaciones de red y eventos de trafico de red como acceder a
ciertos puertos y direcciones, entre otros. Un experto en la materia comprendera que los sistemas y métodos descritos
en este documento pueden adaptarse a otros tipos de eventos, como eventos relacionados con la actividad de un
usuario en las redes sociales, el historial de navegacion de un usuario y la actividad de juego de un usuario, entre
otros. Las notificaciones de eventos se agregan en un servidor de seguridad. Una coleccion de dichos eventos se
puede usar como corpus de entrenamiento para construir un conjunto de perfiles de cliente, donde cada perfil de
cliente puede representar un solo usuario, una sola maquina o multiples usuarios/maquinas. En algunas realizaciones,
cada perfil de cliente comprende un subconjunto de sistemas cliente y/o un subconjunto de eventos que han ocurrido
en los respectivos subconjuntos de sistemas cliente. Cada perfil de cliente puede representar un patrén de uso normal
y/0 benigno de los respectivos sistemas cliente. Dichos perfiles de cliente pueden usarse entonces para detectar
incidentes de comportamiento anémalo, que pueden ser indicativos de una amenaza a la seguridad informatica.

Cierta seguridad informatica convencional opera de acuerdo con un conjunto de reglas que cuantifican el
comportamiento que es indicativo de malicia. Dado que los desarrolladores suelen estar interesados en ofrecer tales
soluciones a una amplia variedad de clientes, las reglas de comportamiento suelen ser genéricas y no adaptadas a
usuarios especificos. Sin embargo, en la practica, los usuarios son muy heterogéneos. Incluso dentro de la misma
empresa o familia, la forma en que cada miembro utiliza una computadora puede variar sustancialmente. Un conjunto
de acciones que pueden considerarse normales para un desarrollador o ingeniero de software pueden ser muy
inusuales cuando se detectan en una computadora en el departamento de contabilidad. Ademas, el mismo usuario
puede tener comportamientos sustancialmente diferentes en el trabajo y en el hogar. Por lo tanto, las reglas de
comportamiento genéricas pueden no capturar la diversidad y especificidad de los usuarios reales. A diferencia de
dichos sistemas convencionales, en algunas realizaciones de la presente invencion, los eventos que ocurren en cada
sistema cliente se revisan y analizan selectivamente frente a un modelo que captura un comportamiento normal/de
referencia del propio sistema cliente respectivo y/o de clientes similares. Dicho de otra manera, los limites de la
"normalidad" del comportamiento pueden definirse con una especificidad sustancial: una maquina cliente especifica,
un grupo especifico de usuarios (p. €j., un departamento particular de una empresa, miembros de una familia, un grupo
de edad particular), etc.

Debido a la proliferacion del software y el uso de Internet, un intento de desarrollar perfiles de comportamiento
altamente especificos, por ejemplo, perfiles ligados a cada usuario individual, puede requerir recursos
computacionales irrazonables y, por lo tanto, puede resultar poco practico. Ademas, la recopilaciéon de eventos de
usuarios/maquinas individuales puede no proporcionar suficientes datos para desarrollar modelos de comportamiento
estadisticamente robustos. En contraste con este enfoque, algunas realizaciones de la presente invenciéon agrupan
multiples usuarios y/o maquinas en un solo perfil de cliente, asegurando asi un compromiso Util entre especificidad,
robustez y costos computacionales. Ademas, la forma en que los usuarios y las maquinas se agrupan en perfiles se
basa en si misma en criterios de comportamiento, para garantizar que dicho agrupamiento conserve la especificidad.
En algunas realizaciones, cada perfil de cliente agrupa a usuarios/maquinas que tienen perfiles de eventos
sustancialmente similares. Dicho de otra manera, todos los miembros de un perfil de cliente muestran un
comportamiento de referencia similar en términos de estadisticas de eventos que ocurren en las maquinas miembro.

Algunos sistemas y métodos de seguridad informatica convencionales analizan principalmente eventos individuales.
Muchos eventos que ocurren durante el funcionamiento de un sistema informatico (p. ej., abrir un archivo, acceder a
una pagina web) pueden no ser indicativos de malicia cuando se toman de forma aislada. Sin embargo, pueden ser
maliciosos cuando ocurren en el contexto de otros eventos, por ejemplo, como una secuencia particular de acciones.
A diferencia de las soluciones mas convencionales, algunas realizaciones de la presente invencién analizan
explicitamente los eventos en contexto y, por lo tanto, se adaptan mejor a tales situaciones de correlaciéon de eventos.
Una realizacién preferida representa eventos individuales como vectores en un espacio de incrustacion
multidimensional que tiene la propiedad distintiva de que un par de eventos que ocurren con una frecuencia
relativamente alta en el mismo contexto de eventos estan separados por una distancia menor que otro par de eventos
que ocurren con menos frecuencia en el mismo contexto de evento.

El modelado de comportamiento exitoso puede requerir la deteccion de una gran cantidad (p. ej., cientos o miles) de
distintos tipos de eventos, pero no todos los tipos de eventos pueden ser igualmente importantes en el modelado de
comportamiento. Recopilar y analizar datos estadisticos sobre tantos tipos de eventos recibidos de un gran nimero
de fuentes puede resultar poco practico. Para abordar este problema, algunas realizaciones agrupan eventos en
categorias o grupos de eventos segun un grado de similitud entre eventos, creando asi estadisticas mas robustas y/o
relevantes. La construccién de perfiles de cliente puede verse sustancialmente facilitada por tal reduccion significativa
de la dimensionalidad. La similitud de eventos puede determinarse de acuerdo con varios criterios, por ejemplo, de
acuerdo con la distancia que separa dos eventos en un espacio de incrustacién de eventos. En una realizacion
preferida, dos eventos pueden considerarse similares si ocurren predominantemente en el mismo contexto (p. €j., los
eventos Ay B se consideran similares cuando ambos A y B son frecuentemente precedidos por un evento X y/o
seguidos por un evento Y, es decir, como en secuencias ejemplares XAY'y XBY).
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Las Figs. 17-A-B ilustran un experimento de aplicacion de algunos de los sistemas y métodos descritos anteriormente
para la deteccion de amenazas a la seguridad informatica. Se utilizé un corpus de eventos recopilados de multiples
clientes monitoreados para entrenar los componentes de un motor de perfilado, como se muestra arriba, lo que resultd
en que los clientes monitoreados se dividieran en 11 grupos/perfiles de clientes. Los eventos se agruparon en
categorias de eventos de acuerdo con una representacion de cada evento en un espacio de incrustacion de 15
dimensiones. Se desarrollaron modelos de comportamiento especificos del perfil para cada uno de los respectivos
grupos de clientes. Luego, se simul6 un tipo particular de ataque en una maquina de prueba. Las secuencias de
eventos recolectadas de la maquina de prueba se enviaron a un detector de anomalias instanciado, a su vez, con
parametros especificos para cada uno de los modelos de comportamiento. Algunas de estas secuencias de eventos
se detectaron como anomalias.

La Fig. 17-A muestra las puntuaciones de anomalias especificas del grupo, representadas en una escala en la que
una puntuacion de 1 indica un 100 % de certeza de una anomalia (p. €j., al menos un evento de una secuencia de
eventos recibida de la maquina de prueba no se habia visto durante el entrenamiento). El grafico representa valores
de puntuacién promediados sobre secuencias de eventos anémalos y las desviaciones estandar asociadas. La figura
muestra que la(s) misma(s) secuencia(s) puede(n) considerarse anomalias con un nivel de certeza que es especifico
del grupo. Dicho de otra manera, las mismas secuencias de eventos se consideran "menos andmalas" en ciertos
clientes que en otros. Por ejemplo, los modelos de comportamiento asociados con los grupos 1, 2'y 7 no solo detectan
el ataque con una eficiencia relativamente mayor que otros modelos, sino que todas las secuencias de eventos
asociadas con los ataques se consideraron "igualmente anémalas". Por el contrario, los modelos asociados con los
grupos 0y 9 indican algunas secuencias de eventos del mismo ataque como "menos anémalas" que otras.

La Fig. 17-B muestra las tasas de deteccion promedio especificas del perfil logradas para tres tipos distintos de
ataques. Las secuencias de eventos recopiladas de la maquina de prueba durante cada tipo de ataque se analizaron
utilizando cada uno de los 11 modelos de comportamiento entrenados especificos del perfil. La tasa de deteccion
difiere entre modelos y tipos de ataque, lo que da mas fe de la especificidad de algunos de los sistemas y métodos
descritos en este documento.

Dichos resultados experimentales indican otra aplicacion potencial de algunas realizaciones de la presente invencion.
Una solucion de seguridad informatica centralizada puede desarrollar selectivamente estrategias de proteccion para
cada conjunto de clientes identificados por un perfil de cliente y/o para otros clientes que tengan una similitud con un
arquetipo de cada grupo de clientes. Algunas realizaciones pueden identificar grupos de clientes para los cuales los
métodos descritos aqui ofrecen un grado de seguridad satisfactorio, y otros grupos de clientes que requieren medidas
de seguridad adicionales. Adaptar la proteccién a cada grupo de clientes puede mejorar la experiencia del usuario y
reducir los gastos computacionales innecesarios.

Sera evidente para un experto en la técnica que las realizaciones anteriores pueden modificarse de muchas maneras
sin apartarse del alcance de la invencidn. En consecuencia, el alcance de la invencion deberia estar determinado por
las siguientes reivindicaciones.
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REIVINDICACIONES
1. Un sistema informatico de servidor (16) que comprende al menos un procesador de hardware configurado para:

asignar (210) eventos de un corpus de entrenamiento (18) a una pluralidad de categorias de eventos, comprendiendo
el corpus de entrenamiento una coleccion de eventos que han ocurrido en una pluralidad de sistemas cliente (10);

en respuesta a la asignacion de eventos a categorias de eventos, asignar (212) sistemas cliente de la pluralidad de
sistemas cliente a una pluralidad de grupos de clientes (19) de acuerdo con la pluralidad de categorias de eventos; y

en respuesta a la asignacion de sistemas cliente a grupos de clientes, transmitir (256) un indicador de pertenencia a
grupo de clientes a un detector de anomalias configurado para determinar si un evento objetivo que ocurre en un
sistema cliente objetivo es indicativo de una amenaza a la seguridad informatica;

en el que asignar eventos a categorias de eventos comprende:

seleccionar (222) una pluralidad de eventos del corpus de entrenamiento, habiendo ocurrido la pluralidad de eventos
en un sistema cliente de la pluralidad de sistemas cliente,

organizar la pluralidad de eventos de acuerdo con un tiempo de ocurrencia para formar una secuencia de eventos
(25),y

en respuesta, asignar (226) un evento seleccionado de la secuencia de eventos a una categoria de eventos
seleccionados de acuerdo con un primer evento que precede al evento seleccionado y ademéas de acuerdo con un
segundo evento que sigue al evento seleccionado dentro de la secuencia de eventos;

en el que asignar sistemas cliente a grupos de clientes comprende asignar el sistema cliente a un grupo de clientes
seleccionado de acuerdo con un perfil de evento determinado de acuerdo con un recuento de eventos que ocurren en
el sistema cliente y que pertenecen a la categoria de eventos seleccionados; y

en el que el detector de anomalias esta configurado para determinar (262) si el evento objetivo es indicativo de la
amenaza a la seguridad informatica de acuerdo con un modelo de comportamiento entrenado (258) en un subcorpus
de eventos especifico del grupo de clientes, seleccionado el subcorpus especifico del grupo de clientes del corpus de
entrenamiento para incluir solo eventos que han ocurrido en una pluralidad de miembros de un grupo objetivo de la
pluralidad de grupos de clientes.

2. El sistema informatico de la reivindicacion 1, en el que asignar eventos a categorias de eventos comprende:

determinar una posicion del evento seleccionado en un espacio de incrustacion de eventos multidimensional de
acuerdo con los eventos primero y segundo; y

asignar el evento seleccionado a la categoria de eventos seleccionados de acuerdo con la posicién del evento
seleccionado en el espacio de incrustacién de eventos.

3. El sistema informatico de la reivindicacion 2, configurado ademas para determinar la categoria de eventos
seleccionados de acuerdo con un grupo de eventos que ocupan posiciones similares en el espacio de incrustacion de
eventos.

4. El sistema informatico de la reivindicacion 2, en el que determinar la posicion del evento seleccionado en el espacio
de incrustacion de eventos comprende entrenar un codificador de eventos para producir un conjunto de coordenadas
que indiquen la posicion, y en el que entrenar el codificador de eventos comprende:

acoplar el codificador de eventos a un decodificador de eventos configurado para recibir el conjunto de coordenadas
y para entregar un indicador de prediccion indicativo de una probabilidad de que la secuencia de eventos comprenda
los eventos primero y segundo; y

ajustar un conjunto de parametros del codificador de eventos de acuerdo con el indicador de prediccion.

5. El sistema informatico de la reivindicacion 2, en el que determinar la posicion del evento seleccionado en el espacio
de incrustacion de eventos comprende entrenar un codificador de eventos para producir un conjunto de coordenadas
que indiquen la posicion, y en el que entrenar el codificador de eventos comprende:

acoplar el codificador de eventos a un decodificador de eventos configurado para recibir el conjunto de coordenadas
y para entregar un contexto predicho del evento seleccionado, comprendiendo el contexto predicho un primer evento
predicho y un segundo evento predicho;

comparar el primer evento predicho con el primer evento y el segundo evento predicho con el segundo evento; y

ajustar un conjunto de parametros del codificador de eventos de acuerdo con un resultado de la comparacién.
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6. El sistema informatico de la reivindicacion 1, en el que el perfil de evento comprende una pluralidad de componentes,
perteneciendo cada componente determinado de acuerdo con una proporcion de eventos a cada categoria de eventos
de la pluralidad de categorias de eventos, calculada la proporcién a partir de un recuento total de eventos del corpus
de entrenamiento que ocurren en el sistema cliente.

7. El sistema informatico de la reivindicacién 1, en el que asignar sistemas cliente a grupos de clientes comprende
asignar sistemas cliente que tienen perfiles de eventos similares al mismo grupo de clientes.

8. El sistema informatico de la reivindicacion 1, en el que el evento del corpus de entrenamiento comprende un inicio
de un proceso seleccionado en un sistema cliente de la pluralidad de sistemas cliente.

9. Un método implementado por computadora que comprende:

emplear al menos un procesador de hardware de un sistema informatico para asignar eventos de un corpus de
entrenamiento a una pluralidad de categorias de eventos, en el que el corpus de entrenamiento comprende una
coleccién de eventos que ocurren en una pluralidad de sistemas cliente;

en respuesta a la asignacion de eventos a categorias de eventos, emplear al menos un procesador de hardware del
sistema informatico para asignar sistemas cliente de la pluralidad de sistemas cliente a una pluralidad de grupos de
clientes segun la pluralidad de categorias de eventos; y

en respuesta a la asignacién de sistemas cliente a grupos de clientes, emplear al menos un procesador de hardware
del sistema informatico para transmitir un indicador de pertenencia a grupo de clientes a un detector de anomalias
configurado para determinar si un evento objetivo que ocurre en un sistema cliente objetivo es indicativo de una
amenaza a la seguridad informatica;

en el que asignar eventos a categorias de eventos comprende:

seleccionar una pluralidad de eventos del corpus de entrenamiento, habiendo ocurrido la pluralidad de eventos en
un sistema cliente de la pluralidad de sistemas cliente,

organizar la pluralidad de eventos de acuerdo con un tiempo de ocurrencia para formar una secuencia de eventos,
y

en respuesta, asignar un evento seleccionado de la secuencia de eventos a una categoria de eventos seleccionados
de acuerdo con un primer evento que precede al evento seleccionado y ademas de acuerdo con el segundo evento
que sigue al evento seleccionado dentro de la secuencia de eventos;

en el que asignar sistemas cliente a grupos de clientes comprende asignar el sistema cliente a un grupo de clientes
seleccionado segun un perfil de evento determinado de acuerdo con un recuento de eventos que ocurren en el sistema
cliente y que pertenecen a la categoria de eventos seleccionados; y

en el que el detector de anomalias esta configurado para determinar si el evento objetivo es indicativo de la amenaza
a la seguridad informatica de acuerdo con un modelo de comportamiento entrenado en un subcorpus de eventos
especifico del grupo de clientes, seleccionado el subcorpus especifico del grupo de clientes del corpus de
entrenamiento para incluir solo eventos que han ocurrido en una pluralidad de miembros de un grupo objetivo de la
pluralidad de grupos de clientes.

10. El método de la reivindicacién 9, en el que asignar eventos a categorias de eventos comprende:

determinar una posicion del evento seleccionado en un espacio de incrustacion de eventos multidimensional de
acuerdo con los eventos primero y segundo; y

asignar el evento seleccionado a la categoria de eventos seleccionados de acuerdo con la posicién del evento
seleccionado en el espacio de incrustaciéon de eventos.

11. El método de la reivindicacion 10, que comprende ademas determinar la categoria de eventos seleccionados de
acuerdo con un grupo de eventos que ocupan posiciones similares en el espacio de incrustaciéon de eventos.

12. El método de la reivindicacién 10, en el que determinar la posicion del evento seleccionado en el espacio de
incrustacion de eventos comprende entrenar un codificador de eventos para producir un conjunto de coordenadas que
indiquen la posicién, y en el que entrenar el codificador de eventos comprende:

acoplar el codificador de eventos a un decodificador de eventos configurado para recibir el conjunto de coordenadas
y entregar un indicador de prediccion indicativo de una probabilidad de que la secuencia de eventos comprenda los
eventos primero y segundo; y

ajustar un conjunto de parametros del codificador de eventos de acuerdo con el indicador de prediccion.
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13. El método de la reivindicacién 10, en el que determinar la posicion del evento seleccionado en el espacio de
incrustacion de eventos comprende entrenar un codificador de eventos para producir un conjunto de coordenadas que
indiquen la posicién, y en el que entrenar el codificador de eventos comprende:

acoplar el codificador de eventos a un decodificador de eventos configurado para recibir el conjunto de coordenadas
y para entregar un contexto predicho del evento seleccionado, comprendiendo el contexto predicho un primer evento
predicho y un segundo evento predicho;

comparar el primer evento predicho con el primer evento y el segundo evento predicho con el segundo evento;y
ajustar un conjunto de parametros del codificador de eventos de acuerdo con un resultado de la comparacion.

14. El método de la reivindicacion 9, en el que el perfil de evento comprende una pluralidad de componentes,
perteneciendo cada componente determinado de acuerdo con una proporcion de eventos a cada categoria de eventos
de la pluralidad de categorias de eventos, calculada la proporcién a partir de un recuento total de eventos del corpus
de entrenamiento que ocurren en el sistema cliente.

15. El método de la reivindicacién 9, en el que asignar la pluralidad de sistemas cliente a grupos de clientes comprende
asignar sistemas cliente que tienen perfiles de eventos similares al mismo grupo de clientes.

16. El método de la reivindicacion 9, en el que el evento del corpus de entrenamiento comprende un inicio de un
proceso seleccionado en un sistema cliente de la pluralidad de sistemas cliente.

17. Un medio no transitorio legible por computadora que almacena instrucciones que, cuando son ejecutadas por al
menos un procesador de hardware de un sistema informatico, llevan el sistema informatico a:

asignar eventos de un corpus de entrenamiento a una pluralidad de categorias de eventos, comprendiendo el corpus
de entrenamiento una coleccion de eventos que han ocurrido en una pluralidad de sistemas cliente;

en respuesta a la asignacion de eventos a categorias de eventos, asignar sistemas cliente de la pluralidad de sistemas
cliente a una pluralidad de grupos de clientes de acuerdo con la pluralidad de categorias de eventos; y

en respuesta a la asignacion de los sistemas cliente a los grupos de clientes, transmitir un indicador de pertenencia a
grupo de clientes a un detector de anomalias configurado para determinar si un evento objetivo que ocurre en un
sistema cliente objetivo es indicativo de una amenaza a la seguridad informatica;

en el que asignar eventos a categorias de eventos comprende:

seleccionar una pluralidad de eventos del corpus de entrenamiento, habiendo ocurrido la pluralidad de eventos en
un sistema cliente de la pluralidad de sistemas cliente,

organizar la pluralidad de eventos de acuerdo con un tiempo de ocurrencia para formar una secuencia de eventos,
y

en respuesta, asignar un evento seleccionado de la secuencia de eventos a una categoria de eventos seleccionados
de acuerdo con un primer evento que precede al evento seleccionado y ademas de acuerdo con el segundo evento
que sigue al evento seleccionado dentro de la secuencia de eventos;

en el que asignar sistemas cliente a grupos de clientes comprende asignar el sistema cliente a un grupo de clientes
seleccionado segun un perfil de evento determinado de acuerdo con un recuento de eventos que ocurren en el sistema
cliente y que pertenecen a la categoria de eventos seleccionados; y

en el que el detector de anomalias esta configurado para determinar si el evento objetivo es indicativo de la amenaza
a la seguridad informatica de acuerdo con un modelo de comportamiento entrenado en un subcorpus de eventos
especifico del grupo de clientes, seleccionado el subcorpus especifico del grupo de clientes del corpus de
entrenamiento para incluir solo eventos que han ocurrido en una pluralidad de miembros de un grupo objetivo de la
pluralidad de grupos de clientes.
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