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DESCRIPCION
Conservacién de la privacidad en una base de datos consultable construida a partir de textos no estructurados
Campo técnico

La presente divulgacidn se refiere a un método implementado por ordenador de generacién de una base de datos
consultable originada a partir de textos no estructurados en el que se conserva la privacidad individual. La presente
divulgacidén también se refiere a un producto de programa informatico para generar la base de datos y a un aparato
de procesamiento de datos para generar la base de datos.

Antecedentes

El anélisis de datos recopilados en un campo es una herramienta Util para identificar tendencias y patrones que pueden
usarse para formar una comprensién méas precisa de campo. Pueden recopilarse y analizarse datos, almacenandose
los datos analizados en una base de datos consultable. Puede proporcionarse informacién agregada por la base de
datos consultable con el fin de proporcionar una herramienta para anélisis estadistico de los datos para identificar las
tendencias y patrones en el campo.

Para bases de datos consultables basadas en datos referentes a individuos en las que las consultas automatizadas
son posibles, un atacante puede descubrir informacién sobre un individuo mediante una combinacién de diferentes
consultas agregadas. Mas especificamente, un atacante que realiza una combinacién de diferentes consultas en la
base de datos puede deducir informacién especifica sobre un individuo, por ejemplo sumando y restando los
resultados de las consultas.

Como tal, un atacante todavia puede usar bases de datos consultables que proporcionan datos agregados para
identificar informacion referente a un individuo.

Una medida existente para ayudar a mantener la confidencialidad de datos en una base de datos consultable es
mediante el uso de privacidad diferencial. El principio de la privacidad diferencial es proporcionar a cada individuo
aproximadamente la misma cantidad de privacidad que resultaria de la eliminacién de sus datos. Esta privacidad se
proporciona afiadiendo ruido aleatorio, usando un algoritmo de generacién de ruido, a las consultas lo cual hace
imposible reconstruir informacién sobre los individuos. Hay muchas técnicas de este tipo disponibles, tales como el
mecanismo de Laplace u otros mecanismos similares.

Sin embargo, tales técnicas todavia plantean un problema de seguridad ya que la generacién de ruido es determinista;
es decir, el ruido generado se genera artificialmente a partir de los datos en la base de datos. Por tanto, un atacante
puede realizar un alto nUmero de consultas en la base de datos lo cual revela el algoritmo de generacién de ruido
usado. Dicho de otro modo, el ruido puede someterse a ingenieria inversa a partir de un nimero indefinido de consultas
realizadas en la base de datos. Una vez que el atacante conoce caracteristicas del algoritmo de generacién de ruido,
entonces esto puede usarse para descubrir informacién adicional referente a los datos en la base de datos (dado que
el ruido generado depende de los datos subyacentes). Alternativamente, un atacante puede descubrir informacién
referente al algoritmo de generacién de ruido a partir de los programadores que participan en la creacién del algoritmo
de generacién de ruido.

Por tanto, existe la necesidad de proporcionar una cantidad similar de privacidad a individuos de una manera mas
segura (es decir, usando una técnica de potenciacion de la privacidad que sea menos propensa al ataque en si misma).

El documento US 2014/278409 A1 divulga un método para anonimizar textos no censurados modificando vectores de
caracteristicas asociados con los textos no censurados.

Sumario

Segun un primer aspecto, se proporciona un método implementado por ordenador de generacién de una base de
datos consultable, que comprende: recibir un corpus de documentos en texto libre que contienen datos confidenciales,
estando los documentos en texto libre relacionados con el mismo dominio; asignar, por un sistema de procesamiento
de lenguaje natural (NLP) entrenado, una o méas entidades nombradas resumidas a cada documento en texto libre en
el corpus; y almacenar las entidades nombradas resumidas de cada documento en texto libre asignadas por el sistema
de NLP en una base de datos consultable configurada para proporcionar informacién agregada referente a las
entidades nombradas; en el que el sistema de NLP esta configurado de tal manera que las entidades nombradas
resumidas se reconocen y desambiguan con una precisién de entre 0,75 y menos de 1 y una exhaustividad de entre
0,75y menos de 1, y en el que la razén de precision y exhaustividad es de entre 0,7 y 1,3; en el que la base de datos
consultable est4 libre de la adicién de ruido artificial por un algoritmo de generacion de ruido artificial. Mantener los
valores de precision y exhaustividad por debajo de 1 afiade privacidad a la base de datos consultable haciendo que
sea menos probable que ataques a partir de un alto nimero de consultas agregadas sean satisfactorios. Mantener la
precisién y exhaustividad por encima de 0,75 garantiza un nivel aceptable de exactitud de los resultados agregados.
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Ventajosamente, los errores en la precisién y exhaustividad surgen de los errores de lectura del propio sistema de
NLP, en vez de generarse artificialmente. Por tanto, el método da como resultado una base de datos consultable que
proporciona informacidén agregada exacta al tiempo que garantiza la privacidad individual, en el que el procedimiento
de generacién de ruido no puede descubrirse por un atacante debido a que la generacidén de ruido surge de manera
natural a partir del procedimiento de entrenamiento del sistema de NLP, y a partir de las ambigledades inherentes a
la comunicacién de lenguaje natural, en vez de insertarse artificialmente. Dicho de otro modo, el método da como
resultado una base de datos consultable més segura ya que el propio método de generacion de ruido no es artificial.
Es decir, el método da como resultado una base de datos consultable més segura ya que el propio método de
generacién de ruido no es aleatorio, ni se disefia de manera artificial de un modo determinista. Garantizando que la
privacidad surge a partir de errores probabilisticos en el reconocimiento y la desambiguacién, en vez de a partir de un
algoritmo de generacién de ruido artificial, un atacante no puede aprender el tipo de generacidén de ruido a partir de
varias consultas de base de datos. La seguridad aumentada surge independientemente del contenido de los datos en
la base de datos ya que se basa en la precisién y exhaustividad del sistema de NLP.

Por tanto, puede considerarse que el método garantiza una “privacidad natural’ ya que la privacidad surge del error
de lectura del sistema de NLP, en vez de surgir a partir de ruido artificial inyectado en la base de datos, como en el
caso de métodos tradicionales de privacidad diferencial.

La precisidén puede ser de entre 0,75 y 0,95. La exhaustividad puede ser de entre 0,75y 0,95. Mas preferiblemente, la
precisién puede ser de entre 0,85 y 0,95 y la exhaustividad puede ser de entre 0,85 y 0,95. Se ha encontrado que
estos valores garantizan un nivel de privacidad similar a los métodos tradicionales de privacidad diferencial. La razén
de precisién y exhaustividad puede ser de entre 0,8 y 1,2, y preferiblemente de 0,9 y 1,1. El nimero de documentos
en texto libre recibidos puede ser de al menos 49, preferiblemente al menos 1000 y mas preferiblemente al menos
39.000.

El sistema de NLP puede comprender uno o0 mas algoritmos de aprendizaje automético. El método puede comprender
las etapas de entrenar cada uno del uno o mas algoritmos de aprendizaje automético mediante: seleccionar uno o
més subconjuntos de documentos en texto libre en el dominio; asignar la una 0 mas entidades nombradas resumidas
a los documentos en el uno o méas subconjuntos para formar uno 0 més conjuntos de entrenamiento; entrenar el uno
0 mas algoritmos de aprendizaje automatico usando el uno o mas conjuntos de entrenamiento; seleccionar un segundo
subconjunto de documentos en texto libre en el dominio; introducir el segundo subconjunto del corpus de documentos
en texto libre en el sistema de NLP; evaluar si el sistema de NLP reconoce y desambigua las entidades nombradas
resumidas con una precisién de entre 0,75 y menos de 1y una exhaustividad de entre 0,75 y menos de 1, y en el que
la razdn de precisidén y exhaustividad es de entre 0,7 y 1,3; y si no es asi, volver a entrenar el uno o0 més algoritmos
de aprendizaje automatico de tal manera que la precisién, exhaustividad y razdn de precision y exhaustividad estan
dentro de los intervalos requeridos.

El entrenamiento puede realizarse de manera iterativa. Este método proporciona un procedimiento de entrenamiento
dinamico para formar un sistema de NLP, en el que la privacidad diferencial se garantiza mediante el error de lectura
del uno o mas algoritmos de aprendizaje automético.

Si tras la evaluacién se requiere reducir la precisién, entonces el uno o mas algoritmos de aprendizaje automatico
pueden volver a entrenarse proporcionando datos de entrenamiento que contienen entidades nombradas resumidas
asignadas a cadenas incorrectas de texto. Ademés, sitras la evaluacidn se requiere reducir la exhaustividad, entonces
el uno o més algoritmos de aprendizaje automatico vuelven a entrenarse proporcionando datos de entrenamiento que
contienen texto relacionado con una entidad nombrada resumida a la que no se le ha asighado esa entidad nombrada
resumida y/o a la que se le ha asignado una entidad nombrada resumida diferente. El sistema de NLP puede
entrenarse deliberadamente para tener un rendimiento peor con el fin de garantizar el nivel requerido de privacidad.

Los conjuntos de entrenamiento pueden generarse manualmente por uno o mas usuarios o usando un segundo
sistema de NLP que tiene una precision y exhaustividad mayores de 0,85 y preferiblemente mayores de 0,95. La
precisién y exhaustividad del sistema de NLP pueden evaluarse manualmente pro un usuario o comparando la salida
del sistema de NLP con la de un segundo sistema de NLP que tiene una precisidén y exhaustividad mayores de 0,85y
preferiblemente mayores de 0,95.

El sistema de NLP puede comprender uno o més algoritmos basados en reglas. El uso de algoritmos basados en
reglas con texto no estructurado libre puede ser una fuente de generacién de ruido. Por ejemplo, los algoritmos
basados en reglas pueden no ser capaces de detectar erratas en el texto, dando como resultado un niimero superior
de falsos negativos. Por tanto, los falsos negativos pueden considerarse como verdaderamente aleatorios.

Los documentos en texto libre pueden ser historias clinicas y las entidades nombradas resumidas pueden comprender
informacién del paciente y terminologia médica.

La entidad resumida nombrada y un término de desambiguacién asociado pueden almacenarse en la base de datos.

Los documentos en texto libre pueden ser historias clinicas y el sistema de NLP puede entrenarse para asignar uno o
mas de los siguientes términos de desambiguacién a las entidades nombradas resumidas: informacién del paciente,

3



10

15

20

25

30

35

40

45

50

55

60

65

ES 2969 343 T3

antecedentes médicos, antecedentes médicos familiares, antecedentes farmacéuticos, antecedentes de tratamiento,
sintomas, resultados de pruebas, evoluciones y notas. Alternativamente, los documentos en texto libre pueden ser
registros de seguro y el sistema de NLP puede entrenarse para asignar uno o mas de los siguientes términos de
desambiguacién a las entidades nombradas resumidas: cobertura por pérdida o dafio, riesgo derivado, riesgo,
contenido relacionado legal, figura juridica, accién de péliza, acontecimiento en el tiempo, requisito legal.

Seguln un segundo aspecto, se proporciona un producto de programa informético que comprende instrucciones que,
cuando se ejecutan por un ordenador, hacen que el ordenador: reciba un corpus de documentos en texto libre que
contienen datos confidenciales, estando los documentos en texto libre relacionados con el mismo dominio; asigne, por
el sistema de procesamiento de lenguaje natural (NLP) entrenado, una o mas entidades nombradas resumidas a cada
documento en texto libre en el corpus; y almacene las entidades nombradas resumidas de cada documento en texto
libre asignadas por el sistema de NLP en una base de datos consultable configurada para proporcionar datos
agregados referentes a las entidades nombradas; en el que el sistema de NLP esta configurado de tal manera que las
entidades nombradas resumidas se reconocen y desambiguan con una precision de entre 0,75 y menos de 1 y una
exhaustividad de entre 0,75 y menos de 1, y en el que la razén de precisién y exhaustividad es de entre 0,7 y 1,3; en
el que la base de datos consultable esta libre de la adicién de ruido artificial por un algoritmo de generacién de ruido
artificial.

Segun un tercer aspecto, se proporciona un aparato de procesamiento de datos para generar una base de datos
consultable, que comprende un sistema de procesamiento de lenguaje natural (NLP) entrenado y configurado para:
recibir un corpus de documentos en texto libre que contienen datos confidenciales, estando los documentos en texto
libre relacionados con el mismo dominio; asignar, por el sistema de procesamiento de lenguaje natural (NLP)
entrenado, una o0 més entidades nombradas resumidas a cada documento en texto libre en el corpus; y almacenar las
entidades nombradas resumidas de cada documento en texto libre asignadas por el sistema de NLP en una base de
datos consultable configurada para proporcionar datos agregados referentes a las entidades nombradas; en el que el
sistema de NLP esta configurado de tal manera que las entidades nombradas resumidas se reconocen y desambiguan
con una precisién de entre 0,75 y menos de 1 y una exhaustividad de entre 0,75 y menos de 1, y en el que la razén
de precisién y exhaustividad es de entre 0,7 y 1,3; en el que la base de datos consultable est4 libre de la adicién de
ruido artificial por un algoritmo de generaciéon de ruido artificial.

Breve descripcién de los dibujos

Para permitir una mejor comprensién de la presente divulgacién, y para mostrar como puede llevarse a cabo la misma,
ahora se hara referencia, Unicamente a modo de ejemplo, a los dibujos adjuntos, en los que:

la figura 1 muestra un diagrama de bloques de un sistema informatico a modo de ejemplo para generar una base de
datos consultable segun la presente divulgacién;

la figura 2 muestra un método para generar una base de datos consultable segln la presente divulgacion;
la figura 3 muestra un diagrama de bloques de un sistema de NLP segun la presente divulgacién;

la figura 4 muestra un diagrama de flujo que ilustra como puede entrenarse un sistema de NLP segun la presente
divulgacién;

las figuras 5A a 5E ilustran la salida del sistema de NLP en el ejemplo 1; y
las figuras 6A a 6E ilustran la salida del sistema de NLP en el ejemplo 2.
Descripcion detallada

A lo largo de esta divulgacién, el término “dominio” puede referirse a un concepto o grupo de conceptos que se refieren
a una Unica disciplina o campo. El dominio puede representarse por una Unica ontologia especifica de dominio, que
puede ser una ontologia convencional en la industria, una ontologia generada no convencional en la industria o una
ontologia generada por usuario. Los ejemplos de un dominio incluyen medicina y seguros.

A lo largo de esta divulgacion, el término “precision” de un sistema se refiere a la fraccién de entidades nombradas
resumidas correctamente identificadas y desambiguadas por el sistema en comparacién con el numero total de
entidades nombradas resumidas identificadas por el sistema. El valor se define como TP/TP+FP), donde TP es el
namero de verdaderos positivos y FP es el niUmero de falsos positivos.

A lo largo de esta divulgacién, el término “exhaustividad” de un sistema se refiere a la fraccién de entidades nombradas
resumidas correctamente identificadas y desambiguadas por el sistema, en comparacién con el numero total de
entidades nombradas resumidas introducidas en el sistema. El valor se define como TP/(TP+FN), donde TP es el
namero de verdaderos positivos y FP es el niUmero de falsos positivos.
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A lo largo de esta divulgacion, el término “verdadero positivo” se refiere a una entidad nombrada resumida
correctamente identificada y desambiguada. Dicho de otro modo, se refiere a un resultado que indica que una entidad
nombrada resumida estd presente cuando realmente esta presente. Por ejemplo, en el contexto de un documento,
cuando una identidad resumida nombrada en el texto del documento se identifica y desambigua correctamente, esta
identidad resumida nombrada se considera un “verdadero positivo”.

A lo largo de esta divulgacién, el término “falso positivo” se refiere a una entidad nombrada resumida incorrectamente
identificada y desambiguada. Dicho de otro modo, se refiere a un resultado que indica que una entidad nombrada
resumida esté presente cuando realmente no esta presente. Por ejemplo, en el contexto de un documento, cuando
una identidad resumida nombrada en el texto del documento se identifica y desambigua incorrectamente, esta
identidad resumida nombrada se considera un “falso positivo”.

A lo largo de esta divulgacién, el término “verdadero negativo” se refiere a un fragmento de texto correctamente
ignorado. Dicho de otro modo, se refiere a un resultado que indica que una identidad nombrada resumida no esta
presente cuando realmente no esta presente. Por ejemplo, en el contexto de un documento, si un fragmento de texto
en el documento se ignora correctamente, esto puede considerarse un “verdadero negativo”.

A lo largo de esta divulgacién, el término “falso negativo” se refiere a una identidad nombrada resumida que se ignora
incorrectamente. Dicho de otro modo, se refiere a un resultado que indica que una identidad nombrada resumida no
esta presente cuando realmente esta presente. Por ejemplo, en el contexto de un documento, cuando se encuentra
que una identidad nombrada resumida no esta presente cuando realmente esté presente en el documento, esto puede
considerarse un “falso negativo”.

Para una entidad nombrada resumida dada, un documento puede considerarse un “verdadero positivo” si la entidad
nombrada resumida se identifica y desambigua correctamente para ese documento. De manera similar, un documento
puede considerarse un “falso positivo” si la entidad nombrada resumida particular se identifica y desambigua
incorrectamente para ese documento. Ademas, un documento puede considerarse un “verdadero negativo” si la
entidad nombrada resumida particular no se identifica y desambigua para el documento y el texto de documento no
contiene la entidad nombrada resumida. Finalmente, un documento puede considerarse un “falso negativo” si la
entidad nombrada resumida particular no se identifica y desambigua para el documento y el texto de documento si
contiene la entidad nombrada resumida.

A lo largo de esta divulgacién, el término “texto libre” se refiere a texto que no estd organizado de una manera
predefinida, en contraposicién a texto estructurado que puede sertexto almacenado, por ejemplo, en forma de campos.

A lo largo de esta divulgacion, el término “sistema de procesamiento de lenguaje natural” o “sistema de NLP” se refiere
a cualquier algoritmo o grupo de algoritmos configurado para procesar datos de lenguaje natural. Un sistema de NLP
puede comprender un Unico algoritmo, tal como un algoritmo de aprendizaje automético o algoritmo basado en reglas
o puede comprender una coleccién de algoritmos configurados para ejecutarse en paralelo o en serie. Por ejemplo,
un sistema de NLP puede comprender un algoritmo configurado para identificar y desambiguar un conjunto de
entidades nombradas resumidas, y un algoritmo adicional para identificar y desambiguar un segundo conjunto de
entidades nombradas resumidas. El sistema de NLP puede comprender ademas, por ejemplo, un algoritmo basado
en reglas o de aprendizaje automatico para identificar abreviaturas en el texto libre y/o un algoritmo para identificar un
contexto para cada entidad nombrada resumida identificada.

Los ejemplos de algoritmos basados en reglas que pueden usarse en el sistema de NLP incluyen:

- arboles de decisién disefiados manualmente basados en expresiones regulares, para identificar partes de texto
facilmente predecibles (nimero de seguridad social, resultados cuantitativos de pruebas, dosificacién de
medicamentos, ...); y

- coincidencia de palabras a partir de un diccionario de palabras tales como una ontologia.

Los ejemplos de algoritmos de aprendizaje automatico que pueden usarse en el sistema de NLP incluyen:

- algoritmos de clasificacién (tales como aprendizaje profundo, bosque aleatorio, arboles de decisién, K-NN o
similares);

- métodos de regresién (por ejemplo arboles de decisién, regresién logistica, maquinas de vectores de soporte o
similares);

- anélisis de agrupacién (tal como medias Kk, deteccién de anomalia o similares);

- reduccién de caracteristicas (tal como analisis de componentes principales, analisis discriminante lineal o similares);
y
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- extraccidn de caracteristicas (tal como analisis de componentes independientes, analisis de covarianza, clasificacién
recursiva o similares).

Los métodos de aprendizaje de los algoritmos de aprendizaje automatico pueden estar supervisados,
semisupervisados o no supervisados.

A lo largo de esta divulgacion, el término “entidad nombrada resumida’ puede referirse a cualquier término que
pertenece a la ontologia especifica de dominio del dominio.

Tal como se comentd anteriormente, cuando pueden realizarse consultas automatizadas en una base de datos que
proporciona informacidén agregada referente a los datos almacenados en la base de datos, existe el riesgo de que un
atacante descubra informacién no divulgada, tal como datos personales, por medio de una combinacién de un alto
nimero de consultas agregadas. La privacidad diferencial es una técnica bien conocida de potenciacién de la
privacidad, que se basa en el principio de que la privacidad de una persona no puede verse comprometida si un
observador que ve la informacién agregada de la base de datos no puede saber si se usaron los datos de un individuo
particular. Esto se garantiza mediante la adicién de ruido aleatorio a la base de datos (por ejemplo, mediante la adicién
de falsos positivos o falsos negativos a los resultados agregados), lo cual inhibe la capacidad del observador para
reconstruir la informacién sobre cualquier individuo contenida en la base de datos a partir de la combinacién de
consultas.

En los métodos divulgados en el presente documento, hay falsos positivos y falsos negativos presentes de manera
similar en los datos guardados en la base de datos, lo que significa que se garantiza la privacidad de la misma manera
que para privacidad diferencial.

La justificacién formal para los métodos divulgados en el presente documento puede resumirse de la siguiente manera.

El uso de un sistema de procesamiento de lenguaje natural (NLP) para identificar (es decir, reconocer y desambiguar)
identidades resumidas nombradas que aparecen en un texto es propenso a errores. El sistema de NLP puede cometer
dos tipos de errores: puede detectar una entidad nombrada resumida cuando no aparece (un falso positivo) o, a la
inversa, puede no lograr identificar una entidad nombrada resumida que aparece en el texto (un falso negativo).

La exactitud del sistema de NLP se determina mediante estos dos tipos de errores y puede resumirse mediante dos
parametros, precisién y exhaustividad, que se definen de la siguiente manera:

procision — "
recision = TP+ FP

Exhaustividad = TP

xnaustivida —TP+FN

Donde TP es el numero de verdaderos positivos, FP es el niUmero de falsos positivos y FN es el niumero de falsos
negativos. Por ejemplo, para una entidad nombrada resumida particular, TP puede ser el nimero de documentos
verdaderos positivos, FP el nUmero de documentos falsos positivos y FN el nimero de documentos falsos negativos.

La frecuencia verdadera (P*) (por ejemplo, prevalencia) en la que aparece un concepto nombrado resumido en un
texto es la suma del numero de verdaderos positivos y falsos negativos (es decir el nUmero de veces que aparece
realmente la entidad nombrada resumida en los textos, o el nimero de documentos en los que aparece realmente una
entidad nombrada resumida particular). Esto puede resumirse de la siguiente manera:
P*—TP+FN=p Precision (TP + FP) Precision
Exhaustividad Exhaustividad

Donde P es el nimero total de veces que se identifica la entidad nombrada resumida por el sistema de NLP (es decir
TP + FP). Mas particularmente, P es el numero total de documentos en los que se identifica la entidad nombrada
resumida por el sistema de NLP. Por tanto, se desprende que si la precisién y la exhaustividad adoptan valores
similares, la frecuencia de entidades nombradas resumidas identificadas por el sistema de NLP es un valor similar al
nimero real de veces que aparece la entidad nombrada resumida en los textos. Dicho de otro modo,
precisién/exhaustividad = 1.

Tal como se explica en mas detalle a continuacion, no se necesita que la razén de precisién y exhaustividad sea
exactamente 1. La razdn de estos valores puede adoptar cualquier valor dentro de un intervalo de valores alrededor
de 1, dependiendo de la exactitud requerida de los resultados. Por ejemplo, en algunas aplicaciones puede ser
aceptable una razén de entre aproximadamente 0,7 y 1,3. En aplicaciones en las que se requiere una exactitud
superior, el limite inferior de la razén puede ser de 0,8, 0,9 6 0,95, y el limite superior de la razén puede ser de 1,2,
1,1 6 1,05 (contemplandose cualquier combinacién de los valores de limite superior y valores de limite inferior).
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Dado que cualquier estimacién de precisién y exhaustividad es propensa a errores (debido a que el analisis de
precision y exhaustividad se basa en un subconjunto de un corpus de textos), diferiran del valor verdadero en los
errores €1y €2:

Precision real _ Precision medida + €1
Exhaustividad real ~ Exhaustividad medida + €2

Por tanto, los valores medidos de precision y exhaustividad serdn exactos si los errores €1 y €2 son bajos en
comparacién con la precision y exhaustividad medidas. Portanto, la precisiéon y exhaustividad deben ser relativamente
altas (es decir, positivas y razonablemente préximas a uno, por ejemplo al menos 0,70 y mas preferiblemente al menos
0,75). También se apreciara por el experto en la técnica que debe seleccionarse un subconjunto de tamafio adecuado
del corpus que sea estadisticamente representativo del corpus, de tal manera que los errores €1 y €2 sean
suficientemente bajos, tal como se conoce en la técnica.

La probabilidad de errores cuando se identifica una entidad nombrada resumida puede resumirse de la siguiente
manera:

FP TP 1—Precision
Error=—=——7—r—7—
n n Precision

E _ FN _ TP 1 — Exhaustividad
ror, = ~ n  Exhaustividad

Donde FP y FN son las tasas de falsos positivos y negativos, respectivamente, TP es el niUmero de verdaderos
positivos y n es el numero total de documentos.

Para probabilidades de error aceptables, los limites para precisiéon y exhaustividad pueden derivarse basandose en la
proporcidn de positivos (la proporciéon promedio de textos en los que aparece el concepto particular, 7TP/n). Por tanto,
los valores objetivo para la precisién y exhaustividad basandose en los valores objetivo para los errores en funcién de
la estimacién de verdaderos positivos se resumen de la siguiente manera:

S 1
Precision objetivo = Error objetivo; 1
TP/n
Exh ividad objetivo = !
xhaustividad objetivo = Error objetivo, 1
TP/n

Para errores objetivo del 5% y una razén de positivos del 50%, los valores objetivo de precisién y exhaustividad son
del 90,90%. Para un error objetivo del 10%, los valores objetivo de precisiéon y exhaustividad son del 83,33%.

A partir de las definiciones de P, P* y precisiéon y exhaustividad facilitadas anteriormente, puede derivarse que el
namero total de positivos en el corpus (por ejemplo, el nimero de documentos con la entidad nombrada resumida
detectada) es:

= P*x —
( Precision

Exhaustividad — Precisic')n> Exhaustividad
Precision

P= (TP +FP):P**<1+

Por tanto, puede suponerse que el nimero promedio de positivos por documento (es decir, probabilidad de que en un
documento se haya detectado la entidad nhombrada resumida) es una distribucién de Bernoulli con una probabilidad:

P* Exhaustividad — Precision
p= 7 *(1+

Precision

Donde n es el nimero total de documentos. Por tanto, agregando resultados a lo largo del corpus puede modelarse la
distribucién como un binomio, en el que los parametros del binomio son:

Npivomio =N

Peinomio =P

El binomio puede considerarse como una distribucién normal para n suficientemente grande, por ejemplo si n*p>5y
n(1-p)>5, con una distribucién normal resumida como:
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N(np,/np(1-p))

Por tanto, la proporciéon de documentos en el corpus en los que se ha identificado una entidad nombrada resumida
puede modelarse por medio de una distribucién normal de los siguientes parametros:

Exhaustividad>

= = p*. —
p=np ( Precision

Precision

\/1 Exhaustividad Exhaustividad
g = (P*7,><1—P*7>
Precision

Sabiendo esto, la frecuencia de concepto tal como se lee por el sistema de NLP estara contenida en los intervalos de
confianza [f—z- o,u+ z- o], donde z es un pardmetro (por ejemplo, z = 2 producira Prob(P € [u—z- o,u+2z-
0]))=0,95.

Con el fin de tener una estimacién centrada alrededor del valor verdadero de P* (es decir, con el fin de hacer que la
desviacion estdndar adopte un valor bajo), es necesario tener valores similares de precisiéon y exhaustividad:

Precision
Exhaustividad

Esto significa que, si se considera que un error o intervalo de confianza del 10% (medido como proporcién de
prevalencia verdadera P*) es aceptable, la razdn entre precisién y exhaustividad sera:

Precision

0,90 < Exhaustividad <

1,10

En diferentes aplicaciones, pueden ser aceptables diferentes valores de error, en cuyo caso la razén de precisién y
exhaustividad puede adoptar un intervalo mas amplio (0 més estrecho) de valores aceptables.

La mitad de la anchura del intervalo de confianza expresada como proporcidén de su promedio sera:

. Exhaustividad
(1_P "~ Precision )
(P* . Exhaustividad)

Precision

zZ-0 1
hw=——-=2z- |-
u n

« Exhaustividad
n= z? ‘(1_P "~ Precision )
hw? (P*_Exhaustividad)

Precision

Para una mitad de la anchura del 10% de la media para un nivel de confianza del 95% (z = 2), suponiendo una

. . . : . Precisié
proporcién del 50% de documentos en los que aparece la entidad leida (es decir P*/n) y una razén % =0,90,
se obtiene un numero necesario de documentos n = 49. El pardmetro més sensible es la prevalencia. En condiciones
en las que P*n = 10%, el numero de documentos sera de n = 39.600. En resumen, el nUmero de documentos en el
corpus puede seleccionarse basandose en las circunstancias particular de la aplicacién (es decir, la naturaleza de las
entidades que estan leyéndose y el nivel de confianza deseado).

Los mecanismos de privacidad diferencial limitan la cantidad de informacién sobre un sujeto particular que puede
extraerse a partir de diferentes consultas en la base de datos. Esta seccidén calcula el impacto de la precisién y
exhaustividad en un ejemplo especifico estilizado. El ejemplo es Gnicamente a modo de ejemplo, para representar de
manera resumida los beneficios del ruido introducido en los métodos de NLP divulgados en el presente documento.

Se supone que el atacante conoce el valor de f + 1 variables diferentes para el sujeto objetivo y que la frecuencia
promedio de estos términos es p. La base de datos contiene N sujetos en total. El nimero de sujetos que apareceran
en una consulta que contiene f filtros es:

El atacante acumula dos consultas en las que la diferencia en los sujetos filtrados es lo més baja posible, de manera
ideal uno. Esto significa:
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El niumero de variables que necesita conocer previamente el atacante sobre el sujeto es mayor para frecuencias mas
grandes y menor para las mas pequefias. Por ejemplo, si los términos que conoce el atacante sobre el sujeto son
relativamente poco frecuentes (por ejemplo, con p = 5%) y no estan correlacionados, con N = 1.000.000 sujetos seré
suficiente conocer 6 campos. Si los términos son mas frecuentes, necesitard conocer que el sujeto tiene una lectura
positiva para 20 variables.

Los errores en el procedimiento de lectura de NLP hacen mas dificil usar la informacién para construir el ataque. Esto
puede conceptualizarse de la siguiente manera:

La probabilidad de que un verdadero positivo sigua siéndolo (es decir, la probabilidad de que el sujeto objetivo siga
estando en la consulta después de introducirse ruido) es:

Exhaustividad’

La probabilidad de que la consulta no obtenga nuevos sujetos (a partir de falsos positivos) es:

f
1-p

1—P+P(ﬁaiﬁﬁ—0

Esto significa que la probabilidad de que las dos consultas todavia contengan el sujeto objetivo y tengan un diferencial
de un sujeto es:

f
Exhaustividad (1 —p)

1—P+P(ﬁaiﬁﬁ—0

En los siguientes ejemplos, esto significa que, con Precisién = Exhaustividad = 0,85 (lo cual, tal como se expuso
anteriormente, mantiene la exactitud de resultados agregados), el ataque en el caso para p = 5%, el ataque sélo
necesitara ser satisfactorio en el 42% de los casos.

En el otro caso, con p = 50%, el ataque seré satisfactorio con una probabilidad de tan sélo el 0,2%.
Si Precision = Exhaustividad = 0,75, los ataques seran satisfactorio con una probabilidad del 22% y 1,78E-5.

Teniendo en cuenta el analisis anterior, se entendera que un sistema de NLP que tiene al menos una de la precisién
y la exhaustividad por debajo de 1 y ambas por encima de 0,75, y que tiene el intervalo requerido de valores de razén,
puede usarse para generar una base de datos consultable en la que se requiere privacidad diferencial, en vez de
afladiendo ruido artificial a una base de datos como en métodos tradicionales de privacidad diferencial. Los valores
particulares para precisién, exhaustividad y la razén entre estos valores pueden variar dependiendo de los requisitos
de cualquier aplicacién particular. Se ha encontrado que, cuando la precisiéon y exhaustividad adoptan valores de entre
0,75y 0,95, y preferiblemente de 0,85y 0,95, y la razdn de precisién con respecto a exhaustividad es de entre 0,7 y
1,3, y preferiblemente entre 0,9 y 1,1, el sistema de NLP conserva la privacidad individual al tiempo que también
proporciona resultados agregados exactos. El nimero de documentos en el corpus es preferiblemente mayor de 49,
preferiblemente mayor de 1000 e incluso mas preferiblemente mayor de 39.000.

La figura 1 muestra un diagrama de bloques de un sistema 100 informatico a modo de ejemplo (es decir, un aparato
de procesamiento de datos) para generar una base de datos consultable segun la presente divulgacién.

El experto apreciara que el sistema 100 informéatico mostrado en la figura 1 es uno de muchos sistemas que pueden
usarse para implementar los métodos divulgados en el presente documento. En otros ejemplos, el sistema informatico
puede ser un sistema informético distribuido, por ejemplo que comprende uno o mas servidores o sistemas
informaticos clientes, que usa cualquier técnica informatica distribuida conocida. En algunos ejemplos, puede usarse
un ordenador de uso general o cualquier otro sistema de procesamiento para implementar los métodos divulgados en
el presente documento. Ademés, el sistema 104 de NLP puede implementarse en software, hardware o cualquier
combinacién de los mismos para lograr los métodos divulgados en el presente documento.

El sistema 100 informatico comprende una memoria 102, un elemento 110 de visualizacién, un procesador 112, una
0 més conexiones 114 de red y una o mas interfaces 116 de usuario. La memoria 102 comprende un sistema 104 de
procesamiento de lenguaje natural (sistema de NLP), uno o mas programas 106, uno o mas repositorios 108 de datos
y una base 109 de datos consultable. Aunque se muestra que el sistema 104 de NLP esta almacenado en la memoria
102, parte o la totalidad del mismo puede estar almacenado en otra parte, tal como en otros medios legibles por
ordenador (no mostrados). El sistema 104 de NLP y uno o mas programas 106 pueden ejecutarse en el procesador
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112 para realizar los métodos divulgados en el presente documento. El elemento 110 de visualizacién y una o mas
interfaces 116 de usuario (tales como una o mas interfaces de entrada) pueden usarse por un usuario para hacer
funcionar uno o méas programas 106 para realizar las etapas manuales de los métodos divulgados en el presente
documento, tales como las etapas de entrenamiento manual.

El experto apreciara que el sistema 100 informatico puede alimentarse mediante cualquier medio de alimentacion
adecuado. La memoria 102 puede comprender uno o mas dispositivos de memoria volétil o no volatil, tales como
DRAM, SRAM, memoria flash, memoria de sélo lectura, RAM ferroeléctrica, unidades de disco duro, discos flexibles,
cinta magnética, discos 6pticos o similares. Asimismo, el procesador 112 puede comprender una o0 mas unidades de
procesamiento, tales como un microprocesador, GPU, CPU, procesador de multiples nlcleos o similar. Las conexiones
114 de red pueden ser cableadas, tales como 6pticas, de fibra 6ptica, Ethernet o similares, o cualquier comunicacion
inalédmbrica adecuada.

En otros ejemplos, algunos componentes mostrados en la figura 1 pueden no estar presentes. Por ejemplo, en los
métodos divulgados en el presente documento que no requieren una entrada de usuario manual, el elemento 110 de
visualizacién y algunas de la una o més interfaces 106 de usuario pueden no requerirse. En ejemplos adicionales, la
entrada de usuario puede proporcionarse de manera externa en vez de a través de una conexién 114 de red del
sistema 100 informatico. Puede haber componentes adicionales presentes que no se muestran en la figura 1. Por
ejemplo, el sistema 100 informatico puede comprender una pluralidad de procesadores 112.

El sistema 104 de NLP comprende uno o mas componentes que juntos funcionan para implementar los métodos
divulgados en el presente documento. Los componentes pueden comprender o mas algoritmos de aprendizaje
automatico de NLP y/o algoritmos basados en reglas de NLP, que pueden ejecutarse en serie 0 en paralelo,
dependiendo de la naturaleza del texto que va a analizarse en el método. El experto apreciard que el sistema 104 de
NLP puede implementarse usando técnicas de programacién convencionales y que puede usarse cualquier lenguaje
de programacién adecuado para implementar los métodos divulgados en el presente documento. Por ejemplo, el
sistema 104 de NLP puede ser un archivo ejecutable que se ejecuta en el sistema 100 informatico o puede
implementarse usando cualquier técnica de programacién alternativa conocida en la técnica. Por ejemplo, cuando el
sistema 100 de NLP comprende varios componentes, cada componente puede ejecutarse de manera independiente
en procesadores o sistemas informaticos independientes, o bien en serie o bien en paralelo segln se requiera usando
cualquier técnica informética distribuida.

Ademas, la base 109 de datos consultable puede almacenarse de manera independiente del sistema 100 informético,
transmitiendo el procesador 112 la salida del sistema 104 de NLP a la base de datos a través de la una o mas
conexiones 114 de red o a través de otra conexién de datos.

El sistema 100 informético esta configurado para comunicarse con una red 118 a través de una o mas conexiones 114
de red. El sistema 100 informatico es capaz de recibir un corpus de documentos 120 en texto libre a través de la red
118. El corpus de documentos en texto libre recibidos se analizan por el sistema 104 de NLP y los resultados se
almacenan en la base 109 de datos. Ademas, el sistema 100 informatico estd configurado para recibir entradas y
transmitir salidas a una interfaz 122 de cliente a través de la red 118. Por ejemplo, la interfaz 122 de cliente puede ser
cualquier interfaz adecuada tal como una interfaz de web u otra interfaz de busqueda adecuada, a través de la cual
un cliente es capaz de realizar busquedas para obtener informacién agregada a partir de la base 109 de datos. El
cliente puede realizar una consulta, que se envia al sistema 100 informatico a través de la red 118. La consulta puede
recibirse por uno o mas programas 106 almacenados en la memoria 102, lo cual hace que el procesador 112 busque
en la base 109 de datos en consecuencia. Entonces el procesador 122 hace que los resultados de la busqueda, es
decir informacién agregada referente a la base 109 de datos, a la interfaz 122 de cliente a través de la red 118.
Alternativa o adicionalmente, pueden realizarse consultas agregadas similares a través de la una o mas interfaces 116
de usuario del sistema 100 informético.

La red 118 puede ser cualquier red adecuada para transmitir datos entre los componentes de la red, tal como una red
inalambrica o cableada. La interfaz 122 de cliente puede ser una aplicacion web accesible a través de Internet, por
ejemplo.

El experto apreciara que esta divulgacion contempla muchas otras variaciones del sistema 110 informatico, la red 118
y la interfaz 122 de cliente adecuadas para implementar los métodos divulgados en el presente documento.

La figura 2 muestra un método 200 para generar una base de datos consultable segun la presente divulgacién.

En una primera etapa 202, se recibe un corpus de documentos en texto libre que contienen datos confidenciales. El
corpus de documentos en texto libre pueden comprender mas de 49 documentos, mas de 1000, mas de 39.000 o mas.
Por ejemplo, el sistema 100 informético puede recibir un corpus de documentos 120 en texto libre a través de una red
118. Los documentos en texto libre estan relacionados con el mismo dominio. Por ejemplo, los documentos en texto
libre pueden estar en el campo de los seguros (por ejemplo, informes de reclamaciones de seguro) o el campo de la
medicina (por ejemplo, historias clinicas).

10
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Posteriormente, en la etapa 204, a cada uno de los documentos en texto libre se les asigha una o mas entidades
nombradas resumidas por un sistema de NLP. Por ejemplo, el sistema 104 de NLP se ejecuta por el procesador 112
para procesar el texto contenido en cada documento, identificAndose entidades nombradas resumidas en cada
documento. El sistema de NLP esta entrenado de tal manera que las entidades nombradas resumidas se reconocen
y desambiguan con una precisién de entre 0,75y menos de 1 (preferiblemente entre 0,75y 0,95 y mas preferiblemente
entre 0,85 y 0,95) y una exhaustividad de entre 0,75 y menos de 1 (preferiblemente entre 0,75 y 0,95 y mas
preferiblemente entre 0,85 y 0,95), y de tal manera que la razén de precisiéon y exhaustividad es de entre 0,7y 1,3, y
preferiblemente entre 0,8 y 1,2, y mas preferiblemente entre 0,9 y 1,1. Cada entidad nhombrada resumida asighada
puede asociarse con una porcién de texto en los documentos en texto libre. Tal como se comenté anteriormente, que
la exhaustividad y precisién sean menores de 1 garantiza un nivel de privacidad individual, garantizando los valores
minimos de exhaustividad y precisién y su razén que la informacién agregada todavia sea exacta. El sistema de NLP
puede entrenarse segln los métodos de entrenamiento divulgados en el presente documento.

Finalmente, en la etapa 206, las entidades nombradas resumidas asignadas para cada documento se almacenan en
una base de datos consultable tal como la base 109 de datos.

Una vez completado el método, un usuario puede realizar consultas agregadas a la base de datos consultable, por
ejemplo a partir de la interfaz 122 de cliente a través de la red 118 o a partir de una interfaz 116 de usuario,
procesandose la base de datos basandose en la consulta para generar la informacién agregada pedida (por ejemplo,
mediante un programa 106 ejecutado por un procesador 112) y proporcionarla al usuario.

La figura 3 muestra un diagrama de bloques de un sistema 104 de NLP a modo de ejemplo. El sistema 104 de NLP
comprende un motor 302 de procesamiento previo, un motor 304 de reconocimiento y un motor 306 de
desambiguacidén. Aunque se presentan como componentes independientes en el sistema 104 de NLP, resultara
evidente para un experto que pueden estar comprendidos en un Unico médulo o de otro modo.

El motor 302 de procesamiento previo esta configurado para recibir un corpus de documentos en texto libre y procesar
previamente los documentos en preparacién para los procedimientos de reconocimiento y desambiguacidén. Por
ejemplo, el motor 302 de procesamiento previo recibe el corpus de documentos 120 en texto libre a través de la red
118. Entonces, el motor 302 de procesamiento previo distingue el texto libre en frases y divide cada frase en simbolos.
Finalmente, el motor 302 de procesamiento previo convierte las frases en un vector de simbolos.

Por ejemplo, el motor 302 de procesamiento previo puede recibir el siguiente texto:

Esta mujer blanca de 23 afios de edad acude por quejas de alergia. Solia tener alergia cuando vivia en Seattle pero
cree que ha empeorado aqui.

Entonces, el motor 302 de procesamiento previo distingue el texto en frases y simbolos de la siguiente manera:
Frase 1: [Esta] [mujer] [blanca] [de] [23] [afios] [de] [edad] [acude] [por] [quejas] [de] [alergia][.]
Frase 2: [Solia] [tener] [alergia] [cuando] [vivia] [en] [Seattle] [pero] [cree] [que] [ha] [empeorado] [aqui][.]

En las que [texto] indica un simbolo. Después se convierten las frases en vectores de simbolos de la siguiente manera:

Frase 1: [“Esta”, “mujer”, “blanca’, “de”, “23”, “afios’, “de”, “edad”, “acude’, “por’, “quejas”’, “de”, “alergia”, “.”]

Frase 2: [“Solia’, “tener”, “alergia”, “cuando”, “vivia”, “en”, “Seattle’, “pero”, “cree”, “que”, “ha”, “empeorado”, “aqui”, “.”]

El motor 304 de reconocimiento estd configurado para analizar vectores de simbolos para reconocer las entidades
nombradas resumidas en el texto. El motor 304 de reconocimiento puede comprender uno o mas algoritmos basados
en reglas y algoritmos de aprendizaje automatico tal como se describe en el presente documento. Por ejemplo, el
motor 302 de reconocimiento recibe los vectores de simbolos de las frases en cada texto del corpus a partir del motor
302 de procesamiento previo y detecta y clasifica entidades nombradas resumidas en los textos.

Por ejemplo, el motor de reconocimiento recibe los vectores de simbolos de la frase 1 y la frase 2 anteriores y reconoce
las siguientes entidades:

Frase 1: [[‘23”, “afios”, “de’, “edad’], [‘mujer’], [“alergia”]]

Frase 2: [[“solia”, “tener”, “alergia”]]

El motor 306 de desambiguacién esta configurado para normalizar entidades reconocidas con respecto a una
terminologia existente (es decir, a partir de una ontologia). El motor 306 de desambiguacién esta configurado ademés
para aplicar alguna informacidén de contexto a partir del vector de simbolos con el fin de ayudar a desambiguar las
entidades. Por ejemplo, el motor 306 de desambiguacion recibe las entidades nombradas resumidas a partir del motor
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304 de reconocimiento y las desambigua. El motor 306 de desambiguacién puede comprender uno o mas algoritmos
basados en reglas y algoritmos de aprendizaje automatico tal como se describe en el presente documento.

Por ejemplo, el motor 206 de desambiguacion recibié las entidades de la frase 1 y la frase 2 anteriores y las
desambigua de la siguiente manera:

Frase 1: [Edad — 23], [Sexo — femenino] [Diagnéstico - alergia]
Frase 2: [Antecedentes personales - alergia]

Resultara evidente para un experto que pueden usarse otros sistemas de NLP, dependiendo del contenido del texto
no estructurado que va a analizarse. En particular, puede usarse cualquier sistema 104 de NLP que sea capaz de
analizar el corpus de documentos en texto libre de tal manera que las entidades nombradas resumidas se reconozcan
y desambiglen a los niveles de precisién y exhaustividad requeridos.

Por ejemplo, puede usarse cualquier procedimiento de conversién en simbolos y vectorizacién de texto adecuado para
el motor 302 de procesamiento previo. Se indica que el mbdulo 302 de procesamiento previo de texto también puede
realizar cualquier forma de procesamiento previo de texto segln se requiera, tal como formateo previo de texto,
eliminacién de signos de puntuacién o similar.

La figura 4 muestra un método 400 para entrenar un sistema de NLP que comprende uno o més algoritmos de
aprendizaje automético segln la presente divulgacion.

En una primera etapa 402, se selecciona uno o mas subconjuntos de documentos en texto libre en el dominio. Estos
subconjuntos pueden proporcionarse a partir del corpus de documentos en texto libre que van a analizarse o
proporcionarse de manera independiente.

En segundo lugar, en la etapa 404, la una o méas entidades nombradas resumidas se asignan a cada documento en
el uno o més subconjuntos para formar uno o méas conjuntos de entrenamiento, en las que las entidades nombradas
resumidas asignadas en cada subconjunto son las salidas objetivo para cada algoritmo de aprendizaje automatico
respectivo.

En la etapa 406, el uno o mas algoritmos de aprendizaje automético se entrenan usando el uno 0 mas conjuntos de
entrenamiento. Dicho de otro modo, los conjuntos de entrenamiento se proporcionan a los algoritmos de aprendizaje
automatico y los algoritmos de aprendizaje automatico analizan los documentos respectivos y sus entidades
nombradas resumidas asignadas para entrenar el algoritmo de aprendizaje automatico.

A continuacién, se selecciona un segundo subconjunto de documentos en texto libre en el dominio en la etapa 408. El
segundo subconjunto puede tomarse a partir del corpus de documentos de texto o pueden obtenerse de manera
independiente.

Posteriormente, en la etapa 410, se introduce el segundo subconjunto de documentos en texto libre en el sistema de
NLP. Después se evallia el sistema de NLP para determinar si el sistema de NLP reconoce y desambigua las entidades
nombradas resumidas con una precision de entre 0,75 y menos de 1 (o entre 0,75y 0,95, o entre 0,85y 0,95) y una
exhaustividad de entre 0,75 y menos de 1 (o entre 0,75y 0,95, o entre 0,85 y 0,95), y en el que la razén de precisién
y exhaustividad es de entre 0,7 y 1,3 (0 entre 0,8 y 1,2, o entre 0,9 y 1,1). Si se cumplen estos requisitos, entonces el
procedimiento de entrenamiento termina (etapa 418). Si no es asi, entonces el uno o mas algoritmos de aprendizaje
automatico vuelven a entrenarse (etapa 416), por ejemplo generando nuevos conjuntos de entrenamiento y usando
los nuevos conjuntos de entrenamiento para entrenar los algoritmos. En algunos ejemplos, el método mostrado en la
figura 4 se realiza de manera iterativa hasta que se cumplen los valores de exhaustividad, precisién y su razén (es
decir, si la respuesta en la etapa 414 es “no”, entonces el método vuelve a la etapa 402).

Se indica en particular que los valores de precisiéon y exhaustividad pueden ser demasiado altos como para garantizar
un nivel satisfactorio de privacidad individual. En ese caso, pueden proporcionarse datos de entrenamiento adicionales
a los modelos de entrenamiento que contienen un ndmero aumentado de falsos negativos y/o falsos positivos. Por
ejemplo, si debe reducirse la precisién, entonces pueden proporcionarse datos de entrenamiento que contienen
entidades nombradas resumidas asignadas a cadenas incorrectas de texto. Si debe reducirse la exhaustividad,
entonces pueden proporcionarse datos de entrenamiento que contienen texto relacionado con una entidad nombrada
resumida a la que no se le ha asignado esa entidad nombrada resumida y/o a la que se le ha asignado una entidad
nombrada resumida diferente.

Cuando el sistema de NLP comprende una pluralidad de algoritmos de aprendizaje automéatico, los algoritmos pueden
entrenarse usando el mismo subconjunto de documentos o subconjuntos diferentes.

En algunos ejemplos, los conjuntos de entrenamiento pueden generarse manualmente por uno o mas usuarios. En
particular, el/los usuario(s) puede(n) asignar manualmente las entidades nombradas resumidas a los documentos en
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texto libre segln un conjunto de directrices. Por ejemplo, si los documentos en texto libre son historias clinicas, el/los
usuario(s) puede(n) ser profesionales médicos entrenados para asignar las entidades nombradas resumidas
relevantes a los documentos en texto libre. La precisiéon y exhaustividad pueden evaluarse de manera similar con la
ayuda del/de los usuario(s), en las que el/los usuario(s) asigna(n) correctamente las entidades nombradas resumidas
al segundo subconjunto de documentos, comparandose la asignacién de usuario de las entidades nombradas
resumidas con la salida del sistema de NLP con el segundo subconjunto. En la evaluacion, se considera que las
asignaciones de usuario son las asighaciones correctas para calcular el nimero de verdaderos positivos, verdaderos
negativos, falsos positivos y falsos negativos del sistema de NLP.

Alternativamente, los conjuntos de entrenamiento pueden generarse introduciendo el/los primer(os) subconjunto(s) de
documentos en un segundo sistema de NLP que tiene una precisién mayor de 0,85 (preferiblemente mayor de 0,95)
y una exhaustividad mayor de 0,85 (preferiblemente mayor de 0,95) (se considera que un sistema de NLP que tiene
valores de precision y exhaustividad mayores que estos umbrales tiene una tasa de error similar a una tasa de error
humana). Entonces pueden evaluarse la precisién y exhaustividad del primer sistema de NLP introduciendo el segundo
subconjunto de documentos en el segundo sistema de NLP y considerando que las asighaciones de entidades
nombradas resumidas del segundo sistema de NLP son correctas. Entonces puede compararse la salida del primer
sistema de NLP con las asignhaciones realizadas por el segundo sistema de NLP para calcular el nimero de verdaderos
positivos, verdaderos negativos, falso positivo y falsos negativos y por tanto calcular la precisién y exhaustividad.

El experto apreciara que el método de entrenamiento anterior es a modo de ejemplo y que puede usarse cualquier
método adecuado de entrenar el sistema de NLP, que se conocen bien en la técnica.

Los métodos divulgados en el presente documento se comentaran ahora con referencia a ejemplos de corpus de
documentos en texto libre.

Ejemplo 1 — Historia clinica
Los siguientes documentos son ejemplos de historias clinicas que forman un corpus de documentos en texto libre.
Documento 1 (sujeto A)

Esta mujer blanca de 23 afios de edad acude por quejas de alergia. Solia tener alergia cuando vivia en Seattle pero
cree que ha empeorado aqui. En el pasado ha probado con loratadina y cetirizina. Ambas funcionaron durante poco
tiempo pero luego parecieron perder eficacia. También ha usado fexofenadina. La usé el verano pasado y empezé a
usaria de nuevo hace dos semanas. No parece que esté funcionando muy bien. Ha usado pulverizaciones sin receta
pero no pulverizaciones nasales con receta. Tiene asma pero no requiere medicamento diario para esto y no cree que
esté empeorando., MEDICAMENTOS:, Su unico medicamento actual es norgestimato y fexofenadina.

Documento 2 (sujeto B)

Tiene enfermedad por reflujo gastroesofagico., ANTECEDENTES QUIRURGICOS ANTERIORES:, Incluye cirugia
reparadora en su mano derecha hace 13 afios., ANTECEDENTES SOCIALES:, Actuaimente esta soltero. Bebe
aproximadamente diez veces al afio. Fumaba significativamente hasta hace varios meses. Ahora fuma menos de tres
cigarriflos al dia., ANTECEDENTES FAMILIARES: Cardiopatia en ambos abuelos, abuela con accidente
cerebrovascular y una abuela con diabetes. Niega obesidad e hipertensién en otros miembros de la familia.,
MEDICAMENTOS ACTUALES:, Ninguno., ALERGIA:, Es alérgico a la penicilina.

Documento 3 (sujeto C)

ENFERMEDAD ACTUAL:, Hoy he visto a ABC. Es un hombre muy agradable de 42 afios de edad y 344 libras. Mide
5'9”. Tiene un IMC de 51. Ha tenido sobrepeso desde hace diez afios desde que tenia 33 afios, como méaximo ha
llegado a pesar 358 libras y como minimo 260. Esta sometiéndose a intentos quirdrgicos de pérdida de peso para
sentirse bien, volverse sano y empezar a hacer gjercicio de nuevo. Estuvo seis meses sin beber alcohol y sin ingerir
demasiadas calorias. Ha seguido mdltiples programas de pérdida de peso comerciales incluyendo Slim Fast durante
un mes hace un afio y dieta Atkins durante un mes hace dos afios.

Documento 4 (sujeto D)

2-D, MODO M:, ,1. Dilatacién de auricula izquierda con un didmetro de auricula izquierda de 4,7 cm., 2. Ventriculos
izquierdo y derecho de tamafio normal., 3. Funcién sistdlica de LV normal con fraccién de eyeccién de ventriculo
izquierdo del 51%., 4. Funcién diastélica de LV normal., 5. Morfologia normal de vélvula adrtica, valvula mitral, valvula
tricuspide y vélvula pulmonar.

Documento 5 (sujeto E)

1. El tamafio de cavidad y el grosor de tabique del ventriculo izquierdo parecen normales. El movimiento de tabique y

13



10

15

20

25

30

la funcién sistélica del ventriculo izquierdo parecen hiperdinamicos con una fraccién de eyeccién estimada del 70% al
75%. Se observa casi una obliteracion de la cavidad. También parece haber un gradiente de tracto de flujo de salida
del ventriculo izquierdo aumentado a nivel del centro de la cavidad compatible con funcién sistélica del ventriculo
izquierdo hiperdinémica. Se observa un patrén de relajacién del ventriculo izquierdo anémalo.

Los documentos anteriores pueden proporcionarse a un sistema de NLP que estd entrenado para reconocer y
desambiguar las identidades nombradas resumidas con la precisién y exhaustividad requeridas. La salida del sistema
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de NLP se ilustra en las figuras 5A a 5E.

Se observara que la salida del sistema de NLP tiene una mezcla de verdaderos positivos, falsos positivos, verdaderos

negativos y falsos negativos.

Después, el sistema de NLP guarda los resultados de la salida (es decir, los verdaderos y falsos positivos) en una
base de datos consultable de la siguiente manera (la columna que indica si el registro es un verdadero positivo o un

falso positivo es Unicamente con propdésitos de ilustracion).

Almacenamiento de muestra de historias clinicas

Sujeto Término Entidad nombrada resumida TP o FP?

A [sintoma - alergia] alergia TP

A [antecedentes personales | loratadina TP
— tratamiento]

A [antecedentes personales | cetirizina TP
— tratamiento]

A [antecedentes personales | fexofenadina TP
— tratamiento]

A [sintoma - cardiopatia] asma FP

B [sintoma - reflujo | enfermedad por reflujo | TP
gastroesofagico] gastroesofagico

B [sintoma - cirugia | cirugia reparadora FP
reparadora]

B [sintoma — alergia — | alérgico a penicilina TP
penicilina]

C [prueba — IMC — 51] IMC de 51 TP

C [sintoma — asmal] ejercicio FP

D [sintoma — dilatacién de | Dilatacién de auricula izquierda TP
auricula izquierda]

D [sintoma - fraccidon de | Fraccién de eyeccidn ventricular del | TP
eyeccién ventricular - 51%] | 51%

D [sintoma - funcién | Funcion diastélica de LV normal TP
diastélica de LV normal]

E [sintoma - tamafio de | Tamafio de cavidad y grosor de | TP
ventriculo izquierdo | tabique de ventriculo izquierdo
normal] parecen normales

E [sintoma - tamafio de | Tamafio de cavidad y grosor de | TP
cavidad de ventriculo | tabique de ventriculo izquierdo
izquierdo normal] parecen normales

E [sintoma — grosor de | Tamafio de cavidad y grosor de | TP
tabique de ventriculo | tabique de ventriculo izquierdo
izquierdo normal] parecen normales

Entonces pueden realizarse consultas agregadas en la base de datos consultable. Por ejemplo, pueden realizarse las

siguientes consultas:

# de pacientes con alergia: 40% (2)

# de pacientes con grosor de tabique de ventriculo izquierdo normal: 20% (1)

# de pacientes con asma: 20% (1).

Ejemplo 2 — Seguro

Los siguientes documentos son ejemplos de registros de seguro que forman un corpus de documentos en texto libre.

Documento 1 (sujeto A)
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Contaminacioén radiactiva

Esta Pdliza no cubre ninguna pérdida o dafio que surja directa o indirectamente de reaccién nuclear, radiacién nuclear
o contaminacién radiactiva, independientemente de cémo pueda haberse causado tal reaccién nuclear, radiacion
nuclear o contaminacion radiactiva * No obstante, si el incendio es un riesgo asegurado y surge un incendjo directa o
indirectamente de reaccién nuclear, radiacién nuclear o contaminacién radiactiva, cualquier pérdida o dafio que surja
directamente de tal incendio estara cubierto (sujeto a las disposiciones de esta Pdliza)

Documento 2 (sujeto B)
Enfermedad infecciosa

Sin perjuicio de cualquier contenido en el sentido contrario en la Pdliza, la cobertura en virtud de la presente no se
extiende para incluir lesién, enfermedad o muerte de una persona asegurada o cualquier responsabilidad vinculada al
Asegurado por la pérdida o dafio de propiedad de tercero, lesién, enfermedad o muerte de un tercero como resultado
de reclamaciones que surjan directa o indirectamente de, provocadas por, que se produzcan a través de, en
consecuencia de o de cualquier manera atribuibles a enfermedad infecciosa, gripe aviar o cualquier enfermedad que
se haya declarado epidémica por la Organizacién Mundial de la Salud.

Documento 3 (sujeto C)
Arbitraje

Cualquier disputa que surja de esta Pbliza serd remitida para la decisién de un Arbitro que se designaré por ambas
partes o, si no pueden acordar un Unico arbitro, para la decisién de dos arbitros, uno designado por escrito por cada
parte (dentro del plazo de un mes después de que cualquier parte requiera por escrito que se haga). Los dos arbitros
nombraran entonces mutuamente un tercer arbitro al que deberédn nombrar por escrito los arbitros. El tercer arbitro se
sentara con los arbitros y presidira sus reuniones. La toma de una decisién por el arbitro, los arbitros o el tercer arbitro
sera una condicién precedente para cualquier derecho de accién contra Nosotros.

Documento 4 (sujeto D)
Hipoteca

Por el presente se acuerda que, en el caso de cualquier pérdida o dafio que esté asegurado por el presente, Nosotros
pagaremos a los Acreedores hipotecados o a dichos Cesionarios tal como se menciona en el Anexo en la medida de
su interés y que este seguro, sblo en la medida en que se refiere al interés en el mismo de los Acreedores hipotecarios
o dichos Cesionarios, no quedaré invalidado por ninguna accién o negligencia del Deudor hipotecario o Propietario de
los Edificios.

Documento 5 (sujeto E)
Cancelacién por Nosotros

Tenemos derecho a cancelar esta Pdliza otorgandole a Usted siete (7) dias por notificacién por correo certificado por
escrito a Su dltima direccién conocida. Si se ha realizado una reclamacion, o se ha notificado un incidente que puede
dar lugar a una reclamacién, entonces no se reembolsaré la prima. Si no se ha realizado ninguna reclamacion,
entonces le reembolsaremos una prima prorrateada en proporcién a la cantidad de tiempo que haya estado en vigor
Su Pdliza.

Los documentos anteriores pueden proporcionarse a un sistema de NLP que estd entrenado para reconocer y
desambiguar las identidades nombradas resumidas con la precisién y exhaustividad requeridas. La salida del sistema
de NLP se ilustra en las figuras 6A a 6E.

Se observara que la salida del sistema de NLP tiene una mezcla de verdaderos positivos, falsos positivos, verdaderos
negativos y falsos negativos.

Después, el sistema de NLP guarda los resultados de la salida (es decir, los verdaderos y falsos positivos) en una
base de datos consultable de la siguiente manera (la columna que indica si el registro es un verdadero positivo o un
falso positivo es Unicamente con propésitos de ilustracion).

Almacenamiento de muestra de registros de seguro

Sujeto Término Entidad nombrada resumida TP o FP?
A [cobertura por pérdida o | no cubre ninguna pérdida o dafio | TP
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dafio — negada — reaccién | que surja directa o indirectamente
nuclear, radiacién nuclear] | de reaccién nuclear, radiacién
nuclear

A [riesgo derivado — incendio | incendio surge directa o| TP
provocado por reaccidén | indirectamente de reaccién nuclear,
nuclear] radiacién nuclear

A [riesgo — contaminacién | Contaminacién radiactiva TP
radiactiva]

B [riesgo  — enfermedad | Enfermedad infecciosa TP
infecciosal)

B [enfermedad infecciosa — | Gripe aviar TP
gripe aviar]

B [riesgo - riesgo | Organizacién Mundial de la Salud FP
relacionado con la salud]

C [contenido relacionado | Arbitraje TP
legal — arbitraje]

C [contenido relacionado | disputa TP
legal — disputa]

C [figura juridica — &rbitro] Arbitro TP

C [figura juridica — &rbitro] tercer arbitro FP

D [riesgo — hipoteca] Hipoteca TP

D [ejecucién de riesgo — pago | pago a los Acreedores hipotecarios | TP
de hipoteca]

D [figura juridica — deudor | Deudor hipotecario TP
hipotecario]

E [accibn  de pdliza — | Cancelacion por Nosotros TP
cancelacién unilateral]

E [acontecimiento en el | siete (7) dias TP
tiempo — dias — 7]

E [requisito legal — | correo certificado FP
certificacién]

E [accidn de péliza — negada | sin reembolso TP
— reembolso]

Entonces pueden realizarse consultas agregadas en la base de datos consultable. Por ejemplo, pueden realizarse las
siguientes consultas:

# de poélizas con reembolsos: 0% (0)
# de pdélizas con acciones de pdéliza: 40% (2)
# de polizas relacionadas con hipotecas: 20% (1)

La exactitud de los resultados agregados en ambos ejemplos puede garantizarse al tiempo que se conserva la
privacidad cuando los valores de precisién y exhaustividad del sistema de NLP adoptan los valores tal como se
especifican en esta divulgacién.

Todo lo anterior se encuentra completamente dentro del alcance de la presente divulgacién y se considera que forma
la base para realizaciones alternativas en las que se aplican una o mas combinaciones de las caracteristicas
anteriormente descritas, sin limitacién a la combinacién especifica divulgada anteriormente.

A la vista de esto, habra muchas alternativas que implementen las ensefianzas de la presente divulgacién. Se espera
que un experto en la técnica serd capaz de modificar y adaptar la divulgacidén anterior para adaptarse a sus propias
circunstancias y requisitos dentro del alcance de la presente divulgacién, al tiempo que conserve algunos o todos los
efectos técnicos de la misma, o bien divulgados o bien derivables a partir de lo anterior, a la vista de su conocimiento
general comun en esta técnica. Todos de tales equivalentes, modificaciones o adaptaciones se encuentran dentro del
alcance de la presente divulgacion. El alcance de la invenciéon esté definido por las reivindicaciones independientes.
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REIVINDICACIONES

Método implementado por ordenador de generacién de una base de datos consultable que tiene privacidad
diferencial, que comprende:

recibir un corpus de documentos en texto libre que contienen datos confidenciales, estando los documentos
en texto libre relacionados con el mismo dominio;

asignar, por un sistema de procesamiento de lenguaje natural (NLP) entrenado, una o mas entidades
nombradas resumidas a cada documento en texto libre en el corpus; y

almacenar las entidades nombradas resumidas de cada documento en texto libre asignada por el sistema de
NLP en la base de datos consultable configurada para proporcionar informacién agregada referente a las
entidades nombradas;

en el que el sistema de NLP esta configurado de tal manera que las entidades nombradas resumidas se
reconocen y desambiguan con una precisién de entre 0,75 y menos de 1 y una exhaustividad de entre 0,75
y menos de 1, y en el que la razdn de precisién y exhaustividad es de entre 0,7 y 1,3;

en el que la base de datos consultable est4 libre de la adicién de ruido artificial por un algoritmo de generacioén
de ruido artificial y la privacidad diferencial de la base de datos consultable surge de la precision,
exhaustividad y razdn de precision y exhaustividad del sistema de NLP.

Método segun la reivindicacién 1, en el que la precisidén es de entre 0,75y 0,95 y la exhaustividad es de entre
0,75y 0,95, preferiblemente en el que la precisién es de entre 0,85y 0,95 y la exhaustividad es de entre 0,85
y 0,95.

Método segun la reivindicacién 1 6 2, en el que la razén de precisién y exhaustividad es de entre 0,8 y 1,2,
preferiblemente en el que la razén de precisién y exhaustividad es de entre 0,9y 1,1.

Método segun cualquier reivindicacién anterior, en el que el nimero de documentos en texto libre recibidos
es mayor de 49, preferiblemente mayor de 1000 y més preferiblemente mayor de 39.000.

Método segln cualquier reivindicacién anterior, comprendiendo el sistema de NLP uno o mas algoritmos de
aprendizaje automatico, comprendiendo el método las etapas de entrenar cada uno del uno o mas algoritmos
de aprendizaje automatico mediante:

seleccionar uno o0 mas subconjuntos de documentos en texto libre en el dominio;

asignar la una o mas entidades nombradas resumidas a los documentos en el uno o0 mas subconjuntos para
formar uno o0 més conjuntos de entrenamiento;

entrenar el uno o mas algoritmos de aprendizaje automético usando el uno o mas conjuntos de entrenamiento;
seleccionar un segundo subconjunto de documentos en texto libre en el dominio;
introducir el segundo subconjunto del corpus de documentos en texto libre en el sistema de NLP;

evaluar si el sistema de NLP reconoce y desambigua las entidades nombradas resumidas con una precision
de entre 0,75 y menos de 1y una exhaustividad de entre 0,75 y menos de 1, y en el que la razén de precisién
y exhaustividad es de entre 0,7y 1,3, y

si no es asi, volver a entrenar el uno o méas algoritmos de aprendizaje automatico de tal manera que la
precisién, exhaustividad y razén de precisién y exhaustividad estan dentro de los intervalos requeridos.

Método segun la reivindicacién 5, en el que el entrenamiento del uno o mas algoritmos de aprendizaje
automatico se realiza de manera iterativa segun la reivindicacién 5 hasta que la precisidén, exhaustividad y
razén de precisidén y exhaustividad estédn dentro de los intervalos requeridos.

Método segun la reivindicacién 5 6 6, en el que, sitras la evaluacion se requiere reducir la precisién, entonces
el uno o mas algoritmos de aprendizaje automatico vuelven a entrenarse proporcionando datos de
entrenamiento que contienen entidades nombradas resumidas asignadas a cadenas incorrectas de texto; y/o
en el que, sitras la evaluacién se requiere reducir la exhaustividad, entonces el uno o mas algoritmos de
aprendizaje automatico vuelven a entrenarse proporcionando datos de entrenamiento que contienen texto
relacionado con una entidad nombrada resumida a la que no se le ha asignado esa entidad nombrada
resumida y/o a la que se le ha asignado una entidad nombrada resumida diferente.
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Método segun cualquiera de las reivindicaciones 5 a 7, en el que el uno 0 méas conjuntos de entrenamiento
se forman asignando manualmente las entidades nombradas resumidas al uno o méas subconjuntos, por uno
0 Mas usuarios; o

en el que el uno 0 mas conjuntos de entrenamiento se forman asignando las entidades nombradas resumidas
al uno o méas subconjuntos por un segundo sistema de NLP que tiene una precisién mayor de 0,85 y una
exhaustividad mayor de 0,85, y preferiblemente una precisién mayor de 0,95 y exhaustividad mayor de 0,95.

Método segln cualquiera de las reivindicaciones 5 a 8, en el que la precisién, exhaustividad y razén de
precisién y exhaustividad se evalGan asignando manualmente las entidades nombradas resumidas al
segundo subconjunto de documentos por uno o mas usuarios, y comparando la asignhaciéon de usuario de
entidades nombradas resumidas al segundo subconjunto con la salida del sistema de NLP; o

en el que la precisidn, exhaustividad y razén de precision y exhaustividad se evalGan asignando las entidades
nombradas resumidas al segundo subconjunto de documentos por un segundo sistema de NLP que tiene
una precisién mayor de 0,85 y una exhaustividad mayor de 0,85, preferiblemente una precision mayor de
0,95 y exhaustividad mayor de 0,95, y comparando la salida del segundo sistema de NLP con la salida del
sistema de NLP.

Método segln cualquier reivindicacidn anterior, en el que el sistema de NLP comprende uno o més algoritmos
basados en reglas.

Método segun cualquier reivindicacién anterior, en el que los documentos en texto libre son historias clinicas,
y las entidades nombradas resumidas comprenden informacién del paciente y terminologia médica.

Método segln cualquier reivindicacion anterior, en el que la entidad resumida nombrada y un término de
desambiguacidn asociado se almacenan en la base de datos.

Método segun la reivindicacion 12, en el que:

los documentos en texto libre son historias clinicas y el sistema de NLP se entrena para asighar uno o mas
de los siguientes términos de desambiguacién a las entidades nombradas resumidas: informacién del
paciente, antecedentes médicos, antecedentes médicos familiares, antecedentes farmacéuticos,
antecedentes de tratamiento, sintomas, resultados de pruebas, evoluciones y notas; o

los documentos en texto libre son registros de seguro y el sistema de NLP se entrena para asighar uno o méas
de los siguientes términos de desambiguacion a las entidades nombradas resumidas: cobertura por pérdida
o dafio, riesgo derivado, riesgo, contenido relacionado legal, figura juridica, accién de pdéliza, acontecimiento
en el tiempo, requisito legal.

Producto de programa informético para generar una base de datos consultable que tiene privacidad
diferencial, que comprende instrucciones que, cuando se ejecutan por un ordenador, hacen que el ordenador:

reciba un corpus de documentos en texto libre que contienen datos confidenciales, estando los documentos
en texto libre relacionados con el mismo dominio;

asigne, por el sistema de procesamiento de lenguaje natural (NLP) entrenado, una o mas entidades
nombradas resumidas a cada documento en texto libre en el corpus; y

almacene las entidades nombradas resumidas de cada documento en texto libre asignadas por el sistema de
NLP en la base de datos consultable configurada para proporcionar datos agregados referentes a las
entidades nombradas;

en el que el sistema de NLP esta configurado de tal manera que las entidades nombradas resumidas se
reconocen y desambiguan con una precisién de entre 0,75 y menos de 1 y una exhaustividad de entre 0,75
y menos de 1, y en el que la razdn de precisién y exhaustividad es de entre 0,7 y 1,3;

y en el que la base de datos consultable esta libre de la adicién de ruido artificial por un algoritmo de
generacién de ruido artificial y la privacidad diferencial de la base de datos consultable surge de la precision,
exhaustividad y razdn de precision y exhaustividad del sistema de NLP.

Aparato de procesamiento de datos para generar una base de datos consultable que tiene privacidad

diferencial, que comprende un sistema de procesamiento de lenguaje natural (NLP) entrenado y configurado
para:

18



10

15

ES 2969 343 T3

recibir un corpus de documentos en texto libre que contienen datos confidenciales, estando los documentos
en texto libre relacionados con el mismo dominio;

asignar, por el sistema de procesamiento de lenguaje natural (NLP) entrenado, una o méas entidades
nombradas resumidas a cada documento en texto libre en el corpus; y

almacenar las entidades nombradas resumidas de cada documento en texto libre asignadas por el sistema
de NLP en la base de datos consultable configurada para proporcionar datos agregados referentes a las
entidades nombradas;

en el que el sistema de NLP esta configurado de tal manera que las entidades nombradas resumidas se
reconocen y desambiguan con una precisién de entre 0,75 y menos de 1 y una exhaustividad de entre 0,75
y menos de 1, y en el que la razdn de precisién y exhaustividad es de entre 0,7 y 1,3;

en el que la base de datos consultable esté libre de la adicién de ruido artificial por un algoritmo de generacién

de ruido artificial y la privacidad diferencial de la base de datos consultable surge de la precision,
exhaustividad y razdn de precision y exhaustividad del sistema de NLP.
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