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(57) Abstract: The invention relates to a data processing circuit comprising a single rail bus (10) having a single rail line (12),
a dual rail bus (14) having a first dual rail line (14a) for data bits and a second dual rail line (14b) for inverted data bits, and a
conversion device (16) for converting signals on the single rail bus into signals on the dual rail bus and vice versa. By using both the
single rail technique and the dual rail technique with precharge or pre-discharge or without pre-charge in a data processing circuit,
¢, an optimum compromise is achieved between security on the one hand and chip surface consumption and power consumption on
& the other. According to the invention, regions in which security-critical data is processed are embodied according to the dual rail
technique, whereas regions in which less security-critical data is processed are embodied according to the single rail technique, and
interfaces located between said regions are provided with a conversion device.
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(57) Zusammenfassung: Eine Datenverarbeitungsschaltung umfaBt einen Single-Rail-Bus (10) mit einer Single-Rail-Leitung (12),
einen Dual-Rail-Bus (14) mit einer ersten Dual-Rail-Leitung (14a) fiir Datenbits und einer zweiten Dual-Rail-Leitung (14b) fiir in-
vertierte Datenbits sowie eine Umsetzungseinrichtung (16) zum Uberfiihren von Signalen auf dem Single-Rail-Bus in Signale auf
dem Dual-Rail-Bus und umgekehrt. Durch Einsetzen sowohl der Single-Rail-Technik als auch der Dual-Rail-Technik mit Precharge
oder Pre-Discharge oder ohne Precharge in einer Datenverarbeitungsschaltung wird ein optimaler Kompromif3 zwischen Sicherheit
einerseits und Chipflachenverbrauch und Leistungsverbrauch andererseits erreicht, indem Bereiche, in denen sicherheitskritische
Daten verarbeitet werden, in Dual-Rail-Technik ausgefiihrt werden, wihrend Bereiche, in denen weniger sicherheitskritische Daten
verarbeitet werden, in Single-Rail-Technik ausgefiihrt werden, und wobei Schnittstellen zwischen diesen Bereichen mit einer Um-

setzungseinrichtung versehen werden.
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Beschreibung

Datenverarbeitungsschaltung und Verfahren zum Ubertragen von

Daten

Die vorliegende Erfindung bezieht sich auf Prozessorarchitek-
turen und insbesondere auf eine Datenverarbeitungsschaltung
und auf ein Verfahren zum Ubertragen von Daten, bei denen die
Sicherheit gegeniliber externen Angriffen zum Ausspdhen von Da-
ten erhoht ist.

Kryptographische Algorithmen zeichnen sich im allgemeinen da-
durch aus, daB sicherheitsrelevante Daten verarbeitet werden.
Solche sicherheitsrelevanten Daten sind beispielsweise ein
privater Schliissel bei einem asymmetrischen Kryptographieal-
gorithmus, wie z. B. dem RSA-Algorithmus. Der private Schlis-
sel wird dazu verwendet, Daten zu entschliisseln, die mit ei-
nem entsprechenden 6ffentlichen Schlissel verschliisselt wor-
den sind. Alternativ wird der private Schlissel dazu verwen-
det, eine digitale Signatur zu Authentifizierungszwecken mit

dem dazugehdrigen 6ffentlichen Schliissel zu verarbeiten.

Solche Prozessoren verarbeiten jedoch nicht nur Daten unter
Verwendung privater bzw. geheimer Schlissel, sondern umfassen
typischerweise auch personenbezogene Dateﬁ, die gegeniiber An-
griffen geschiitzt werden miissen, wie z. B. persdnliche Daten
oder Guthaben, wenn an eine Geldkarte gedacht wird. Selbst-
verstidndlich gehdért auch die PIN einer ec-Karte zu solchen
geheimen Daten, die unbedingt gegeniiber externen Angriffen zu
schiitzen sind, um eine Akzeptanz eines solchen kryptographi-

schen Systems am Markt zu erreichen.

Ein spezielles Gebiet, auf dem Kryptographiealgorithmen immer
mehr zum Einsatz kommen, sind Chipkarten oder Sicherheits-
ICs. Insbesondere bei Chipkarten besteht eine weitere Anfor-
derung dahingehend, daB der Platz fir ein Chipkarten-

Prozessorsystem begrenzt ist. Die zur Verfigung stehende
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Chipflidche, die typischerweise vorgegeben ist, mub méglichst
gut genutzt werden, um zum einen ein Rechenwerk und einen Ar-
beitsspeicher sowie einen nicht-fliichtigen Speicher unterzu-
bringen, und um zum anderen auch die zu einem Kryptographie-
prozessorsystem gehdrenden Peripherieelemente unterzubringen,
wie z. B. einen Krypto-Coprozessor, einen Zufallszahlengene-

rator, einen Eingabe/ARusgabe-Port, etc.

Bekannte Attacken auf kryptographische Systeme sind die soge-
nannten Power-Analysis-Attacken. Nachdem Kryptographieprozes-
soren typischerweise in CMOS-Technik realisiert werden, haben
solche Schaltungen, wenn keine besonderen Gegenmafnahmen ge-
troffen werden, einen stark inhomogenen Leistungsverbrauch.
Bekannterweise verbrauchen CMOS-Schaltungen nahezu keine
Leistung, wenn sich Zustédnde auf einem Bus bzw. in einem Re-
chenwerk nicht dndern. Andern sich jedoch Zustande in einem
Rechenwerk oder auf einem Bus, so flieBt wdhrend des Umschal-
tens einer CMOS-Schaltung von einem Zustand in einen anderen
Zustand ein Strom, der von einer Leilstungsquelle eingespeist
werden muB. Insbesondere gilt dies fir Bus-
Treiberschaltungen, die insbesondere dann, wenn die Datenbus-
se lang sind, neben dem eigentlichen Stromverbrauch, den die
CMOS-Schaltung hat, auch einen Strom zum Umladen von Lei-
tungskapazitidten liefern miissen, die bei solchen langen Bus-

sen ganz erhebliche Werte einnehmen k&nnen.

Hinzu kommt, daB fiir Kryptographieprozessoren zum einen aus
Sicherheitsgrinden und zum anderen aus Performance-Grinden
Langzahlrechenwerke eingesetzt werden. Solche Langzahlrechen-
werke haben mitunter eine Datenbreite von z. B. mehr als 1024
oder - in jilingster Zeit - mehr als 2048 Bits. Ein solches
Langzahlrechenwerk umfaBt eine entsprechende Anzahl von Bit-
Slices, wobei ein Bit-Slice neben der eigentlichen arithmeti-
schen Einheit, die typischerweise zumindest eine Volladdie-
rerfunktion umfaft, auch Registerzellen flir mehrere Register
hat, die zum Ausfiihren einer kryptographischen Operation, wie

z. B. einer modularen Multiplikation, bendtigt werden.
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In der DE 3631992 Cl ist ein Langzahlrechenwerk offenbart,
das zur Ausfiihrung einer modularen Exponentiation, die fir
den RSA-Algorithmus bendtigt wird, als zentrales Element ei-
nen Langzahl-3-Operanden-Addierer umfaBt. Die modulare Expo-
nentiation wird in eine Vielzahl modularer Multiplikationen
zerlegt, welche wiederum in eine Vielzahl von 3-Operanden-
Additionen zerlegt werden. Unter Verwendung eines Multiplika-
tions-Vorausschau-Algorithmus und eines damit gekoppelten Re-
duktions-Vorausschau-Algorithmus ergibt sich eine 3-
Operanden-Operation, bei der ein Zwischenergebnis, der Multi-
plikand und der Modul, méglicherweise mit Verschiebungswerten
und Look—-Ahead-Parametern multipliziert, addiert werden, um

ein neues Zwischenergebnis zu ergeben.

Innerhalb einer Bit-Slice existiert ein sogenannter Slice-
interner Bus, der die Registerplétze innerhalb der Bit-Slice
und das Slice-Rechenwerk miteinander verbindet. Die Bit-
Slices des Rechenwerks sind iliber einen Rechenwerks-internen
Bus, welcher typischerweise lediglich eine Datenbreite von z.
B. acht Bit hat, miteinander und mit den anderen Elementen
des Kryptographie-Datenverarbeitungssystems z. B. lber einen

externen Bus verbunden.

In Anbetracht der Tatsache, daB ein Langzahlrechenwerk aus
sehr vielen Bit-Slices besteht, ist dieser Rechenwerks-
interne Bus, der auBerhalb der Bit-Slices verlauft, ein sehr
langer Datenbus, welcher eine Ldnge von mehreren Millimetern
aufweist und als sehr regelmdBige Struktur auf der integrier-
ten Schaltung erkennbar ist. Dasselbe gilt flir das Langzahl-
rechenwerk selbst, das aus einem oder mehreren Stapeln von
Bit-Slices besteht.

In Anbetracht der Tatsache, daB bei typischen Sicherheits-ICs
die Chipflache selbst begrenzt ist, und zudem auch der Strom-
verbrauch eine Rolle spielt, die besonders dann wesentlich

ist, wenn Kontaktlosanwendungen betrachtet werden, bei denen
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die Chipkarte selbst keine eigene Leistungsversorgung hat,

sondern ihre Leistung aus dem umgebenden HF-Feld bezieht, er-
geben sich Anforderungen an den Rechenwerks-internen Bus ei-
nerseits und die Bit-Slices andererseits, daBl sowohl Chipfla-
che gespart wird als auch der Stromverbrauch niedrig zu hal-

ten ist.

Andererseits existieren bei Sicherheits-ICs Anforderungen,
daB MaBRnahmen gegeniiber externen Angriffen, wie z. B. Leis-
tungsattacken, von denen die einfachen Leistungsattacken
(SPA) oder die differentiellen Leistungsattacken (DPA) die
bekanntesten Vertreter sind, zu treffen sind. Ohne solche
MaBnahmen kénnte ein Angreifer durch eine Leistungsanalyse
beispielsweise auf dem Rechenwerks-Bus oder auf einem Slice-
internen Bus jeden Umschaltvorgang mit verfolgen und brduchte
dann nur noch einen Anfangszustand oder Zwischen-Datenzustand
ermitteln, um sdmtliche verarbeiteten Daten mitprotokollieren
zu koénnen, um so unter Kenntnis des ausgefiihrten Algorithmus
und weiterer Randbedingungen geheime Daten, wie z. B. geheime

Schliissel, PINs, Guthaben-Betridge, etc. eruieren zu konnen.

Eine hinsichtlich der Sicherheit optimale Methode besteht
darin, jeden Datenbus - bezogen auf eine Bitleitung - nicht
mehr als eine einzige Datenleitung auszufiihren, sondern als
zwel Datenleitungen. Diese sogenannte Dual-Rail-Technik ba-
siert darauf, daB zu einem Zeitpunkt auf den beiden Daten
komplementidre Zustdnde lbertragen werden. Liegt auf einer
ersten Dual-Rail-Leitung filir einen bestimmten Zeitpunkt ein
Spannungszustand an, der eine logische ,1% darstellt, so
liegt auf der zweiten Dual-Rail-Leitung der komplementére Zu-
stand an, also im Beispiel ein Spannungszustand, der einer
logischen ,0% entspricht. Damit wird bereits die Sicherheit
dahingehend erhéht, dab bei jeder Umschaltung von einem Zu-
stand zu einem anderen Zustand beide Leitungen schalten, so
da® durch eine Leistungsanalyse nicht mehr ermittelbar ist,
in welcher Richtung umgeschaltet worden ist, da immer beide

Umschaltrichtungen gleichzeitig auftreten.
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Obgleich bereits ein Sicherheitszuwachs erhalten worden ist,
wird dennoch anhand der Leistungsanalyse erkennbar sein, ob
in aufeinanderfolgenden Zyklen umgeschaltet worden ist, oder
nicht. Liegen namlich beispielsweise funf aufeinanderfolgende
logische ,1“-Zustdnde an, so wird in der Leistungscharakte-
ristik kein Stromverbrauch erkennbar sein, so daB ein Angrei-
fer immer noch die Information erhalten kann, daR sich in
diesen funf Zyklen in den Daten auf dem Dual-Rail-Bus nichts

gedndert hat.

Um auch dieses Sicherheitsleck zu eliminieren, wird die soge-
nannte Dual-Rail-Technik mit Precharge verwendet. Hier wird
zwischen jedem Datentakt ein sogenannter Precharge-Takt ein-
gespeist. In diesen Precharge-Takt werden sowohl die erste
Dual-Rail-Leitung als auch die zweite Dual-Rail-Leitung auf
einen logisch hohen Zustand gebracht, so daB immer, also wenn
von einem Daten-Takt zu einem Precharge-Takt gegangen wird,
oder wenn von einem Precharge-Takt zu einem Daten-Takt gegan-
gen wird, und unabh#dngig davon, ob die Daten sich von einem
Takt zum nichsten &ndern, eine einzige Umschaltung im Strom-

profil erkennbar sein wird.

Obgleich die Dual-Rail-Technik mit Precharge eine maximale
Sicherheit liefert, wird hierfiir dennoch mit maximalem Auf-
wand bezahlt. Nachdem jede Bitleitung doppelt ausgefihrt wer-
den muB, fiihrt die Dual-Rail-Technik zu einem doppelten Chip-
flichenverbrauch fiir die Ubertragungsbusse. Nachdem ferner
nach jedem Datentakt ein Precharge-Takt eingestreut wird,
fiithrt diese Technik auch zu einer halb so groRen Verarbei-
tungsgeschwindigkeit, da in den Precharge-Takten keine Nutz-

daten verarbeitet werden.

Nachdem ferner zwei Datenleitungen umgeladen werden missen
und dafiir zwei Leitungstreiber - statt einem Leitungstreiber
bei Single-Rail - existieren, ist auch der Stromverbrauch

doppelt so groB. Die maximale Sicherheit wird somit teuer er-
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kauft, namlich durch einen doppelt so groBen Chipfldchen-
verbrauch, einen halb so groBen Nutzdatendurchsatz und einen

doppelten Stromverbrauch.

Aus diesen Griinden kommt die Dual-Rail-Technik mit Precharge
trotz der bereitgestellten iberlegenen Sicherheit gegeniiber
Leistungs-Angriffen typischerweise nicht bei Sicherheits-ICs

zum Einsatz.

Typischerweise werden daher alternativ Ldsungen eingesetzt,
wie z. B. Dummy-Berechnungen zum Verschleiern des Leistungs-
profils, Software-technische Algorithmen, die - unabhdngig
von den verarbeiteten Daten - die gleiche Anzahl von Zyklen
erfordern, etc. Allen diesen MaBnahmen ist gemeinsam, daf sie
gegeniiber komplexeren Angriffsalgorithmen keine maximale Si-
cherheit liefern bzw. Eingriffe in bereits bestehende Routi-
nen erfordern, die dazu fihren, daB fiur die Routinen wieder
aufwendige Tests etc. geféhren werden miissen, so daB sich zum
einen die Kosten erhohen und zum anderen die Zeit erhoht, in
der ein neues Produkt auf den Markt gebracht werden kann.
Diese beiden Punkte sind zusdtzlich zu bestimmten Sicher-
heitsanforderungen wesentlich dafir, ob sich ein Kryptogra-
phie-Prozessorchip auf dem sehr wettbewerbsintensiven Markt

durchsetzt oder nicht.

Die Aufgabe der vorliegenden Erfindung besteht darin, ein
Konzept fir eine sichere und dennoch wirtschaftliche Daten-

verarbeitung zu schaffen.

Diese Aufgabe wird durch eine Datenverarbeitungsschaltung
nach Patentanspruch 1 oder durch ein Verfahren zum Ubertragen

von Daten nach Patentanspruch 20 geldst.

Der vorliegenden Erfindung liegt die Erkenntnis zugrunde, dab
aus Sicherheitsgriinden bestimmte Teile eines Sicherheits-ICs
in Dual-Rail-Technik mit oder ohne Precharge bzw. Pre-

Discharge ausgefiihrt werden, widhrend andere Bereiche, auf de-
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nen nicht derart Sicherheits-relevante Daten verarbeitet wer-
den nach wie vor in Single-Rail-Technik auszuflhren sind. An
der Schnittstelle zwischen dem Single-Rail-Bus und dem Dual-
Rail-Bus wird erfindungsgem&Bl eine Umsetzungseinrichtung pla-
ziert, um Signale auf dem Single-Rail-Bus in Signale auf dem

Dual-Raill-Bus oder umgekehrt umzusetzen.

Die erfindungsgemdBe Kombination eines Single-Rail-Busses und
eines Dual-Rail-Busses aufgrund der dazwischenliegenden Um-
setzungseinrichtung ermdglicht es, in einem Sicherheits-ICs
beide Bus-Typen zu verwenden, um einen optimalen Kompromif
zwischen Sicherheit einerseits und Wirtschaftlichkeit ande-

rerseits zu erreichen.

Bei einem bevorzugten Ausfﬁhrunéébeispiel der vorliegenden
Erfindung werden die Slice-internen Busse in Dual-Rail-
Technik mit oder ohne Pre-Charge/Dis-Charge ausgefihrt, wdh-
rend der in seiner Liange und damit in seinem Fldchenverbrauch
ganz erhebliche Rechenwerks-interne Bus, welcher extern der
Slices verlduft und die Slices miteinander verbindet, nach
wie vor in Single-Rail-Technik ausgefihrt wird, so dak jeder
Bit-Slice ferner eine eigene Umsetzungseinrichtung zugeordnet
ist. Alternativ kann die Umsetzungseinrichtung auch am Ein-
gang des Multiplexers zum Verbinden des Rechenwerks-Busses,
der typischerweise eine kleine Bandbreite hat, wie z. B. le-
diglich acht Bits, mit den Rechenwerks-Slices, die z. B. mehr
als 2048 in ihrer Anzahl sein konnen, vorgesehen. In diesem
Fall wdre der gesamte Multiplexer in Dual-Rail-Technik ausge-
fithrt. Im anderen Ausfihrungsbeispiel, bei dem die Umset-
zungseinrichtung direkt am Eingang der Bit~Slices angeordnet
ist, muB der Multiplexer lediglich in Single-Rail-Technik
ausgefihrt werden, da erst am Ausgang des Multiplexers umge-

setzt wird.

Das erfindungsgemédbBe Konzept ist dahingehend vorteilhaft, daB
die sicherheitsmidfig optimale Dual-Rail-Technik mit Precharge

nunmehr auch in einem Sicherheits-IC einsetzbar ist, der
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strengen Chipfldchenanforderungen und strengen Leistungs-
verbrauchanforderungen geniigen muf. Erfindungsgemdl werden
somit die Sicherheitsvorteile der Dual—-Rail-Technik mit Pre-
charge mit den Flachen- und Stromvorteilen der Single-Rail-
Lésung kombiniert, indem eine Umsetzung von Dual-Rail auf
Single-Rail und umgekehrt innerhalb eines Sicherheits-ICs an
einer oder beliebig vielen Stellen eingesetzt wird. Diese LO-
sung macht kaum Abstriche von der Sicherheit des Systems,
wenn die sich standig dndernden Daten auf der Dual-Rail-Seite
liegen, wdhrend die Single-Rail-Seite fir seltenere Ablaufe,
wie z. B. das Lesen und Schreiben von sich nicht andernden
Daten, wie z. B. Initialisierungswerte, Endergebnis, etc.,
verwendet wird. Dies wird vorzugsweise dadurch erreicht, daB
die Slice-internen Busse als Dual-Rail-Busse ausgefihrt wer-
den, wahrend alle anderen Busse in der erfindungsgemélben Da-
tenverarbeitungsschaltung in Single-Rail-Technik auszufihren
sind, um Platz und Strom zu sparen, ohne daB nennenswerte Si-
cherheitsabstriche hingenommen werden missen, da die si-
cherheitsmdBig-hochrelevanten Slice-internen Busse in siche-

rer Dual-Rail-Technik mit Precharge ausgefihrt sind.

Bevorzugte Ausfithrungsbeispiele der vorliegenden Erfindung
werden nachfolgend Bezug nehmend auf die beiliegenden Zeich-

nungen detailliert erl&utert. Es zeigen:

Fig. 1 ein Prinzip-Blockschaltbild einer erfindungsgemédlen

Datenverarbeitungsschaltung;

Fig. 2 ein bevorzugtes Ausfiihrungsbeispiel der vorliegen-
den Erfindung am Beispiel eines Langzahlrechenwerks
mit Rechenwerks-internem Bus in Single-Rail und

Bitslice-internem Bus in Dual-Rail;

Fig. 3 eine Detaildarstellung eines Bit-Slices in Dual-
Rail-Technik;
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Fig. 4 eine Umsetzungseinrichtung gemdf einem bevorzugten
Ausfithrungsbeispiel flr Dual-Rail mit Precharge;

und

Fig. 5 eine Umsetzungseinrichtung gem&B einem alternativen
Ausfiihrungsbeispiel in Dual-Rail-Technik ohne Pre-

charge.

Fig. 1 zeigt eine erfindungsgemdBe Datenverarbeitungsschal-
tung mit einem Single-Rail-Bus 10, wobei der Single-Rail-Bus
eine Single-Rail-Leitung 12, die in Fig. 1 auch als Bit-
Leitung bezeichnet ist, fir eine Folge von Datenbits auf-

weist.

Die erfindungsgemdfe Datenverarbeitungsschaltung umfat fer-
ner einen Dual-Rail-Bus, der zwei Dual-Rail-Leitungen 1l4a,
14b fiir die Folge von Datenbits aufwelst, wobeil eine erste
Dual-Rail-Leitung 1l4a fir eine Folge von Datenbits vorgesehen
ist, und wobei eine zweite Dual-Rail-~Leitung 1l4b fiir eine

Folge von invertierten Datenbits vorgesehen ist.

Die erfindungsgemidBe Datenverarbeitungsschaltung umfaft fer-
ner eine Umsetzungseinrichtung 16 zum Uberfiihren von Signalen
auf dem Single-Rail-Bus 12 in Signale auf den Dual-Rail-Bus

14 und umgekehrt.

Fig. 2 zeigt eine Datenverarbeitungsschaltung gem&R einem be-
vorzugten Ausfiihrungsbeispiel der vorliegenden Erfindung, die
als Single-Rail-Bus 12 einen Rechenwerks-Bus umfaRt. Aus Ein-
fachheitsgriinden ist der Rechenwerksbus 12 in Fig. 2 ledig-
lich als eine einzige Leitung gezeichnet, wobei Jjedoch der
Rechenwerks-Bus 12 insgesamt ein paralleler Bus ist und k Da-
tenleitungen umfaft, wobei k beispielsweise gleich 8 oder 16

ist.

Der Rechenwerks-Bus 12 ist lber einen Multiplexer 18 mit der

Umsetzungseinrichtung 16 verbunden, die wiederum mit Dual-
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Rail-Bussen fiur jede Bit-Slice 1, ..., n eines Langzahlre-
chenwerks 20 verbunden ist. Das Langzahlrechenwerk umfafBt ei-
ne Anzahl von n Bit-Slices, die gréfer als 2048 ist und bei-
spielsweise 2100 oder auch 2300 Bit-Slices umfaRt. Erfin-
dungsgemdB sind die Slice-internen Busse als Dual-Rail-Busse
ausgefihrt, wdhrend der Rechenwerks-Bus, der die einzelnen
Slices untereinander bzw. die einzelnen Slices mit anderen
Komponenten des Sicherheits~ICs verbindet, in Single-Rail-
Technik ausgefiihrt ist. Bei dem in Fig. 2 gezeigten Ausfiih-
rungsbeispiel der vorliegenden Erfindung ist jeder Bit-Slice
eine eigene Single-Rail/Dual-Rail-Umsetzungseinrichtung 16
zugeordnet, derart, daB der Multiplexer 18 in Single-Rail-
Technik ausgefiihrt ist. Bei einem alternativen Ausfithrungs-
beispiel konnte jedoch auch der Multiplexer-Eingang, der bei
dem in Fig. 2 gezeigten Ausfiihrungsbeispiel acht Bit breit
ist, bereits mit einer Umsetzungs-Einrichtung fir jede Bit-
leitung versehen sein, wobeli der Multiplexer dann komplett in
Dual-Rail-Technik ausgefiihrt sein mifte. Diese Ldsung kann
unter Umstdnden glinstiger sein, da wesentlich weniger Umset-
zungseinrichtungen bendtigt werden, n&mlich bei dem in Fig. 2
gezeigten Beispiel lediglich 8 anstatt von 2100 Umsetzungs-

einrichtungen.

Fig. 3 zeigt eine schematische Darstellung einer Bit-Slice i.
Jede Bit-Slice umfaBt eine arithmetische Einheit AU;, die in
Fig. 3 mit dem Bezugszeichen 22 bezeichnet ist, sowie eines
oder mehrere Registerplatze R1;, R2;, R3;, wobel die Register-
plédtze mit 24a, 24b, 24c bezeichnet sind. Jedes Register-Bit
ist untereinander und mit der arithmetischen Einheit 22 in
der Bit-Slice {iber einen Dual-Rail-Bus verbunden, der die
erste Dual~Rail-Leitung 1l4a und die zweite Dual-Rail-Leitung
14b fir die invertierten Bits (ﬁff) aufweist. Die Ausfiithrung
jeder Bit-Slice i in Dual-Rail-Technik stellt sicher, daB die
Daten, die zwischen den Registern 24a, 24b, 24c und der a-
rithmetischen Einheit 22 kommuniziert werden, flir eine Leis-

tungsanalyse unangreifbar sind. Diese Daten sind typischer-
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weise sensible Daten und werden erfindungsgemaB stark ge-
schitzt.

Dagegen sind die Daten, die auf dem Rechenwerks-Bus 12 trans-
portiert werden, typischerweise keine derart Sicherheits-
sensitiven Daten, so daR die Ausfihrung des Rechenwerks-
Busses 12 in Single-Rail-Technik zu keinen besonders grofien
Sicherheitsabstrichen fihrt, jedoch zu erheblichen Einsparun-

gen an Chipflidche, Leistungsverbrauch und Verarbeitungszeit.

Im nachfolgenden wird Bezug nehmend auf Fig. 4 auf ein bevor-
zugtes Ausfihrungsbeispiel einer Umsetzungseinrichtung 16 Be-
zug genommen, die filir eine Dual-Rail-Technik mit Precharge
geeignet ist, wdhrend Bezug nehmend auf Fig. 5 auf eine Um-—
setzungseinrichtung 16 Bezug genommen wird, die fir eine Du-

al-Rail-Technik ohne Precharge vorgesehen ist.

Die Umsetzungseinrichtung 16 in Fig. 4 ist an ihrem Eingang
mit der Bitleitung 12 des Single—-Rail-Busses verbunden. Aus-
gangsseitig ist sie mit der ersten Dual-Rail-Leitung 1l4a fir
Datenbits und mit der zweiten Dual-Rail-Leitung fir inver-
tierte Datenbits (14b) verbunden.

Die Single-Rail-Leitung 12 ist mit einem ersten Knoten 40
verbunden, welcher mit einem Ausgang eines Lesen-Treibers 42
einerseits und mit einem Eingang eines Schreiben-Treibers 44
verbunden ist. In den Lesen-Treiber 42 wird als Eingangssig-
nal 46 ein Lesen-Treiber-Steuersignal eingespeist. In den
Schreiben-Treiber 44 wird ebenfalls ein Schreiben-Treiber-
Steuersignal 48 eingespeist. Ein weiterer Eingang der Lesen-
Treiber-Schaltung 42 ist mit der ersten Dual-Rail-Leitung 14a

verbunden.

Die erste Dual-Rail-Leitung 14a ist ferner Uber einen Knoten
50 sowohl mit einem Ausgang des Schreiben-Treibers 44 verbun-
den als auch stellt ein Steuersignal fiir einen ersten Schal-

ter 52 dar. Ein zweiter Schalter 54 ist ferner vorgesehen, um
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mit dem Schreiben-Steuersignal 48 gesteuert zu werden, wie es

aus Fig. 4 ersichtlich ist.

Die in Fig. 4 gezeigte Umsetzungseinrichtung umfalt ferner
eine Prechargeeinrichtung 56 mit zwei Schaltern 56a, 56b so-
wie einem Precharge-Takt-Eingang PCH 56c. Beide Schalter wer-
den mit dem Precharge-Steuersignal 56c angesteuert und sind
wirksam, um das Potential Vpp 58, das bei einem bevorzugten
Ausfithrungsbeispiel der vorliegenden Erfindung einem logisch
hohen Zustand, also einem Zustand einer logischen ,1% ent-
spricht, sowohl auf die erste Dual-Rail-Leitung l4a als auch
auf die zweite Dual-Rail-Leitung 14b zu legen.

Ein zweites niedriges Potential Vgs 60 wird auf die zweite
Dual-Rail-Leitung 14b gelegt, wenn sowohl der erste Schalter
52 als auch der zweite Schalter 54 durchgeschaltet sind. Ist
jedoch einer der Schalter 52, 54 nicht durchgeschaltet, so
existiert keine leitfidhige Verbindung zwischen dem Potential
Vss 60 und der zweiten Dual-Rail-Leitung 14b. Das zweite
niedrige Potential Vgs kann das Massepotential sein und ent-
spricht bei dem beschriebenen Ausfiihrungsbeispiel dem logisch

niedrigen Zustand bzw. dem logischen ,0%-Zustand.

In Fig. 5 tragen dieselben Elemente wie in Fig. 4 dieselben
Bezugszeichen. Fig. 5 umfaBt keine Precharge-Einrichtung 56,
da Fig. 5 fir eine Dual-Rail-Technik ohne Precharge vorgese-
hen ist. Als zusdtzliches Element umfaBt Fig. 5 einen dritten
Schalter 64, der, wie es aus dem Symbol in Fig. 5 zu erkennen
ist, im Gegensatz zu den anderen auftretenden Schaltern als
PMOS-Transistor ausgefiihrt ist, wdhrend die Schalter 52, 54
als NMOS-Transistoren ausgefiihrt sind. NMOS-Transistoren sind
durchgeschaltet, wenn das Steuersignal einen hohen Spannungs-
zustand hat, und sperren, wenn das Steuersignal einen niedri-
gen Zustand hat. Dagegen sind PMOS-Transistoren durchgeschal-
tet, wenn das Steuersignal einen niedrigen Zustand hat. Die
PMOS-Transistoren sperren dagegen, wenn das Steuersignal ei-

nen hohen Spannungszustand aufweist.
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Im nachfolgenden wird Bezug nehmend auf Fig. 4 die Funktion
der erfindungsgem&Ben Umsetzungseinrichtung dargestellt. Im
Falle des Lesens von der Bit-Slice auf den Rechenwerks-Bus
ist das Lesen-Steuersignal 46 aktiv, so daB das Signal auf
der ersten Dual-Rail-Leitung l4a - unabhangig davon, ob es
eine , 1% oder eine ,0“ ist - auf die Single-Rail-Leitung 12
durchgeschaltet wird. Es sei darauf hingewiesen, daB die Le-
sen-Treiberschaltung 42 genauso wie die Schreiben-
Treiberschaltung 44 z. B. als UND-Gatter ausgefithrt sein koén-
nen, das nur dann ein Ausgangssignal erzeugt, wenn beide Ein-
gangssignale einen ,1%“-Zustand haben. Die in Fig. 4 gezeigte
Schaltung bewirkt, daBl das Signal auf der zweiten Dual-Rail-
Leitung 1l4b im Falle des Lesens von der Bit-Slice auf den Re-
chenwerksbus, also im Falle einer Datenlbertragung von rechts

nach links in Fig. 4 ignoriert wird.

Das Schreiben-Steuersignal ist im Falle des Lesens gleich O,
was bedeutet, dal der zweite Schalter 54 von Fig. 4 offen
ist, d. h. sperrt, so daR die zweite Dual-Rail-Leitung 14b
nicht mit dem Massepotential 60 verbunden ist. Dies stellt
sicher, daB in einem darauffolgenden Precharge-Takt, in dem
beide Schalter 56a, 56b geschlossen werden, um beide Dual-
Rajl-Leitungen in einen logisch hohen Zustand zu bringen, ei-
ne Spannung angelegt werden kann, ohne dab ein KurzschluBl mit

dem Massepotential 60 erzeugt wird.

Im Falle des Precharge-Taktes ist das Lesen-Steuersignal 46
gleich 0, so daB verhindert wird, dal der Precharge-Zustand
auf der zweiten Dual-Rail-Leitung l4a auf die Single-Rail-

Leitung 12 tbertragen wird.

Die in Fig. 4 gezeigte Schaltung stellt somit sicher, daB im
Falle des Lesens, also im Falle einer Umsetzung von Dual-Rail
mit Precharge auf Single-Rail - lediglich im Datentakt und
nicht im Precharge-Takt - der Zustand auf der ersten Dual-
Rail-Leitung l4a auf die Single-Rail-Leitung 12 durchgeschal-~
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tet wird, daB im Precharge-Takt keine Datenibertragung von
der ersten Dual-Rail-Leitung auf die Single-Rail-Leitung auf-
tritt, und daB ferner die zweite Dual-Rail-Leitung 14b von
dem Massepotential 60 (Vgs) abgetrennt ist, damit die zweite
Dual-Rail-Leitung ebenso wie die erste Dual-Rail-Leitung im

Precharge-Takt auf einen hohen Zustand geladen werden konnen.

Im nachfolgenden wird die Umsetzung eines Single-Rail-Signals
in ein Dual-Rail-Signal, also die Dateniibertragung von links
nach rechts in Fig. 4, die auch mit ,Schreiben™ bezeichnet

ist, beschrieben.

Im Falle des Schreibens ist, wie es aus der in Fig. 4 gezeig-
ten Tabelle ersichtlich ist, der Lesen-Treiber 42 durch eine
.0V am Steuersignaleingang deaktiviert. Dagegen ist der
Schreiben-Treiber 44 durch eine ,1% an seinem Steuereingang
aktiviert. Dies fiithrt dazu, daB das auf der Bit-Leitung an-
liegende Signal in einem Datentakt unmittelbar auf die erste
Dual-Rail-Leitung 14a durchgeschaltet wird. Liegt am Ausgang
des Schreiben-Treibers 44 ein logisch hoher Zustand, also ei-
ne ,1% an, so ist der Schalter 52 geschlossen. Aufgrund des
Schreiben~Steuersignals gleich ,1%“ ist auch der Schalter 54
geschlossen, so dab das Massepotential Vgs 60 mit der zweiten
Dual-Rail-~Leitung 14b verbunden wird, so daB der invertierte
Zustand, also eine ,0“ auf der zweiten Dual-Rail-Leiltung er-

zeugt wird.

Liegt dagegen eine 0 am Ausgang des Schreiben-Treibers 44 an,
so liegt diese 0 auch auf der ersten Dual-Rail-Leitung 1l4a
an. Aufgrund der 0 ist jedoch der erste Schalter 52 offen, so
dal das Massepotential 60 nicht mit der zweiten Dual-Rail-
Leitung 14b verbunden ist, sondern von derselben abgetrennt
ist. Der aus dem vorhergehenden Precharge-Takt bestehende
,1"-Zustand auf der zweiten Dual-Rail-Leitung 14b bleibt so-
mit erhalten, was dazu fithrt, daB auf der zweiten Dual-Rail-
Leitung 14b nunmehr wieder der komplement&re Wert zur ersten

Dual-Rail~Leitung anliegt.

14
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Die erfindungsgemife Umsetzungseinrichtung von Fig. 4 stellt
somit sicher, daB im Falle einer Umwandlung von Single-Rail
in Dual-Rail zum einen der Single-Rail-Zustand auf die erste
Dual—-Rail-Leitung l4a gelegt wird, dab im Falle eines Pre-
charge-Taktes nichts vom Eingang zum Ausgang ibertragen wird,
und daB im Falle eines Single-Rail-,1%“-Zustands die zwelte
Dual-Rail-Leitung mit dem Massepotential kurzgeschlossen wird
oder im Falle eines Single-Rail-,0%“-Zustands der hohe Zustand
der zweiten Dual-Rail-Leitung aufgrund des vorhergehenden

Precharge-Taktes beibehalten wird.

Im nachfolgenden wird auf die Funktion der Umsetzungseinrich-
tung von Fig. 5 eingegangen, die eine Umsetzungseinrichtung
fiir Single-Rail auf Dual-Rail ohne Precharge darstellt. Aus
diesem Grund ist in Fig. 5 keine Precharge-Einrichtung 56
vorgesehen. Statt dessen wird der dritte Schalter 64 einge-
setzt, durch den das hohe Potential Vpp 58 auf die zweite Du-
al-Rail-Leitung gelegt werden kann, und zwar dann, wenn das
Schreiben-Steuersignal 48 hoch ist, also der zweite Schalter
54 geschlossen ist und der erste Schalter 52 offen ist (eine
,0% am Ausgang des Schreiben-Treibers 44). Dies wird dadurch
erreicht, daB der dritte Schalter 64 als PMOS-Transistor aus-
gefihrt ist, so daB das Potential Vpp dann mit der zweiten
Dual-Rail-Leitung 14b verbunden wird, wenn am Ausgang des

Schreiben-Treibers 44 eine ,0% anliegt.

Wird bei dem in Fig. 5 gezeigten Ausfiihrungsbeispiel im
niachsten Arbeitszyklus am Single-Rail-Bus eine ,1% einge-
speist, so wird diese wiederum ohne weiteres auf die erste
Dual-Rail-Leitung 14a durchgeschaltet. Nunmehr ist der dritte
Schalter 64 jedoch offen, und sind der erste und der zweite
Schalter 52, 54 geschlossen, so daf der hohe Zustand aus dem
vorherigen Zyklus auf der zweiten Dual-Rail-Leitung lber das
Massepotential 60 (Vgs) entladen wird, um die zweite Dual-
Rail-Leitung 14b auf den niedrigen Potentialzustand zu zie-

hen.
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Obgleich das in Fig. 4 gezeigte Ausfihrungsbeispiel fiir Dual-
Rail mit Precharge beschrieben worden ist, sind die Modifika-
tionen fur Dual-Rail mit Pre-Discharge fir Fachleute ohne
weiteres ersichtlich. Anstatt des Potentials Vpp 58 von Fig.

4 kdnnte das Potential Vgs eingesetzt werden. Anstatt des Po-
tentials Vss 60 kénnte dann das Potential Vpp genommen werden,
wobei die Schalter 52 und 54 derart zu modifizieren sind, daB
der logisch niedrige Zustand aus dem vorherigen Precharge-
Zyklus im Falle einer ,1% auf der Single-Rail-Leitung 12 bei-
behalten wird.

Alternative Ausgestaltungen fir den Lesen-Treiber 42 und den
Schreiben-Treiber 44 sind fir Fachleute ebenfalls ersicht-
lich, so lange die Funktionen des Lesens und Schreibens si-
chergestellt werden und wahrend des Precharge-Taktes beide
Treiber gesperrt werden, so daB keine Dateniibertragung vom

einen Ende zum anderen Ende der Schaltung stattfindet.

Bei dem in Fig. 4 gezeigten Ausfiihrungsbeispiel, bei dem eine
Dual-Rail-Technik mit Precharge eingesetzt wird, ist die Da-
tenrate am Dual-Rail-Ausgang aufgrund des Precharge-Taktes
bei gleichem Arbeitszyklus auf beiden Seiten halb so hoch wie
am Single-Rail-Eingang. Dieser Datenratenunterschied kann
ausgenutzt werden, um die Datenrate auch auf dem Single-Rail-
Bus zu halbieren, um Sicherheitsverbesserungen zu erreichen.
Dies kann dadurch geschehen, daB eine Verschliisselung bzw.
Codierung der Daten auf dem Single-Rail-Bus vorgenommen wird.
In diesem Fall wiirde die Umsetzungseinrichtung eingangsseitig
einen Speicher zum Speichern von zweil aufeinanderfolgenden
Bits haben sowie eine Entschliisselungseinrichtung bzw. Deco-
diereinrichtung, um das unverschliisselte bzw. decodierte Sin-
gle-Rail-Bus-Bit zu erhalten, das dann in ein unverschliissel-
tes Dual-Rail-Bit umgesetzt wird. Zur Erhdhung des Sicher-
heitsstandards auch auf dem Single-Rail-Bus kann somit eine
Datencodierung bzw. Datenverschlisselung eingesetzt werden,

die zu einer Halbierung der Nutzdatenrate fihrt. In diesem

16



WO 03/102786 PCT/EP03/05641

Fall laufen der Single-Rail-Bus und der Dual-Rail-Bus wieder

synchron, jedoch mit unterschiedlichen MaBnahmen zur Sicher-

heitserhdhung.
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Bezugszeichenliste

10
12
14
lda
14b
16
18
20
22
24a
24b
24c
40
42
44
46
48
50
52
54
56
56a
56b
S56¢C
58
60
64

Single~Rail-Bus
Single~Rail~Lei£ung
Dual-Rail-Bus

erste Dual-Rail-Leitung
zwelte Dual-Rail-Leitung
Umsetzungseinrichtung
Multiplexer

Langzahlrechenwerk

arithmetische Einheit einer Bit-Slice
erstes Register einer Bit-Slice
zweites Register einer Bit-Slice

drittes Register einer Bit-Slice

Eingangsknoten
Lesen-Treiber
Schreiben-Treiber
Lesen-Steuersignal
Schreiben~Steuersignal
Ausgangsknoten

erster Schalter

zwelter Schalter
Initialisierungseinrichtung
Initialisierungs—-Schalter
Initialisierungs-Schalter
Precharge-Takt

PCT/EP03/05641

Einrichtung zum Anlegen eines hohen Potentials Vpyp

Einrichtung zum Anlegen eines niedrigen Potentials Vgs

dritter Schalter
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Patentanspriche
1. Datenverarbeitungsschaltung mit folgenden Merkmalen:

einem Single-Rail-Bus (10) mit einer Single-Rail-Leitung (12)

fiir eine Folge von Datenbits;

einem Dual-Rail-Bus (14) mit zwei Dual-Rail-Leitungen fir die
Folge von Datenbits, wobel eine erste Dual-Rail-Leitung (1l4a)
fiir die Datenbits vorgesehen ist, und wobei eine zweite Dual-
Rail-Leitung (14b) fir invertierte Datenbits vorgesehen ist;

und

einer Umsetzungseinrichtung (16) zum Uberfiihren von Signalen
auf dem Single-Rail-Bus (10) in Signale auf dem Dual-Rail-Bus
(14) und umgekehrt.

2. Datenverarbeitungsschaltung nach Patentanspruch 1, bei der

die Umsetzungseinrichtung (16) folgende Merkmale aufweist:

einen Lesen-Treiber (42) zum Uberfiihren von Signalen auf der

ersten Dual-Rail-Leitung (14a) auf den Single-Rail-Bus (10);

einem Schreiben-Treiber (44) zum Uberfiihren der Signale auf

dem Single-Rail-Bus auf die erste Dual-Rail-Leitung (l4a);

einer Erzeugungseinrichtung (52, 54, 60) zum Erzeugen der
Signale auf der zweiten Dual-Rail-Leitung (14b) aus den Sig-

nalen auf der ersten Dual-Rail-Leitung; und

einer Steuereinrichtung (46, 48) zum Steuern des Lesen-
Treibers (42) und des Schreiben-Treibers (44) iber ein Lesen-
Steuersignal (46) und ein Schreiben-Steuersignal (48), so daB
hochstens entweder der Lesen-Treiber (42) oder der Schreiben-
Treiber (44) aktiv ist.

3. Datenverarbeitungsschaltung nach Patentanspruch Z,
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bei der der Schreiben-Treiber (44) eine UND-Funktion auf-
weist, wobei ein erster Eingang des Schreiben-Treibers (44)
mit der Single-Rail-Leitung (12) verbunden ist, ein zweiter
Eingang des Schreiben-Treibers (44) mit dem Schreiben-
Steuersignal (48) verbunden ist, und ein Ausgang des Schrei-
ben-Treibers (44) mit der ersten Dual-Rail-Leitung (1l4a) ver-

bunden ist.
4. Datenverarbeitungsschaltung nach Patentanspruch 2 oder 3,

bei der der Lesen-Treiber (42) eine UND-Funktion aufweist,
wobei ein erster Eingang des Lesen-Treibers (42) mit der ers-
ten Dual-Rail-Leitung (l4a) verbunden ist, wobei ein zweiter
Eingang des Lesen-Treibers (42) mit dem Lesen-Steuersignal
(46) verbunden ist, und wobei ein Ausgang des Lesen-Treibers

(42) mit der Single-Rail-Leitung (12) verbunden ist.

5. Datenverarbeitungsschaltung nach Patentanspruch 3 oder 4,
bei der die Umsetzungseinrichtung (16) ferner folgende Merk-

male aufweist:

eine Einrichtung (60) zum Anlegen eines ersten Potentials
(Vss), das einem niedrigen Spannungszustand zugeordnet ist;

und

einen ersten Schalter (54), der zwischen die zweite Dual-
Rail-Leitung (14b) und die Einrichtung (60) zum Anlegen des
ersten Potentials geschaltet ist, wobei der erste Schalter

(54) durch das Schreiben-Steuersignal (48) steuerbar ist.

6. Datenverarbeitungsschaltung nach Anspruch 5, bei der die

Umsetzungseinrichtung (16) ferner folgendes Merkmal aufweist:
einen zweiten Schalter (52), der zwischen die zweite Dual-

Rail-Leitung (14) und die Einrichtung (60) zum Anlegen des

ersten Potentials (Vgs) geschaltet ist, wobei der zweite
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Schalter (54) durch ein Ausgangssignal des Schreiben-Treibers

(44) steuerbar ist.

7. Datenverarbeitungsschaltung nach einem der vorhergehenden

Anspriiche,

bei der der Dual-Rail-Bus (14) ein Dual-Rail-Bus mit Prechar-
ge oder Pre-Discharge ist, so daR zwischen jedem Datentakt
auf der ersten und zweiten Dual-Rail-Leitung (1l4a, 14b) ein
Initialisierungstakt eingefiigt ist, in dem die erste Dual-
Rail-Leitung (1l4a) und die zweite Dual-Rail-Leitung (14b) auf

denselben Spannungszustand bringbar sind.

8. Datenverarbeitungsschaltung nach Anspruch 7,

bei der die zwei Dual-Rail-Leitungen (1l4a, 14b) mit einer I-
nitialisierungseinrichtung (56) verbunden sind, wobel die I-
nitialisierungseinrichtung (56) wirksam ist, um in dem Initi-
alisierungstakt die beiden Dual-Rail-Leitungen auf denselben

Spannungszustand zu bringen.

9. Datenverarbeitungsschaltung nach Anspruch 8, bei der der
Spannungszustand ein hoher Spannungszustand ist, wobei die
Initialisierungseinrichtung (56) eine Einrichtung (58) zum
Anlegen eines zweiten Potentials (Vpp), das hdher als das
erste Potential (Vss) ist, aufweist, um in dem Initialisie-
rungstakt die beiden Dual-Rail-Leitungen (l4a, 14b) auf das

zweite Potential zu bringen.
10. Datenverarbeitungsschaltung nach einem der Anspriiche 3
bis 6, bei der die Umsetzungseinrichtung (16) folgende Merk-

male aufweist:

eine Einrichtung (58) zum Anlegen eines zweiten Potentials

(Vop) , das gréBer als das erste Potential (Vss) 1st; und
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einen dritten Schalter (64), der zwischen die Einrichtung
(58) zum Anlegen des zweiten Potentials und den zweiten Dual-
Rail-Bus (14b) geschaltet ist, und der von einem Ausgangssig-

nal des Schreiben-Treibers (44) steuerbar ist.

11. Datenverarbeitungsschaltung nach einem der Ansprliche 6
bis 9,

bei der die Umsetzungseinrichtung (16) ausgebildet ist, um
den Lesen-Treiber (42) und den Schreiben-Treiber (44) in ei-

nem Initialisierungstakt zu deaktivieren.

12. Datenverarbeitungsschaltung nach einem der vorhergehenden
Anspriiche, die auf einem Halbleitersubstrat integriert ausge-
fithrt ist. '

13. Datenverarbeitungsschaltung nach einem der vorhergehenden

Anspriche,

bei der der Single-Rail-Bus ein Teil eines Mehrfach-Single-
Rail-Busses ist, dessen Anzahl von Single-Rail-Bussen kleiner
ist als eine Anzahl von Dual-Rail-Bussen in einem Mehrfach-
Dual-Rail-Bus.

14. Datenverarbeitungsschaltung nach einem der vorhergehenden

Anspriche,

bei dem der Dual-Rail-Bus ausgebildet ist, um Komponenten in-
nerhalb einer Bit-Slice eines Rechenwerks miteinander zu ver-
binden, und wobei der Single-Rail-Bus ausgebildet ist, um die
Bit-Slices des Rechenwerks untereinander oder mit externen

Komponenten zu verbinden.

15. Datenverarbeitungsschaltung nach Anspruch 14,
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bei der der Single-Rail-Bus ausgebildet ist, um Daten fur ei-
ne Initialisierung von Bit-Slices oder Endergebnisdaten von

den Bit-Slices zu Ubertragen.

16. Datenverarbeitungseinrichtung nach einem der Ansprliche 14
oder 15,

bei der die Anzahl von Bit-Slices in dem Rechenwerk grober
als 1000 ist, und

bei der die Anzahl von Single-Rail-Bussen in einem Mehrfach-

Single-Rail-Bus kleiner oder gleich 64 ist.

17. Datenverarbeitungsschaltung nach einem der vorhergehenden

Anspriliche,

bei der eine physikalische L&nge des Single-Rail-Busses gro-

Ber als eine physikalische L&nge des Dual-Rail-Busses ist.

18. Datenverarbeitungsschaltung nach einem der vorhergehenden

Anspriiche,

bei der ferner eine Einrichtung zum Verschliisseln oder Codie-
ren von Daten auf dem Single-Rail-Bus oder zum Ausfithren ei-
nes Precharge- oder Pre-Discharge-Betriebs auf dem Single-

Rail-Bus vorgesehen ist.

19. Datenverarbeitungsschaltung nach einem der vorhergehenden

Ansprliche,

die in einer Chipkarte oder einem Sicherheits-IC ausgebildet

ist.

20. Verfahren zum Ubertragen von Daten von einem Single-Rail-
Bus mit einer Single-Rail-Leitung zu einem Dual-Rail-Bus mit
zwei Dual-Rail-Leitungen, wobei eine erste Dual-Rail-Leitung

fiir eine Folge von Datenbits vorgesehen ist, und eine zweite
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Dual-Rail-Leitung fiir eine Folge von invertierten Datenbits
vorgesehen ist, mit einem Schritt des Uberfiihrens von Signa-
len auf dem Single-Rail-Bus in Signale auf dem Dual-Rail-Bus

und umgekehrt.
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