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Beschreibung
TECHNISCHES GEBIET DER ERFINDUNG

[0001] Die Erfindung bezieht sich auf einen Belas-
tungsausgleich beim IP-Verkehr zwischen mehr als
einem Leitweg zwischen einem Knotenpunkt und ei-
nem IP-Netzwerk. Insbesondere bezieht sich die Er-
findung auf ein Verfahren, wie es im Oberbegriff des
unabhangigen Verfahrensanspruchs angegeben ist.

HINTERGRUND DER ERFINDUNG

[0002] Die IP-Netzwerktechnologie ist gegenwartig
in weit verbreitetem Gebrauch, wobei das Internet ein
offenkundiges Beispiel eines Netzwerkes ist, das un-
ter Verwendung eines Internet-Protokolls (IP) reali-
siert wird. Das IP-Protokoll schafft einen Datenuber-
tragungsmechanismus in Form eines Grundpakets
ohne Fehleriberpriifung, Bestatigungen oder Fluss-
steuerung. Andere Protokolle, die in Verbindung mit
dem IP-Protokoll verwendet werden, wie zum Bei-
spiel das TCP-Protokoll, werden dazu verwendet, ei-
nen zuverlassigen Datenlbertragungsmechanismus
mit Ubertragungsfehlerkorrektur, Flusssteuerung und
vielen anderen Funktionen zu schaffen. Das IP-Pro-
tokoll ist in der Spezifizierung RFC 791 definiert, und
das TCP-Protokoll ist in der Spezifizierung RFC 793
definiert. Eine EinfUhrung in diese Protokolle ist in der
RFC 1180 dargestellt. Im Folgenden wird ein kurzer
Uberblick tiber diese Protokolle gegeben.

[0003] Die IP-Protokollversion 4 (IPv4), welche
durch die RFC 791 definiert wird, hat aufgrund der
Sender- und Zieladressen, welche lediglich 32 Bits
lang sind, einen begrenzten Adressenraum. Durch
die laufende Ausdehnung des Internets und die Ent-
wicklung der Technologie wird der Adressenraum
schnell ausgefillt. Deshalb ist die Version 6 des
IP-Protokolls (IPv6) entworfen worden. Die Adressen
im IPv6 sind 128 Bits lang, was einen betrachtlich
gréReren Adressenraum ermdglicht. Es gibt auch
weitere Beweggrinde hinter der |IPv6 und weitere
Unterschiede zwischen der IPv4 und der IPv6. Das
IPv6-Protokoll ist in der Spezifizierung RFC 1883 be-
schrieben. Einige Einzelheiten des TCP- und IP-Pro-
tokolls, welche fir die vorliegende Erfindung bedeut-
sam sind, werden nachfolgend mit Bezug auf die
Fig. 1, 2 und 3 erlautert.

[0004] In dem IP-Protokoll werden die Daten in so-
genannten Datagrammen Ubertragen, die einen
Kopfteil und einen Nutzlast-Datenteil enthalten.

Fig. 1 zeigt den Aufbau eines IPv4-Kopfteils. Im Fol-
genden werden lediglich einige der Kopfteilfelder be-
schrieben. Eine detaillierte Beschreibung kann aus
der vorerwahnten RFC 791 erhalten werden. Das
erste Feld, das Feld der Version mit einer Lange von
4 Bits, enthalt die Versionszahl, welche fir IPv4 4 be-
tragt. Das Feld der Gesamtlange ergibt die Lange
des Datagramms, Kopfteil und Datenteil miteinander
kombiniert, als Zahl von Oktetten, das heifl3t Gruppen

von 8 Bits. Die Sender- und Zieladressen spezifizie-
ren die IP-Adresse des Absenders und des beabsich-
tigten Empfangers. Unterschiedliche Optionen kon-
nen in dem Optionsfeld angegeben werden, das von
Datagramm zu Datagramm hinsichtlich seiner Lange
variieren kann. Die Anzahl unterschiedlicher Optio-
nen, die in dem Optionsfeld angegeben ist, kann
ebenfalls schwanken. Das Optionsfeld ist nicht obli-
gatorisch, das heif3t in einigen Datagrammen kann es
Uberhaupt kein Optionsfeld geben. Das Auffillfeld
wird verwendet, um sicherzustellen, dass der Kopfteil
an einer 32 Bit Grenze endet. Das Auffilifeld wird mit
Nullen aufgefiillt. Nach dem Auffiullifeld kommt der
Nutzlastdatenteil, dessen Lange durch den Empfan-
ger des Datagramms herausgefunden werden kann,
indem die Lange des Kopfteils von dem Wert des Ge-
samtlangenfeldes subtrahiert wird.

[0005] Fig.2 veranschaulicht den Aufbau eines
IPv6-Kopfteils. Der IPv6-Kopfteil ist einfacher als der
IPv4-Kopfteil und gestattet eine schnellere Verarbei-
tung von Datagrammen in Ubertragungsknotenpunk-
ten. Die ersten vier Bits des Kopfteils weisen das Ver-
sionsfeld auf, welches fir IPv6 den Wert 6 enthalt.
Das Nutzlast-Langenfeld spezifiziert die Lange des
Datenteils in Oktetten. Das nachste Kopfteil-Feld gibt
den Typ jedes Kopfteils an, welcher diesem Kopfteil
folgt. Der nachste Kopfteil kann zum Beispiel ein
TCP-Kopfteil, falls das IP-Datagramm ein TCP-Paket
tragt, oder ein Erweiterungskopfteil sein. Die Sender-
und Ziel-Adressenfelder, welche jeweils aus vier 32
Bit Wortern bestehen, was eine Gesamtheit von 128
Bits furr jede Adresse ergibt, spezifizieren den Absen-
der und den beabsichtigten Empfanger des Data-
gramms. Anstelle eines Optionsfeldes ist eine Einbe-
ziehung optionaler Daten in den Kopfteil beim IPv6
durch sogenannte Erweiterungskopfteile vorgese-
hen. Unterschiedliche Arten von Erweiterungskopf-
teilen sind in der RFC 1883 beschrieben. In einem
IPv6-Datagramm kann Uberhaupt keiner, einer oder
mehr als ein Erweiterungskopf vorgesehen sein.
[0006] Fig. 3 veranschaulicht den Aufbau eines
TCP-Kopfteils. Nachfolgend werden die relevantes-
ten Felder erldutert. Die anderen Felder in einem
TCP-Kopfteil sind in der zuvor erwadhnten RFC 793
beschrieben.

[0007] Der TCP-Kopfteil zeigt eine Ziel-Portanzahl
am Empfangerrechner an, an den das Paket gerich-
tet ist. Das TCP-Protokoll erméglicht vielen unter-
schiedlichen Diensten, durch Einfihren des Konzep-
tes eines Ports an einer einzigen IP-Adresse vorhan-
den zu sein. Ein Programm kann einen bestimmten
Port abhdéren und alle Daten, die zu jenem Port ge-
sandt werden, empfangen. Umgekehrt kann ein Pro-
gramm ein Paket zu einem bestimmten Port an ei-
nem entfernten Datenanbieter senden. Die Ziel-Por-
tanzahl legt daher fest, welcher Dienst oder welches
Programm das Paket an dem durch die IP-Adresse
spezifizierten Datenanbieter empfangen wird. In &hn-
licher Weise zeigt die Sender-Portanzahl an, welcher
Service oder welches Programm das TCP-Paket
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sandte.

[0008] Die TCP-Datenoktette, welche durch einen
Datenanbieter versandt worden sind, werden aufein-
der folgend nummeriert. Die Zahl des ersten Date-
noktetts in dem Datenteil ist in dem TCP-Kopfteil im
Sequenznummernfeld enthalten. Basierend auf die-
ser Zahl kann der empfangende zweite Datenanbie-
ter Uberpriifen, ob die TCP-Pakete durch das Uber-
tragungsnetzwerk in der richtigen Reihenfolge ange-
kommen sind und ob irgendeines der Pakete fehlt.
Der zweite Datenanbieter sendet in Ublicher Weise
eine Bestatigung zu dem ersten Datenanbieter be-
treffend jedes erhaltene Paket. Die Bestatigungs-
nachricht ist in einem normalen TCP-Paket enthal-
ten, das durch den zweiten Datenanbieter zu dem
ersten Datenanbieter gesendet wird. Die Bestatigung
wird durch das ACK-Kennzeichen und die Bestati-
gungszahl angezeigt. Die Bestatigungszahl ist die
Sequenzzahl des nachsten Oktetts, welche der Ab-
sender des Pakets erwartungsgemaf von dem ande-
ren Ende empfangen wird. Falls keine weiteren Da-
ten vom zweiten Datenanbieter zu dem ersten Da-
tenanbieter zu senden sind, kann der Nutzlast-Da-
tenteil in solch einem Bestatigungspaket leer sein.
Falls der zweite Datenanbieter Daten zu dem ersten
Datenanbieter Ubertragt, kann die Bestatigung in
dem Kopfteil eines Pakets enthalten sein, das einige
Nutzlastdaten enthalt. Daher erhéhen die ACK-Mel-
dungen nicht immer die Ubertragungsbelastung.
Falls ein Datenanbieter flr einige Daten innerhalb ei-
ner Zeitsperrendauer keine Bestatigung empfangt,
werden die Daten zuriick ubertragen.

[0009] Der Datenteil folgt dem TCP-Kopfteil. Die
Lange des Datenteils wird durch das IP-Protokoll auf-
genommen, es gibt daher in dem TCP-Kopfteil kein
entsprechendes Feld.

[0010] Aufgrund der geringen, in dem |IPv4-Proto-
koll verfugbaren Anzahl von IP-Adressen wird eine
als Netzwerkadressenumsetzung (network address
translation) (NAT) bekannte Technik verwendet. Mit
NAT kann ein privates Netzwerk, wie zum Beispiel
das lokale Netzwerk einer Firma, mit dem offentli-
chen Internet verbunden werden, indem lediglich
eine geringe Anzahl an IP-Adressen des o6ffentlichen
Internets verwendet werden, wahrend eine nahezu
freie Verwendung von IP-Adressen fir den Verkehr
innerhalb des privaten Netzwerks ermdglicht ist. Ver-
bindungen mit Knotenpunkten in dem 6ffentlichen In-
ternet werden von dem privaten Netzwerk aus initi-
iert. Das Netzwerkelement, welches die beiden Netz-
werke verbindet und die NAT-Funktion ausfihrt, spei-
chert die Absendeadresse des initiierenden Knoten-
punktes innerhalb des privaten Netzwerks und er-
setzt diese durch eine der geringen Anzahlen an
IP-Adressen des 6ffentlichen Internets. Das Netzwer-
kelement speichert das Paar aus einer internen
Adresse und einer Offentlichen Adresse und fihrt
eine Senderadressenumsetzung flir Pakete, die von
dem internen Knotenpunkt zum &ffentlichen Internet
queren, und eine Zieladressenumsetzung fir Pakete

durch, die von dem 6ffentichen Internet zu dem inter-
nen Knotenpunkt queren. Das Netzwerkelement be-
halt das Adressenpaar, das heil3t die Bindung, bis der
interne Knotenpunkt all seine Verbindungen zum 6f-
fentlichen Internet beendet hat, wonach das Netz-
werkelement die o6ffentliche Adresse fur den Ge-
brauch durch einen anderen Knotenpunkt des inter-
nen Netzwerks zur Verfigung stellen kann. Die
NAT-Funktion kann innerhalb der Umsetzung auch
die TCP-Portadresse verwenden, wodurch eine Bin-
dung die Paarung einer internen IP-Adresse mit dem
TCP-Port und einer externen IP-Adresse mit einem
TCP-Port angibt. Die Verwendung von TCP-Ports in-
nerhalb der Umsetzung wird insbesondere in der ty-
pischen Situation verwendet, in der der private Ver-
kehr lediglich eine IP-Adresse des o6ffentlichen Inter-
nets verwendet. In solch einer Situation sind die Pa-
kete, welche zu unterschiedlichen Verbindungen
von/zu verschiedenen Datenanbietern in dem priva-
ten Netzwerk gehoren, durch die Verwendung unter-
schiedlicher TCP-Ports fir die Verbindungen ge-
trennt gehalten.

[0011] Die NAT-Funktionsweise kann auch dazu
verwendet werden, die Sicherheit des internen Netz-
werks zu erhdhen, da die NAT-Funktion die internen
Adressen versteckt, wodurch der Aufbau des inter-
nen Netzwerks von auflen schwieriger herzuleiten
ist.

[0012] Die Verwendung mehr als eines Leitwegs
zwischen einem internen Netzwerk und einem exter-
nen Netzwerk ist ebenfalls bekannt. Fig. 4 zeigt ein
Beispiel solch einer Konfiguration. Fig. 4 zeigt ein in-
ternes IP-Netzwerk 10, ein externes Netzwerk 40, ein
Netzwerkelement 20, drei unterschiedliche Leitwege
30 zwischen dem Netzwerkelement 20 und einem ex-
ternen Netzwerk 40 sowie einen Knotenpunkt 50 in
dem externen Netzwerk. Typischerweise entspricht
jeder der Leitwege 30 einem Internetserviceprovider
(ISP). Das Netzwerkelement 20 kann eine Modem-
verbindung oder sogar eine fest installierte Hochge-
schwindigkeitsverbindung zu jedem der ISP 30 ha-
ben. Die hauptsachlichen Vorteile bei der Verwen-
dung mehr als eines Leitweges zum Internet beste-
hen in der hoheren Ubertragungskapazitat von mehr
als einem Leitweg und in der Zuverlassigkeit: Falls ei-
ner der Leitwege 30 scheitert, kann der Verkehr so
gerichtet werden, dass er Uber zwei andere Leitwege
weitergeht. Typischerweise fuhrt das Netzwerkele-
ment 20 auch die Netzwerkadressenumsetzung
durch.

[0013] Ein bekannter Weg, den Verkehr zwischen
dem internen Netzwerk 10 und dem externen Netz-
werk 40 aufzuteilen, besteht in der sogenannten
mehrfach-zielsuchenden (Multihomed) AS (Autono-
mes System)-Konfiguration. Bei der mehrfach-zielsu-
chenden AS-Konfiguration wird ein Leitweg zu einem
bestimmten Ziel im Internet basierend auf der Wegin-
formation ausgewahlt, welche durch Leiteinrichtun-
gen (routers) Uber das Grenz-Gateway-Protokoll
(Border Gateway Protocol) (BGP-4)-Protokoll erhal-
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ten wird. Das BGP-4-Protokoll ist im Einzelnen in der
RFC 1771 beschrieben. Bei dieser Anndherung gibt
es jedoch Einschrankungen. Es ist nicht moglich, zu
garantieren, dass der ausgewahlte Leitweg die beste
Leistungsfahigkeit hat, da der Leitweg basierend le-
diglich auf der Ziel-IP-Adresse ausgewahlt wird. Zu-
satzlich antwortet das BGP-4-Protokoll nicht schnell
auf Anderungen in der Netzwerktopologie, was Un-
terbrechungen bei den Verbindungen zu Teilen des
Internets verursachen kann.

[0014] Eine Netzwerkadressenumsetzung kann
auch flr eine Belastungsaufteilung verwendet wer-
den. Solch ein Verfahren ist in der RFC 2391"Belas-
tungsaufteilung unter Verwendung einer IP-Netzwer-
kadressenumsetzung (Load Sharing using IP Net-
work Address Translation) (LSNAT)" beschrieben.
Bei diesem Verfahren wird eine neue Sitzung zu ei-
nem bestimmten Server in einem Pool von Servern
unter Verwendung der NAT-Technik gerichtet. Die
RFC 2391 offenbart auch einige tbliche Algorithmen
zum Herbeifuhren von Entscheidungen betreffend
eine Belastungsaufteilung, das heil}t zu welchem
Server eine bestimmte Verbindung gerichtet wird. Ei-
nige Beispiele solcher Algorithmen sind:

— Round-Robin-Algorithmus, d.h. neue Verbindungen
werden zu den Servern in einer wiederholenden Se-
quenz gerichtet. Dieser Algorithmus hat den Nachteil,
dass Unterschiede in der Belastung der Server nicht
in Betracht gezogen werden.

— Algorithmus zur vorrangigen Bearbeitung der ge-
ringsten Beanspruchung (Least Load first algorithm),
d.h. der Server mit der geringsten Anzahl von an die-
sen gebundenen Sitzungen wird zum Bedienen einer
neuen Verbindung ausgewahlt. Dieser Algorithmus
hat den Nachteil, dass Unterschiede in den Resour-
cen-Erfordernissen der neuen Sitzungen nicht in Be-
tracht gezogen werden und dass auch die Kapazita-
ten der Server nicht in Betracht gezogen werden.

— Algorithmus zum vorrangigen Bearbeiten des ge-
ringsten Verkehrs (Least traffic first algorithm), bei
dem das Verkehrsvolumen jedes Servers durch
Uberwachen der Paket- oder Byte-Zahlung gemes-
sen wird, welches durch den Server Uber einen Zeit-
raum ubertragen wird.

— Algorithmus mit vorrangiger Bearbeitung der am
geringsten gewichteten Belastung (Least Weighted
Load first algorithm), bei dem unterschiedlichen Sit-
zungsarten unterschiedliche Gewichtungen gegeben
werden und Servern mit unterschiedlichen Kapazita-
ten unterschiedliche Gewichtungen gegeben wer-
den. Die Gesamtgewichtung der laufenden Sitzung
auf jedem Server wird berechnet, und das Ergebnis
wird durch den Kapazitat-Gewichtungswert geteilt.
Eine neue Sitzung wird zu solch einem Server gelei-
tet, welcher den kleinsten Ergebniswert aufweist.

— Algorithmus zum Uberwachen der Ansprechzeit
(Response time monitoring algorithm), bei dem jeder
Server periodisch ein Paket sendet, und die bis zum
Empfangen des Antwortpakets verstrichene Zeit wird
als ein Belastungsmal® verwendet. Dieser Algorith-

mus hat den Nachteil, dass die Belastung zwischen
aufeinander folgenden Uberwachungszeiten
schwanken kann, wodurch die gemessene An-
sprechzeit nicht immer die augenblickliche Situation
darstellt. Die Genauigkeit kann natrlich durch Ver-
ringern des Prufintervalls erhdht werden, dies erhoht
jedoch die Verkehrsbelastung.

[0015] Einige weitere, eine Belastungsaufteilung
betreffende Algorithmen, welche in der RFC 2391 of-
fenbart sind, berticksichtigen die Kosten fir den Zu-
gang zu einem Server in Verbindung mit den vorge-
nannten Algorithmen.

[0016] Das US-Patent 5371852 zeigt ein Beispiel ei-
ner Anwendung der in der RFC 2391 beschriebenen
Verfahren. Das Patent offenbart ein System, welches
Adressen bei eingehenden und ausgehenden Pake-
ten zwischen einer Anhaufung von Rechnerknoten-
punkten und einem externen Netzwerk umsetzt, wo-
bei die Anhaufung von Rechnerknotenpunkten dem
externen Netzwerk wie ein einziger Knotenpunkt er-
scheint.

[0017] Das Dokument von AKKIRAJU P. et al. 'Er-
moglichen einer Mehrfach-Zielsuche bei Unterneh-
men mit Cisco I0S-Netzwerk-Adressenumsetzung',
CISCO SYSTEMS INC 1997 (erhalten aus dem Inter-
net: http://www.cisco.com/warp/pu-
blic/cc/pd/iosw/ioft/ionetn/tech/emios_wp.pdf) offen-
bart ein Verfahren und ein System zur Belastungsauf-
teilung von IP-Verkehr zwischen einer Anzahl von
Leitwegen.

[0018] Der Stand der Technik offenbart kein Verfah-
ren zur Belastungsaufteilung des IP-Verkehrs zwi-
schen einer Anzahl von Leitwegen, welches Verfah-
ren flir die kommunizierenden Parteien transparent
ist, sich schnell auf Verdnderungen in den Eigen-
schaften der Leitwege einstellt und keine grof3e Ver-
arbeitungsleistung und Dateniibertragungskapazitat
erfordert. Eine neue Losung wird klar benétigt.

ZUSAMMENFASSUNG DER ERFINDUNG

[0019] Eine Aufgabe der Erfindung besteht darin,
ein Verfahren zur Belastungsaufteilung des IP-Ver-
kehrs zwischen einer Anzahl von Leitwegen zwi-
schen einem Rechnerknotenpunkt und einem
IP-Netzwerk zu schaffen und ein Verfahren zum Auf-
finden des schnellsten Leitweges innerhalb einer An-
zahl von Leitwegen von einem Rechnerknotenpunkt
zu einem Ziel innerhalb eines IP-Netzwerks anzuge-
ben.

[0020] Diese Aufgaben werden erreicht durch wie-
derholtes Priufen von Verbindungsaufbaupaketen
Uber jeden zu prifenden Leitweg, Sicherstellen, dass
die Wiederholungspakete auf demselben Leitweg zu-
rickkommen, und durch Auswahlen des schnellsten
Leitwegs.

[0021] Das erfindungsgemale Verfahren ist durch
jenes gekennzeichnet, das im kennzeichnenden Teil
des unabhangigen Verfahrensanspruchs angegeben
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ist. Das erfindungsgemafle System ist durch jenes
gekennzeichnet, das im kennzeichnenden Teil des
auf ein System gerichteten, unabhangigen An-
spruchs angegeben ist. Das erfindungsgemalile
Netzwerkelement ist durch jenes gekennzeichnet,
das im kennzeichnenden Teil des auf ein Netzwerke-
lement gerichteten, unabhangigen Anspruchs ange-
geben ist. Die abhangigen Anspriiche beschreiben
weitere vorteilhafte Ausfihrungsformen der Erfin-
dung.

[0022] Die Erfindung bezieht sich auf ein neues Ver-
fahren zum Verteilen von Verbindungen zwischen ei-
ner Vielzahl mdglicher Leitwege fiir die Ubertragung
von IP-Paket-Verkehr zwischen einem Senderkno-
tenpunkt und Endknotenpunkten, wobei jeder der
Leitwege mit einer Vielzahl von IP-Adressen gekop-
pelt ist. GemaR der Erfindung wird ein Leitweg flr
eine neue Verbindung, welche zwischen dem Sen-
derknotenpunkt und einem Endpunkt fiir die Ubertra-
gung des Paketverkehrs aufzubauen ist, ausgewahlt,
wird der ausgewahlte Leitweg durch Umsetzen der
Sender-IP-Adressen der Pakete, welche von dem
Senderknotenpunkt zu dem Endpunkt Ubertragen
werden, zu einer IP-Adresse in Gebrauch genom-
men, welche zu dem ausgewahlten Leitweg gehort,
und wird die Auswahl eines Leitwegs auf der Basis
zuvor festgelegter Kriterien durchgefiihrt.

[0023] Die Auswahl des Leitweges wird auf der Ba-
sis von Rundfahrtzeiten (round trip times) durchge-
fuhrt, welche durch ein neues, eine Paketreplikation
verwendendes Verfahren gemessen werden. Eines
oder mehrere der IP-Pakete, welche Verbindungs-
aufbaunachrichten eines zweiten Protokolls tragen,
welches oben auf dem IP-Protokoll verwendet wird,
werden wiederholt gesendet (replicated), um densel-
ben Endknotenpunkt in dem externen Netzwerk tber
die verfiigbaren Leitwege zu durchqueren. Die Sen-
deradressen der wiederholten Pakete werden zu
Adressen umgesetzt, welche dein besonderen, flr
die Ubertragung des besonderen, wiederholten Pa-
kets verwendeten Leitweg entsprechen, um sicher-
zustellen, dass die zurlickkehrenden Pakete densel-
ben Leitweg zurickkommen. Der Leitweg, welcher
die schnellsten Ansprechzeiten von dem Endknoten-
punkt schafft, wird fur den Gebrauch mit der neuen
Verbindung ausgewahlt. Die Ansprechzeiten kdnnen
bestimmt werden aus der Ubertragung des Anfangs-
pakets bis zum Empfang des Antwortpakets auf das
Anfangspaket oder bis zum Empfang eines in be-
stimmter Weise spateren Pakets, wie zum Beispiel
des ersten Pakets nach der Nutzlastdaten enthalten-
den Aufbau-Signallbertragung.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0024] Nachfolgend wird die Erfindung mit Bezug
auf die beigefiigten Zeichnungen naher erlautert. Es
zeigen:

[0025] Fig. 1 den Aufbau eines IPv4-Kopfteils;
[0026] Fig. 2 den Aufbau eines IPv6-Kopfteils;

[0027] Fig. 3 den Aufbau eines TCP-Kopfteils;
[0028] Fig. 4 eine Konfiguration, bei der ein privates
Netzwerk oder ein Rechnerknotenpunkt mit einem
externen Netzwerk Uber mehrere Leitwege verbun-
den ist;

[0029] Fig. 5 ein Flussdiagramm eines Verfahrens
entsprechend einer vorteilhaften Ausfuhrungsform
der Erfindung;

[0030] Fig. 6 ein Flussdiagramm eines Verfahrens
entsprechend einer weiteren vorteilhaften Ausfih-
rungsform der Erfindung;

[0031] Fig. 7 eine Signallbertragung entsprechend
einer vorteilhaften Ausfuhrungsform der Erfindung;
[0032] Fig. 8 ein Flussdiagramm einer vorteilhaften
Ausfuhrungsform der Erfindung; und

[0033] Fig. 9 ein System und ein Netzwerkelement
entsprechend einer vorteilhaften Ausfihrungsform
der Erfindung.

[0034] Die gleichen Bezugszeichen werden in den
Figuren fur ahnliche Einheiten verwendet.

DETAILLIERTE BESCHREIBUNG

[0035] Fig. 5 zeigt ein Beispiel eines Verfahrens ge-
malR einer vorteilhaften Ausfihrungsform der Erfin-
dung. Fig. 5 zeigt ein beispielhaftes Flussdiagramm
entsprechend eines Verfahrens zum Ausgleichen der
Belastung der Verbindungen zwischen wenigstens
zwei Leitwegen zwischen einem Sender- und einem
IP-Netzwerk, welche Verbindungen das IP-Protokoll
und wenigstens ein zweites Protokoll verwenden. Zu
jedem der wenigstens zwei Leitwege gehoren eine
Vielzahl von IP-Adressen. Jeder Leitweg kann zum
Beispiel ein Leitweg Uiber einen bestimmten ISP sein,
der seinen eigenen IP-Adressenraum hat, welcher
fur den ISP zur Verwendung durch die Parteien regis-
triert ist, welche zu dem IP-Netzwerk Zutritt haben,
wie zum Beispiel Gber den ISP zum Internet.

[0036] Entsprechend Fig.5 weist das Verfahren
wenigstens solche Schritte auf, bei denen

—ein erstes IP-Datagramm, welches eine Aufbaumel-
dung eines zweiten Protokolls aufweist, zum Initiie-
ren einer neuen Verbindung zu einem Datenknoten-
punkt unter Verwendung des zweiten Protokolls ge-
schaffen wird (Bezugszeichen 100),

— das erste IP-Datagramm Uber einen ersten Leitweg
von Leitwegen zwischen dem Senderknotenpunkt
und dem Endknotenpunkt gesendet wird (Bezugszei-
chen 105),

—das erste IP-Datagramm zum Erzeugen eines zwei-
ten IP-Datagramm zum Senden Uber einen zweiten
Leitweg der Leitwege zwischen dem Senderknoten-
punkt und dem Endknotenpunkt kopiert wird (Be-
zugszeichen 110),

— die Sender-IP-Adresse des zweiten IP-Data-
gramms in eine IP-Adresse umgesetzt wird, die aus
einer Vielzahl von IP-Adressen ausgewahlt wird, wel-
che zu dem zweiten Leitweg gehoren (Bezugszei-
chen 115),

— das zweite |IP-Datagramm Uber den zweiten Leit-
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weg zu dem Endknotenpunkt Ubertragen wird (Be-
zugszeichen 120),

— ein erstes Datagramm, welches Informationen ei-
ner zuvor festgelegten Art enthalt, von dem ersten
Endknotenpunkt Gber einen der Leitwege empfangen
wird (Bezugszeichen 125), und

— der Leitweg, von dem das erste Datagamm, wel-
ches die Informationen einer zuvor festgelegten Art
aufweist, empfangen wird, als der zu verwendende
Leitweg ausgewahlt wird (Bezugszeichen 130).

[0037] Das Verfahren kann ferner einen Schritt auf-
weisen, bei dem die Sender-IP-Adresse des ersten
IP-Datagramms in eine |IP-Adresse umgesetzt wird,
welche von der Vielzahl der IP-Adressen, welche
dem ersten Leitweg zugeordnet sind, ausgewahlt
wird. Jedoch muss dieser Schritt nicht immer notwen-
dig sein, wie zum Beispiel bei solch einer Konfigura-
tion, wo der erste Leitweg die Hauptverbindung von
einem Sendernetzwerk zu dem IP-Netzwerk darstellt,
und die internen IP-Adressen des Sendernetzwerks
kdnnen auch in dem IP-Netzwerk ohne irgendein Er-
fordernis einer Netzwerkadressenumsetzung ver-
wendet werden.

[0038] Die Reihenfolge der in Fig. 5 gezeigten Ver-
fahrensschritte ist lediglich ein Beispiel, und es ist
nicht beabsichtigt, die Erfindung in irgendeiner Weise
zu beschranken. Zum Beispiel kann das zweite
IP-Datagramm erzeugt werden, bevor das erste
IP-Datagramm gesendet wird. AuRerdem kann das
Verfahren Schritte enthalten, bei denen weitere Kopi-
en des |IP-Datagramms erzeugt werden, deren Sen-
der-IP-Adressen umgesetzt und Uiber weitere Leitwe-
ge zu dem Endknotenpunkt gesendet werden. Aus
Klarheitsgrinden sind in Fig. 5 lediglich zwei Leitwe-
ge gezeigt. Die Erfindung ist nicht auf irgendeine spe-
zielle Anzahl von Leitwegen beschrankt. Naturlich
missen wenigstens zwei Leitwege vorhanden sein,
um die Auswahl eines Leitweges zu ermdglichen.
[0039] Bei einer vorteilhaften Ausfiihrungsform der
Erfindung ist das erste Datagramm, welche Informa-
tionen einer zuvor festgelegten Art aufweist, ein ers-
tes Antwortdatagramm, das durch den Endknoten-
punkt als eine Antwort auf eines der ersten und zwei-
ten IP-Datagramme gesendet wird.

[0040] Vorteilhafterweise wird die Verbindungsauf-
bausignallbertragung entsprechend dem zweiten
Protokoll Gber den ausgewahlten Leitweg fortgesetzt.
Die Verbindungsaufbausignaliibertragung tber den
anderen Leitweg oder andere Leitwege wird vorzugs-
weise beispielsweise durch Senden eines Verbin-
dungs-Resetsignals oder eines entsprechenden Sig-
nals fallen gelassen.

[0041] Fig.6 veranschaulicht ein Flussdiagramm
eines Verfahrens entsprechend einer anderen vorteil-
haften Ausflihrungsform der Erfindung. Entspre-
chend Fig. 6 weist das Verfahren wenigstens Schritte
auf, bei denen

—ein erstes IP-Datagramm, welches eine Aufbaumel-
dung eines zweiten Protokolls aufweist, zum Initiie-

ren einer neuen Verbindung zu einem Datenknoten-
punkt unter Verwendung des zweiten Protokolls ge-
schaffen wird (Bezugszeichen 100),

— das erste IP-Datagramm Uber einen ersten Leitweg
von Leitwegen zwischen dem Senderknotenpunkt
und dem Endknotenpunkt gesendet wird (Bezugszei-
chen 105),

—das erste IP-Datagramm zum Erzeugen eines zwei-
ten IP-Datagramms zum Senden Uber einen zweiten
Leitweg der Leitwege zwischen dem Senderknoten-
punkt und dem Endknotenpunkt kopiert wird (Be-
zugszeichen 110),

— die Sender-IP-Adresse des zweiten IP-Data-
gramms in eine IP-Adresse umgesetzt wird, die aus
einer Vielzahl von IP-Adressen ausgewahlt wird, wel-
che zu dem zweiten Leitweg gehéren (Bezugszei-
chen 115),

— das zweite IP-Datagramm Uber den zweiten Leit-
weg zu dem Endknotenpunkt tbertragen wird (Be-
zugszeichen 120),

— nach dem Senden der ersten und zweiten IP-Data-
gramme ein  Verbindungsaufbau-Signallibertra-
gungsverfahren (ber den ersten und den zweiten
Leitweg fortgesetzt wird (Bezugszeichen 122),

— ein erstes IP-Datagramm, welches Nutzlastdaten
entsprechend dem zweiten Protokoll enthalt, von
dem ersten Endknotenpunkt Uber einen der ersten
oder zweiten Leitwege erhalten wird (Bezugszeichen
125), und

— der Leitweg, von dem das erste IP-Datagramm er-
halten wird, welches Nutzlastdaten entsprechend
dem zweiten Protokoll enthalt, zum Gebrauch fir die
neue Verbindung ausgewahlt wird (Bezugszeichen
130).

[0042] Bei dem Schritt des Fortsetzens der Verbin-
dungsaufbausignaliibertragung 122 werden die eine
Aufbausignalibertragung aufweisenden |P-Data-
gramme wie in den Schritten 110 und 115 fir eine
Ubertragung tiber den zweiten Leitweg repliziert.
[0043] Die Ausfiihrungsform gemafl Fig. 6 hat ei-
nen Vorteil in dem Fall, dass das zweite Protokoll das
TCP-Protokoll ist. Einige durchlassige Stellvertreter
kénnen aktiv am Aufbau einer TCP-Verbindung teil-
nehmen, das heil3t selbst ein SYN+ACK-Paket zu
dem urspriinglichen Sender senden, bevor solch ein
Paket von dem Endknotenpunkt erhalten wird. Falls
solch ein Stellvertreter oder anderes Netzwerkele-
ment, welches aktiv bei dem Aufbau der TCP-Verbin-
dungen mitwirkt, sich innerhalb eines Leitweges zu
dem Endknotenpunkt befindet, kann das Messen der
Rundfahrtzeit von dem Empfang des SYN+ACK-Pa-
kets an dem Sender fehlerhafte Ergebnisse ergeben.
Ein Warten bis zu dem ersten Nutzlast-Datenpaket
kann daher in einigen Fallen vorteilhaft sein, da Nutz-
lastdaten lediglich von dem Endknotenpunkt herriih-
ren.

[0044] Bei einer bevorzugten Ausflihrungsform der
Erfindung ist das zweite Protokoll das TCP-Protokoll.
Dies ist vorteilhaft zum Zeitpunkt des Ausarbeitens
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dieser Patentanmeldung, da die Mehrheit des Daten-
verkehrs im Internet HTTP (HyperText Ubertragungs-
protokoll (HyperText Transfer Protocol))-Verkehr ist
und das HTTP-Protokoll oben auf dem TCP-Protokoll
verwendet wird. Die neue Verbindung, dessen Leit-
weg entsprechend der Erfindung ausgewahlt wird,
kann daher eine TCP-Verbindung zum Ubertragen
von HTTP-Verkehr sein.

[0045] Fig.7 zeigt eine Signallbertragung zwi-
schen einem Sender 10, einem Knotenpunkt 20 und
zwei Leitwegen LEITWEG 1 30a und LEITWEG 2
30b. Der Knotenpunkt kann beispielsweise ein Gate-
way-Rechnerknotenpunkt sein, welcher ein Firmen-
intranet 10 Uber verschiedene Leitwege 30a, 30b mit
externen Netzwerken verbindet. Zu jedem dieser we-
nigstens zwei Leitwege gehdrt eine Vielzahl von
IP-Adressen. Jeder Leitweg kann beispielsweise ein
Leitweg Uber einen bestimmten ISP sein, der seinen
eigenen IP-Adressenraum zur Verwendung durch die
Parteien hat, die Zugang zu einem IP-Netzwerk, wie
zum Beispiel das Internet, tUber den ISP haben. Die
Sender- und Knotenpunkteinheiten 10, 20 kdnnen je-
doch auch in derselben kérperlichen Vorrichtung, wie
zum Beispiel einem Rechner, vorliegen, in welchem
Fall der IP-Datagramm-Verkehr in demselben Rech-
ner entsteht, der die Funktionen eines Knotenpunk-
tes 20 durchfihrt, wie dies nachfolgend beschrieben
ist.

[0046] In dem ersten Schritt 100 erzeugt und sendet
der Sender 10 ein TCP-SYN-Paket zum Initiieren ei-
ner TCP-Verbindung zu dem Endknotenpunkt. Nach
dem Erhalten des Pakets kann der Knotenpunkt 20
die Sender-IP-Adresse umsetzen, das heifl3t eine
Netzwerk-Adressenumsetzung durchfiihren, falls
dies zum Ubertragen des Pakets (iber den ersten
Leitweg erforderlich ist. In jedem Fall sendet 105 der
Knotenpunkt 20 das erste SYN-Paket, das heif3t ein
TCP-Paket, bei dem das SYN-Bit Uber den ersten
Leitweg 30a auf den Endknotenpunkt und das
ACK-Bit nicht auf den Endknotenpunkt eingestellt ist.
Dann kopiert 110 der Knotenpunkt 20 das erste Pa-
ket, setzt die Sender-IP-Adresse um 115 und Uber-
tragt 120 das Paket Uber den zweiten Leitweg 30b
zum Endknotenpunkt. Der Knotenpunkt 20 wartet
dann auf den Eingang des ersten SYN+ACK-Ant-
wortpakets von einer der Leitwege. Wenn das
SYN+ACK-Paket in diesem Beispiel von dem zwei-
ten Leitweg eingeht 125, wahlt 130 der Knotenpunkt
fur die zu verwendende Fortsetzung den Leitweg 2
aus. Der Knotenpunkt 20 flihrt jedwede erforderliche
Netzwerk-Adressen-Umsetzungen durch und Uber-
sendet 135 das SYN+ACK-Paket zum Sender 10.
Dementsprechend beendet der Sender 10 den Drei-
wege-TCP-Handshake (handshake) durch Zuriick-
senden 140 eines ACK-Pakets, welches Paket nach
entsprechenden Netzwerkadress-Umsetzungen
Uber den zweiten Leitweg 30b zum Endknotenpunkt
gesendet wird 145. Wenn der Knotenpunkt 20 von
dem ersten Leitweg 30a ein SYN+ACK-Paket emp-
fangt 150, sendet 155 der Knotenpunkt 20 ein

RST-Paket zum Leitweg 1, um die Verbindung Uber
den Leitweg 1 aufzugeben.

[0047] In einem SYN+ACK-Paket werden die SYN-
und ACK-Bits eingestellt, und in einem RST-Paket
wird das RST-Bit eingestellt.

[0048] Die Reihenfolge der Schritte in Fig. 7 ist le-
diglich beispielhaft dargestellt und kann bei anderen
Ausfuhrungsformen der Erfindung unterschiedlich
sein. Auflerdem kann der Schritt des Kopierens eines
Pakets in dem Schritt des Sendens eines Pakets be-
wirkt werden. In einer vorteilhaften Ausfliihrungsform
der Erfindung weist der Knotenpunkt 20 beispielswei-
se einen Pufferspeicher auf, in den der Knotenpunkt
20 das vom Sender erhaltene Paket einschreibt. Der
Knotenpunkt 20 kann dann die Sender-IP-Adresse in
dem Pufferspeicher umsetzen, damit diese dem Leit-
weg entspricht, zu dem das Paket als nachstes ge-
sendet wird, und eine Kopie des Pakets zu dem Leit-
weg senden.

[0049] Die Erfindung ist nicht lediglich auf TCP-Ver-
bindungen zum Ubertragen von HTTP-Verkehr be-
schrankt, da die Erfindung bei vielen anderen Proto-
kollen verwendet werden kann, die oben auf den
IP-Protokollen verwendet werden. Unterschiedliche
Protokolle zum Ubertragen von Sprechdaten kénnen
beispielsweise als das zweite Protokoll verwendet
werden, wodurch das erfinderische Verfahren eine
Belastungsaufteilung der Sprechverbindungen er-
moglicht. Die Erfindung kann bei vielen unterschied-
lichen Protokollen, wie zum Beispiel Protokollen flr
die Datenlibertragung, Sprech- und Videoubertra-
gung, verwendet werden. Eine zuverlassige Imple-
mentierung der Erfindung erfordert lediglich, dass der
Beginn und das Ende einer Verbindung entspre-
chend dem zweiten Protokoll durch die Einheit, wie
zum Beispiel ein Netzwerkelement, erkannt werden
kann, welche das erfindungsgemale Verfahren
durchfuhrt. Der Beginn einer TCP-Verbindung kann
beispielsweise durch Beobachten der Statusbits ei-
nes TCP-Kopfteils Uberwacht werden: eine TCP-Ver-
bindung wird mit einem Paket gestartet, bei dem das
SYN-Bit eingestellt und das ACK-Bit nicht eingestellt
ist, und das Ende einer Verbindung wird durch ein
TCP-Paket markiert, bei dem das FIN-Bit eingestellt
ist. Fir Sprechverbindungen entsprechend zum Bei-
spiel einigen der H.300-Serienprotokolle missen die
Inhalte der die Meldungen Ubertragenden IP-Pakete
gelesen und zum Erkennen derjenigen Meldungen
interpretiert werden, welche den Start und das Ende
einer Verbindung anzeigen. Das zweite Protokoll
kann zum Beispiel auch das RTSP-Protokoll (Echt-
zeitflussprotokoll (real time streaming protocol)) sein.
Der Start und das Ende einer Verbindung wird aus
der Signaliibertragung entsprechend dem
RTSP-Protokoll erfasst.

[0050] Das erfinderische Verfahren kann sowohl mit
dem IP-Version 4- als auch mit dem IP-Version 6-Pro-
tokoll verwendet werden.

[0051] Bei einer weiteren vorteilhaften Ausfih-
rungsform der Erfindung wird die Zeit, welche zwi-
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schen dem Senden des ersten Datagramms Uber ei-
nen Leitweg und dem Empfang des ersten Data-
gramms von den Leitwegen, welches Datagramm In-
formationen einer zuvor festgelegten Art enthalt, ver-
strichen ist, fur jeden Leitweg gemessen, und der
Leitweg mit der kiirzesten Messzeit wird zur Verwen-
dung fiur die neue Verbindung ausgewahlt. Aul3er-
dem kann die Messzeit fir die Leitwege zu einem
Endknotenpunkt in einer Speichereinrichtung gespei-
chert werden. Wenn spéater eine neue Verbindung zu
demselben Endknotenpunkt hergestellt werden soll,
kdnnen die gespeicherten Zeiten als eine Basis fur
die Auswahl eines Leitweges ohne ein erneutes Ver-
senden von Paketen zu unterschiedlichen Leitwegen
verwendet werden, falls die gespeicherten Zeitergeb-
nisse fur eine Zuverlassigkeit aktuell genug sind.
Solch eine Anordnung kann die durch das erfinderi-
sche Verfahren verursachte Signallbertragung redu-
zieren.

[0052] AufRerdem kénnen die Schritte des Festset-
zens oder Umsetzens einer Sender-IP-Adresse ei-
nes Datagramms auch den Schritt des Festsetzens
oder Umsetzens der Sender-TCP-Adresse des Data-
gramms enthalten.

[0053] Bei einer vorteilhaften Ausfiihrungsform der
Erfindung fuhrt das das erfinderische Verfahren
durchfihrende Netzwerkelement die Belastungsauf-
teilung der Verbindungen lediglich fir ein bestimmtes
Protokoll oder eine bestimmte Gruppe von Protokol-
len aus, welche oben auf den IP-Protokollen verwen-
det werden. Zum Beispiel kann das Netzwerkelement
beispielhaft lediglich eine Belastungsaufteilung von
TCP-Verbindungen oder eine Belastungsaufteilung
von TCP-Verbindungen und Sprechverbindungen
vornehmen. Fur den Rest des IP-Verkehrs kann das
Netzwerkelement wie ein durchlassiger Stellvertreter
arbeiten, welcher einen zuvor festgelegten Leitweg
fur den Rest des IP-Verkehrs verwendet. Das Netz-
werkelement kann fur den Rest des IP-Verkehrs auch
mit einer herkdmmlichen Netzwerkadresse-Umset-
zungsfunktion arbeiten, falls dies bei einer besonde-
ren Konfiguration nétig ist.

[0054] Die vorgenannten Ausfiihrungsformen stel-
len besonders vorteilhafte Ausfiihrungsformen der
Erfindung dar. Nachfolgend wird ein allgemeinerer
Uberblick tiber die Erfindung mit Bezug auf Fig. 8 ge-
geben. Entsprechend dem Verfahren

— wird ein Leitweg fir eine neue Verbindung ausge-
wahlt 170, welche zwischen dem Senderknotenpunkt
und einem Endknotenpunkt zur Ubertragung eines
Paketverkehrs eingerichtet werden soll,

—wird der ausgewabhlte Leitweg durch Umsetzen 175
der Sender-IP-Adressen der Pakete, welche von
dem Senderknotenpunkt zu dem Endknotenpunkt
Ubertragen werden, zu einer IP-Adresse in Gebrauch
genommen, welche zu dem ausgewahlten Leitweg
gehdrt, und

—wird die Auswahl eines Leitweges auf der Basis der
zuvor festgelegten Kriterien durchgefihrt.

[0055] Vorzugsweise wird die Auswahl eines Leit-
weges zum Ausgleichen der Belastung neuer Verbin-
dungen zwischen mehreren mdglichen Leitwegen
durchgefihrt.

[0056] Vorzugsweise ist der Senderknotenpunkt mit
einem ersten IP-Netzwerk verbunden, ist der End-
knotenpunkt mit einem zweiten IP-Netzwerk verbun-
den, sind die ersten und zweiten Netzwerke Uber
mehrere Wege miteinander verbunden und ent-
spricht jeder Weg der mehreren Wege einem Leitweg
der mehreren moglichen Leitwege.

[0057] Bei verschiedenen Ausfuhrungsformen der
Erfindung kdénnen unterschiedliche Wege zum
Durchfiihren der Auswahl zum Einsatz kommen. Bei-
spielsweise kann, wie zuvor beschrieben, die Aus-
wahl auf der Basis von Rundfahrtzeiten getroffen
werden, welche Uber ein Paketreplikationsverfahren
gemessen werden. Es kdnnen jedoch ebenso gut
auch andere Wege zum Einsatz kommen. Die Leis-
tungsfahigkeit der Leitwege kann beispielsweise kon-
tinuierlich oder Uber einen bestimmten Zeitraum zum
Liefern statistischer Daten der Leistungsfahigkeit der
Leitwege Uberwacht werden, und der optimale Leit-
weg kann basierend auf den gemessenen Statistiken
ausgewahlt werden. Auflerdem kénnen andere Arten
von Belastungsaufteilungsalgorithmen wie diejeni-
gen, die in der RFC 2391 beschrieben sind, ebenso
dafur verwendet werden, die Entscheidung Uber die
Auswahl eines Leitweges zu treffen. Entsprechend
kénnen die zuvor festgelegten Kriterien, wie in den
Patentanspriichen erwahnt, auf sehr unterschiedli-
che Weisen festgelegt sein.

[0058] Fig. 9 veranschaulicht ein System entspre-
chend einer vorteilhaften Ausfihrungsform der Erfin-
dung. Fig. 9 zeigt ein internes IP-Netzwerk 10, ein
externes Netzwerk 40, ein Netzwerkelement 20, drei
unterschiedliche Leitwege 30 zwischen dem Netz-
werkelement 20 und einem externen Netzwerk 40
und einen Endknotenpunkt 50 in dem externen Netz-
werk. Das System von Fig. 9 kann fir die Verteilung
von Verbindungen zwischen mehreren Leitwegen
zwischen einem Senderknotenpunkt und Endknoten-
punkten verwendet werden, wobei jeder Leitweg mit
mehreren IP-Adressen versehen ist. Die Leitwege
kénnen beispielsweise unterschiedlichen Inter-
net-Serviceprovidern entsprechen. Das System ist in
Fig. 9 in einem Netzwerkelement 20 ausgefuhrt, das
das interne oder das Sendernetzwerk 10 mit den ex-
ternen Netzwerken 30, 40 verbindet. Das System
kann jedoch in mehr als einer korperlich getrennten
Vorrichtung ausgefihrt sein, wobei die Erfindung
nicht auf eine Realisierung des Systems in einer ein-
zigen Rechnereinrichtung beschrankt ist. Das Sys-
tem umfasst

— eine Einrichtung 250 zum Auswahlen eines Leitwe-
ges fur eine neue Verbindung, welche zwischen dem
Senderknotenpunkt und einem Endknotenpunkt zur
Ubertragung von Paketverkehr einzurichten ist,

— eine Einrichtung 230 zum Umsetzen der Sen-
der-IP-Adressen des Pakets zur Ubertragung von
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dem Senderknotenpunkt zu dem Endknotenpunkt zu
einer IP-Adresse, welche zu dem ausgewahlten Leit-
weg gehort, wobei die Einrichtung zum Auswahlen ei-
nes Leitweges derart ausgestaltet ist, dass ein Leit-
weg auf der Basis zuvor festgelegter Kriterien ausge-
wahlt wird.

[0059] Vorzugsweise ist die Einrichtung zum Aus-
wahlen eines Leitweges derart ausgestaltet, dass die
Auswahl in Bezug auf einen Ausgleich der Belastung
neuer Verbindungen zwischen mehreren mdglichen
Leitwegen erfolgt.

[0060] Fig.9 veranschaulicht ferner eine weitere
Ausfuhrungsform der Erfindung. Entsprechend der
Ausfihrungsform umfasst das System

— eine Einrichtung 200 zum Erfassen eines |P-Data-
gramms, welches fir einen Endknotenpunkt be-
stimmt ist, der eine Aufbaumeldung entsprechend ei-
nem zweiten Protokoll aufweist,

— eine Einrichtung 210 zum Senden des IP-Data-
gramms zu einem ersten Leitweg von mehreren Leit-
wegen fiir die Ubertragung zu einem Endknoten-
punkt,

— eine Einrichtung 220 zum Kopieren des |IP-Data-
gramms zum Erzeugen eines zweiten IP-Data-
gramms fiir die Ubertragung zu einem Endknoten-
punkt Gber einen zweiten Leitweg von mehreren Leit-
wegen,

— eine Einrichtung 230 zum Umsetzen der Sen-
der-IP-Adresse des zweiten IP-Datagramms zu einer
IP-Adresse, welche zu mehreren IP-Adressen ge-
hort, welche zum zweiten Leitweg zugehdrig sind,
und

— eine Einrichtung 240 zum Senden des zweiten
IP-Datagramms zum zweiten Leitweg fiir die Ubertra-
gung zu dem Endknotenpunkt.

[0061] Vorteilhafterweise sind die Einrichtungen
200, 210, 220, 230, 240 unter Verwendung von Soft-
warebefehlen realisiert, die in einer Speichereinrich-
tung der Rechnervorrichtung oder der Rechnervor-
richtungen gespeichert sind, welche zum Realisieren
des Systems verwendet werden, welche Befehle
durch Verarbeitungseinheiten der Rechnervorrich-
tung oder der Rechnervorrichtungen ausgegeben
werden.

[0062] Die Erfindung hat mehrere Vorteile. Bei-
spielsweise bietet die Erfindung eine Losung, welche
bei den Kunden oder den Servern innerhalb des Sen-
dernetzwerks keinerlei Wechsel erfordert. Auflerdem
kann das erfinderische Verfahren so geschnitten
sein, dass eine Belastungsaufteilung fir bestimmte
individuelle Dienste oder fur sdmtliche, an einem Sitz
verwendete Dienste geschaffen wird. Die erfinderi-
sche Arbeitsweise kann in Feuerwande, durchlassige
HTTP-Stellvertreter integriert werden, oder sie kann
beispielsweise unter Verwendung einer dezidierten
Gateway-Vorrichtung realisiert werden. Das erfinderi-
sche Verfahren ist besonders geeignet fir einen Be-
lastungsausgleich in Bezug auf das HTTP-Protokoll,

das mehr als 90% des Internet-Verkehrsvolumens
ausmacht.

[0063] Die Erfindung kann auch dazu verwendet
werden, die Zuverlassigkeit von Verbindungen zwi-
schen einem privaten Netzwerk und einem externen
IP-Netzwerk, wie zum Beispiel dem Internet, zu ver-
bessern. Falls einer der Leitwege zwischen den zwei
Netzwerken ausfallt, kann das erfinderische Verfah-
ren samtliche neuen Verbindungen automatisch auf
den Rest der Leitwege aufteilen. In solch einem Fall
berlcksichtigen die zuvor festgelegten, bei der Aus-
wahl des Leitweges verwendeten Kriterien automa-
tisch den Status der Leitwege.

[0064] Das erfinderische Verfahren kann auch die
Unterschiede in der Leistungsfahigkeit von Teilen der
Leitwege in Betracht ziehen, die innerhalb des exter-
nen Netzwerks, wie zum Beispiel dem Internet, ange-
ordnet sind, falls die Entscheidungen betreffend die
Auswahl des Leitweges zumindest teilweise auf der
Leistungsfahigkeit der Leitwege basieren. Deshalb
kann nicht nur die Leistungsfahigkeit der Verbindun-
gen Uber die Internet-Serviceprovider sondern auch
die Leistungsfahigkeit jener Teile der Verbindungen
in Betracht gezogen werden, die sich von dem Ver-
bindungspunkt zwischen der ISP-Anlage und dem In-
ternet zum Endknotenpunkt innerhalb des Internets
erstrecken.

[0065] Der Begriff Endknotenpunkt wird in dieser
Anmeldung so verwendet, dass er einen Knoten-
punkt bezeichnet, durch den samtliche Leitwege ge-
langen, nachdem sie Uiber wenigstens teilweise ge-
trennte Knotenpunkte innerhalb eines Netzwerks hin-
durchgegangen sind. Der Endknotenpunkt muss
nicht der letzte Endpunkt einer Verbindung sein. Bei-
spielsweise kann der Endknotenpunkt ein IP-Fern-
sprechtechnik-Server sein, der den erhaltenen Da-
tenstrom dann zu einem IP-Telefon schickt. In diesem
Beispiel liegen die Leitwege, zwischen denen die
Auswahl getroffen wird, zwischen dem Senderkno-
tenpunkt und dem IP-Fernsprechtechnik-Server, und
der IP-Fernsprechtechnik-Server ist der Endknoten-
punkt gemaR der Terminologie dieser Anmeldung.
[0066] Internetserviceprovider weisen bemerkens-
werte Unterschiede in Bezug auf internationale Ver-
bindungen auf, und das Internet andert sich zu jeder
Zeit. Die Erfindung ermdglicht eine dynamische Aus-
wahl des schnellsten ISP fiir jede weggehende
TCP/IP-Verbindung, das heil3t der Nutzer hat immer
die bestmdgliche Verbindung zum Ziel. Die Erfindung
beseitigt das Erfordernis fur komplizierte, mehr-
fach-zielsuchende, BGP-4-Leitwegkonfigurationen.
AuBerdem erleichtert die Erfindung ein sich Entfalten
neuer ISP-Verbindungen.

[0067] Die Erfindung kann auch bei solchen Konfi-
gurationen verwendet werden, die mehr als einen
Leitweg zwischen einem Rechnerknotenpunkt und
einem IP-Netzwerk haben. Beispielsweise kann eine
Firma eine Verbindung zum Internet tber mehr als ei-
nen Internetserviceprovider haben, um eine genu-
gende Bandbreite und Zuverlassigkeit zu erhalten.
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Die Erfindung kann auch durch Internetserviceprovi-
der verwendet werden, die mehr als eine Kommuni-
kationsverbindung zum Internet haben.

Patentanspriiche

1. Verfahren zum Verteilen von Verbindungen
zwischen mehreren mdglichen Leitwegen zur Uber-
tragung von IP-Paketverkehr zwischen einem Sen-
derknotenpunkt und Endknotenpunkten, wobei jeder
der Leitwege mit mehreren IP-Adressen versehen ist,
die Verbindungen das IP-Protokoll und wenigstens
ein zweites Protokoll verwenden, wobei das Verfah-
ren folgende Schritte aufweist:

— ein Leitweg wird fur eine neue Verbindung, welche
zwischen dem Senderknotenpunkt und einem End-
knotenpunkt zum Ubertragen eines Paketverkehrs
hergestellt werden soll, ausgewahlt,

—der ausgewahlte Leitweg wird in Benutzung genom-
men durch Umsetzen der Sender-IP-Adressen der
Pakete, die von dem Senderknotenpunkt zu dem
Endknotenpunkt Ubertragen werden, zu einer
IP-Adresse, welche zu dem ausgewahlten Leitweg
gehort, und

—die Auswahl eines Leitweges wird auf der Basis zu-
vor festgelegter Kriterien durchgefiihrt, dadurch ge-
kennzeichnet, dass das Verfahren wenigstens dieje-
nigen Schritte aufweist, bei denen

—ein erstes IP-Datagramm, welches eine Aufbaumel-
dung eines zweiten Protokolls aufweist, zum Initiie-
ren einer neuen Verbindung zu einem Datenknoten-
punkt unter Verwendung des zweiten Protokolls ge-
schaffen wird,

— das erste IP-Datagramm uber einen ersten Leitweg
von Leitwegen zwischen dem Senderknotenpunkt
und dem Endknotenpunkt gesendet wird,

—das erste IP-Datagramm zum Erzeugen eines zwei-
ten IP-Datagramms zum Senden Uber einen zweiten
Leitweg der Leitwege zwischen dem Senderknoten-
punkt und dem Endknotenpunkt kopiert wird,

— die Sender-IP-Adresse des zweiten |P-Data-
gramms in eine |IP-Adresse umgesetzt wird, die aus
einer Vielzahl von IP-Adressen ausgewahlt wird, wel-
che zu dem zweiten Leitweg gehoren,

— das zweite |IP-Datagramm Uber den zweiten Leit-
weg zu dem Endknotenpunkt Ubertragen wird,

— ein erstes Datagramm, welches Informationen ei-
ner zuvor festgelegten Art enthalt, von dem ersten
Endknotenpunkt Gber einen der Leitwege empfangen
wird, und

— der Leitweg, von dem das erste Datagramm, wel-
ches die Informationen einer zuvor festgelegten Art
aufweist, empfangen wird, als der zu verwendende
Leitweg ausgewahlt wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Auswahl eines Leitweges zum
Ausgleichen der Belastung neuer Verbindungen zwi-
schen den mehreren maéglichen Leitwegen durchge-
fuhrt wird.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Senderknotenpunkt mit einem
ersten IP-Netzwerk verbunden ist, der Endknoten-
punkt mit einem zweiten IP-Netzwerk verbunden ist,
die ersten und zweiten Netzwerke Uber mehrere
Wege miteinander verbunden sind und jeder Weg der
mehreren Wege einem Leitweg der mehreren magli-
chen Leitwege entspricht.

4. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Verfahren einen Schritt aufweist,
bei dem die Sender-IP-Adresse des ersten IP-Data-
gramms zu einer IP-Adresse umgesetzt wird, die aus
den mehreren IP-Adressen ausgewahlt wird, welche
zum dem ersten Leitweg gehdren.

5. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das erste Datagramm, welches Infor-
mationen einer zuvor festgelegten Art enthalt, ein
erstes Antwortdatagramm ist, welches durch den
Endknotenpunkt als eine Antwort auf eines der ersten
und zweiten |IP-Datagramme gesendet wird.

6. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Verbindungsautbausignallibertra-
gung gemaf dem zweiten Protokoll Uber den ausge-
wahlten Leitweg fortgesetzt wird.

7. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass nach dem Senden der ersten und
zweiten IP-Datagramme das Verbindungsaufbausig-
nalibertragungsverfahren Uber den ersten und den
zweiten Leitweg fortgesetzt wird und das erste Data-
gramm, welches Informationen einer zuvor festgeleg-
ten Art aufweist, ein erstes IP-Datagramm ist, wel-
ches durch den Endknotenpunkt gesendete Nutzlast-
daten entsprechend dem zweiten Protokoll aufweist.

8. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das zweite Protokoll das TCP-Proto-
koll ist.

9. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das IP-Protokoll das IP-Version 4-Pro-
tokoll ist.

10. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das IP-Protokoll das IP-Version 6-Pro-
tokoll ist.

11. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das zweite Protokoll ein Protokoll zum
Ubertragen von Sprechdaten ist.

12. System zum Verteilen von Verbindungen zwi-
schen einer Vielzahl méglicher Leitwege zur Ubertra-
gung von IP-Paketverkehr zwischen einem Sender-
knotenpunkt und Endknotenpunkten, wobei jeder der
Leitwege mit einer Vielzahl von IP-Adressen verse-
hen ist und das System umfasst:
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— eine Einrichtung zum Auswahlen eines Leitweges
fur eine neue, zwischen dem Senderknotenpunkt und
einem Endknotenpunkt zur Ubertragung des Paket-
verkehrs einzurichtenden Verbindung,

— eine Einrichtung zum Umsetzen von Sen-
der-IP-Adressen von Paketen zur Ubertragung von
dem Senderknotenpunkt zu dem Endknotenpunkt zu
einer IP-Adresse, welche zu dem ausgewahlten Leit-
weg gehort, wobei die Einrichtung zum Auswahlen ei-
nes Leitweges derart ausgebildet ist, dass ein Leit-
weg auf der Basis zuvor festgelegter Kriterien ausge-
wahlt wird,

dadurch gekennzeichnet, dass das System umfasst:
— eine Einrichtung zum Erfassen eines |P-Data-
gramms, welches fir einen Endknotenpunkt be-
stimmt ist und eine Aufbaumeldung entsprechend ei-
nem zweiten Protokoll aufweist,

— eine Einrichtung zum Senden des IP-Datagramms
zu einem ersten Leitweg der mehreren Leitwege flr
eine Ubertragung zu dem Endknotenpunkt,

—eine Einrichtung zum Kopieren des IP-Datagramms
zum Erzeugen eines zweiten IP-Datagramms fir
eine Ubertragung zu dem Endknotenpunkt (iber ei-
nen zweiten Leitweg der mehreren Leitwege,

— eine Einrichtung zum Umsetzen der Sen-
der-IP-Adresse des zweiten IP-Datagramms an eine
IP-Adresse, welche zu den mehreren IP-Adressen
gehort, welche dem zweiten Leitweg zugeordnet
sind, und

— eine Einrichtung zum Senden des zweiten |IP-Data-
gramms zu dem zweiten Leitweg zur Ubertragung an
den Endknotenpunkt.

13. System nach Anspruch 12, dadurch gekenn-
zeichnet, dass die Einrichtung zum Auswahlen eines
Leitweges derart ausgebildet ist, dass die Auswahl
hinsichtlich eines Ausgleichs der Belastung neuer
Verbindungen zwischen den mehreren mdglichen
Leitwegen durchgefiihrt wird.

14. Netzwerkelement zur Verteilung von Verbin-
dungen zwischen mehreren mdglichen Leitwegen
zur Ubertragung von IP-Paketverkehr zwischen ei-
nem Senderknotenpunkt und Endknotenpunkten,
wobei jeder der Leitwege mit mehreren IP-Adressen
versehen ist und das Netzwerkelement aufweist:

— eine Einrichtung zum Auswahlen eines Leitweges
fur eine neue, zwischen dem Senderknotenpunkt und
einem Endknotenpunkt zur Ubertragung des Paket-
verkehrs einzurichtenden Verbindung,

— eine Einrichtung zum Umsetzen von Sen-
der-IP-Adressen von Paketen zur Ubertragung von
dem Senderknotenpunkt zu dem Endknotenpunkt zu
einer IP-Adresse, welche zu dem ausgewahlten Leit-
weg gehort, wobei die Einrichtung zum Auswahlen ei-
nes Leitweges derart ausgebildet ist, dass ein Leit-
weg auf der Basis zuvor festgelegter Kriterien ausge-
wahlt wird, dadurch gekennzeichnet, dass das Netz-
werkelement umfasst:

— eine Einrichtung zum Erfassen eines |P-Data-

gramms, welches fiur einen Endknotenpunkt be-
stimmt ist und eine Ausbaumeldung entsprechend ei-
nem zweiten Protokoll aufweist,

— eine Einrichtung zum Senden des IP-Datagramms
zu einem ersten Leitweg der mehreren Leitwege flr
eine Ubertragung zu dem Endknotenpunkt,

—eine Einrichtung zum Kopieren des IP-Datagramms
zum Erzeugen eines zweiten IP-Datagramms fir
eine Ubertragung zu dem Endknotenpunkt (iber ei-
nen zweiten Leitweg der mehreren Leitwege,

— eine Einrichtung zum Umsetzen der Sen-
der-IP-Adresse des zweiten IP-Datagramms an eine
IP-Adresse, welche zu den mehreren IP-Adressen
gehort, welche dem zweiten Leitweg zugeordnet
sind, und

— eine Einrichtung zum Senden des zweiten IP-Data-
gramms zu dem zweiten Leitweg zur Ubertragung an
den Endknotenpunkt.

Es folgen 6 Blatt Zeichnungen

1117



DE 600 02 396 T2 2004.02.05

Anhangende Zeichnungen
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