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(57) Zusammenfassung: Die Erfindung betrifft einen Watch-
dog zur Uberwachung eines Prozessors (PC). Der Watch-
dog (WDG) sendet Botschaften (MSG) an den Prozessor
(PC) der daraufhin Statusinformation Gber sich und ggf. Sys-
temkomponenten (SC) und deren Testergebnisse zu vor-
bestimmten Zeiten als Antworten (ANS) an den Watchdog
(WDG) zurlicksendet. Der Watchdog weist mindestens ei-
nen Ereignisspeicher (ES) oder mindestens ein Schiebere-
gister (SR) auf in dem der Watchdog (WDG) die Historie
der Antworten (ANS) aufzeichnet und auf Muster in auftre-
tenden fehlerhaften Antworten hin untersucht. Die Aufzeich-
nung wird durch ein Trigger-Ereignis veranlasst, das der
Empfang einzelner Antworten und/oder das Ende von vorge-
sehenen Empfangszeitrdumen sein kdnnen. In Abhangigkeit
von den Mustern werden Signalisierungen an den Prozes-
sor und/oder andere Systemkomponenten vorgenommen,
die ggf. Mallnahmen einleiten und ihre Struktur und/oder die
ausgefiihrten Programme und/oder die Prioritat dieser Aus-
fiihrungen etc. anpassen.
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Beschreibung
Oberbegriff

[0001] Die Erfindung richtet sich auf einen Watchdog
zur Uberwachung eines Prozessors. Dieser Watch-
dog wertet Antworten eines Prozessors aus und be-
rcksichtigt dabei die historische Entwicklung dieser
Antworten insbesondere durch Mustererkennung.

Allgemeine Einleitung

[0002] Bei der Verwendung von Prozessoren zur
Steuerung sicherheitsrelevanter Vorrichtungen in
Fahrzeugen ist die Uberwachung des bestimmungs-
gemalien Programmablaufs von entscheidender Be-
deutung fur die Sicherheit der betreffenden Anwen-
dungen. Hierzu sind unter dem Stichwort Watchdog
zahlreiche Publikationen auffindbar. Deren Aufgabe
ist es, das zeitliche Verhalten des Uberwachten Pro-
zessors anhand von Merkmalen und Signalisierun-
gen zu bewerten und ggf. durch geeignete Riicksi-
gnalisierungen den Prozessor zu Gegenmalinahmen
zu veranlassen, wenn das Verhalten von den Erwar-
tungen abweicht.

Stand der Technik

[0003] Aus der DE 10 056 408 C1 ist ein solcher
Watchdog bekannt. Diese Vorrichtung dient zur Uber-
wachung eines Prozessors wobei der Watchdog bei
wenigstens einem erkannten Fehler eine Fehlermel-
dung an den Prozessor Ubertragt und einen Fehler-
zahler inkrementiert.

[0004] Dieses reine Inkrementieren hat den Nach-
teil, dass es flr sich alleine nur fur Systeme geeig-
net ist, die niemals einen Fehler zeigen durfen. Kom-
plexere Systeme bendétigen aber eine Laststeuerung.
Daher wird oft ein Aufwarts-/Abwartszahler verwen-
det. Dieser hat aber den Nachteil, dass der Zahler
integrierend wirkt und damit wie ein Tiefpass bei os-
zillierenden, aber trotzdem schlechten Ergebnissen
wirkt. Solche oszillieren Ergebnisse liegen beispiels-
weise dann vor, wenn mehrfach hintereinander die
Uberpriifungsergebnisse mal gut und mal schlecht
sind.

[0005] Aus der DE 10 2006 028 992 B4 sind Ano-
maliezdhler bekannt, die fir jede Anomalie ein-
zeln diese Anomalieereignisse zahlen. Aus der
DE 10 2004 009 359 A1 ist eine elektronische Steuer-
einheit zur Uberwachung eines Mikrokomputers be-
kannt. Hier wird mit jeder richtigen Antwort ein Zu-
weisungszahler inkrementiert. Bei einer falschen Ant-
wort findet keine Inkrementierung des Zuweisungs-
zéhlers statt. Aus der US 4 594 685 A ist eine Vor-
richtung zur Verifizierung der korrekten Abarbeitung
eines Rechnerprogramms durch die Hardware eines
Rechnersystems bekannt. Kern der Vorrichtung sind

zwei Schieberegister. Ein erstes Schieberegister (Be-
zugszeichen 20 der der US 4 594 685 A) dient der Er-
zeugung eines Signals, das vom Prozessor unabhan-
gig ist. Die Signalerzeugung des zweiten Schiebere-
gisters (Bezugszeichen 15 der der US 4 594 685 A)
ist von der korrekten Programmausfihrung abhan-
gig. Kommt es zu einer fehlerhaften Programmabar-
beitung, so wird ein Fehlerzahler inkrementiert. Wird
ein Zahlerstand Uberschritten, so kommt es zu einem
Rucksetzen des Rechners. Aus der DE 42 34 910 A1
ist eine Schaltungsanordnung bekannt, bei der ein
Prozessor zyklische Signale, welche in ein Eingangs-
register eingegeben werden, erhalt. Dadurch wird ein
Zeitgeber gesetzt und in Abhéngigkeit davon ein Aus-
gangssignal erzeugt.

[0006] Allen diesen Schriften aus dem Stand der
Technik ist gemeinsam, dass Muster in Fehlervorfal-
len nicht erkannt werden kénnen.

Aufgabe der Erfindung

[0007] Der Erfindung liegt daher die Aufgabe zu-
grunde, eine Ldsung zu schaffen die die obigen
Nachteile des Stands der Technik nicht aufweist und
weitere Vorteile aufweist.

[0008] Diese Aufgabe wird durch ein Verfahren nach
Anspruch 1 geldst.

Lésung der erfindungsgemaflen Aufgabe

[0009] Bei der Erfindung handelt es sich um ei-
ne Vorrichtung zur Uberwachung eines Prozessors
(PC). Sie umfasst typischerweise einen Watchdog
(WDG) mit einem Taktgeber (CTR) als Teil dieses
Watchdog (WDG). Der Prozessor (PC) sollte mit dem
Watchdog (WDG) zur Uberwachung verbindbar sein.
Der Taktgeber legt einen vorgesehenen Empfangs-
zeitraum (b) fest, in dem der Watchdog (WDG) vorbe-
stimmbare Antworten (ASW) des Prozessors (PC) an
den Watchdog (WDG) erwartet. Im Gegensatz zum
Stand der Technik weist die Erfindungsgemale Vor-
richtung in dem Watchdog (WDG) als Teil dessel-
ben nun einen Ergebnisspeicher (ES) auf, der vor-
zugsweise als Schieberegister (SR) gestaltet ist. Die-
ser Ergebnisspeicher umfasst nun vorzugsweise n
Ergebnisspeicherzellen oder im Falle des Schiebere-
gisters (SR) n Schieberegisterzellen. Hierbei ist n ei-
ne ganze positive Zahl gré3er 1. Bei diesen Schiebe-
registerzellen kann es sich um Speicherzellen han-
deln, die beispielsweise nur ein Bit pro Ergebnisspei-
cherzelle bzw. Schieberegisterzelle abspeichern kdn-
nen. Vorzugsweise werden jedoch mehr Informatio-
nen in einer Ergebnisspeicherzelle bzw. Schiebere-
gisterzelle abgelegt. Eine Ergebnisspeicherzelle bzw.
Schieberegisterzelle speichert also eine Datenstruk-
tur, die im einfachsten Fall ein einzelnes Bit je Er-
gebnisspeicherzelle bzw. Schieberegisterzelle sein
kann und in komplizierteren Fallen komplexere Da-
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tenstrukturen umfassen kann. Dabei miissen nicht
alle Informationsanteile der in diesen Datenstruktu-
ren gespeicherten Informationen stets und immer be-
nutzt werden. Wichtig ist jedoch, dass in der Da-
tenstruktur der jeweiligen Ergebnisspeicherzelle bzw.
Schieberegisterzelle stets ein Speicherplatz fir ei-
nen ersten Informationsanteil vorgesehen ist, dessen
Funktion spater noch erlautert werden wird. In den n
Ergebnisspeicherzellen bzw. n Schieberegisterzellen
des Ergebnisspeichers (ES) bzw. des Schieberegis-
ters (SR) befinden sich nun n zwischengespeicher-
ten Informationen (Infy, ... Inf,)). Diese n zwischenge-
speicherten Informationen (Inf, ... Inf,) haben jeweils
die zuvor angesprochene Datenstruktur und umfas-
sen jeweils zumindest den besagten ersten Informa-
tionsanteil. In dem Ergebnisspeicher (ES) bzw. dem
Schieberegister (SR) sind diese n zwischengespei-
cherten Informationen (Infy, ... Inf,) abgelegt. In den
n Ergebnisspeicherzellen bzw. n Schieberegisterzel-
len des Ergebnisspeichers (ES) bzw. des Schiebe-
registers (SR) und damit auch die darin abgelegten
n zwischengespeicherten Informationen (Infy, ... Inf,)
kénnen nun von 1 bis n durchnummeriert werden.
Dadurch erhalt jede der n zwischengespeicherten In-
formationen (Infy, ... Inf,) eine eindeutige Ergebnis-
speicherposition von n Ergebnisspeicherpositionen,
die von 1 bis n durchnummeriert sind, bzw. eine ein-
deutige Schieberegisterposition von n Schieberegis-
terpositionen, die von 1 bis n durchnummeriert sind.
Wie bereits beschrieben weist jede der n zwischen-
gespeicherten Informationen (Inf;, ... Inf) zumindest
einen ersten Informationsanteil auf und kann im Fal-
le komplexerer Datenstrukturen ggf. weitere Infor-
mationsanteile aufweisen. Der Watchdog weist ers-
te Stimulierungsmittel (QSTM) auf, die zur Aussen-
dung von Botschaften (MSG) vom Watchdog (WDG)
an den Prozessor (PC) verwendet werden kénnen.
Hierbei kann es sich beispielsweise um einfache Lei-
tungen, die auf verschiedene Potenziale gelegt wer-
den kdnnen oder kompliziertere serielle Bussystem
handeln. Der Watchdog (WDG) bewertet mit Hilfe
erster Bewertungsmitteln (AVAL), die vorzugsweise
Teil des Watchdog (WDG) sind, Antworten (ANS)
des Prozessors (PC) an den Watchdog (WDG). Der
Watchdog (WDG) sendet dabei Botschaften (MSG)
an den Prozessor (PC) die sowohl den Prozessor
(PC) selbst, Teile desselben und weitere System-
komponenten (SC) betreffen kénnen. Der Prozessor
(PC), die betroffenen Teile des Prozessors (PC) und/
oder die weiteren Systemkomponenten flihren dar-
aufhin beispielsweise vorbestimmbare Tests mit vor-
bestimmbaren Ergebnissen durch. Hierbei kann es
sich in einfachen Fallen beispielsweise um die Ermitt-
lung von Programmzdhlerstdnden oder ahnlichem
handeln. Der der Prozessor (PC) sendet dann sein
Ergebnis an den Watchdog (WDG). Dieses Ergebnis
héangt also von zumindest einer zuvor empfangenen
Botschaft (MSG) ab. Es ist auch denkbar, dass meh-
rere Botschaften (MSG) den Inhalt der Antwort (ANS)
des Prozessors (PC) an den Watchdog (WDG) be-

stimmen oder mehrere Antworten (ANS) aufgrund ei-
ner oder mehrerer empfangener Botschaften (MSG)
an den Watchdog/WDG) gesendet werden. Bei der
Versendung der Antworten (ANS) durch den Pro-
zessor (PC) bestimmen die Botschaften (MSG) je-
doch nicht nur den Inhalt, sondern auch den Zeit-
punkt. Die Antworten (ANS) werden in einem da-
fur vorgesehenen Empfangszeitraum (b) durch den
Watchdog (WDG) erwartet. Im Gegensatz dazu gibt
es auch einen Zeitraum (a) zu dem kein Empfang
von Antworten (ANS) vorgesehen ist. Vorzugswei-
se wechselt sich dieser Zeitraum (a) mit dem vor-
gesehenen Empfangszeitraum (b) zyklisch ab. Dar-
Uber hinaus sind noch Zeitrdume (c) denkbar, zu de-
nen keine Bewertung von Antworten erfolgt. Zyklisch
bedeutet hier nicht, dass die zeitliche Lange dieser
Zeitraume in ihrer Gesamtheit oder einzeln immer
gleich sein muss. Vielmehr kann sie variieren. Auch
kann die Reihenfolge der Zeitrdume (a, b, c) variie-
ren. Ein Zyklus umfasst mindestens einen der Zeit-
rdume (a, b, ¢). Empfangt nun der Watchdog (WDG)
eine Antwort (ANS) vom Prozessor (PC) so bewer-
tet der Watchdog (WDG) mittels der ersten Bewer-
tungsmittel (AVAL) die Antwort (ANS) des Prozes-
sors (PC) als ,korrekt” oder ,nicht korrekt”. Eine Ant-
wort (ANS) ist dann ,korrekt” wenn deren Inhalt kor-
rekt ist, also einem Element einer erlaubten Men-
ge von Inhalten entspricht, die vorberechnet werden
kann oder vorausberechnet ist. Gleichzeitig muss fur
die Bewertung als ,korrekt” durch die ersten Bewer-
tungsmittel (AVAL) die Antwort (ANS) innerhalb des
fur diese Antwort (ANS) vorbestimmten Empfangs-
zeitraums (b) durch den Watchdog (WDG) empfan-
gen werden. Andersherum bewerten die ersten Be-
wertungsmittel (AVAL) des Watchdog (WDG) die Ant-
wort (ANS) als ,nicht korrekt”’, wenn der Inhalt der
Antwort (ANS) ,nicht korrekt” ist, also wenn deren
Inhalt keinem Element der erlaubten, vorausberech-
neten Menge von Inhalten zu dem Empfangszeit-
punkt entspricht. Es kann also kann also vorgege-
ben Erwartungszeitrdume (b) geben, die von der er-
warteten Antwort (ANS) abhangen und sich ggf. auch
Uberlappen kénnen. Andersherum bewerten die ers-
ten Bewertungsmittel (AVAL) des Watchdog (WDG)
die Antwort (ANS) als ,nicht korrekt”, wenn die Ant-
wort (ANS) nicht innerhalb des fiir diese Antwort
(ANS) vorbestimmten Empfangszeitraums (b) durch
den Watchdog (WDG) empfangen werden, sondern
in einem Zeitraum (a) zu dem kein Empfang von Ant-
worten (ANS) vorgesehen ist.

[0010] Sofern es sich bei dem Empfangsspeicher
(ES) beispielsweise um ein Schieberegister (SR)
handelt, 16scht das Schieberegister (SR) in einer ers-
ten grundlegenden Auspréagung bei jedem Empfang
einer Antwort (ANS) des Prozessors (PC) oder in
deiner zweiten grundlegenden Auspragung zeitlich
nach dem Empfang einer Antwort (ASW) durch dem
Watchdog (WDG) oder zeitlich nach dem Ende des
vorgesehenen Empfangszeitraums (b) die n-te zwi-
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schengespeicherte Information (Inf,) aus dem Schie-
beregister (SR) und verschiebt jede der (n — 1) zwi-
schengespeicherten Informationen von der jeweili-
gen j-ten Schieberegisterposition (p;, mit 1 <j < (n -
1)) auf die (j + 1)-te Schieberegisterposition (p;, mit
2 <j < n). Die dann frei gewordene erste Schiebere-
gisterposition (p,) flllt das Schieberegister (SR) dann
zumindest mit dem Ergebnis der Bewertung der emp-
fangenen Antwort (ANS) durch den Prozessor (PC)
als neuen ersten Informationsanteil der neuen 1-ten
zwischengespeicherten Information (Inf,). Dieser ers-
te Informationsanteil der 1-ten zwischengespeicher-
ten Information (Inf,) entspricht dann dem logischen
Wert ,korrekt” oder ,nicht korrekt” je nach Ergebnis
der vorausgegangenen Bewertung.

[0011] Es kann sich aber auch um eine allgemeinere
Form eines Ergebnisspeichers (ES) handeln. Der Er-
gebnisspeicher (ES) 16scht zeitlich nach jedem Emp-
fang einer Antwort (ANS) des Prozessors (PC) durch
dem Watchdog (WDG) oder zeitlich nach dem En-
de des vorgesehenen Empfangszeitraums (b) zumin-
dest eine zwischengespeicherte Information (z. B.
Inf,) aus einer Ergebnisspeicherzelle des Ergebnis-
speichers (ES). Gleichzeitig oder in Zusammenhang
damit verschiebt der Ergebnisspeicher (ES) die ver-
bleibenden (n — 1) nicht geléschten, zwischengespei-
cherten Informationen von den urspriinglichen zuge-
ordneten logischen Ergebnisspeicherpositionen auf
andere logische Ergebnisspeicherpositionen. Dies
kann zum einen durch echte Verschiebung der Infor-
mationsdaten in andere physikalische Ergebnisspei-
cherzellen des Ergebnisspeichers geschehen oder
viel einfacher durch Neuzuordnung der logischen Er-
gebnisspeicherpositionen zu den physikalischen Er-
gebnisspeicherpositionen und damit zu den Ergeb-
nisspeicherzellen. Im einfachsten Fall wird nur ein
Schreibzeiger verwendet, der festlegt, welche der Er-
gebnisspeicherzellen als nachstes geldéscht werden
soll. Eine der Ergebnisspeicherzellen enthalt dann
nur den Loéschwert. In diese Ergebnisspeicherzelle
wird dann die neue Information (z. B. Inf;) geschrie-
ben. Dieser Schreibvorgang kann gleichzeitig den
Léschvorgang der bisherigen Information dieser Er-
gebnisspeicherzelle darstellen. Zumindest wird der
erste Informationsanteil der Information in der be-
treffenden Ergebnisspeicherzelle festgelegt. Als zu-
mindest neuen ersten Anteil der neuen zwischenge-
speicherten Information (z. B. Inf,) auf der betreffen-
den Ergebnisspeicherposition, in die keine der ver-
bleibenden (n — 1) zwischengespeicherten Informa-
tionen verschoben wurde, wird dann vorzugsweise
zumindest das Ergebnis der Bewertung der empfan-
genen Antwort (ANS) durch den Prozessor (PC) ent-
sprechend einem logischen Wert ,korrekt” oder ,nicht
korrekt” verwendet.

[0012] Der erfindungsgemaRe Watchdog fiihrt also
ein Verfahren zur Uberwachung eines Prozessors
(PC) aus. Ein Taktgeber (CTR) gibt einen vorgese-

hener Empfangszeitraum (b) fur eine Antwort (ANS)
des Prozessors (PC) an den Watchdog (WDG) vor.
Der Watchdog (WDG) versendet eine oder mehrere
Botschaften (MSG) mit Inhalten, die den Prozessor
(PC) selbst, Teile desselben und/oder weitere Sys-
temkomponenten (SC) betreffen kdnnen, an den Pro-
zessor (PC). Dieser beantwortet die Botschaft (MSG)
bzw. die Botschaften (MSG) in Abh&ngigkeit von zu-
mindest dem Inhalt einer dieser Botschaften (MSG) in
Form zumindest der besagten Antwort (ASW) an den
Watchdog (WDG). Dieser bewertet mindestens eine
Antwort (ANS) des Prozessors (PC) an den Watch-
dog (WDG) durch den Watchdog (WDG) als ,korrekt”
oder ,nicht korrekt” zur Erzeugung eines Bewertungs-
ergebnisses.

[0013] In dem Verfahren wird nun der Inhalt des
Ergebnisspeichers (ES) zeitlich nach dem Empfang
einer Antwort (ASW) durch dem Watchdog (WDG)
oder zeitlich nach dem Ende des vorgesehenen Emp-
fangszeitraums (b) modifiziert. Wie zuvor erldutert
weist der Ergebnisspeicher (ES) n Ergebnisspeicher-
zellen mit n zwischengespeicherten Informationen
(Infy, ... Inf,) auf. Dabei ist n wieder eine ganze Zahl
gréler 1. Jede Ergebnisspeicherzelle hat jeweils eine
eindeutige logischen Ergebnisspeicherposition und
eine zugeordnete eindeutige physikalische Ergebnis-
speicherposition, die nicht identisch sein missen.

[0014] Die Modifikation des Inhalts des Ergebnis-
speichers (ES) erfolgt dabei durch L6schung mindes-
tens einer zwischengespeicherten Information (Inf,)
der n zwischengespeicherten Informationen (Inf, ...
Inf,) in einer zugeordneten Ergebnisspeicherzelle
(hier beispielhaft der k-ten Ergebnisspeicherzelle).
Des Weiteren erfolgt eine Anderung mindestens ei-
ner logischen Ergebnisspeicherposition mindestens
einer zwischengespeicherten Information (Inf;) der n
zwischengespeicherten Informationen (Infy, ... Inf,) in
dem Ergebnisspeicher (ES). Dies kann durch ech-
tes Verschieben der mindestens einen zwischenge-
speicherten Information (Inf)) innerhalb des Ergebnis-
speichers (ES) erfolgen oder auch durch eine Ande-
rung der Adressierung. In diesem letzten Fall wer-
den nicht Inhalte verschoben, sondern die den jewei-
ligen Ergebnisspeicherzellen und damit den jewei-
ligen zwischengespeicherten Informationen (Inf,, ...
Inf,) zugeordneten logischen Ergebnisspeicherposi-
tionen geandert. Das Ergebnisses der Bewertung der
mindestens einen empfangenen Antwort (ANS) wird
dann durch den Watchdog (WDG) als neuer ers-
ter Informationsanteil einer neuen zwischengespei-
cherten Information (Inf) in dem Ergebnisspeicher
abgelegt und verwendet. In einem besonders ein-
fachen Fall kann man sich also einen Schreibzei-
ger vorstellen, der stets auf eine Ergebnisspeicher-
position zeigt. Zeitlich nach dem Empfang einer Ant-
wort (ASW) durch dem Watchdog (WDG) oder zeit-
lich nach dem Ende des vorgesehenen Empfangs-
zeitraums (b) oder zeitlich nach dem Empfang einer
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einzelnen Antwort (ASW) Uberschreibt der Watch-
dog (WDG) den ersten Informationsanteil der zwi-
schengespeicherten Information (Inf) an der ent-
sprechenden Ergebnisspeicherposition mit dem Er-
gebnis der Bewertung der mindestens einen empfan-
genen Antwort (ANS) und springt mit dem Schreibzei-
ger zur vorbestimmten nachsten Ergebnisspeicher-
zelle. Der Empfang einer Antwort (ASW) durch dem
Watchdog (WDG) oder der Empfang jeder Antwort
(ASW) durch dem Watchdog (WDG) oder das En-
de des vorgesehenen Empfangszeitraums (b) stel-
len also ein Trigger-Ereignis fir den Ergebnisspei-
cher (ES) dar. Der Algorithmus fiir das Berechnen
der n&chsten Schreibzeigerposition der nachsten Er-
gebnisspeicherzelle des Ergebnisspeichers (ES) wird
dabei vorzugsweise so ausgelegt, dass der Schreib-
zeiger vor einer Wiederholung der Schreibzeigerpo-
sitionierung einmal auf die Ergebnisspeicherpositio-
nen vorzugsweise aller Ergebnisspeicherzellen des
Ergebnisspeichers gezeigt hat.

Vorteil der Erfindung

[0015] Im Gegensatz zum Stand der Technik werden
also die Bewertungsergebnisse innerhalb des Watch-
dog nicht sofort verwendet, sondern abgespeichert.
Ein solcher Watchdog ermdglicht zumindest in eini-
gen Realisierungen, dass diese abgespeicherten Be-
wertungen der Antworten (ANS) dann als Grundla-
ge fur weitere Entscheidungen herangezogen wer-
den kdnnen. Oszillierende Ergebnisse kbnnen somit
erkannt werden und fiir entsprechende Warnungen
genutzt werden. Die Vorteile sind hierauf aber nicht
beschrankt.

Beschreibung der Weiterbildungen/
Ausbildungen der Erfindung

[0016] In einer ersten Ausfiihrungsform der Erfin-
dung ist die erfindungsgemafle Vorrichtung mit ei-
nem zusétzlichen zweiten Bewertungsmitteln (VAL)
als Teil des Watchdog (WDG) versehen, das zur Be-
wertung der zwischengespeicherten Informationen
(Inf, bis Inf,) des Schieberegisters (SR) dient. Die-
se zweiten Bewertungsmittel (VAL) kénnen in Ab-
hangigkeit vom Inhalt des Ergebnisspeichers (ES)
bzw. des Schieberegisters (SR) zumindest ein Steu-
ersignal (RES) erzeugen, das den Zustand des Pro-
zessors (PC) veréandern kann. Beispielsweise ist es
denkbar, dass verschiedene Riicksetzsignale oder
Interrupt-Signale je nach erkanntem Muster oder An-
zahl der im Ergebnisspeicher (ES) bzw. im Schiebe-
register (SR) befindlichen ,nicht korrekt” Informatio-
nen durch die zweiten Bewertungsmittel (VAL) ak-
tiviert werden, die unterschiedliche Effekte auf den
Prozessor (PC), dessen Programmablauf, Teile des-
selben oder sonstige Systemkomponenten (SC) ha-
ben. Es reicht natirlich aus, wenn aus Ausgangssi-
gnalen der zweiten Bewertungsmittel (VAL) zumin-

dest ein solches Steuersignal (RES) erzeugt werden
kann.

[0017] Dies hat den Vorteil, dass auch bei oszillie-
renden Bewertungsergebnissen komplexere Situa-
tionen erkannt werden koénnen und je nach Situa-
tion durch spezifische Signalisierungen (RES) der
Prozessor (PC), Teile desselben oder andere Sys-
temkomponenten (SC) zu einem anderen Programm-
ablauf oder anderen Malinahmen veranlasst wer-
den kdnnen. Eine solche Situationserkennung ist im
Stand der Technik nicht bekannt.

[0018] In einer weiteren Ausgestaltung der Erfin-
dung bewertet der der Watchdog (WDG) mittels der
ersten Bewertungsmittel (AVAL) die Antwort (ANS)
des Prozessors (PC) als ,korrekt” oder ,nicht korrekt”.
In der Regel wird es sich hierbei um ein einzelnes
Bit, das die Werte 0 oder 1 annimmt oder um eine
Leitung handeln, die ein erstes Potenzial oder ein
zweites Potenzial annimmt, handeln. Andere Reali-
sierungen sind denkbar. Diese weitere Ausgestaltung
der Erfindung ist dadurch gekennzeichnet, dass eine
Antwort (ANS) durch den Watchdog (WDG) als ,kor-
rekt” bewertet wird, wenn die Anzahl der durch den
Watchdog (WDG) empfangenen Antworten (ANS) in-
nerhalb des vorbestimmten Empfangszeitraums (b)
durch die nun empfangene Antwort (ANS) nicht eine
vorgegebene maximale Anzahl von zu empfangenen
Antworten (ANS) Uberschreitet oder am Ende des
vorbestimmten Empfangszeitraums (b) die Anzahl
der empfangenen Antworten (ANS) eine vorgegebe-
ne minimale Anzahl von zu empfangenen Antwor-
ten (ANS) nicht unterschreitet. Eine Antwort (ANS)
ist zusatzlich ,nicht korrekt”, wenn die Anzahl der
durch den Watchdog (WDG) empfangenen Antwor-
ten (ANS) innerhalb des vorbestimmten Empfangs-
zeitraums (b) durch die empfangene Antwort (ANS)
eine vorgegebene maximale Anzahl von zu empfan-
genen Antworten (ANS) Uberschreitet oder am En-
de des vorbestimmten Empfangszeitraums (b) eine
zumindest fur diesen vorbestimmten Empfangszeit-
raum (b) vorgegebene minimale Anzahl von zu emp-
fangenen Antworten (ANS) unterschreitet.

[0019] Diese Auswertung der Antwortanzahl in dem
vorbestimmten Empfangszeitraum (b) ermdglicht
weitere Bewertungen und dementsprechend flexible-
re Reaktionen des Systems.

[0020] Bevorzugt erfolgtin einer weiteren Ausgestal-
tung der Erfindung die Bewertung der Antwort (ANS)
des Prozessors (PC) durch die ersten Bewertungs-
mitteln (AVAL) des Watchdog (WDG) zusétzlich in
Abhangigkeit von zumindest einer, mehreren oder
allen zwischengespeicherten Informationen (Inf) der
n zwischengespeicherten Informationen (Inf; bis Inf,)
des Schieberegisters (SR). Das bedeutet, dass nicht
nur der Inhalt der Antworten (ANS) des Prozessors
(PC) und deren Zeitpunkt in Bezug auf den vorbe-
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stimmten Empfangszeitraum (b) ausgewertet wird,
sondern diese Daten auch in Bezug zu den bereits er-
haltenen Antworten (ANS) gesetzt werden. Dies hat
den Vorteil, dass beispielsweise die Art ergriffenen
MalRnahmen in den Ergebnisspeicher (ES) oder das
Schieberegister als Inhalt weiterer Informationsantei-
le der jeweiligen Informationen (Inf; bis Inf,) mit ab-
gelegt werden kénnen. Es kommt beispielsweise vor,
dass die MaRnahmen selbst durch Zusatzaufwénde
die Situation kurzfristig verschlechtern bevor die er-
winschte Besserung der Belastungssituation erkannt
wird. Daher kann es vorkommen, dass solche eigent-
lich als ,nicht korrekt” zu bewertenden Antworten in-
folge der zuvor ergriffenen Malinahmen als ,korrekt”,
da erwartet, bewertet werden kdénnen.

[0021] Bevorzugt erzeugten in einer weiteren Aus-
gestaltung der Erfindung die weiten Bewertungsmittel
(VAL) in Abh&ngigkeit von zumindest einer zwischen-
gespeicherten Informationen (Inf;) der n zwischenge-
speicherten Informationen (Inf;, ... Inf,) des Schie-
beregisters (SR) des Ergebnisspeichers (ES) oder
des Schieberegisters (SR) zusatzlich zumindest eine
weitere Bewertung. In dieser weiteren Ausgestaltung
der Erfindung wird diese weitere Bewertung eben-
falls als weiterer Informationsanteil einer Informati-
on in einer Speicherzelle des Ergebnisspeichers (ES)
bzw. des Schieberegisters (SR) abgelegt. Somit um-
fasst dann zumindest eine zwischengespeicherte In-
formation (Inf;) der zwischengespeicherten Informa-
tionen (Inf; bis Inf) des Ergebnisspeichers (ES) bzw.
des Schieberegisters (SR) eine zwischengespeicher-
te weitere Bewertung der zweiten Bewertungsmittel
(VAL) zusatzlich zur jeweiligen Bewertungen der Ant-
worten (ANS) des Prozessors (PC) durch die ersten
Bewertungsmittel (AVAL), die im ersten Informations-
anteil der jeweiligen zwischengespeicherten Informa-
tion (Inf) der zwischengespeicherten Informationen
(Inf; bis Inf,) des Ergebnisspeichers (ES) abgelegt ist.

[0022] Bevorzugt erzeugten in einer weiteren Aus-
gestaltung der Erfindung die zweiten Bewertungsmit-
tel (VAL) in Abhangigkeit vom Auftreten vorbestimm-
ter Muster unter zumindest jeweils eines Anteiles zu-
mindest zweier verschiedener zwischengespeicher-
ten Informationen (Infj, Inf, mit1 <j<nund 1<k
< nund j # k) der zwischengespeicherten Informatio-
nen (Inf, ... Inf,) des Ergebnisspeichers (ES) bzw.
des Schieberegisters (SR) zusatzlich zumindest eine
zweite weitere Bewertung. Ganz besonders bevor-
zugt werden naturlich alle Informationen (Inf, ... Inf,)
des Ergebnisspeichers (ES) bzw. des Schieberegis-
ters (SR) in eine solche Auswertung einbezogen.

[0023] In einer besonders bevorzugten Auspragung
der Erfindung wird der Ergebnisspeicher am En-
de des des vorbestimmten Empfangszeitraums (b)
geldscht. Dabei kann ,geldscht” beispielsweise be-
deuten, dass die ersten Informationsanteile der zwi-
schengespeicherten Informationen (Inf; bis Inf,) des

Schieberegisters (SR) am Ende des vorbestimmten
Empfangszeitraums (b) auf einen Wert entsprechend
wnicht korrekt” gesetzt werden. Es kann aber auch be-
deuten, dass stattdessen die ersten Informationsan-
teile der zwischengespeicherten Informationen (Inf,
bis Inf,) des Schieberegisters (SR) am Ende des vor-
bestimmten Empfangszeitraums (b) auf einen Wert
entsprechend ,korrekt” gesetzt werden. Dies insbe-
sondere dann von Vorteil, wenn die Vorrichtung zwei-
stufig, wie im Folgenden erlautert ausgefiihrt wird.

[0024] Bevorzugt wird in einer weiteren Ausgestal-
tung der Erfindung das erfindungsgemafe Prinzip
mehrstufig angewandt. Zuséatzliche zweite Bewer-
tungsmitteln (VAL), die Teil des Watchdog (WDG)
sind, bewerten die zwischengespeicherten Informa-
tionen (Inf; bis Inf,) im Ergebnisspeicher (ES) bzw.
im Schieberegisters (SR) wie zuvor beschrieben. Die
so erhaltenen Bewertungsergebnisse werden nun je-
doch in mindestens einem weiteren Ergebnisspei-
cher (ESg) bzw. mindestens einem weiteren Schie-
beregister (SRg) abgelegt. Diese sind zusatzlich nun
ebenfalls Teil des Watchdog (WDG). Der weitere Er-
gebnisspeicher (ERg) besteht aus m weiteren Ergeb-
nisspeicherzellen bzw. das weitere Schieberegister
(SRg) besteht aus m weiteren Schieberegisterzellen.
Hierbei ist m eine ganze positive Zahl gréfier 1. In die-
sen weiteren Ergebnisspeicherzellen bzw. weiteren
Schieberegisterzellen befinden sich m weitere zwi-
schengespeicherte Informationen (Inf,g, ... Inf,g). Die
weiteren logischen und physikalischen Ergebnisspei-
cherpositionen bzw. weiteren logischen und physika-
lischen Schieberegisterpositionen, die diesen m wei-
teren Ergebnisspeicherzellen bzw. weiteren Schie-
beregisterzellen zugeordnet sind, kénnen von 1 bis
m durchnummeriert werden. Damit kénnen auch die
darin enthaltenen m weiteren zwischengespeicher-
ten Informationen (Infg, ... Inf,g) von 1 bis m ent-
sprechend durchnummeriert werden. Somit ist dann
jeder der m weiteren zwischengespeicherten Infor-
mationen (Inf,g, ... Inf,g) eine eindeutige logische
und eine eindeutige physikalische Ergebnisspeicher-
position von m Ergebnisspeicherpositionen bzw. ei-
ne eindeutige logische und eine eindeutige physikali-
sche Schieberegisterposition von m Schieberegister-
positionen zugeordnet, die von 1 bis m eineindeutig
durchnummeriert sind. Wie zuvor weist auch hier be-
vorzugt jede der m weiteren zwischengespeicherten
Informationen (Inf,g, ... Inf,g) wieder zumindest einen
ersten Informationsanteil auf. Wie zuvor in der ein-
stufigen Lésung kann jede der m weiteren zwischen-
gespeicherten Informationen (Inf;g, ... Inf,g) ggf. wei-
tere Informationsanteile Uber diesen ersten Informa-
tionsanteil hinaus aufweisen. Es handelt sich also
auch hier typischerweise aber nicht notwendigerwei-
se um komplexere Datenstrukturen. Im einfachsten
Fall handelt es sich um ein Bit.

[0025] Weitere zweite Bewertungsmittel (VALg), die
ebenfalls bevorzugt Teil des Watchdog (WDG) sind,
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bewerten nun diese weiteren zwischengespeicherten
Informationen (Inf,g bis Inf,5) des weiteren Ergebnis-
speichers (ESg) bzw. des weiteren Schieberegisters
(SRg).

[0026] Sofern es sich bei dem weiteren Empfangs-
speicher (ESg) beispielsweise um ein weiteres Schie-
beregister (SRg) handelt, 16scht das weitere Schiebe-
register (SRg) in einer ersten grundlegenden Auspra-
gung dieser Variante der Erfindung bei jedem Emp-
fang einer Antwort (ANS) des Prozessors (PC) oder
in deiner zweiten grundlegenden Auspragung dieser
Variante der Erfindung zeitlich nach dem Empfang
einer Antwort (ASW) durch dem Watchdog (WDG)
oder zeitlich nach dem Ende des vorgesehenen Emp-
fangszeitraums (b) die m-te weitere zwischengespei-
cherte Information (Inf,,5) aus dem weiteren Schiebe-
register (SRg) und verschiebt jede der (m — 1) wei-
teren zwischengespeicherten Informationen von der
jeweiligen j-ten weiteren Schieberegisterposition (pjg,
mit 1 < j < (m - 1)) auf die (j + 1)-te weitere Schie-
beregisterposition (pjg, mit 2 < j < n). Die dann frei
gewordene erste weitere Schieberegisterposition fiillt
das weitere Schieberegister (SRg) dann zumindest
mit dem besagten Bewertungsergebnis der weiteren
Bewertung der n Informationen (Inf, bis Inf,) des ers-
ten Ergebnisspeichers (ES) bzw. des ersten Schie-
beregisters (SR) durch die zweiten Bewertungsmittel
(VAL) als neuen ersten Informationsanteil der neu-
en 1-ten weiteren zwischengespeicherten Informati-
on (Inf,g). Dieser erste Informationsanteil der 1-ten
weiteren zwischengespeicherten Information (Inf;g)
entspricht dann wieder dem logischen Wert ,korrekt”
oder ,nicht korrekt” je nach Ergebnis der vorausge-
gangenen Bewertung der n Informationen (Inf, bis
Inf,) des ersten Ergebnisspeichers (ES) bzw. des ers-
ten Schieberegisters(SR) durch zweite Bewertungs-
mittel (VAL).

[0027] Es kann sich aber auch um eine allgemei-
nere Form eines weiteren Ergebnisspeichers (ESg)
handeln. Der weitere Ergebnisspeicher (ESg) 16scht
zeitlich nach jedem Empfang einer Antwort (ANS)
des Prozessors (PC) durch dem Watchdog (WDG)
oder zeitlich nach dem Ende des vorgesehenen Emp-
fangszeitraums (b) zumindest eine weitere zwischen-
gespeicherte Information (z. B. Inf,g) aus dem wei-
teren Ergebnisspeicher (ESg). Gleichzeitig oder in
Zusammenhang damit verschiebt der weitere Er-
gebnisspeicher (ESg) die verbleibenden (m - 1)
nicht geléschten weiteren zwischengespeicherten In-
formationen von den urspringlichen zugeordneten
logischen weiteren Ergebnisspeicherposition inner-
halb des weiteren Ergebnisspeichers (ESg) auf an-
dere logische weitere Ergebnisspeicherpositionen.
Dies kann zum einen durch echte Verschiebung der
Informationsdaten in andere physikalische weitere
Ergebnisspeicherzellen geschehen oder viel einfa-
cher durch Neuzuordnung der logischen weiteren Er-
gebnisspeicherpositionen zu den weiteren physikali-

schen Ergebnisspeicherpositionen und damit zu den
weiteren Ergebnisspeicherzellen. Im einfachsten Fall
wird nur ein weiterer Schreibzeiger verwendet, der
festlegt, welche der weiteren Ergebnisspeicherzel-
len als néchstes geldscht und tberschrieben werden
soll. Eine der weiteren Ergebnisspeicherzellen ent-
halt dann nur den Léschwert. In diese weitere Ergeb-
nisspeicherzelle wird dann die neue weitere Informa-
tion (Inf,g) geschrieben. Dieser Schreibvorgang kann
gleichzeitig den Léschvorgang der bisherigen Infor-
mation dieser weiteren Ergebnisspeicherzelle dar-
stellen. Zumindest wird der erste Informationsanteil
der weiteren Information in der betreffenden weite-
ren Ergebnisspeicherzelle festgelegt. Als zumindest
neuen ersten Anteil der neuen zwischengespeicher-
ten weiteren Information (z. B. Inf,g) auf der betref-
fenden weiteren Ergebnisspeicherposition, in die kei-
ne der verbleibenden (m — 1) zwischengespeicher-
ten weiteren Informationen verschoben wurde, wird
dann vorzugsweise zumindest das Ergebnis der Be-
wertung der n Informationen (Inf, bis Inf,) des ersten
Ergebnisspeichers (ES) bzw. des ersten Schiebere-
gisters(SR) entsprechend einem logischen Wert ,kor-
rekt” oder ,nicht korrekt” verwendet.

[0028] Weiteren Bewertungsmittel (VALg) erzeugen
nun in Abhéngigkeit von diesen weiteren zwischen-
gespeicherten Informationen (Infg) der m weiteren
zwischengespeicherten Informationen (Inf;g bis Inf-
me) des weiteren Ergebnisspeichers (ESg) bzw. des
weiteren Schieberegisters (SRg) das Steuersignal
(RES), das ebenfalls den Zustand des Prozessors
(PC) verandern kann, anstelle der zweiten Bewer-
tungsmittel (VAL), die in einer weiteren Variante
ebenfalls ein Steuersignal (RES) erzeugen kdnnen,
oder parallel zu diesen.

Liste der Figuren

[0029] Fig. 1 zeigt ein grobes vereinfachtes Schema
des Zusammenwirkens der einzelnen Komponenten
der erfindungsgemalfen Vorrichtung.

[0030] Fig. 2 entspricht der Fig. 1 mit einem Schie-
beregister (SR) als Ergebnisspeicher (ES).

[0031] Fig. 3 zeigt eine erfindungsgemalie zweistu-
fige Vorrichtung.

[0032] Fig. 4 entspricht der Fig. 3, wobei der ers-
te Ergebnisspeicher (ES) ein Schieberegister (SR) ist
und der weitere Ergebnisspeicher (ESg) ein weiteres
Schieberegister (SRg) ist

[0033] Fig. 5 bis Fig. 7 zeigen schematisch ein bei-
spielhaftes, aufeinanderfolgendes zeitliches Verhal-
ten einer beispielhaften einstufigen Losung mit einem
Schieberegister (SR) entsprechend Fig. 2.
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[0034] Fig. 8 zeigt ein beispielhaftes zweistufiges
Verfahren entsprechend der Fig. 4.

[0035] Fig. 9 entspricht in seiner Grundstruktur wie-
der der Fig. 2 wobei das Muster der im Schieberegis-
ter (SR) hinterlegten Informationen ausgewertet wird.

Beschreibung der Figuren
Fig. 1

[0036] Fig. 1 zeigt ein grobes vereinfachtes Schema
des Zusammenwirkens der einzelnen Komponenten
der erfindungsgemafRen Vorrichtung. Der Watchdog
(WDG) umfasst erste Stimulierungsmittel (QSTM),
erste Bewertungsmittel (AVAL), einen internen Takt-
geber (CTR), einen ersten Ergebnisspeicher (ES)
und zweite Bewertungsmittel (VAL). Der Prozessor
(PC) umfasst hier die weiteren Systemkomponen-
ten (SC) mit. Die ersten Stimulierungsmittel (QSTM)
senden Botschaften (MSG) vom Watchdog (WDG)
an den Prozessor (PC), die dieser dann mit Ant-
worten (ANS) zu richtigen Zeitpunkten und mit er-
warteten Inhalten und in richtiger Anzahl beantwor-
ten soll, was dann durch den Watchdog (WDG) ge-
prift werden kann. Diese Prifung wird durch die ers-
ten Bewertungsmittel (AVAL) durchgefiihrt. Die ers-
ten Bewertungsmittel (AVAL) bewerten die Antwor-
ten (ANS) des Prozessors (PC) an den Watchdog
(WDG) nach Aufforderung durch die besagten Bot-
schaften (MSG), die das erste Stimulierungsmittel
(QSTM) vom Watchdog (WDG) an den Prozessor
(PC) gesandt hat und die dieser dann mit eben die-
sen Antworten (ANS) zu richtigen Zeitpunkten und mit
erwarteten Inhalten und in richtiger Anzahl beantwor-
ten soll, was dann durch die ersten Bewertungsmittel
(AVAL) des Watchdog (WDG) wiederum gepriift wer-
den kann. Diese Bewertungsergebnisse der ersten
Bewertungsmittel (AVAL) werden im Ergebnisspei-
cher (ES) zwischengespeichert, der die Historie die-
ser Bewertungen mitfiihrt. Der Ergebnisspeicher (ES)
besteht aus Ergebnisspeicherzellen. Jede Ergebnis-
speicherzelle des Ergebnisspeichers (ES) ist mit ei-
ner Nummer von 1 bis n durchnummeriert. Das be-
deutet, dass jede Ergebnisspeicherzelle zum einen
eine reale physikalische Ergebnisspeicherzellenposi-
tion aufweist und zum anderen einen logische Ergeb-
nisspeicherzellenposition aufweist, die mit der realen
nicht identisch sein muss. Der Ergebnisspeicher kann
als Schieberegister (SR) ausgefiihrt werden. Der Er-
gebnisspeicher (ES) I16scht zeitlich nach jedem Emp-
fang einer Antwort (ANS) des Prozessors (PC) durch
dem Watchdog (WDG) oder nach dem Empfang ein-
zelner Antworten (ANS) oder zeitlich nach dem En-
de des vorgesehenen Empfangszeitraums (b) vor-
zugsweise zumindest eine zwischengespeicherte In-
formation (z. B. Inf,) aus dem Ergebnisspeicher (ES).
Gleichzeitig oder in Zusammenhang damit verschiebt
der Ergebnisspeicher (ES) die verbleibenden (n —
1) nicht geldschten zwischengespeicherten Informa-

tionen von den urspringlichen zugeordneten logi-
schen Ergebnisspeicherpositionen auf andere logi-
sche Ergebnisspeicherpositionen. Dies kann zum ei-
nen durch echte Verschiebung der Informationsdaten
in andere physikalische Ergebnisspeicherzellen ge-
schehen oder viel einfacher durch Neuzuordnung der
logischen Ergebnisspeicherpositionen zu den physi-
kalischen Ergebnisspeicherpositionen und damit zu
den Ergebnisspeicherzellen. Im einfachsten Fall wird
nur ein Schreibzeiger verwendet, der festlegt, welche
der Ergebnisspeicherzellen als nachstes geldscht
werden soll und dann nach einem vorbestimmbaren
Schema neu positioniert wird. Eine der Ergebnisspei-
cherzellen enthalt dann nur den Loéschwert. In die-
se Ergebnisspeicherzelle wird dann die neue zwi-
schenzuspeichernde Information (Inf;) geschrieben.
Dieser Schreibvorgang kann gleichzeitig den Ldsch-
vorgang der bisherigen Information dieser Ergebnis-
speicherzelle darstellen. Zumindest wird der erste
Informationsanteil der Information in der betreffen-
den Ergebnisspeicherzelle festgelegt. Als zumindest
neuen ersten Anteil der neuen zwischengespeicher-
ten Information (z. B. Inf,) auf der betreffenden lo-
gischen Ergebnisspeicherposition, in die keine der
verbliebenen (n — 1) zwischengespeicherten Informa-
tionen verschoben wurde, wird dann zumindest das
Ergebnis der Bewertung der empfangenen Antwort
(ANS) durch die ersten Bewertungsmittel (AVAL) ver-
wendet. Je nachdem ob dieses Ergebnis einem lo-
gischen Wert ,korrekt” oder ,nicht korrekt” entspre-
chend durch die ersten Bewertungsmittel (AVAL) be-
wertet wurde, enthalt dann die zugehdrige Ergebnis-
speicherzelle den zugeordneten logischen Wert. Die-
se so zwischengespeicherten Informationen (Inf, bis
Inf,) werden in dem Beispiel der Fig. 1 durch zwei-
te Bewertungsmittel (VAL) bewertet. Sie bewertet die
im Ergebnisspeicher (ES) bzw. im Schieberegister
(SR) zwischengespeicherten n Informationen (Inf, bis
Inf,). Hierbei kénnen die zweiten Bewertungsmittel
(VAL) ggf. auch mehr als nur eine Bewertung erzeu-
gen. Die zweiten Bewertungsmittel (VAL) kbnnen bei-
spielsweise die Zahl der ,korrekt’-Informationen in
den Ergebnisspeicherzellen des Ergebnisspeichers
(ES) feststellen und mit einem Schwellwert verglei-
chen. Liegt die ermittelte Zahl unter dem Schwellwert,
so kann beispielsweise das Steuersignal (RES) oder
ein anderes entsprechendes Signal zur Beeinflus-
sung des Prozessors (PC) oder von Teilen dessel-
ben oder von sonstigen Systemkomponenten (SC)
durch zweite Bewertungsmittel (VAL) gesetzt wer-
den. Auch koénnen weitere Signale in Form weite-
rer Bewertungen durch die zweiten Bewertungsmittel
(VAL) erzeugt werden, die beispielsweise bestimm-
ten Mustern in den Ergebnisspeicherzellen des Er-
gebnisspeichers (ES) entsprechen kénnen. Der Takt-
geber (CTR) erzeugt die Zeitsignale fir alle relevan-
ten Blocke (QSTM, AVAL, SR, VAL) des Watchdog
(WDG). Insbesondere legt der Taktgeber (CTR) vor-
zugsweise den Zeitpunkt der Aussendung der Bot-
schaften (MSG) an den Prozessor (PC) durch den
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Watchdog (WDG) fest und die zeitliche Lage und
Dauer der vorgesehenen Empfangszeitraume (b) fir
die Antworten (ANS) des Prozessors (PC) auf diese
Botschaften (MSG). Somit veranlasst der Taktgeber
(CTR) vorzugsweise im Zusammenwirken mit den
ersten Bewertungsmitteln (AVAL), die die Botschaf-
ten (MSG) des Prozessors (PC) empfangen, dass der
Ergebnisspeicher (ES) die Ergebnisspeicherpositio-
nen der zwischengespeicherten Informationen (Inf,
bis Inf,) zu den richtigen Zeitpunkten wie vorgegeben
andert und die richtige Ergebnisspeicherzelle 16scht
und das neue Bewertungsergebnis der ersten Bewer-
tungsmittle (AVAL) zum richtigen Zeitpunkt in die rich-
tige Ergebnisspeicherstelle schreibt.

Fig. 2

[0037] Fig. 2 entspricht der Fig. 1 mit einem Schie-
beregister (SR) als Ergebnisspeicher (ES).

Fig. 3

[0038] Fig. 3 zeigt eine erfindungsgemalie zweistu-
fige Vorrichtung. Sie zeigt wieder ein grobes verein-
fachtes Schema des Zusammenwirkens der einzel-
nen Komponenten der erfindungsgemafen Vorrich-
tung. Der Watchdog (WDG) umfasst wieder erste
Stimulierungsmittel (QSTM), erste Bewertungsmittel
(AVAL), einen internen Taktgeber (CTR), einen ers-
ten Ergebnisspeicher (ES), zweite Bewertungsmittel
(VAL) einen weiteren Ergebnisspeicher (ESg) und
weitere zweite Bewertungsmittel (VALg). Der Prozes-
sor (PC) umfasst hier beispielhaft wieder die weite-
ren Systemkomponenten (SC) mit. Die ersten Sti-
mulierungsmittel (QSTM) senden Botschaften (MSG)
vom Watchdog (WDG) an den Prozessor (PC), die
dieser dann mit Antworten (ANS) zu richtigen Zeit-
punkten und mit erwarteten Inhalten und in richti-
ger Anzahl beantworten soll, was dann durch den
Watchdog (WDG) geprift werden kann. Diese Pri-
fung wird wieder durch die ersten Bewertungsmit-
tel (AVAL) durchgefihrt. Die ersten Bewertungsmit-
tel (AVAL) bewerten die Antworten (ANS) des Pro-
zessors (PC) an den Watchdog (WDG) nach Auffor-
derung durch die besagten Botschaften (MSG), die
das erste Stimulierungsmittel (QSTM) vom Watch-
dog (WDG) an den Prozessor (PC) gesandt hat und
die dieser dann mit eben diesen Antworten (ANS)
zu richtigen Zeitpunkten und mit erwarteten Inhal-
ten und in richtiger Anzahl an Antworten (ANS) be-
antworten soll, was dann durch die ersten Bewer-
tungsmittel (AVAL) des Watchdog (WDG) wieder-
um geprift werden kann. Diese Bewertungsergebnis-
se der ersten Bewertungsmittel (AVAL) werden im
ersten Ergebnisspeicher (ES) zwischengespeichert,
die die Historie dieser Bewertungen mitfuhrt. Der Er-
gebnisspeicher (ES) besteht wieder aus Ergebnis-
speicherzellen. Jede Ergebnisspeicherzelle des Er-
gebnisspeichers (ES) ist mit einer Nummer von 1
bis n durchnummeriert. Das bedeutet, dass jede Er-

gebnisspeicherzelle zum einen eine reale physika-
lische Ergebnisspeicherzellenposition aufweist und
zum anderen einen logische Ergebnisspeicherzellen-
position aufweist, die mit der realen nicht identisch
sein muss. Der erste Ergebnisspeicher (ES) kann
als Schieberegister (SR) ausgefiihrt werden. Der ers-
te Ergebnisspeicher (ES) l6scht zeitlich nach jedem
Empfang einer Antwort (ANS) des Prozessors (PC)
durch dem Watchdog (WDG) oder nach dem Emp-
fang einer Antwort (ANS) oder zeitlich nach dem En-
de des vorgesehenen Empfangszeitraums (b) zumin-
dest eine zwischengespeicherte Information (z. B.
Inf,) aus dem ersten Ergebnisspeicher (ES). Gleich-
zeitig oder in Zusammenhang damit verschiebt der
erste Ergebnisspeicher (ES) die verbleibenden (n—1)
nicht geléschten zwischengespeicherten Informatio-
nen von den urspriinglichen zugeordneten logischen
Ergebnisspeicherpositionen auf andere logische Er-
gebnisspeicherpositionen des ersten Ergebnisspei-
chers (ES). Dies kann zum einen durch echte Ver-
schiebung der Informationsdaten in andere physika-
lische Ergebnisspeicherzellen des ersten Ergebnis-
speichers (ES) geschehen oder viel einfacher durch
Neuzuordnung der logischen Ergebnisspeicherposi-
tionen zu den Ergebnisspeicherzellen des ersten Er-
gebnisspeichers (ES). Im einfachsten Fall wird nur
ein erster Schreibzeiger fur den ersten Ergebnisspei-
cher (ES) verwendet, der festlegt, welche der Er-
gebnisspeicherzellen des ersten Ergebnisspeichers
(ES) als nachstes geldscht werden soll. Eine der Er-
gebnisspeicherzellen des ersten Ergebnisspeichers
(ES) enthalt dann nur den Ldschwert. In diese Ergeb-
nisspeicherzelle des ersten Ergebnisspeichers (ES)
wird dann die neue zwischenzuspeichernde Informa-
tion (Inf,) geschrieben. Dieser Schreibvorgang kann
gleichzeitig den Léschvorgang der bisherigen Infor-
mation dieser Ergebnisspeicherzelle des ersten Er-
gebnisspeichers (ES) darstellen. Zumindest wird der
erste Informationsanteil der Information in der betref-
fenden Ergebnisspeicherzelle des ersten Ergebnis-
speichers (ES) festgelegt. Als zumindest neuen ers-
ten Anteil der neuen zwischengespeicherten Informa-
tion (z. B. Inf;) auf der betreffenden Ergebnisspei-
cherposition des ersten Ergebnisspeichers (ES), in
die keine der verbliebenen (n — 1) zwischengespei-
cherten Informationen verschoben wurde, wird dann
zumindest das Ergebnis der Bewertung der empfan-
genen Antwort (ANS) durch die ersten Bewertungs-
mittel (AVAL) verwendet. Je nachdem ob dieses Er-
gebnis einem logischen Wert ,korrekt” oder ,nicht kor-
rekt” entsprechend bewertet wurde, enthalt dann die
zugehorige Ergebnisspeicherzelle des ersten Ergeb-
nisspeichers (ES) den zugeordneten logischen Wert.
Die so zwischengespeicherten Informationen (Inf, bis
Inf,) werden in dem Beispiel der Fig. 3 nun durch
zweite Bewertungsmittel (VAL) bewertet. Sie bewer-
ten die im ersten Ergebnisspeicher (ES) bzw. im ers-
ten Schieberegister (SR) zwischengespeicherten n
Informationen (Inf; bis Inf,), die die letzten Bewer-
tungsergebnisse widerspiegeln. Hierbei kdnnen die
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zweiten Bewertungsmittel (VAL) ggf. auch mehr als
nur eine weitere Bewertung erzeugen. Diese zwei-
ten Bewertungsmittel (VAL) kdnnen beispielsweise
im Rahmen der Bewertung des Inhalts des ersten
Ergebnisspeichers (ES) bzw. des ersten Schiebere-
gisters (SR) beispielsweise die Zahl der ,korrekt’-In-
formationen in den Ergebnisspeicherzellen des Er-
gebnisspeichers (ES) feststellen und mit einem ers-
ten Schwellwert vergleichen. Liegt diese so ermittelte
Zahl unter dem ersten Schwellwert, so wird das Er-
gebnis beispielsweise mit einem logischen Wert ent-
sprechend ,korrekt” bewertet und im anderen Fall mit
einem logischen Wert entsprechend ,nicht korrekt”
bewertet.

[0039] Diese Bewertungsergebnisse der zweiten
Bewertungsmittel (VAL) werden nun in einem weite-
ren Ergebnisspeicher (ESg) im Gegensatz zur Fig. 1
ebenfalls zwischengespeichert. Dieser fuhrt die His-
torie dieser Bewertungen mit. Der weitere Ergebnis-
speicher (ESg) besteht analog zum ersten Ergeb-
nisspeicher (ES) aus weiteren Ergebnisspeicherzel-
len. Jede weitere Ergebnisspeicherzelle des weite-
ren Ergebnisspeichers (ESg) ist mit einer Nummer
von 1 bis m durchnummeriert. Das bedeutet, dass
jede weitere Ergebnisspeicherzelle zum einen eine
reale physikalische weitere Ergebnisspeicherzellen-
position aufweist und zum anderen eine logische wei-
tere Ergebnisspeicherzellenposition aufweist, die mit
der realen nicht identisch sein muss. Der weitere Er-
gebnisspeicher (ESg) kann als weiteres Schiebere-
gister (SRg) ausgefuhrt werden. Der weitere Ergeb-
nisspeicher (ESg) I8scht zeitlich nach jedem Emp-
fang einer Antwort (ANS) des Prozessors (PC) durch
dem Watchdog (WDG) oder nach dem Empfang ein-
zelner Antworten (ANS) oder zeitlich nach dem En-
de des vorgesehenen Empfangszeitraums (b) zumin-
dest eine weitere zwischengespeicherte Informati-
on (z. B. Infg) aus dem weiteren Ergebnisspeicher
(ESg). Gleichzeitig oder in Zusammenhang damit ver-
schiebt der weitere Ergebnisspeicher (ESg) die ver-
bleibenden (m — 1) nicht geléschten zwischengespei-
cherten weiteren Informationen von den urspringli-
chen zugeordneten logischen weiteren Ergebnisspei-
cherpositionen auf andere logische weitere Ergebnis-
speicherpositionen des weiteren Ergebnisspeichers
(ESg). Dies kann zum einen durch echte Verschie-
bung der weiteren Informationsdaten in andere phy-
sikalische weitere Ergebnisspeicherzellen des wei-
teren Ergebnisspeichers (ESg) geschehen oder viel
einfacher durch Neuzuordnung der logischen wei-
teren Ergebnisspeicherpositionen zu den weiteren
Ergebnisspeicherzellen des weiteren Ergebnisspei-
chers (ESg). Im einfachsten Fall wird nur ein weite-
rer Schreibzeiger flr den weiteren Ergebnisspeicher
(ESg) verwendet, der festlegt, welche der weiteren
Ergebnisspeicherzellen des weiteren Ergebnisspei-
chers (ESg) als néchstes geldscht oder Uberschrie-
ben werden soll. Eine der weiteren Ergebnisspeicher-
zellen des weiteren Ergebnisspeichers (ESg) enthalt

dann nur den Léschwert. In diese weitere Ergebnis-
speicherzelle des weiteren Ergebnisspeichers (ESg)
wird dann die neue zwischenzuspeichernde weitere
Information (Inf,g) geschrieben. Dieser Schreibvor-
gang kann gleichzeitig den Léschvorgang der bishe-
rigen weiteren Information dieser weiteren Ergebnis-
speicherzelle des weiteren Ergebnisspeichers (ESg)
darstellen. Zumindest wird der erste Informationsan-
teil der weiteren Information in der betreffenden wei-
teren Ergebnisspeicherzelle des weiteren Ergebnis-
speichers (ESg) festgelegt. Als zumindest neuen ers-
ten Anteil der neuen zwischengespeicherten weite-
ren Information (z. B. Inf,g) auf der betreffenden wei-
teren Ergebnisspeicherposition des weiteren Ergeb-
nisspeichers (ESg), in die keine der verbliebenen (m
— 1) zwischengespeicherten weiteren Informationen
verschoben wurde, wird dann zumindest das weitere
Ergebnis der weiteren Bewertung des Inhalts des ers-
ten Ergebnisspeichers (ES) durch die zweiten Bewer-
tungsmittel (VAL) verwendet. Je nachdem ob dieses
weitere Ergebnis einem logischen Wert ,korrekt” oder
Lnicht korrekt” entsprechend bewertet wurde, enthalt
dann die zugehdrige weitere Ergebnisspeicherzelle
des weiteren Ergebnisspeichers (ESg) den zugeord-
neten logischen Wert. Die so zwischengespeicher-
ten m weiteren Informationen (Inf,g bis Inf_g) wer-
den in dem Beispiel der Fig. 3 nun durch weitere
zweite Bewertungsmittel (VALg) wiederum bewertet.
Sie bewerten die im weiteren Ergebnisspeicher (ESg)
bzw. im weiteren Schieberegister (SRg) zwischenge-
speicherten m Informationen (Inf;g bis Inf,g), die die
die letzten Bewertungsergebnisse der zweiten Be-
wertungsmittel (VAL) widerspiegeln. Hierbei kénnen
die weiteren zweiten Bewertungsmittel (VALg) gdf.
auch mehr als nur eine weitere Bewertung erzeugen.
In dem Beispiel der Fig. 3 sind dies das erste Warnsi-
gnal (WRN) und das zweite Warnsignal (WRN2). Die-
se weiteren zweiten Bewertungsmittel (VALg) kdn-
nen beispielsweise im Rahmen der Bewertung des
Inhalts des weiteren Ergebnisspeichers (ESg) bzw.
des weiteren Schieberegisters (SRg) beispielsweise
analog zur Fig. 1 die Zahl der ,korrekt’-Informatio-
nen in den weiteren Ergebnisspeicherzellen des wei-
teren Ergebnisspeichers (ESg) feststellen und mit ei-
nem ersten weiteren Schwellwert vergleichen. Liegt
diese so ermittelte Zahl unter dem ersten weiteren
Schwellwert, so kann beispielsweise das Steuersi-
gnal (RES) oder ein anderes entsprechendes Signal
zur Beeinflussung des Prozessors (PC) oder von Tei-
len desselben oder von sonstigen Systemkomponen-
ten (SC) gesetzt werden. Liegt diese so ermittelte
Zahl unter einem zweiten weiteren Schwellwert, so
kann beispielsweise das erste Warnsignal (WRN) ge-
setzt werden, woraufhin der Prozessor (PC) oder
Teile desselben oder sonstige Systemkomponenten
(SC) Malinahmen zur Reduktion der Prozessor- oder
Systemlast einleiten kdnnen. Liegt diese so ermittel-
te Zahl unter einem dritten weiteren Schwellwert, so
kann beispielsweise das zweite Warnsignal (WRN2)
gesetzt werden, woraufhin der Prozessor (PC) oder
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Teile desselben oder sonstige Systemkomponenten
(SC) weiter reichende MalRnahmen zur weiteren Re-
duktion der Prozessor- oder Systemlast einleiten kdn-
nen. Wirden alle diese Mallnhahmen nicht ausrei-
chen, kdme es schliellich beispielsweise zum Set-
zen des ersten Steuersignals (RES), das beispiels-
weise einen kompletten System- oder Prozessorneu-
start zum Ergebnis haben kénnte.

[0040] Wie zuvor kénnen auch hier weitere Signa-
le nun aber durch die weiteren zweiten Bewertungs-
mittel (VALg) in Form weiterer Bewertungen erzeugt
werden, die beispielsweise bestimmten Mustern in
den weiteren Ergebnisspeicherzellen des weiteren
Ergebnisspeichers (ESg) entsprechen kénnen. In
dem Beispiel der Fig. 3 erzeugt der Taktgeber (CTR)
die Zeitsignale fur alle relevanten Blécke (QSTM,
AVAL, ES, VAL, ESg, VALg) des Watchdog. Insbe-
sondere legt der Taktgeber (CTR) wieder vorzugs-
weise den Zeitpunkt der Aussendung der Botschaften
(MSG) an den Prozessor (PC) fest und die zeitliche
Lage und Dauer der vorgesehenen Empfangszeit-
raume (b) fur die Antworten (ANS) des Prozessors
(PC) auf diese Botschaften (MSG). Somit veranlasst
der Taktgeber (CTR) vorzugsweise im Zusammen-
wirken mit den ersten Bewertungsmitteln (AVAL), die
die Botschaften (MSG) des Prozessors (PC) empfan-
gen, dass der Ergebnisspeicher (ES) die Ergebnis-
speicherpositionen der n zwischengespeicherten In-
formationen (Inf; bis Inf,) zu den richtigen Zeitpunk-
ten wie vorgegeben andert und die richtige Ergeb-
nisspeicherzelle |16scht und das neue Bewertungser-
gebnis der ersten Bewertungsmittle (AVAL) zum rich-
tigen Zeitpunkt in die richtige Ergebnisspeicherstel-
le des ersten Ergebnisspeichers (ES) schreibt. Au-
Rerdem veranlasst der Taktgeber (CTR) im Beispiel
der Fig. 3 vorzugsweise im Zusammenwirken mit den
zweiten Bewertungsmitteln (VAL), dass der weitere
Ergebnisspeicher (ESg) die weiteren Ergebnisspei-
cherpositionen der m weiteren zwischengespeicher-
ten Informationen (Inf;z bis Inf,5) zu den richtigen
Zeitpunkten wie vorgegeben ebenfalls &ndert und die
richtige weitere Ergebnisspeicherzelle [6scht und das
neue Bewertungsergebnis der zweiten Bewertungs-
mittle (VAL) zum richtigen Zeitpunkt in die richtige
weitere Ergebnisspeicherstelle des weiteren Ergeb-
nisspeichers (ESg) schreibt.

Fig. 4

[0041] Fig. 4 entspricht der Fig. 3, wobei der ers-
te Ergebnisspeicher (ES) ein Schieberegister (SR) ist
und der weitere Ergebnisspeicher (ESg) ein weiteres
Schieberegister (SRg) ist.

Fig. 5 bis Fig. 7
[0042] Fig. 5 bis Fig. 7 zeigen schematisch ein bei-

spielhaftes, aufeinanderfolgendes zeitliches Verhal-
ten einer beispielhaften einstufigen Losung mit ei-

nem Schieberegister (SR) entsprechend Fig. 2. Der
Taktgeber (CTR) erzeugt ein beispielhaftes Fenster-
signal (WD). In dem Beispiel der Fig. 5 bis Fig. 7 soll
ein 1-Pegel bedeuten, dass keine Antworten erwar-
tet werden und dass Antworten in diesen Zeitrdumen
mit einem 1-Pegel unabhéngig von deren Inhalt als
Lhicht korrekt” bewertet werden. In einem Zeitraum
mit einem 0-Pegel des Fenstersignals (WD) werden
Antworten vorzugsweise in einer vorgegebenen An-
zahl erwartet. Sofern deren Inhalte korrekt sind, al-
so einem vorausbestimmbaren Inhalt entsprechen,
werden diese als ,korrekt bewertet”. Ggf. kann eine
abweichende Anzahl von Antworten auch zu einer
snicht korrekt” Bewertung flhren. In den Beispielen
der Fig. 5 bis Fig. 7 werden beispielhaft 27 zeitliche
Zeitraume (P1 bis P27) dargestellt. Jeder dieser bei-
spielhaften 27 Zeitrdume (P1 bis P27) ist beispielhaft
in einen ersten Zeitraum (a) und einen zweiten Zeit-
raum (b) unterteilt. In dem ersten Zeitraum (a) ist in
dem Beispiel der Fig. 5 bis Fig. 7 das beispielhafte
Fenstersignal (WD) auf einem logischen 1-Pegel und
im zweiten Zeitraum (b) auf einem logischen 0-Pe-
gel. Unter dem Fenstersignal (WD) sind in den Fig. 5
bis Fig. 7 Zeitpunkte von Antworten (ANS) auf einem
Zeitstrahl von links nach rechts dargestellt. Der Zeit-
punkt der jeweiligen Antwort (ANS) wird durch einen
Pfeil nach oben oder unten an einer entsprechenden
Stelle auf dem Zeitstrahl in zeitlicher Relation zu dem
Fenstersignal (WD) symbolisiert. Ein Pfeil nach unten
soll dabei einer inhaltlich als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewerteten Antwort
(ANS) des Prozessors (PC) an den Watchdog (WDG)
entsprechen. Ein Pfeil nach oben soll dabei einer in-
haltlich als ,korrekt” durch die ersten Bewertungsmit-
tel (AVAL) bewerteten Antwort (ANS) des Prozessors
(PC) an den Watchdog (WDG) entsprechen. Links
sind in den Fig. 5 bis Fig. 7 entsprechend die Wer-
te ,OK” fir inhaltlich ,korrekt” und ,NQOV fiir inhaltlich
Lhicht korrekt” markiert. Bei dem Beispiel der Fig. 5
bis Fig. 7 wird ein Schieberegister (SR) als erster Er-
gebnisspeicher (ES) verwendet. Das Schieberegis-
ter (SR) umfasst in diesem Beispiel exemplarische
8 Bit. Es enthalt im ersten Zeitraum (P1) den Wert
,00111111”. Das ,b” soll indizieren, dass es sich um
Bit-Werte handelt, die einer logischen ,0” (= "nicht
korrekt”) oder einer logischen ,1” (= "korrekt”) ent-
sprechen kénnen.

[0043] Im ersten Zeitraum (P1) empfangt der Watch-
dog (WDG) eine als ,korrekt” durch die ersten Bewer-
tungsmittel (AVAL) bewertete Antwort (ANS) im da-
fir vorgesehenen Empfangszeitraum (b). Der inter-
ne Taktgeber (CTR) des Watchdog (WDG) erzeugt in
diesem Beispiel aufgrund des Empfangs der Antwort
(ANS) mit einer typischerweise durch die Implemen-
tation vorgegebenen konstanten Verzégerung zum
Empfangszeitpunkt der Antwort (ANS) des Prozes-
sors (PC) eine Ubernahme des Bewertungsergeb-
nisses der ersten Bewertungsmittel (AVAL) in das
erste Schieberegister (SR) in Verbindung mit einer
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Schiebeoperation nach links. Der Inhalt des Schiebe-
registers (SR) ist in diesem Beispiel dann anschlie-
Rend ,01111111”, da eine korrekte Antwort (ANS)
zum richtigen Zeitpunkt empfangen wurde.

[0044] Im zweiten Zeitraum (P2) empfangt der
Watchdog (WDG) eine als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertete Antwort (ANS)
im dafir vorgesehenen Empfangszeitraum (b). Der
Inhalt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und durchgefiihrter Schiebeoperation
in diesem Beispiel dann anschlieRend ,11111111”,
da eine korrekte Antwort (ANS) zum richtigen Zeit-
punkt empfangen wurde.

[0045] Im dritten Zeitraum (P3) empfangt der Watch-
dog (WDG) eine als ,korrekt” durch die ersten Bewer-
tungsmittel (AVAL) bewertete Antwort (ANS) im dafur
vorgesehenen Empfangszeitraum (b). Der Inhalt des
Schieberegisters (SR) ist nach Ubernahme der Be-
wertung und durchgefiihrter Schiebeoperation in die-
sem Beispiel dann anschliel’end ,11111111”, da eine
korrekte Antwort (ANS) zum richtigen Zeitpunkt emp-
fangen wurde.

[0046] Im vierten Zeitraum (P4) empféngt der
Watchdog (WDG) eine als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertete Antwort
(ANS) im nicht dafir vorgesehenen Empfangszeit-
raum (a). Der Inhalt des Schieberegisters (SR) ist
nach Ubernahme der Bewertung und durchgefiihr-
ter Schiebeoperation in diesem Beispiel dann an-
schlieRend ,11111110”, da eine nicht korrekte Ant-
wort (ANS) zum falschen Zeitpunkt empfangen wur-
de.

[0047] Im funften Zeitraum (P5) empféngt der
Watchdog (WDG) eine als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertete Antwort (ANS)
im nicht dafiir vorgesehenen Empfangszeitraum (a).
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und durchgefiihrter Schie-
beoperation in diesem Beispiel dann anschlielend
»,11111100”, da eine korrekte Antwort (ANS) zum fal-
schen Zeitpunkt empfangen wurde.

[0048] Im sechsten Zeitraum (P6) empféngt der
Watchdog (WDG) eine als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertete Antwort (ANS)
im dafir vorgesehenen Empfangszeitraum (b). Der
Inhalt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und durchgefiihrter Schiebeoperation
in diesem Beispiel dann anschlieend ,11111001”,
da eine korrekte Antwort (ANS) zum richtigen Zeit-
punkt empfangen wurde.

[0049] Im siebten Zeitraum (P7) empfangt der
Watchdog (WDG) eine als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertete Antwort
(ANS) im daflr vorgesehenen Empfangszeitraum (b).

Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und durchgefiihrter Schie-
beoperation in diesem Beispiel dann anschliellend
»,11110010”, da eine nicht korrekte Antwort (ANS)
zum richtigen Zeitpunkt empfangen wurde.

[0050] Im achten Zeitraum (P8) empfangt der
Watchdog (WDG) eine als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertete Antwort (ANS)
im nicht dafir vorgesehenen Empfangszeitraum (a).
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und durchgefihrter Schie-
beoperation in diesem Beispiel dann anschliellend
»,11100100”, da eine korrekte Antwort (ANS) zum fal-
schen Zeitpunkt empfangen wurde.

[0051] Im neunten Zeitraum (P9) empfangt der
Watchdog (WDG) eine als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertete Antwort
(ANS) im dafur vorgesehenen Empfangszeitraum (b).
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und durchgefiihrter Schie-
beoperation in diesem Beispiel dann anschlielend
»,11001000”, da eine nicht korrekte Antwort (ANS)
zum richtigen Zeitpunkt empfangen wurde.

[0052] Im zehnten Zeitraum (P10) empféngt der
Watchdog (WDG) eine als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertete Antwort (ANS)
im dafir vorgesehenen Empfangszeitraum (b). Der
Inhalt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und durchgefiihrter Schiebeoperation
in diesem Beispiel dann anschlieRend ,10010001”,
da eine korrekte Antwort (ANS) zum richtigen Zeit-
punkt empfangen wurde.

[0053] Im elften Zeitraum (P11) empfangt der
Watchdog (WDG) eine als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertete Antwort (ANS)
im dafir vorgesehenen Empfangszeitraum (b). Der
Inhalt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und durchgefiihrter Schiebeoperation
in diesem Beispiel dann anschlielend ,,00100011”,
da eine korrekte Antwort (ANS) zum richtigen Zeit-
punkt empfangen wurde.

[0054] Im zwolften Zeitraum (P12) empfangt der
Watchdog (WDG) eine als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertete Antwort (ANS)
im dafir vorgesehenen Empfangszeitraum (b). Der
Inhalt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und durchgefiihrter Schiebeoperation
in diesem Beispiel dann anschlielend ,,01000111”,
da eine korrekte Antwort (ANS) zum richtigen Zeit-
punkt empfangen wurde.

[0055] Im dreizehnten Zeitraum (P13) empfangt der
Watchdog (WDG) zwei als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertete Antwort (ANS)
im dafir vorgesehenen Empfangszeitraum (b). Es
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wurde jedoch nur eine Antwort (ANS) des Prozes-
sors erwartet. Daher erfolgt in diesem Beispiel die Be-
wertung der eigentlich inhaltlich korrekten Antworten
(ANS) des Prozessors (PC) als ,nicht korrekt”. Der
Inhalt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und durchgefiihrter Schiebeoperation
in diesem Beispiel dann anschlieend ,,10001110”,
da eine nicht korrekte Antwort (ANS) zum richtigen
Zeitpunkt empfangen wurde.

[0056] Im vierzehnten Zeitraum (P14) empfangt der
Watchdog (WDG) eine als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertete Antwort
(ANS) im daflr vorgesehenen Empfangszeitraum (b).
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und durchgefiihrter Schie-
beoperation in diesem Beispiel dann anschlielend
,00011100”, da eine nicht korrekte Antwort (ANS)
zum richtigen Zeitpunkt empfangen wurde.

[0057] Im fUnfzehnten Zeitraum (P15) empfangt der
Watchdog (WDG) eine als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertete Antwort (ANS)
im daflr vorgesehenen Empfangszeitraum (b). Der
Inhalt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und durchgefiihrter Schiebeoperation
in diesem Beispiel dann anschlielend ,,00111001”,
da eine korrekte Antwort (ANS) zum richtigen Zeit-
punkt empfangen wurde.

[0058] Im sechzehnten Zeitraum (P16) empfangt der
Watchdog (WDG) eine als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertete Antwort
(ANS) im daflr vorgesehenen Empfangszeitraum (b).
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und durchgefiihrter Schie-
beoperation in diesem Beispiel dann anschlielend
,01110010”, da eine nicht korrekte Antwort (ANS)
zum richtigen Zeitpunkt empfangen wurde.

[0059] Im siebzehnten Zeitraum (P17) empféngt der
Watchdog (WDG) eine als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertete Antwort
(ANS) im dafur vorgesehenen Empfangszeitraum (b).
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und durchgefiihrter Schie-
beoperation in diesem Beispiel dann anschlielend
,11100100”, da eine nicht korrekte Antwort (ANS)
zum richtigen Zeitpunkt empfangen wurde.

[0060] Im achtzehnten Zeitraum (P18) empfangt der
Watchdog (WDG) eine als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertete Antwort
(ANS) im dafur vorgesehenen Empfangszeitraum (b).
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und durchgefiihrter Schie-
beoperation in diesem Beispiel dann anschlielend
,11001000”, da eine nicht korrekte Antwort (ANS)
zum richtigen Zeitpunkt empfangen wurde.

[0061] Im neunzehnten Zeitraum (P19) empfangt
der Watchdog (WDG) eine als ,nicht korrekt” durch
die ersten Bewertungsmittel (AVAL) bewertete Ant-
wort (ANS) im dafiir vorgesehenen Empfangszeit-
raum (b). Der Inhalt des Schieberegisters (SR) ist
nach Ubernahme der Bewertung und durchgefiihr-
ter Schiebeoperation in diesem Beispiel dann an-
schliefend ,10010000”, da eine nicht korrekte Ant-
wort (ANS) zum richtigen Zeitpunkt empfangen wur-
de.

[0062] Im zwanzigsten Zeitraum (P20) empféngt der
Watchdog (WDG) eine als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertete Antwort
(ANS) im dafur vorgesehenen Empfangszeitraum (b).
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und durchgefihrter Schie-
beoperation in diesem Beispiel dann anschliellend
,00100000”, da eine nicht korrekte Antwort (ANS)
zum richtigen Zeitpunkt empfangen wurde.

[0063] Im einundzwanzigsten Zeitraum (P21) emp-
fangt der Watchdog (WDG) eine als ,nicht korrekt”
durch die ersten Bewertungsmittel (AVAL) bewerte-
te Antwort (ANS) im dafur vorgesehenen Empfangs-
zeitraum (b). Der Inhalt des Schieberegisters (SR)
ist nach Ubernahme der Bewertung und durchge-
fuhrter Schiebeoperation in diesem Beispiel dann an-
schlieRend ,,01000000”, da eine nicht korrekte Ant-
wort (ANS) zum richtigen Zeitpunkt empfangen wur-
de.

[0064] Im zweiundzwanzigsten Zeitraum (P22) emp-
fangt der Watchdog (WDG) eine als ,nicht korrekt”
durch die ersten Bewertungsmittel (AVAL) bewerte-
te Antwort (ANS) im nicht dafiir vorgesehenen Emp-
fangszeitraum (a). Der Inhalt des Schieberegisters
(SR) ist nach Ubernahme der Bewertung und durch-
geflhrter Schiebeoperation in diesem Beispiel dann
anschlie3end ,10000000”, da eine nicht korrekte Ant-
wort (ANS) zum falschen Zeitpunkt empfangen wur-
de.

[0065] Im dreiundzwanzigsten Zeitraum (P23) emp-
fangt der Watchdog (WDG) keine Antwort (ANS) im
dafiir vorgesehenen Empfangszeitraum (b), obwohl
eine Antwort (ANS) des Prozessors (PC) im dafir
vorgesehenen Empfangszeitraum (b) erwartet wur-
de. Dies wird hier beispielhaft als eine ,nicht kor-
rekt” zu bewertende Antwort (ANS) durch die ers-
ten Bewertungsmittel (AVAL) bewertet. Der Inhalt des
Schieberegisters (SR) ist nach Ubernahme der Be-
wertung und durchgefiihrter Schiebeoperation in die-
sem Beispiel dann anschliel3end ,00000000”, da eine
nicht korrekte Antwort (ANS) zum richtigen Zeitpunkt
empfangen wurde.

[0066] Im vierundzwanzigsten Zeitraum (P24) emp-
fangt der Watchdog (WDG) eine als ,nicht korrekt”
durch die ersten Bewertungsmittel (AVAL) bewerte-
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te Antwort (ANS) im daflr vorgesehenen Empfangs-
zeitraum (b). Der Inhalt des Schieberegisters (SR)
ist nach Ubernahme der Bewertung und durchge-
fUhrter Schiebeoperation in diesem Beispiel dann an-
schlieRend ,,00000000”, da eine nicht korrekte Ant-
wort (ANS) zum richtigen Zeitpunkt empfangen wur-
de.

[0067] Im funfundzwanzigsten Zeitraum (P25) emp-
fangt der Watchdog (WDG) eine als ,korrekt” durch
die ersten Bewertungsmittel (AVAL) bewertete Ant-
wort (ANS) im dafiir vorgesehenen Empfangszeit-
raum (b). Der Inhalt des Schieberegisters (SR) ist
nach Ubernahme der Bewertung und durchgefiihr-
ter Schiebeoperation in diesem Beispiel dann an-
schlieRend ,,00000001”, da eine nicht korrekte Ant-
wort (ANS) zum richtigen Zeitpunkt empfangen wur-
de.

[0068] Im sechsundzwanzigsten Zeitraum (P26)
empfangt der Watchdog (WDG) eine als ,nicht kor-
rekt” durch die ersten Bewertungsmittel (AVAL) be-
wertete Antwort (ANS) im dafir vorgesehenen Emp-
fangszeitraum (b). Der Inhalt des Schieberegisters
(SR) ist nach Ubernahme der Bewertung und durch-
geflhrter Schiebeoperation in diesem Beispiel dann
anschlielend ,00000010”, da eine nicht korrekte Ant-
wort (ANS) zum richtigen Zeitpunkt empfangen wur-
de.

[0069] Im siebenundzwanzigsten Zeitraum (P27)
empfangt der Watchdog (WDG) eine als ,nicht kor-
rekt” durch die ersten Bewertungsmittel (AVAL) be-
wertete Antwort (ANS) im dafir vorgesehenen Emp-
fangszeitraum (b). Der Inhalt des Schieberegisters
(SR) ist nach Ubernahme der Bewertung und durch-
geflhrter Schiebeoperation in diesem Beispiel dann
anschlielend ,00000100”, da eine nicht korrekte Ant-
wort (ANS) zum richtigen Zeitpunkt empfangen wur-
de.

[0070] Die zweiten Bewertungsmittel (VAL) werten
parallel die jeweiligen Informationen (Inf; bis Infg) in
dem beispielhaften Schieberegister (SR) der Fig. 5
bis Fig. 7 aus. In diesem Beispiel wird nach jeder
Schiebeoperation des Schieberegisters (SR) dessen
Inhalt durch die zweiten Bewertungsmittel bewertet.
Dies geschieht hier beispielhaft durch Z&hlung der 1-
Pegel innerhalb des Schieberegisters (SR), die die
als ,korrekt” bewerteten Antworten (ANS) der letz-
ten acht Zeitrdume angeben, in einem beispielhaf-
ten Zahlwert (NO). Andere Zahlweisen und Auswer-
tungen sind naturlich ausdricklich denkbar. In die-
sem Beispiel wird das Steuersignal (RES) gesetzt,
wenn das Schieberegister (SR) beispielhaft keine In-
formation in den acht Informationen (Inf; bis Infg)
der acht Schieberegisterzellen, die als korrekte In-
formation ,korrekte” Information in den letzten acht
Zeitraumen bewertet wurde, enthélt. Je nach Imple-
mentation kann es sinnvoll sein, wenn das Steuersi-

gnal (RES) nicht wie in den Fig. 5 bis Fig. 7 darge-
stellt, ein Non-Return-To-Zero-Signal (NRZ-Signal)
ist, sondern ein Return-To-Zero-Signal (RTZ-Signal)
ist, dass bei Eintritt der Bedingung nur fiir einen kur-
zen Zeitraum aktiv ist und dann erst wieder bei dem
erneuten Eintreten der Bedingung wieder aktiv wird.
In diesem Beispiel wird das erste Warnsignal (WRN)
gesetzt, wenn das Schieberegister (SR) beispielhaft
in weniger als drei Informationen (Inf; bis Infg) fur
drei korrekte Informationen in den letzten acht Zeit-
raumen enthalt. In diesem Beispiel wird das zweite
Warnsignal (WRN2) gesetzt, wenn das Schieberegis-
ter beispielhaft weniger als funf Informationen (Inf, bis
Infg) fur finf korrekte Informationen in den letzten acht
Zeitrdumen enthalt.

Fig. 8

[0071] Fig. 8 zeigt ein beispielhaftes zweistufiges
Verfahren entsprechend der Fig. 4. Der erste Ergeb-
nisspeicher (ES) wird hier durch ein erstes Schie-
beregister (SR) mit einer beispielhaften Breite von
4 Bit realisiert. In diesem Beispiel fiihrt das erste
Schieberegister (SR) mit jedem Empfang einer Ant-
wort (ANS) einen Schiebevorgang nach links aus
und Ubernimmt das Bewertungsergebnis der ers-
ten Bewertungsmittel (AVAL) in die rechteste Schie-
beregisterzelle (Ergebnisspeicherzelle). Zur besse-
ren Ubersichtlichkeit sind die beispielhaften zeitlich
unterschiedlichen Werte der 4 zwischengespeicher-
ten Informationen (Inf, bis Inf,) des Schieberegisters
(SR) untereinander und versetzt hingeschrieben.

[0072] Zu Anfang des ersten Zeitraums (P1) ist der
Inhalt des Schieberegisters (SR) auf einen Ricksetz-
wert, hier beispielhaft ,0000” zurlickgesetzt. In die-
sem Zeitraum empfangt der Watchdog (WDG) vier er-
wartete und keine nicht erwarteten Antworten (ANS)
des Prozessors (PC). Alle Antworten (ASN) wer-
den als ,korrekt” durch die ersten Bewertungsmittel
(AVAL) bewertet. Keine der Antworten (ASN) wird
als ,nicht korrekt” durch die ersten Bewertungsmittel
(AVAL) bewertet. Alle erwarteten Antworten werden
im daflr vorgesehenen Empfangszeitraum (b) emp-
fangen. Keine Antworten werden im nicht dafiir vor-
gesehenen Empfangszeitraum (a) empfangen. Der
Inhalt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und 4 durchgefiihrten Schiebeopera-
tionen in diesem Beispiel dann anschlieRend ,1111”".

[0073] Zu Anfang des zweiten Zeitraums (P2) ist der
Inhalt des Schieberegisters (SR) auf einen Ricksetz-
wert, hier beispielhaft ,0000” zurlickgesetzt. In die-
sem Zeitraum empfangt der Watchdog (WDG) vier er-
wartete und keine nicht erwarteten Antworten (ANS)
des Prozessors (PC). Drei Antworten (ASN) wer-
den als ,korrekt” durch die ersten Bewertungsmit-
tel (AVAL) bewertet. Eine der Antworten (ASN) wird
als ,nicht korrekt” durch die ersten Bewertungsmittel
(AVAL) bewertet. Drei der erwarteten Antworten wer-
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den im dafir vorgesehenen Empfangszeitraum (b)
empfangen. Eine Antwort wird im nicht dafiir vorge-
sehenen Empfangszeitraum (a) empfangen. Der In-
halt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und 4 durchgefiihrten Schiebeopera-
tionen in diesem Beispiel dann anschlieend ,0111”.

[0074] Zu Anfang des dritten Zeitraums (P3) ist der
Inhalt des Schieberegisters (SR) auf einen Riicksetz-
wert, hier beispielhaft ,0000” zuriickgesetzt. In die-
sem Zeitraum empfangt der Watchdog (WDG) vier er-
wartete und keine nicht erwarteten Antworten (ANS)
des Prozessors (PC). Zwei Antworten (ASN) wer-
den als ,korrekt” durch die ersten Bewertungsmittel
(AVAL) bewertet. Zwei der Antworten (ASN) werden
als ,nicht korrekt” durch die ersten Bewertungsmittel
(AVAL) bewertet. Drei der erwarteten Antworten wer-
den im dafir vorgesehenen Empfangszeitraum (b)
empfangen. Eine Antwort wird im nicht dafiir vorge-
sehenen Empfangszeitraum (a) empfangen. Der In-
halt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und 4 durchgefiihrten Schiebeopera-
tionen in diesem Beispiel dann anschlieend ,,0101”.

[0075] Zu Anfang des vierten Zeitraums (P4) ist der
Inhalt des Schieberegisters (SR) auf einen Riicksetz-
wert, hier beispielhaft ,0000” zuriickgesetzt. In die-
sem Zeitraum empfangt der Watchdog (WDG) vier er-
wartete und keine nicht erwarteten Antworten (ANS)
des Prozessors (PC). Eine Antwort (ASN) wird als
,korrekt” durch die ersten Bewertungsmittel (AVAL)
bewertet. Drei der Antworten (ASN) werden als ,nicht
korrekt” durch die ersten Bewertungsmittel (AVAL)
bewertet. Drei der erwarteten Antworten werden im
dafiir vorgesehenen Empfangszeitraum (b) empfan-
gen. Eine Antwort wird im nicht dafir vorgesehenen
Empfangszeitraum (a) empfangen. Der Inhalt des
Schieberegisters (SR) ist nach Ubernahme der Be-
wertung und 4 durchgefiihrten Schiebeoperationen in
diesem Beispiel dann anschlieend ,0001”.

[0076] Zu Anfang des fiinften Zeitraums (P5) ist der
Inhalt des Schieberegisters (SR) auf einen Riicksetz-
wert, hier beispielhaft ,0000” zuriickgesetzt. In die-
sem Zeitraum empfangt der Watchdog (WDG) vier er-
wartete und keine nicht erwarteten Antworten (ANS)
des Prozessors (PC). Eine Antwort (ASN) wird als
,korrekt” durch die ersten Bewertungsmittel (AVAL)
bewertet. Drei der Antworten (ASN) werden als ,nicht
korrekt” durch die ersten Bewertungsmittel (AVAL)
bewertet. Drei der erwarteten Antworten werden im
dafiir vorgesehenen Empfangszeitraum (b) empfan-
gen. Eine korrekte Antwort wird im nicht dafir vorge-
sehenen Empfangszeitraum (a) empfangen. Der In-
halt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und 4 durchgefiihrten Schiebeopera-
tionen in diesem Beispiel dann anschlielRend ,0000”.

[0077] Zu Anfang des sechsten Zeitraums (P6) ist
der Inhalt des Schieberegisters (SR) auf einen Rick-

setzwert, hier beispielhaft ,0000” zurlickgesetzt. In
diesem Zeitraum empfangt der Watchdog (WDG) nur
drei statt erwarteter 4 Antworten (ANS) des Prozes-
sors (PC). Zwei Antworten (ASN) werden als ,korrekt”
durch die ersten Bewertungsmittel (AVAL) bewertet.
Eine der Antworten (ASN) wird als ,nicht korrekt”
durch die ersten Bewertungsmittel (AVAL) bewertet.
Die drei erwarteten Antworten werden im dafir vor-
gesehenen Empfangszeitraum (b) empfangen. Keine
Antwort wird im nicht dafir vorgesehenen Empfangs-
zeitraum (a) empfangen. Die fehlende Antwort wird
beispielhaft hier als ,nicht korrekte” Antwort bewertet.
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und 3 durchgefiihrten Schie-
beoperationen in diesem Beispiel dann anschliellend
,0110".

[0078] Zu Anfang des siebten Zeitraums (P7) ist der
Inhalt des Schieberegisters (SR) auf einen Ricksetz-
wert, hier beispielhaft ,0000” zuriickgesetzt. In die-
sem Zeitraum empfangt der Watchdog (WDG) nur
drei statt erwarteter 4 Antworten (ANS) des Prozes-
sors (PC). Eine Antwort (ASN) wird als ,korrekt” durch
die ersten Bewertungsmittel (AVAL) bewertet. Zwei
der Antworten (ASN) werden als ,nicht korrekt” durch
die ersten Bewertungsmittel (AVAL) bewertet. Die
drei erwarteten Antworten werden im dafirr vorgese-
henen Empfangszeitraum (b) empfangen. Keine Ant-
wort wird im nicht dafiir vorgesehenen Empfangszeit-
raum (a) empfangen. Die fehlende Antwort wird bei-
spielhaft hier als ,nicht korrekte” Antwort bewertet.
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und 3 durchgefiihrten Schie-
beoperationen in diesem Beispiel dann anschliellend
,0001”.

[0079] Zu Anfang des achten Zeitraums (P8) ist der
Inhalt des Schieberegisters (SR) auf einen Ricksetz-
wert, hier beispielhaft ,0000” zurlickgesetzt. In die-
sem Zeitraum empfangt der Watchdog (WDG) 5 statt
erwarteter 4 Antworten (ANS) des Prozessors (PC).
Zwei Antworten (ASN) werden als ,korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertet. Drei der
Antworten (ASN) werden als ,nicht korrekt” durch die
ersten Bewertungsmittel (AVAL) bewertet. Vier Ant-
worten werden im dafiir vorgesehenen Empfangs-
zeitraum (b) empfangen. Eine Antwort wird im nicht
dafir vorgesehenen Empfangszeitraum (a) empfan-
gen. Die zusétzliche inhaltlich korrekte Antwort wird
beispielhaft hier als ,nicht korrekte” Antwort bewertet.
Der Inhalt des Schieberegisters (SR) ist nach Uber-
nahme der Bewertung und 5 durchgefiihrten Schie-
beoperationen in diesem Beispiel dann anschliellend
,1000".

[0080] Zu Anfang des neunten Zeitraums (P9) ist der
Inhalt des Schieberegisters (SR) auf einen Ricksetz-
wert, hier beispielhaft ,0000” zuriickgesetzt. In die-
sem Zeitraum empfangt der Watchdog (WDG) 4 der
erwarteten 4 Antworten (ANS) des Prozessors (PC).
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Eine Antwort (ASN) wird als ,korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertet. Drei der Antwor-
ten (ASN) werden als ,nicht korrekt” durch die ersten
Bewertungsmittel (AVAL) bewertet. Drei Antworten
werden im dafiir vorgesehenen Empfangszeitraum
(b) empfangen. Eine Antwort wird im nicht daftr vor-
gesehenen Empfangszeitraum (a) empfangen. Der
Inhalt des Schieberegisters (SR) ist nach Ubernahme
der Bewertung und 4 durchgefiihrten Schiebeopera-
tionen in diesem Beispiel dann anschlielend ,0010”.

[0081] In diesem Beispiel der Fig. 8 zahlen die zwei-
ten Bewertungsmittel (VAL) in Form eines Zéhlwertes
(NO) die mit ,korrekt” bewerteten letzten 4 Antworten
des Prozessors (PC) an den Watchdog (WDG). Die
zweiten Bewertungsmittel (VAL) vergleichen in die-
sem Beispiel diesen so ermittelten Zahlwert (NO) mit
einem vierten Schwellwert. Liegt der Zahlwert (NO) in
diesem Beispiel unter dem vierten Schwellwert von 3,
so wird ein Bewertungssignal (BW) gesetzt. Liegt der
Zahlwert dariber, so wird dieses beispielhafte Be-
wertungssignal (BW) zuriickgesetzt.

[0082] Der Wert dieses Bewertungssignals (BW)
wird beispielhaft am Ende jedes Zeitraums, also am
Ende des jeweiligen vorgesehener Empfangszeit-
raums (b) fur die Antworten (ANS) in ein weiteres
Schieberegister (SRg) Ubernommen, das hier den
weiteren Ergebnisspeicher (ESg) darstellt.

[0083] Daher wird das Uberpriifungsergebnis in
Form des logischen Pegels des Bewertungssignals
(BW) im ersten Zeitraum (P1) und im zweiten Zeit-
raum (B2) mit einen 1-Pegel bewertet, was hier ,kor-
rekt” bedeuten soll und in den tbrigen Zeitrdumen mit
einem 0-Pegel bewertet, was hier ,nicht korrekt” be-
deuten soll.

[0084] Diese somit im weiteren Schieberegister
(SRg) gespeicherten Uberpriifungsergebnisse wer-
den durch weitere zweite Bewertungsmittel (VALg)
ausgewertet. Dies geschieht hier beispielhaft durch
Zahlung der 1-Pegel innerhalb des weiteren Schiebe-
registers (SRg). Hierdurch wird ein zweiter Zahlwert
(CCNTyp) durch die weiteren zweiten Bewertungsmit-
tel (VALg) bestimmt.

[0085] Die weiteren zweiten Bewertungsmittel
(VALg) vergleichen diesen zweiten Zahlwert (CCNTg)
beispielsweise mit einem ersten Schwellwert, der hier
beispielhaft 1 ist. Liegt der zweite Zahlwert (CCNTg)
unterhalb des ersten Schwellwerts, so wird in dem
Beispiel der Fig. 8 das Steuersignal (RES) gesetzt
und ansonsten nicht gesetzt.

[0086] Die weiteren zweiten Bewertungsmittel
(VALg) vergleichen den zweiten Zahlwert (CCNTg) in
dem Beispiel der Fig. 8 mit einem zweiten Schwell-
wert, der hier beispielhaft 5 ist. Liegt der zweite Zahl-
wert (CCNTg) unterhalb des zweiten Schwellwerts,

so wird in dem Beispiel der Fig. 8 das erste Warnsi-
gnal (WRN) gesetzt und ansonsten nicht gesetzt.

[0087] Die weiteren zweiten Bewertungsmittel
(VALg) vergleichen den zweiten Zahlwert (CCNTg) in
dem Beispiel der Fig. 8 mit einem dritten Schwell-
wert, der hier beispielhaft 3 ist. Liegt der zweite Zahl-
wert (CCNTg) unterhalb des dritten Schwellwerts, so
wird in dem Beispiel der Fig. 8 das zweite Warnsignal
(WRNZ2) gesetzt und ansonsten nicht gesetzt.

Fig. 9

[0088] Das Beispiel der Fig. 9 entspricht in seiner
Grundstruktur wieder der Fig. 2. Die Auswertung
des Schieberegisters (SR) durch die zweiten Bewer-
tungsmittel (VAL) erfolgt nun jedoch in anderer Wei-
se als die Auswertung entsprechend den Fig. 5 bis
Fig. 7. Es wird nun nicht die Anzahl der korrekten Ant-
worten, die im Schieberegister (SR) als 1-Information
hinterlegt sind ausgewertet, sondern das Muster. Hier
versuchen die zweiten Bewertungsmittel das Muster
,0101” zu detektieren. Liegt dies in einem Bereich
in vier aufeinander folgenden Schieberegisterzellen
des Schieberegisters (SR) vor, so wird in diesem Bei-
spiel ein internes Bewertungssignal (hier C0101) auf
1 gesetzt. Ein Aufwarts/Abwartszahler (CCNT) der
zweiten Bewertungsmittel (VAL) zahlt am Ende jedes
Zeitraums (P1 bis P9) aufwérts, wenn das Bewer-
tungssignal (C0101) 1 ist, und abwarts, wenn es 0 ist.
Liegt der Wert des Aufwarts/Abwartszahlers (CCNT)
Uber einen ersten Schwellwert (hier 2), so wird das
erste Warnsignal (WRN) gesetzt. Liegt der Wert des
Aufwarts/Abwartszahlers (CCNT) Gber einen zweiten
Schwellwert (hier nicht mehr angegeben), so wird das
zweite Warnsignal (WRN2) gesetzt. Liegt der Wert
des Aufwarts/Abwartszahlers (CCNT) Uber einen drit-
ten Schwellwert (hier nicht mehr angegeben), so wird
das Steuersignal (RES) gesetzt.

Glossar

[0089] Zwischengespeicherte Informationen (Infy, ...
Inf,) und (Infg, ... Inf,g) Unter den zwischengespei-
cherten Informationen (Infy, ... Inf,) und unter den wei-
teren zwischengespeicherten Informationen (Inf,g, ...
Inf,g) werden im Sinne dieser Schrift Datenséatze mit
mindestens einem Datum verstanden. Im einfachs-
ten Fall handelt es sich also um die Information ,kor-
rekt” oder ,nicht korrekt”, was vorzugsweise dann in
einem Bit kodiert wird. Wie in der Beschreibung oben
angesprochen, ist es aber denkbar, komplexere Be-
wertungen vorzunehmen und solche Bewertungsvek-
toren als einzelne zwischengespeicherte Information
zu verwenden.

Ergebnisspeicher

[0090] Ein Ergebnisspeicher bestehtim Sinne dieser
Schrift aus mehreren (n oder m) Ergebnisspeicher-
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zellen. Jede Ergebnisspeicherzelle kann eine Infor-
mation (Inf) bzw. (Infg) speichern. Jede der Informa-
tionen kann mehrere Teilinformationen — hier auch In-
formationsanteile genannt — umfassen. Es kann sich
also um eine komplexere Datenstruktur handeln. Im
einfachsten Fall ist eine solche Information aber nur
ein Bit. Jeder der n bzw. m im Ergebnisspeicher zwi-
schengespeicherten Informationen (Infy, ... Inf.) bzw.
(Infyg, ... Infg) kann eine logische und eine physika-
lische Ergebnisspeicherposition zugeordnet werden.
Bei einem Trigger-Ereignis verschiebt oder verwurfelt
nach einem vorgebbaren Schema der Ergebnisspei-
cher in einer vorbestimmbaren Weise die n bzw. m
Informationen (Inf,, ... Inf,) bzw. (Inf,, ... Inf.) im Er-
gebnisspeicher. Dies kann rein logisch durch Ande-
rung der logischen Ergebnisspeicherpositionen oder
durch tatsachliche Verschiebung der n bzw. m In-
formationen (Inf;, ... Inf,) bzw. (Inf,, ... Inf,) im Er-
gebnisspeicher auf andere Ergebnisspeicherzellen
also durch Anderung der physikalischen Ergebnis-
speicherpositionen erfolgen. Eine vorbestimmte In-
formation der zwischengespeicherten Informationen
(Infy, ... Inf,) bzw. (Inf,, ... Inf,,) des Ergebnisspeichers
wird bei dem Trigger-Ereignis durch einen durch Be-
wertungsmittel (AVAL, VAL) ermittelten Bewertungs-
wert zumindest teilweise Uberschrieben und damit
gel6scht. Naturlich kdnnen Beschreiben und Léschen
auch sequentiell hintereinander ausgefiihrt werden.
Im einfachste Fall kann ein Schreib-/Lesezeiger in-
nerhalb des Ereignisspeichers bei jedem Trigger-Er-
eignis neu auf eine neue Ereignisspeicherzelle in vor-
bestimmbarer Weise positioniert werden, die dann
mit dem zwischenzuspeichernden Bewertungsergeb-
nis uberschrieben wird. Vorzugsweise werden al-
le Ergebnisspeicherzellen einmal Uberschrieben be-
vor eine Ergebnisspeicherzelle erneut Uberschrieben
wird.

Trigger-Ereignis

[0091] Ein Trigger-Ereignis fir das Schieben eines
Schieberegisters oder das Neustrukturieren der In-
formationen im Ereignisspeicher (wie unter Ereig-
nisspeicher beschrieben) kann ein Empfang einer
Antwort (ANS) des Prozessors durch den Watch-
dog (WDG) sein oder der Empfang jeder Antwort
(ANS) des Prozessors durch den Watchdog (WDG)
sein oder das Ende des vorbestimmten Empfangs-
zeitraums (b) oder der das Ende einer vorbestimm-
ten oder eingestellten Anzahl q aufeinander folgen-
der Empfangszeitrdume (b), die typischerweise aber
nicht notwendigerweise durch andere Zeitrdume (a,
c) getrennt sind. Nicht jede Antwort (ANS) des Pro-
zessors (PC) muss ein Trigger-Signal sein. Es ist
aber bevorzugt, dass jede Antwort (ANS) des Prozes-
sors (PC) ein Trigger-Signal ist.

Schieberegister (SR)

[0092] Im Allgemeinen wird unter einem Schiebere-
gister ein Register verstanden, dass in jeder Spei-
cherstelle ein einzelnes Bit umfasst, das bei Vorlie-
gen einer Taktflanke nach links oder rechts gescho-
ben wird. Im Sinne dieser Schrift enthalten die Re-
gisterzellen jedoch nicht nur ein Bit sondern die Da-
tensatze der zwischengespeicherten Informationen
(Infy, ... Inf,) bzw. (Infg, ... Infg). Ein solcher Daten-
satz einer zwischengespeicherten Information (Inf)
bzw. (Infg) kann zwar auch nur aus einem Bit beste-
hen, muss es aber nicht. Um den Schiebevorgang zu
ermdglichen, muss die Datenstruktur der Registerzel-
len unabhéngig davon, ob die Registerzellen genutzt
werden oder nicht, gleich sein.

Bezugszeichenliste

a erster Zeitraum, zu dem kein Empfang von
Antworten (ANS) vorgesehen ist. Der Zeitraum
Uberlappt sich zeitlich nicht mit dem zweiten Zeit-
raum (c), zu dem keine Bewertung von Antwor-
ten (ANS) durch den Watchdog (WDG) erfolgt,
und mit dem vorgesehenen Empfangszeitraum
(b) fur eine Antwort (ANS) des Prozessors (PC).
Die zeitliche Lange eines ersten Zeitraums kann
0 sein. Die zeitliche L&dnge des ersten Zeitraums
kann von erstem Zeitraum zu ersten Zeitraum
variieren. ANS Antwort des Prozessors (PC) auf
eine oder mehrere Botschaften (MSG) hin, dies
das erste Stimulierungsmittel (QSTM) als Teil
des Watchdog (WDG) an den Prozessor (PC)
gesendet hat.

ANS1 erste erwartete Antwort;

ANS2 zweite erwartete Antwort;

AVAL erste Bewertungsmittel (AVAL). Die ers-
ten Bewertungsmittel sind Teil des Watchdog
(WDG). Sie dienen zur Bewertung von Antworten
(ANS) des Prozessors (PC) an den Watchdog
(WDG) nach Aufforderung durch Botschaften
(MSG) die das erste Stimulierungsmittel (QSTM)
vom Watchdog (WDG) an den Prozessor (PC)
gesandt hat und die dieser dann mit eben diesen
Antworten (ANS) zu richtigen Zeitpunkten und
mit erwarteten Inhalten und in richtiger Anzahl
beantworten soll, was dann durch die ersten Be-
wertungsmittel des Watchdog (WDG) wiederum
gepriuft werden kann.

b zweiter Zeitraum, auch vorgesehener Emp-
fangszeitraum fir eine Antwort (ANS) genannt.
Die zeitliche Lange eines zweiten Zeitraums
muss groRer 0 sein. Die zeitliche Lédnge des
zweiten Zeitraums kann von zweitem Zeitraum
zu zweiten Zeitraum variieren.

b1 erster Empfangszeitraum;

b2 zweiter Empfangszeitraum;

BW Bewertungssignal.

¢ dritter Zeitraum (c), zu dem keine Bewertung
von Antworten (ANS) durch den Watchdog er-
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folgt. Der dritte Zeitraum Uberlappt sich zeit-

lich nicht mit dem ersten Zeitraum (a), zu dem
kein Empfang von Antworten (ANS) vorgesehen
ist, und mit dem vorgesehenen Empfangszeit-
raum (b), dem zweiten Zeitraum, fiir eine Antwort
(ANS) des Prozessors (PC). Die zeitliche Lan-
ge eines dritten Zeitraums kann 0 sein. Die zeit-
liche Lange des dritten Zeitraums kann von drit-
tem Zeitraum zu dritten Zeitraum variieren.
CCNTpg zweiter Zahlwert.

CTR interner Taktgeber (CTR), der Teil des
Watchdog (WDG) ist.

ES Ergebnisspeicher, der Teil des Watchdog
(WDG) ist und aus Ergebnisspeicherzellen be-
steht. Jede Ergebnisspeicherzelle des Ergeb-
nisspeichers ist mit einer Nummer von 1 bis n
durchnummeriert. Das bedeutet, dass jede Er-
gebnisspeicherzelle zum einen eine reale phy-
sikalische Ergebnisspeicherzellenposition auf-
weist und zum anderen einen logische Ergebnis-
speicherzellenposition aufweist, die mit der rea-
len nicht identisch sein muss. Der Ergebnisspei-
cher kann als Schieberegister (SR) ausgefihrt
werden.

ESg weiterer Ergebnisspeicher, der Teil des
Watchdog (WDG) ist und aus weiteren Ergebnis-
speicherzellen besteht. Jede weitere Ergebnis-
speicherzelle des weiteren Ergebnisspeichers
ist mit einer Nummer von 1 bis m durchnumme-
riert. Das bedeutet, dass jede weitere Ergebnis-
speicherzelle zum einen eine reale physikalische
weitere Ergebnisspeicherzellenposition aufweist
und zum anderen einen logische weitere Ergeb-
nisspeicherzellenposition aufweist, die mit der
realen nicht identisch sein muss. Der weitere Er-
gebnisspeicher kann als weiteres Schieberegis-
ter (SRg) ausgefihrt werden.

Inf, erste zwischengespeicherte Information im
Ergebnisspeicher (ES) oder im Schieberegister
(SR).

Inf; j-te zwischengespeicherte Information im Er-
gebnisspeicher (ES) oder im Schieberegister
(SR).

Inf, n-te zwischengespeicherte Information im
Ergebnisspeicher (ES) oder im Schieberegister
(SR).

Inf,g erste weitere zwischengespeicherte Infor-
mation im weiteren Ergebnisspeicher (ESg) oder
im weiteren Schieberegister (SRg).

Infig j-te weitere zwischengespeicherte Informati-
on im weiteren Ergebnisspeicher (ESg) oder im
weiteren Schieberegister (SRg).

Inf,g m-te weitere zwischengespeicherte Infor-
mation im weiteren Ergebnisspeicher (ESg) oder
im weiteren Schieberegister (SRg).

MSG Botschaften, dies das erste Stimulierungs-
mittel (QSTM) als Teil des Watchdog (WDG). an
den Prozessor (PC) sendet, die dieser dann mit
Antworten (ANS) in vorgesehenen Zeitrdumen
(b) und mit erwarteten Inhalten und in richtiger
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Anzahl beantworten soll, was dann durch den
Watchdog (WDG) geprift werden kann.

n Anzahl der zwischengespeicherten Informatio-
nen (Inf,, ... Inf,), die der Ergebnisspeicher (ES)
bzw. das Schieberegister (SR) enthalt.

NO Zahlwert. Er gibt hier beispielhaft die Zahl
der als korrekt bewerteten und in dem Ergebnis-
speicher abgelegten ,korrekt’-Bewertungen an.
m Anzahl der weiteren zwischengespeicherten
Informationen (Inf;g, ... Infg), die der weitere Er-
gebnisspeicher (ESg) bzw. das weitere Schiebe-
register (SRg) enthalt. PC Prozessor.

p, erste Ergebnisspeicherposition bzw. erste
Schieberegisterposition der ersten Ergebnisspei-
cherzelle bzw. der ersten Schieberegisterzelle.
p; i-te Ergebnisspeicherposition bzw. j-te Schie-
beregisterposition der j-ten Ergebnisspeicherzel-
le bzw. der j-ten Schieberegisterzelle.

p,, h-te Ergebnisspeicherposition bzw. n-te
Schieberegisterposition der n-ten Ergebnisspei-
cherzelle bzw. der n-ten Schieberegisterzelle.
p4g erste weitere Ergebnisspeicherposition bzw.
erste weitere Schieberegisterposition der ersten
weiteren Ergebnisspeicherzelle bzw. der ersten
weiteren Schieberegisterzelle.

pjs j-te weitere Ergebnisspeicherposition bzw. j-
te weitere Schieberegisterposition der j-ten wei-
teren Ergebnisspeicherzelle bzw. der j-ten weite-
ren Schieberegisterzelle.

Pme M-te weitere Ergebnisspeicherposition bzw.
m-te weitere Schieberegisterposition der roten
weiteren Ergebnisspeicherzelle bzw. der m-ten
weiteren Schieberegisterzelle.

g Anzahl der aufeinanderfolgenden vorbestimm-
ten Empfangszeitrdume (b) nach deren Ende der
Bewertungsinhalt des Ergebnisspeichers (ES)
bzw. des Schieberegisters (SR) zumindest in
Form der ersten Anteile der in diesem Ergebnis-
speicher (ES) bzw. in diesem Schieberegisters
(SR) zwischengespeicherten Informationen (Inf,
bis Inf,)) auf einen Wert entsprechend ,korrekt”
bzw. ,nicht korrekt” gesetzt wird, was einer Ruck-
setzoperation des Ergebnisspeichers (ES) bzw.
Schieberegisters (SR) entspricht. Vorzugsweise
wird der ganze Ergebnisspeicher (ES) bzw. das
ganze Schieberegister (SR) zuriickgesetzt.

P1 bis P26 zeitliche Zeitraume.

QSTM erste Stimulierungsmittel (QSTM). Die
ersten Stimulierungsmittel sind Teil des Watch-
dog (WDG). Sie senden von Botschaften (MSG)
vom Watchdog (WDG) an den Prozessor (PC),
die dieser dann mit Antworten (ANS) zu richti-
gen Zeitpunkten und mit erwarteten Inhalten und
in richtiger Anzahl beantworten soll, was dann
durch den Watchdog (WDG) geprtift werden
kann.

RES Steuersignal, das den Zustand des Prozes-
sors (PC) verandern kann. Typischerweise han-
delt es sich um ein Ricksetzsignal, das den Pro-
zessor (PC) zwangsweise in einen vordefinierten
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Zustand versetzt, oder um eine Interrupt-Signal,
das den Prozessor (PC) veranlasst, die aktuel-
le Programmausfihrung zu unterbrechen und ei-
nen vordefinierten Programmabschnitt auszufih-
ren.

SC Systemkomponenten

SR Schieberegister, das Teil des Watchdog
(WDG) ist. ist und aus weiteren Schieberegis-
terzellen besteht. Jede Schieberegisterzelle des
Schieberegisters ist mit einer Nummer von 1

bis n durchnummeriert. Das bedeutet, dass je-
de Schieberegisterzelle zum einen eine reale
physikalische Schieberegisterzellenposition auf-
weist und zum anderen einen logische Schiebe-
registerzellenposition aufweist, die mit der realen
nicht identisch sein muss. Im Sinne dieser Schrift
fallt ein Schieberegister unter den Begriff eines
Ergebnisspeichers (ES).

SRy weiteres Schieberegister, das Teil des
Watchdog (WDG) ist und aus weiteren Schie-
beregisterzellen besteht. Jede weitere Schiebe-
registerzelle des weiteren Schieberegisters ist
mit einer Nummer von 1 bis m durchnummeriert.
Das bedeutet, dass jede weitere Schieberegis-
terzelle zum einen eine reale physikalische wei-
tere Schieberegisterzellenposition aufweist und
zum anderen einen logische weitere Schiebere-
gisterzellenposition aufweist, die mit der realen
nicht identisch sein muss. Im Sinne dieser Schrift
fallt ein weiteres Schieberegister unter den Be-
griff eines weiteren Ergebnisspeichers (ESg).
VAL zweite Bewertungsmittel, die Teil des
Watch-Dogs (WD) sind. Sie bewerten die im
Ergebnisspeicher (ES) bzw. im Schieberegis-
ter (SR) zwischengespeicherten n Informatio-
nen (Inf; bis Inf,). Hierbei kénnen die zweiten
Bewertungsmittel ggf. auch mehr als nur eine
Bewertung erzeugen. Die kann beispielsweise
die Zahl der ,korrekt’-Informationen in den Er-
gebnisspeicherzellen des Ergebnisspeichers
(ES) bzw. bzw. in den Schieberegisterzellen des
Schieberegisters (SR) feststellen und mit einem
Schwellwert vergleichen. Liegt die Zahl unter
dem Schwellwert, so kann beispielsweise das
Steuersignal (RES) oder ein anderes entspre-
chendes Signal zur Beeinflussung des Prozes-
sors (PC) oder von Teilen desselben oder von
sonstigen Systemkomponenten (SC) gesetzt
werden. Auch kdnnen weitere Signale in Form
weiterer Bewertungen erzeugt werden, die bei-
spielsweise bestimmten Mustern in den Ergeb-
nisspeicherzellen des Ergebnisspeichers (ES)
bzw. in den Schieberegisterzellen des Schiebe-
registers (SR) entsprechen kénnen.

VALg weitere zweite Bewertungsmittel, die Teil
des Watch-Dogs (WD) sind. Sie bewerten die
im weiteren Schieberegister (SRg) zwischenge-
speicherten weiteren Informationen (Infg bis Inf-
ng)- Hierbei kdnnen die Bewertungsmittel mehr
als nur eine Bewertung erzeugen. Die kann bei-

spielsweise die weitere Zahl der ,korrekt’-Infor-
mationen in den weiteren Ergebnisspeicherzel-
len des weiteren Ergebnisspeichers (ESg) bzw.
in den weiteren Schieberegisterzellen des weite-
ren Schieberegisters (SRg) feststellen und mit ei-
nem weiteren Schwellwert vergleichen. Liegt die-
se weitere Zahl unter diesem weiteren Schwell-
wert, so kann beispielsweise das Steuersignal
(RES) oder ein anderes entsprechendes Signal
zur Beeinflussung des Prozessors (PC) oder Tei-
le desselben oder von sonstigen Systemkompo-
nenten (SC) gesetzt werden. Auch kénnen wei-
tere Signale in Form weiterer Bewertungen er-
zeugt werden, die beispielsweise bestimmten
Mustern in den weiteren Ergebnisspeicherzellen
des weiteren Ergebnisspeichers (ESg) bzw. wei-
teren Schieberegisterzellen des weiteren Schie-
beregisters (SRg) entsprechen kdnnen.

WD Fenstersignal. In den Beispielen der Figu-
ren soll ein 1-Pegel bedeuten, dass keine Ant-
worten (ANS) erwartet werden und dass Antwor-
ten (ANS) des Prozessors (PC) in diesen Zeit-
rdumen mit einem 1-Pegel unabhangig von de-
ren Inhalt als ,nicht korrekt” bewertet werden. In
einem Zeitraum mit einem 0-Pegel des Signals
werden Antworten (ANS) vorzugsweise in vorge-
gebener Anzahl erwartet. Sofern deren Inhalte
korrekt sind, also einem vorausbestimmbaren In-
halt entsprechen, werden diese als ,korrekt be-
wertet”. Ggf. kann eine abweichende Anzahl von
Antworten (ANS) auch zu einer ,nicht korrekt”
Bewertung fuhren.

WDG Watchdog

WRN erstes Warnsignal des Watchdog (WDG)
an den Prozessor (PC).

WRN2 zweites Warnsignal des Watchdog
(WDG) an den Prozessor (PC).

Liste der zitierten Schriften

DE 10 056 408 C1,

DE 42 34 910 AT,

DE 10 2004 009 359 A1,
DE 10 2006 028 992 B4,
US 4 594 685 A.

Patentanspriiche

1. Verfahren zur Uberwachung eines Prozessors
(PC),
— Vorgeben eines vorgesehener Empfangszeitraum
(b) fur eine Antwort (ANS) des Prozessors (PC) an ei-
nen Watchdog (WDG) durch einen Taktgeber (CTR);
— Versendung einer oder mehrerer Botschaften
(MSG) mit Inhalten, die den Prozessor (PC) selbst
und/oder weitere Systemkomponenten (SC) betref-
fen kénnen, durch den Watchdog (WDG) an den Pro-
zessor (PC);
— Beantwortung der Botschaft (MSG) in Abhéngig-
keit von zumindest dem Inhalt einer dieser Botschaf-
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ten durch dem Prozessor (PC) in Form einer Antwort
(ASW) an den Watchdog (WDG);

— Bewertung mindestens einer Antwort (ANS) des
Prozessors (PC) an den Watchdog (WDG) durch den
Watchdog (WDG) als ,korrekt” oder ,nicht korrekt” zur
Erzeugung eines Bewertungsergebnisses,

— wobei eine Antwort (ANS) ,korrekt” ist,

« wenn deren Inhalt mit mindestens einem mdglichen
erwarteten Inhalt Ubereinstimmt und

« wenn die Antwort (ANS) innerhalb eines vorbe-
stimmten Empfangszeitraums (b) durch den Watch-
dog (WDG) empfangen wird und

— wobei eine Antwort (ANS) ,nicht korrekt” ist,

« wenn der Inhalt der Antwort (ANS) nicht mit min-
destens einem mdglichen erwarteten Inhalt Gberein-
stimmt oder

« wenn die Antwort (ANS) nicht in dem vorbestimmten
Empfangszeitraum (b) durch den Watchdog (WDG)
empfangen wird;

- Anderung des Inhalts eines Ergebnisspeichers (ES)
mit n zwischengespeicherten Informationen (Inf,, ...
Inf,) mit jeweils einem ersten Informationsanteil je
zwischengespeicherter Information (Infy, ... Inf.) und
gof. weiteren Informationsanteilen je zwischenge-
speicherter Information (Inf,, ... Inf,) mit n als ganzer
Zahl gréRer 1 und mit

« jeweils einer eindeutigen logischen Ergebnisspei-
cherposition

« zeitlich nach dem Empfang einer Antwort (ASW)
durch dem Watchdog (WDG) oder

« zeitlich nach dem Ende des vorgesehenen Emp-
fangszeitraums (b) durch

* Léschung mindestens einer zwischengespeicherten
Information (Inf,) der n Informationen (Infy, ... Inf,) und
+ Anderung mindestens einer logischen Ergebnis-
speicherposition mindestens einer zwischengespei-
cherten Information (Inf;) von n Informationen (Inf;, ...
Inf,) in einem Ergebnisspeicher (ES) und

— Verwendung des Ergebnisses der Bewertung der
mindestens einen empfangenen Antwort (ANS) als
neuen ersten Informationsanteil einer neuen zwi-
schengespeicherten Information (Inf) in dem Ergeb-
nisspeicher (ES);

— zusatzliche Erzeugung zumindest einer weiteren
Bewertung durch zweite Bewertungsmittel (VAL) in
Abhéangigkeit von zumindest einer zwischengespei-
cherten Informationen (Inf) der zwischengespeicher-
ten Informationen (Inf,, ... Inf,) des Ergebnisspei-
chers (ES);

— Abspeichern dieser weiteren Bewertung als wei-
terer Informationsanteil einer zwischengespeicherten
Information (Inf) der zwischengespeicherten Infor-
mationen (Inf, bis Inf,) des Ergebnisspeichers (ES).

2. Verfahren nach Anspruch 1
— mit einem zusétzlichen zweiten Bewertungsmitteln
(VAL) als Teil des Watchdog (WDG), zur Bewertung
der zwischengespeicherten Informationen (Inf; bis
Inf,) des Ergebnisspeichers (ES), umfassend den zu-
satzlichen Schritt

— Bewertung der zwischengespeicherten Informatio-
nen (Inf; bis Inf,) des Ergebnisspeichers (ES) durch
zweite Bewertungsmitteln (VAL) durch Erzeugung ei-
nes Bewertungsergebnisses in Abhéngigkeit von zwi-
schengespeicherten Informationen der zwischenge-
speicherten Informationen (Inf; bis Inf,);

— Erzeugung zumindest eines Steuersignals (RES),
das den Zustand des Prozessors (PC) veréndern
kann, oder Erzeugung eines Signals, aus dem ein
solches Steuersignal (RES) abgeleitet wird in Abhan-
gigkeit vom besagten Bewertungsergebnis.

3. Verfahren nach Anspruch 1 umfassend den zu-
sétzlichen Schritt
— Festlegen eines ersten vorbestimmten Empfangs-
zeitraums (b1) in Abhangigkeit von einer ersten er-
warteten Antwort (ANS1) fur die Nutzung als vorbe-
stimmter Empfangszeitraum (b) bei der Bewertung
dieser ersten Antwort (ANS1) des Prozessors (PC)
bei ihrem Empfang als Antwort (ANS) durch den
Watchdog (WDG);
— Festlegen eines zweiten vorbestimmten Empfangs-
zeitraums (b2) in Abhangigkeit von einer zweiten er-
warteten Antwort (ANS2) fur die Nutzung als vorbe-
stimmter Empfangszeitraum (b) bei der Bewertung
dieser zweiten Antwort (ANS2) des Prozessors (PC)
bei ihrem Empfang als Antwort (ANS) durch den
Watchdog (WDG);
— Wobei sich der erste vorbestimmte Empfangszeit-
raum (b1) und der zweite vorbestimmten Empfangs-
zeitraum (b2) Uberlappen und der erste vorbestimmte
Empfangszeitraum (b1) bei der Bewertung der zwei-
ten Antwort (ANS2) keine Wirkung hat und der zweite
vorbestimmte Empfangszeitraum (b2) bei der Bewer-
tung der ersten Antwort (ANS1) keine Wirkung hat.

4. Verfahren nach Anspruch 1 umfassend den mo-
difizierten Schritt
— Der Bewertung der Antwort (ANS) des Prozessors
(PC) als ,korrekt” oder ,nicht korrekt”,
— wobei nun eine Antwort (ANS) zusétzlich nur dann
skorrekt” ist,
» wenn zusatzlich auch die Anzahl der durch den
Watchdog (WDG) empfangenen Antworten (ANS) in-
nerhalb des vorbestimmten Empfangszeitraums (b)
durch die empfangene Antwort (ANS) eine vorgege-
bene maximale Anzahl von zu empfangenen Antwor-
ten (ANS) nicht Uberschreitet oder zusétzlich auch
am Ende des vorbestimmten Empfangszeitraums (b)
eine vorgegebene minimale Anzahl von zu empfan-
genen Antworten (ANS) nicht unterschreitet.
—wobei nun eine Antwort (ANS) zusétzlich ,nicht kor-
rekt” ist,
» wenn die Anzahl der durch den Watchdog (WDG)
empfangenen Antworten (ANS) innerhalb des vor-
bestimmten Empfangszeitraums (b) durch die emp-
fangene Antwort (ANS) eine vorgegebene maximale
Anzahl von zu empfangenen Antworten (ANS) Uber-
schreitet oder am Ende des vorbestimmten Emp-
fangszeitraums (b) eine vorgegebene minimale An-
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zahl von zu empfangenen Antworten (ANS) unter-
schreitet.

5. Verfahren nach Anspruch 1 umfassend den mo-
difizierten Schritt
— Bewertung der Antwort (ANS) des Prozessors (PC)
in zusétzlicher Abhangigkeit von zumindest einem In-
formationsanteil einer zwischengespeicherten Infor-
mation (Inf;) der zwischengespeicherten Informatio-
nen (Inf; bis Inf,) des Ergebnisspeichers (ES) zu-
satzlich zur Abhangigkeit dieser Bewertung von Ant-
wort (ANS) des Prozessors (PC) an den Watchdog
(WDG).

6. Verfahren nach Anspruch 1 umfassend den mo-
difizierten Schritt
— Bewertung der Antwort (ANS) des Prozessors (PC)
in zusétzlicher Abhangigkeit von den zwischenge-
speicherten Informationen (Inf; bis Inf,) des Ergeb-
nisspeichers (ES) zusatzlich zur Abhangigkeit dieser
Bewertung von Antwort (ANS) des Prozessors (PC)
an den Watchdog (WDG).

7. Verfahren nach Anspruch 1 umfassend den zu-
satzlichen Schritt
— Erzeugen einer zweiten weiteren Bewertung in Ab-
hangigkeit vom Auftreten vorbestimmter Muster un-
ter zumindest jeweils eines Anteiles zumindest zwei-
er verschiedener zwischengespeicherten Informatio-
nen (Inf, Inf,, mit 1 <jsnund1s<ks<nundj#
k) der zwischengespeicherten Informationen (Inf;, ...
Inf,) des Ergebnisspeichers (ES).

8. Verfahren nach Anspruch 1 umfassend den zu-
satzlichen Schritt
— Setzen der ersten Informationsanteile der zwi-
schengespeicherten Informationen (Inf, bis Inf,)) des
Ergebnisspeichers (ES) am Ende des vorbestimm-
ten Empfangszeitraums (b) allesamt auf einen Wert
entsprechend ,nicht korrekt” oder allesamt auf einen
Wert entsprechend ,korrekt”.

9. Verfahren nach einem oder mehreren der vor-
ausgehenden Schritte umfassend die zusatzlichen
Schritte
— Bewertung der zwischengespeicherten Informatio-
nen (Inf, bis Inf,) des Ergebnisspeichers (ES) zur Er-
zeugung eines weiteren Bewertungsergebnisses;

— Anderung des Inhalts eines zweiten Ergebnisspei-
chers (ESg) mit m weiteren zwischengespeicherten
Informationen (Inf,g, ... Inf,g) mit einem ersten Infor-
mationsanteil und ggf. weiteren Informationsanteilen
mit m als ganzer Zahl gréBer 1 und mit

« jeweils einer eindeutigen weiteren logischen Ergeb-
nisspeicherposition

« zeitlich nach dem Empfang einer Antwort (ASW)
durch dem Watchdog (WDG) oder

« zeitlich nach dem Ende des vorgesehenen Emp-
fangszeitraums (b) durch

» Léschung mindestens einer weiteren zwischenge-
speicherten Information (Inf,) der m Informationen
(Infyg, ... Inf,g) in dem weiteren Ergebnisspeicher
(ESg) und

+ Anderung mindestens einer logischen Ergebnis-
speicherposition mindestens einer weiteren zwi-
schengespeicherten Information (Infg) von m weite-
ren zwischengespeicherten Informationen (Infg, ...
Inf,g) in dem weiteren Ergebnisspeicher (ESg) und

» Verwendung des weiteren Bewertungsergebnis-
ses als neuen ersten Informationsanteil einer neuen
weiteren zwischengespeicherten Information (Inf) in
dem weiteren Ergebnisspeicher (ESg).

— Bewertung von mindestens zwei der m weiteren
zwischengespeicherten Informationen (Inf,g, ... Inf,g)
und

— Erzeugung mindestens eines Steuersignals (RES)
und/oder mindestens eines weiteren Steuersignals
(WRN, WRN2), die den Zustand des Prozessors (PC)
verandern kénnen, in Abhangigkeit vom Ergebnis
dieser Bewertung.

Es folgen 9 Seiten Zeichnungen
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