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Inventia se referd la telecomunicatii si tehnica
de calcul, anume la procedecle criptografice si
dispozitivele pentru cifrarea datelor digitale.

Este propus un procedeu pentru schimbul
autentificat cu chei secrete prin canale deschise
de telecomunicatie care foloseste extinderea algorit-
mului Diffie i Hellman prin addugarea unui
protocol nou, care asigurd legarea fiabild a cheii
secrete comune cu cheile deschise semnate si

10

2

identificatori ai utilizatorilor, si un dispozitiv care
realizeaza procedeul solicitat.

Rezultatul inventiei solicitate constd in
posibilitatea realizarii schimbului autentificat cu
chei secrete prin canale deschise si in majorarea
rezistentei sistemului in intregime.

Revendicari: 2

Figuri: 1
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Descriere:

Inventia se referd la telecomunicatii §i tehnica de calcul, si anume la procedeele criptografice si
dispozitivele pentru cifrarea datelor digitale.

in descrierea inventiei solicitate se folosesc urmitorii termeni:

transformare criptograficd - transformarea unui volum de informatie, scopul céreia este ascunderea
continutului acestei informatii, prevenirea schimbadrii ei sau a folosirii ei nelegitime;

functie unilaterald - conform definitiei, ea reprezintd o oarecare functie f pentru orice x din domeniul
definitiei acestei functii, f{x) se calculeaza usor, insd pentru toti y din domeniul valorilor ei, calcularea valorii
x, pentru care y = f{x), practic nu este realizabild;

cheie - succesiunea simbolurilor, care determind starea unor parametri ai algoritmului transformarii
criptografice si care asigurd alegerea unei transformari din totalitatea (multimea) transformarilor criptografice
posibile pentru algoritmul dat al transformarii;

cheie deschisd - succesiunea simbolurilor accesibila pentru toti contindnd un parametru, care participd in
generarea cheii secrete comune, in transformarea criptograficd a semndturii digitale §i care este destinatd
verificdrii corespunderii semndturii digitale a unui utilizator concret;

cheie secretd - succesiunea simbolurilor, contindnd un parametru, care determind generarea cheii secrete
comune, indeplinirea algoritmului criptografic al semnaturii digitale si care este cunoscutd numai unui utilizator
imputernicit;

cheie secretd comund - succesiunea simbolurilor, contindnd un parametru, ce determind algoritmul
criptografic de cifrare si de descifrare a mesajului secret, generat cu folosirea cheilor deschise ale participantilor
la schimbul cu mesaje secrete, si care este cunoscutd numai celor doi utilizatori-participanti la schimbul cu
mesaje secrete;

criptoanalizd - calcularea cheii secrete pentru obtinerea accesului nesanctionat la informatia cifratd sau
elaborarea procedeului, care asigura accesul la informatia cifrata fara calcularea cheii secrete;

criptoanalist - persoana, care indeplineste o criptoanaliza;

@ - este operatia “exclusive OR” bit cu bit (sumd dupd modulul egal cu doi);

|| - operatia de concatenare (aderentd);

identificatorul utilizatorului concret - succesiunea simbolurilor, care intr-un singur sens identificd un
utilizator concret al retelei, sistemului etc.

Este cunoscut procedeul de schimb cu cheile secrete prin canale deschise, care a fost propus de catre Diftie
si Hellman [1]. In acest procedeu se foloseste functia unilateral, care reprezinti o functie discreti de ridicare la
putere f{x) = o’'(mod p), unde x este un numdr intreg de la 1 la p - 1 inclusiv, iar calculele se efectucazd dupd
modulul egal cu p, unde p este un numar prim foarte mare; o este un numdr intreg din gama 1< o < p, puterile
posibile ale ciruia sunt egale cu: o, o, ...,a”” (dupd modulul egal cu p). (In algebri asa un o se numeste
element primitiv al cAmpului finit Galua GF(p) si este stiut ¢ o de acest fel exista intotdeauna).

De exemplu, pentru p=7 si a=3, f{x)=a'(mod p) poate avea urmdtorul sir de valori: x=1 f{x)=3, x=2
Jx)=2, x=3 f{x)=6, x=4 f{x)=4, x=5 f{x)=5, x=6 f{x)=1. Functia f{x) poate fi usor calculatd cu ajutorul ridicarii
la pétrat si inmultirii (dupd modulul egal cu p). De exemplu, pentru a caleula o™= o**'**!, 1a inceput este
necesar de gisit o, of=(a?)? of=(a’)’, a'=(0®? 5i a¥*=(a'%)%; pentru aceasta sunt necesare cinci operatii de
inmultire. Apoi trebuie de inmultit o** consecvent la o'%, o si o, ceea ce necesitd inci trei operatii si astfel
rezultatul se obtine cu opt operatii (dupd modulul egal cu p). Chiar pentru p~2'® calcularea functiei f{x) pentru
orice numdr intreg x, din gama valorilor posibile (1< x < p), necesitd mai putin decat 2000 de operatii de
inmultire (dupd modulul egal cu p).

fn cazul in care y=c*(mod p), calcularea lui x se realizeazi cu ajutorul functiei x=logy(y)(mod p), iar
problema inversiunii functiei f(x) se numeste problema gasirii logaritmilor discreti. Fiindca functia discretd de
ridicare la putere este unilaterald, calcularea functiei log,(y)(mod p) este practic irealizabild pentru toti y din
gama valorilor posibile (1< y < p).

Folosind acest fapt Diffie si Hellman au propus urmatorul procedeu, foarte simplu, de folosire a logaritmilor
discreti pentru schimbul cu chei secrete intre utilizatorii retelei cu folosirea mesajelor deschise. Se va
presupune cd tuturor utilizatorilor le sunt cunoscute o si p. Fiecare utilizator, de exemplu utilizatorul 7, in mod
aleatoriu alege un numdr intreg R;, din gama valorilor posibile de la 1 la p-1, tindndu-1 in secret. Acest numar
este cheia lui secretd. Apoi el calculeazi cheia lui deschisd W=aX(mod p).

Utilizatorul i publici valoarea J#; intr-un ghid deschis, accesibil pentru toti utilizatorii. In viitor, daci
utilizatorii i i j vor dori sa stabileascd o legiturd secretd, utilizatorul i va folosi din ghid cheia deschisd a
utilizatorului j - W si cu ajutorul cheii sale secrete R; va calcula cheia secretd comund pentru utilizatorii 7 i -
Ziji
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R,

R R, \ R R;R,
Z, =W)* = (@) =a™"  (modp).
n mod similar si utilizatorul j va calcula cheia sa secretd comuni
ij’ = (VVZ,)Rj =(a & )Rj =™  (mod p). Fiindcd Z; = Z;, utilizatorii i si j din acest moment pot si

foloseascd Z;; si, corespunzitor, Z; ca cheie secretd comund, care le apartine in exclusivitate si existd intr-un
sistem criptografic clasic. Dacd un criptoanalist ar putea sd rezolve problema calculdrii logaritmilor discreti, el
ar putea, folosind din ghid W; si W, sd rezolve ecuatia R; = logel¥i(mod p) si sd calculeze Z; asemandtor
utilizatorului 7.

Schema descrisd se numeste sistem de raspandire deschisd a cheilor Diffie si Hellman. Acest sistem, care
permite a se renunta la transmiterea cheilor secrete, este unul din cele mai rezistente si comode sisteme cu chei
deschise.

insa sistemul raspandirii deschise a cheilor Diffie si Hellman, desi permit de a exclude folosirea unui canal
protejat pentru transmiterea cheilor secrete, nu inldturd necesitatea autentificdrii cheilor deschise ale
utilizatorilor. Detinatorul ghidului public accesibil trebuie sd fie sigur ca cheia deschisd #; este introdusd in
ghid chiar de catre utilizatorul 7, iar utilizatorul 7 trebuie sa fie sigur ca cheia deschisa #; este trimisa lui chiar
de catre detindtorul ghidului.

Cel mai apropiat dupd esentd si rezultatul obtinut este procedeul de generare a cheii secrete comune intre
emitator si receptor [2] care foloseste un generator al cheii secrete comune §i constd in generarea cheii secrete
comune g = YZ.X’ (mod q) =K, = Yan (mod ¢) pentru transmititorul 7 si receptorul j cu ajutorul functiei
discrete de ridicare la putere f(x) = o * (mod ¢) » calcularea si schimbul cu cheile deschise Y, = a* (mod g)
Y, =a ¥/ (mod g¢)  incluzind urmtorii pasi:

1. Generarea si transformarea in mod ireversibil a semnalului unu, care este cheia secretd a emititorului,
pentru primirea semnalului unu transformat, care prezintd cheia deschisa a emitdtorului, totodatd transformarea
semnalului unu mentionat se indeplineste prin ridicarea primului numdr la putere, care este prezentata de catre
semnalul unu mentionat, dupa modulul egal cu numarul al doilea.

2. Generarea si transformarea in mod ireversibil a semnalului doi, care este cheia secretd a receptorului,
pentru a primi semnalul doi transformat, care prezintd cheia deschisd a receptorului, totodatd transformarea
semnalului doi mentionat se indeplineste prin ridicarea primului numar la putere, care este prezentatd de catre
semnalul doi mentionat, dupd modulul egal cu numarul al doilea.

3. Transmiterea semnalului unu transformat mentionat de la emitator la receptor.

4. Transmiterea semnalului doi transformat mentionat de la receptor la emitator.

S. Transformarea semnalului doi transformat mentionat impreund cu semnalul unu mentionat in emititor
pentru generarea semnalului trei, care prezintd cheia secretd comund a emitatorului, care nu poate fi generatd
numai cu semnalul unu transformat mentionat si semnalul doi transformat mentionat, totodatd transformarea
semnalului doi transformat mentionat impreund cu semnalul unu mentionat se indeplineste prin ridicarea
numarului prezentat de citre semnalul doi transformat mentionat, la puterea prezentata de citre semnalul unu
mentionat, dupd modulul egal cu numarul al doilea, si

6. Transformarea semnalului unu transformat mentionat impreund cu semnalul doi mentionat in receptor
pentru generarea semnalului patru, care este identic cu semnalul trei si prezintd cheia secretd comund
mentionatd a receptorului care nu poate fi generatd numai cu semnalul unu transformat mentionat si semnalul
doi transformat mentionat, totodatd transformarea semnalului unu transformat mentionat cu semnalul doi
mentionat se indeplineste prin ridicarea numadrului prezentat de citre semnalul unu transformat mentionat, la
puterea prezentata de citre semnalul doi mentionat, dupa modulul egal cu numarul al doilea.

In procedeul descris termenii emittor si receptor sunt identici cu termenii utilizatorul 7 si utilizatorul j, in
mod corespunzitor.

De asemenea este cunoscut dispozitivul pentru generarea cheii secrete comune, care contine:

- generatorul primei chei secrete comune, a cdrui intrare unu, pentru receptia semnalului lansat unu, este
conectatd cu iesirea blocului de introducere a cheii secrete, si intrarea doi, pentru receptia semnalului doi, este
conectatd la iesirea unu a blocului de realizare a functiilor, avand mijloace pentru generarea semnalului trei la
iesirea unu, conectatd la intrarea doi a blocului de realizare a functiilor, totodatd semnalul trei mentionat ¥, se

descrie prin expresia ¥, = @™ (modg), unde ¢ este un numir prim mare, @ — un numdr aleatoriu, care se afld in
gama valorilor 1<a <g-1, iar X, este semnalul unu, care este un numdr aleatoriu si care se afld in gama
valorilor 1< X, <g-1, totodatd transformarea semnalului unu mentionat este ireversibild, si mijloace pentru

generarea semnalului patru la iesirea doi conectatd la intrarea blocului pentru pastrarea cheii secrete comune,
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totodatd semnalul patru mentionat K, se descrie prin expresia K, = ij, (mod ¢), unde Y] corespunde

semnalului doi, rezultatul transformdrii semnalului doi mentionat impreunad cu semnalul unu mentionat
prezinta cheia secretd comund;

- generatorul celei de-a doua chei secrete comune, a cdrui intrare unu, pentru receptia semnalului cinci,
este conectatd la iesirea blocului de introducere a cheii secrete, intrarea doi, pentru receptia semnalului trei,
este conectatd la iesirea unu a blocului primei chei secrete, avand mijloace pentru generarea semnalului doi la
iesirea unu conectatd la intrarea doi a blocului primei chei secrete, totodatd semnalul doi mentionat Y, se

descrie prin expresia Y, = a’i (mod q)» unde Xj este semnalul cinci, care prezintd un numdr aleatoriu, care

se afld in gama valorilor | & X < g+ 15 transformarea semnalului cinci mentionat fiind ireversibila, si mijloace

pentru generarea semnalului sase la iesirea doi conectatd la intrarea blocului pentru péstrarea cheii secrete
comune, totodatd semnalul sase mentionat K, se descrie prin expresia g =y (modg), rezultatul
ji =1

transformarii semnalului trei impreuna cu semnalul cinci mentionat prezentand cheia secretd comuna.

Procedeul si dispozitivul descrise asigurd schimbul cu cheile secrete XKj; i Kj; prin canale deschise la
transmiterea exclusivd a parametrilor nesecreti ¢, @ si a cheilor deschise (nesecrete) 1;, Y. Acest procedeu
functioneazd bine in multe aplicatii. Insi deficienta lui este aceea ci in el lipseste autentificarea cheilor
deschise ale utilizatorilor, adicd, de exemplu, un utilizator i/ nu va putea fi sigur ci cheia Y; este realmente cheia
deschisa a utilizatorului j. Aceastd problema devine actuald in mod deosebit atunci, cdnd conditiile schimbului
cu mesaje secrete necesitd folosirea de fiecare datd a unor chei secrete noi (pentru o sedintd de legdturd).
Metoda clasicd de autentificare a cheilor deschise in acest caz nu se potriveste, fiindcd ea intr-o mdsurd
semnificativd reduce viteza schimbului.

Problema pe care o rezolvd inventia este elaborarea unui procedeu si, respectiv, a unui dispozitiv, care ar
permite asigurarea schimbului autentificat cu chei secrete prin canale deschise si schimbului operativ al cheii
secrete pentru o sedintd de legaturd fira certificarea suplimentard a cheii deschise pentru o sedintd de legétura.
Problema inventiei se rezolva prin aceea cd in procedeul de asigurare a schimbului autentificat cu chei secrete
prin  canale deschise de telecomunicatii, care constd 1in generarea cheii secrete comune

K, = Yl_Xf (mod ¢) =K , = ij,. (mod ¢) pentru transmititorul 7 si receptorul j cu ajutorul functiei
discrete de ridicare la putere f(x) = a *(mod ¢), calcularea si schimbul cu cheile deschise
Y, = g% (modgq)> Y, =a X (mod g¢), nou este aceea cd In timpul schimbului cu cheile deschise intre
transmitdtorul 7 si receptorul j se folosesc suplimentar identificatorii lor [, si [ I creeazd succesiuni
aleatorii de biti ¢, si C,, se calculeazd valorile 7 = K,®C: Z,=K,®C, si semnaturile digitale
Sz' = DSA (HASH (Ii H Yz' H Ij H Yj H Cz)) ’ Sj = DSA(HASH (Iz' ” Yz ” 1]. ” Yj ” C/)) ’transmiﬁ'toml i
si receptorul j se schimbd cu valorile 7., z . S oSt T I 7 ;08 folosind cheia secretd comuni K, se
calculeazi C, = Kz,j ®Z,, er = Kij ® Zj , se verificd semndtura digitald a parametrilor 1Y 1,7, C, si
I, Y,1,7, C,-

Procedeul conform inventiei contine urmdtorii parametri suplimentari: identificatorul utilizatorului 7;;
succesiunea aleatorie de biti C;; algoritmii suplimentari: DSA - algoritmul, care realizeaza semnétura digitald;
HASH - algoritmul, care realizeaza functia HASH si include urmatorii pasi suplimentari:

1. Utilizatorul i creeazd cheia secretd aleatorie X; si calculeazd cheia deschisd corespunzitoare ei
Y, = a™ (mod ¢) pe care el impreund cu identificatorul sdu /; le transmite utilizatorului j.

2. Utilizatorul j creeazd cheia secretd aleatorie X; si calculeazd cheia deschisd corespunzitoare ei
Yj =q% (mod ¢q) - in plus, el calculeaza cheia secretd comund K, :KX] (mod g)- Ulterior el creeazi
succesiunea aleatorie a bitilor C; si calculeazi Z=K;; @ C,, iar apoi utilizatorul j calculeazd semnitura digitala
S, =DSA(HASH (I, || Y, |1, Y, C,)- Valorile [, Y}, Z; si §; utilizatorul j le transmite utilizatorului 7.

7 i i

3. Utilizatorul i calculeaza cheia secretd comund Kj;, folosind pentru aceasta ¥ si cheia sa secretd JX; in felul

urmator: Kl_j = Y,X (mod g), ulterior el calculeazd succesiunea restaurati a bitilor C;=K;®Z;, si verifica

semndtura digitald a parametrilor 7, Y;, I;, ¥; si C;, indeplinitd de utilizatorul j. Apoi el creeaza succesiunea
aleatorie a bitilor C;, calculeazd Z; = K; @ C; si S, =DSA(HASH (I, | Y, |1, 1Y, IC.)) si transmite

valorile Z;, S; utilizatorului j.
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4. Utilizatorul j, folosind cheia sa secretd comund Kj; calculeazd succesiunea restauratd a bitilor C;,=Kj; @Z;
si verificd semndtura digitald a parametrilor 7, Y3, ;, ¥; si G;, indeplinitd de utilizatorul 7.

Problema data se rezolvd de asemenea cu ajutorul dispozitivului pentru asigurarea schimbului autentificat
cu chei secrete prin canale deschise de telecomunicatie, care contine:
- generatorul (2) al primei chei secrete comune, a cdrui intrare unu, pentru receptia semnalului lansat unu, este
conectatd cu iesirea blocului (1) de introducere a cheii secrete, si intrarea doi, pentru receptia semnalului doi,
este conectatd la iesirea unu a blocului (6) de realizare a functiilor, avand mijloace pentru generarea

semnalului trei la iesirea unu, conectatd la intrarea doi a blocului (6), totodatd semnalul trei mentionat Yl se

descrie prin expresia ¥, = a® (modgq), unde ¢ este un numér prim mare, ¢ — un numir aleatoriu, care se afld

in gama valorilor 1< a < q-1, iar X ; este semnalul unu, care este un numadr aleatoriu si care se afli in
gama valorilor | < X, < g -1, totodatd transformarea semnalului unu mentionat este ireversibild, si mijloace
pentru generarea semnalului patru la iegirea doi conectatd la intrarea blocului (3) pentru péstrarea cheii secrete
comune, totodatd semnalul patru mentionat K g e descrie prin expresia K, = YJX (mod g), unde Y,

corespunde semnalului doi, rezultatul transformairii semnalului doi mentionat impreuna cu semnalul unu
mentionat prezintd cheia secretd comuna;
- generatorul (6) al celei de-a doua chei secrete comune, a cdrui intrare unu, pentru receptia semnalului
cinci, este conectatd la iesirea blocului (7) de introducere a cheii secrete, intrarea doi, pentru receptia
semnalului trei, este conectatd la iesirea unu a blocului (2), avand mijloace pentru generarea semnalului doi

la iesirea unu conectatd la intrarea doi a blocului (2), totodatd semnalul doi mentionat Yj se descrie prin

. X, .. e w . «
expresia YJ =a"’(mod q)» unde Xj este semnalul cinci, care prezintd un numdr aleatoriu, care se afla

in gama valorilor | < X} < g .1, transformarea semnalului cinci mentionat fiind ireversibild, si mijloace

pentru generarea semnalului sase la iesirea doi conectatd la intrarea blocului (5) pentru pastrarea cheii secrete
comune, totodatd semnalul sase mentionat Kjl_ se descrie prin expresia Kﬁ = Yl_Xf (modg), rezultatul

transformdrii semnalului trei impreund cu semnalul cinci mentionat prezentdnd cheia secretd comund,
dispozitivul continand suplimentar:

- generatorul (9) de realizare a functiei Z ; a carui intrare unu, pentru receptia semnalului sapte, este

conectatd la iesirea blocului (8) de receptionare a succesiunilor aleatorii de biti C, intrarea doi, pentru receptia

semnalului patru, este conectatd la iesirea doi a blocului (2), avand mijloace pentru generarea semnalului opt

la iesire, totodati semnalul opt mentionat Z ; se descrie prin expresia 7, = K, ®C,» unde C, este semnalul

sapte, care prezintd o succesiune aleatorie de biti;
- generatorul (12) al semnalului ij , a cdrui intrare unu, pentru receptia semnalului patru, este conectatd la

intrarea doi a blocului (9), intrarea doi, pentru receptia semnalului zece, este conectatd la iesirea blocului (10)
pentru realizarea functiei, avind mijloace pentru generarea semnalului ij la iesirea conectatd la intrarea

unu a blocului (18) de verificare a semndturii digitale §i prezintd o succesiune aleatorie a bitilor C,
restabilita, totodata er = Kl_j @ Zj ;

- generatorul (15) de realizare a primei semnaturi digitale S;, a cdrui intrare unu, pentru receptia
semnalului unsprezece, este conectatd la iesirea blocului (14) de introducere si pastrare a identificatorului 7;,
intrarea doi, pentru receptia semnalului doisprezece, este conectatd la iesirea blocului (17) de introducere si
pastrare a identificatorului [, intrarea trei, pentru receptia semnalului trei - la iesirea unu a blocului (2),
intrarea patru, pentru receptia semnalului doi - la iesirea unu a blocului (6), intrarea cinci, pentru receptia
semnalului sapte - la iesirea blocului (8), si mijloace pentru generarea semnalului treisprezece la iesirea, care
este conectatd la intrarea doi a blocului (19) de verificare a semnaturii digitale, totodatd semnalul treisprezece

mentionat S, se descrie prin expresia S, =DSA(HASH (I, || Y, H]j Iy, 1C))» unde [l. este semnalul
unsprezece, care prezintd  identificatorul utilizatorului i, I, este semnalul doisprezece, care prezintd
identificatorul utilizatorului j;

- generatorul (10) de realizare a functiei Z, a cdrui intrare unu, pentru receptia semnalului noud, este

conectatd la iesirea blocului (11) de receptionare a succesiunilor aleatorii de biti C;,intrarea doi, pentru receptia
semnalului sase, este conectatd la iesirea doi a blocului (6), contindnd mijloace pentru generarea semnalului
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zece la iesirea, conectatd la intrarea doi a blocului (12), totodatd semnalul zece Z, se descrie prin expresia
Z,=K,®C,> unde C, este semnalul noud, care prezintd o succesiune aleatorie de biti;

- generatorul (13) al semnalului Cir, a cdrui intrare unu, pentru receptia semnalului sase, este conectatd la
iesirea doi a blocului (6), intrarea doi, pentru receptia semnalului opt, este conectatd la iesirea blocului (9),
continand mijloace pentru generarea semnalului Cir la iesitea conectatd la intrarea unu a blocului (19), care
prezinta o succesiune aleatorie de biti C, restabilitd, totodata C, = Kﬂ ®@Z;

- generatorul (16) de realizare a celei de-a doua semndturi digitale S ;, a cdrui intrare unu, pentru receptia
semnalului unsprezece, este conectatd la iegirea blocului (14), intrarea doi, pentru receptia semnalului
doisprezece - la iegirea blocului (17), intrarea trei, pentru receptia semnalului doi - la iegirea unu a blocului
(6), intrarea patru, pentru receptia semnalului trei - la iesirea unu a blocului (2), intrarea cinci, pentru
receptia semnalului noud - la iesirea blocului (11), avand mijloace pentru generarea semnalului paisprezece la
iegirea care este conectatd la intrarea doi a blocului (18), totodatd semnalul paisprezece Sj se descrie prin
expresia S, = DSAHASHU, | ¥, |11, 117, ]| C,))-

Rezultatul inventiei solicitate este realizarea schimbului autentificat cu chei secrete prin canale deschise si
mdrirea rezistentei sistemului in intregime.

Astfel se rezolvd problema schimbului autentificat cu chei secrete prin canalul deschis §i majorarii
rezistentei sistemului in intregime, intrucdt parametrii C; si C; sunt succesiuni aleatorii de biti unice, iar
operatiunile Kj; @ C;, K; @ C; prezintd “cifrul Vernam”, care dupd cum se stie, este absolut rezistent. Mai
precis, in acest caz rezistenta depinde de volumul de informatie despre C; si C; care poate fi “‘cipatatd” din
semndturile S; si S;. fnsz'i, fiindcd in semndturile S; si S; in esentd sunt prezente nu C; si C; ca atare, dar “‘urmele”
lor, obtinute cu ajutorul functiei unilaterale HASH si algoritmului semnaturii digitale DSA, restaurarea cu
ajutorul lor a succesiunilor C; si C; practic nu este posibila.

Esenta inventiei solicitate se explicd cu ajutorul exemplelor de realizare a ei cu referinte la desenul
prezentat in fig.1. In fig. 1 este prezentati schema-bloc generalizati a dispozitivului pentru asigurarea
schimbului autentificat cu chei secrete prin canale deschise de telecomunicatie.

Procedeul solicitat poate fi realizat cu ajutorul programelor de calculator sau dispozitivului de calcul,
prezentat in schema-bloc din fig. 1, unde blocurile 1 §i 7 sunt dispozitive de introducere a cheii secrete;
blocurile 2 si 6 - dispozitive, care realizeazd functiile ¥ = o (mod gq), K, = );X (mod g) si Y,=a % (mod g),

K, = );Xf (mod ¢), in mod corespunzitor; blocurile 3 si 5 - dispozitive pentru péstrarea cheii secrete comune,

dupd schimbul cu datele nesecrete prin canalul de legiturd deschis 4; blocurile 8 si 11 - dispozitive pentru
crearea succesiunilor aleatorii de biti C; si Cj; blocurile 9 si 10 - dispozitive care realizeaza functiile Z=K;®C;
si Z=K;®C; In mod corespunzitor; blocurile 12 si 13 - dispozitive care realizeazi functiile C,=K;®Z; si
C»=K;®Z; in mod corespunzitor; blocurile 14 si 17 - dispozitive pentru introducerea si pastrarea
identificatorilor ; si [f; blocurile 15 §i 16 - dispozitive care realizeazd functiile
S=DSAHASH(II ¥ 1| ¥l1 C)) si S=DSAHASHI | Y11 Il | Y11 C)), respectiv; blocurile 18 si 19 executd
verificarea semndturii digitale, iar semnalele la iesirile lor Q;, Q; reprezinta rezultatul acestei verificari.

in fig. 1 blocurile sunt prezentate in felul urmitor: intrarile si iesirile blocurilor sunt aritate cu sigeti
orientate spre bloc sau, corespunzitor, de la e¢l, iar marcarea intrdrilor si iesirilor S1...S14 corespunde
numerelor semnalelor, care se lanseaza la intrarile blocurilor sau se genereaza de ele.

Este necesar de remarcat cd, in esentd, dispozitivul constd din doud parti identice, distribuite in sens diferit
al canalului de legiturd. Cu alte cuvinte, in timpul functiondrii participd ambele parti, adica utilizatorul i si
utilizatorul ;.

in conformitate cu schema-bloc, prezentati in fig. 1 dispozitivul functioneaz in felul urmitor:

- utilizatorul 7 creeaza cheia secretd aleatorie X;, care prezintd semnalul unu si o introduce in blocul 1; cu
ajutorul generatorului 2 el calculeazd cheia deschisd ¥ = o % (mod g), care corespunde cheii secrete i care

prezintd semnalul trei; cheia deschisd impreund cu identificatorul sdu 7;, care prezinta semnalul unsprezece din
blocul 14 utilizatorul 7 o transmite utilizatorului j;
- utilizatorul j creeazd cheia sa secretd aleatore Xj, care este semnalul cinci, o introduce in blocul 7 si cu

ajutorul generatorului 6 calculeaza cheia deschisa Y, =a *7 (mod ¢), care corespunde cheii secrete si este

semnalul doi. In afard de aceasta, el cu ajutorul generatorului 6, calculeaza cheia sa secretd comund

Kﬁ = Z_Xf (mod g), pe care o introduce in blocul 5. Apoi in blocul 11 el creeaza succesiunea aleatorie de biti

Cj, care este semnalul noud si calculeaza cu ajutorul blocului 10 valoarea Z=K;:®C;, care este semnalul zece, si
dupd aceasta utilizatorul j calculeazd cu ajutorul generatorului 16 semndtura  digitald
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S=DSAHASH(I|| Y] ]| ¥]| C))), care este semnalul paisprezece. I; care se alimenteazi din blocul 17 si care
este semnalul doisprezece, Y}, Z; si S; utilizatorul j le transmite utilizatorului 7 prin canalul deschis de legatura
4

- utilizatorul 7 calculeazd cu ajutorul blocului 2 cheia sa secretd comund Kj;, care este semnalul patru,

folosind pentru aceasta Y; si cheia sa secretd X; in conformitate cu expresia Kl.]. = YjX (mod g), o introduce in

blocul 3, dupd care ¢l obtine cu ajutorul blocului 12 valoarea C;=K;®Z; si verificd semndtura digitald a
parametrilor 7;, Y3, I;, ¥; si C; in blocul 18. Apoi in blocul 8 el creeaza succesiunea aleatorie de biti C;, care este
semnalul sapte, cu ajutorul blocului 9 calculeazd Z;=K;®C;, care este semnalul opt, iar cu ajutorul generatorului
15 calculeazi semnitura digitaldi S=DSA(HASH(I] Bzl Ij| | Y,| | C))), care este semnalul treisprezece, i
transmite valorile Z;, S; prin canalul deschis 4 utilizatorului j;

- utilizatorul j, folosind cheia sa secretd comuna Kj; din blocul 5 calculeaza cu ajutorul blocului 13 valoarea
Cir=K;®Z=C; si in blocul 19 verifici semnatura digitald a parametrilor %, Y, I;, ¥; si Ci, indeplinitd de
utilizatorul 7.

Ca rezultat al indeplinirii acestor pasi in blocurile 3 si 5, care se afla la utilizatorii 7 si j corespunzitor, se
obtine cheia secretd comund Kj(Kj;). Dacd ambele semnale, lansate la iesirile blocurilor 18 si 19 au valoarea
TRUE, schimbul autentificat cu cheia secretd Kj; prin canalul deschis 4 s-a efectuat cu succes. in caz contrar,
chiar dacd unul din semnalele de iesire ale blocurilor 18 sau 19 are valoarea FALSE, schimbul cu cheia secreta
comund nu a fost realizat.

(57) Revendiciri:

1. Procedeu de asigurare a schimbului autentificat cu chei secrete prin canale deschise de telecomunicatie,
care constd in generarea cheii secrete comune K, =Y, */ (mod =K, = y]_Xt (mod ¢) pentru transmitatorul
i sireceptorul j cu ajutorul functiei discrete de ridicare la putere f(x) = o *(mod ¢) calcularea si schimbul
cu cheile deschise Y, = a® (modgq), ¥ .=a X (mod g¢), caracterizat prin aceea ci in timpul schimbului cu
cheile deschise intre transmitdtorul 7 §i receptorul j se folosesc suplimentar identificatorii lor 7, si I,,se
crecaza succesiuni aleatorii de biti C, si Cj. , se calculeaza valorile Z, = Kl_j ®C,, Z,=K,®C, si
semndturile digitale S, = DSA(HASH (I, || Y, || 1,- I Y,- 1C,)
Sj = DSA(HASH (I, || Y, || ]j I Yj I Cj ) > transmitdtorul 7 si receptorul j se schimbid cu valorile
1.2,,S, sig VAR folosind cheia secretd comuni Kﬁ se calculeaza C,=K,®Z>C,=K,®Z,
se verificd semnatura digitald a parametrilor 1.7, Ij, Y]-’C,- si 1.7, [j, Yj, Cj.

2. Dispozitiv pentru asigurarea schimbului autentificat cu chei secrete prin canale deschise de
telecomunicatie, care contine:

- generatorul (2) al primei chei secrete comune, a cirui intrare unu, pentru receptia semnalului lansat
unu, este conectatd cu iesirea blocului (1) de introducere a cheii secrete, si intrarea doi, pentru receptia
semnalului doi, este conectatd la iesirea unu a blocului (6) de realizare a functiilor, avind mijloace pentru
generarea semnalului trei la iesirea unu, conectati la intrarea doi a blocului (6), totodatd semnalul trei
mentionat ¥, se descrie prin expresia Y, = a* (modq), unde g este un numir prim mare, @ — un numér

aleatoriu, care se afld in gama valorilor 1< g <g-1, iar X, este semnalul unu, care este un numdr aleatoriu
si care se afld 1n gama valorilor 1< X, <g—1, totodatd transformarea semnalului unu mentionat este
;

ireversibild, si mijloace pentru generarea semnalului patru la iesirea doi conectatd la intrarea blocului (3)
pentru pdstrarea cheii secrete comune, totodatd semnalul patru mentionat K, se descrie prin expresia

K, = Yth (mod ¢)» unde Yj corespunde semnalului doi, rezultatul transformarii semnalului doi mentionat

impreund cu semnalul unu mentionat prezintd cheia secretd comuna;

- generatorul (6) al celei de-a doua chei secrete comune, a cdrui intrare unu, pentru receptia semnalului
cinci, este conectatd la iesirea blocului (7) de introducere a cheii secrete, intrarea doi, pentru receptia
semnalului trei, este conectatd la iegirea unu a blocului (2), avind mijloace pentru generarea semnalului doi la
iesirea unu conectatd la intrarea doi a blocului (2), totodatd semnalul doi mentionat Y, se descrie prin expresia

Yj =q% (mod ¢), unde X, este semnalul cinci, care prezintd un numdir aleatoriu, care se aflid in gama
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valorilor 13 X/ gq;_l, transformarea semnalului cinci mentionat fiind ireversibild, si mijloace pentru

generarea semnalului sase la iesirea doi conectatd la intrarea blocului (5) pentru pastrarea cheii secrete comune,
totodatd semnalul sase mentionat Kﬁ se descrie prin expresia Kﬁ = Y;Xf (modg), rezultatul transformarii

semnalului trei impreund cu semnalul cinci mentionat prezentdnd cheia secretd comund, caracterizat prin
aceea ¢ dispozitivul contine suplimentar:

- generatorul (9) de realizare a functiei Z; a cdrui intrare unu, pentru receptia semnalului sapte, este
conectatd la iesirea blocului (8) de receptionare a succesiunilor aleatorii de biti C;, intrarea doi, pentru receptia
semnalului patru, este conectatd la iesirea doi a blocului (2), avAnd mijloace pentru generarea semnalului opt
la iesire, totodatd semnalul opt mentionat 7, se descrie prin expresia z = K,®C> unde ¢ este semnalul

sapte, care prezintd o succesiune aleatorie de biti;
- generatorul (12) al semnalului C,»a cdrui intrare unu, pentru receptia semnalului patru, este conectatd

la intrarea doi a blocului (9), intrarea doi, pentru receptia semnalului zece, este conectatd la iesirea blocului
(10) pentru realizarea functiei, avand mijloace pentru generarea semnalului - la iesirea conectatd la
i

intrarea unu a blocului (18) de verificare a semnaturii digitale si prezintd o succesiune aleatorie a bitilor ¢
J
restabilita, totodata C,=K,®Z;

- generatorul (15) de realizare a primei semndturi digitale S;, a cdrui intrare unu, pentru receptia
semnalului unsprezece, este conectatd la iegirea blocului (14) de introducere si pastrare a identificatorului 7;,
intrarea doi, pentru receptia semnalului doisprezece, este conectatd la iesirea blocului (17) de introducere si
pastrare a identificatorului [, intrarea trei, pentru receptia semnalului trei - la iesirea unu a blocului (2),
intrarea patru, pentru receptia semnalului doi - la iesirea unu a blocului (6), intrarea cinci, pentru receptia
semnalului sapte - la iegirea blocului (8), si mijloace pentru generarea semnalului treisprezece la iesirea, care
este conectatd la intrarea doi a blocului (19) de verificare a semndturii digitale, totodatd semnalul treisprezece
mentionat S, se descrie prin expresia S, = DSAC(HASH(I, || Y, ||]j ||Y, 1C)) - unde I, este semnalul
unsprezece, care prezintd  identificatorul utilizatorului i, I, oeste semnalul doisprezece, care prezintd

identificatorul utilizatorului j;

- generatorul (10) de realizare a functiei Z;, a carui intrare unu, pentru receptia semnalului noud, este
conectatd la iesirea blocului (11) de receptionare a succesiunilor aleatorii de biti C; intrarea doi, pentru receptia
semnalului sase, este conectatd la iesirea doi a blocului (6), contindnd mijloace pentru generarea semnalului
zece la iesirea, conectatd la intrarea doi a blocului (12), totodatd semnalul zece z, se descrie prin expresia

7 =K.®(C,,unde C, este semnalul noud, care prezintd o succesiune aleatorie de biti;
7 q J

- generatorul (13) al semnalului C;-, a cdrui intrare unu, pentru receptia semnalului sase, este conectata la
iesirea doi a blocului (6), intrarea doi, pentru receptia semnalului opt, este conectatd la iesirea blocului (9),
contindnd mijloace pentru generarea semnalului Cj la iesirea conectatd la intrarea unu a blocului (19), care
prezintd o succesiune aleatorie de biti Cl. restabilitd, totodata C,=K,®Z;

- generatorul (16) de realizare a celei de-a doua semnituri digitale S ;, a cdrui intrare unu, pentru receptia
semnalului unsprezece, este conectatd la iesirea blocului (14), intrarea doi, pentru receptia semnalului
doisprezece - la iesirea blocului (17), intrarea trei, pentru receptia semnalului doi - la iesirea unu a blocului
(6), intrarea patru, pentru receptia semnalului trei - la iesirea unu a blocului (2), intrarea cinci, pentru
receptia semnalului noud - la iesirea blocului (11), avand mijloace pentru generarea semnalului paisprezece la
iegirea care este conectatd la intrarea doi a blocului (18), totodatd semnalul paisprezece S, se descrie prin

expresia § = DSA(HASH (I, | Y, | 1,]Y,C,)-

(56) Referinte bibliografice:
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