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(57) Ein Betriebsgerat (15) zum Betreiben von Lichtquel-

len, insbesondere zum Betreiben eines oder meh-
rere LED-Module (11), ist dazu ausgebildet, wah-
rend des Betriebs der Lichtquellen die Lichtabgabe
vorubergehend derart zu modifizieren, das die Lich-
tabgabe eine optische Signatur, welche eine Her-
stellerinformation kodiert, beinhaltet.
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Zusammenfassung

Ein Betriebsgerit (15) zum Betreiben von Lichtquellen, insbesondere zum Betreiben
5 eines oder mehrere LED-Module (11), ist dazu ausgebildet, wéihrend des Betriebs der
Lichtquellen die Lichtabgabe voriibergehend derart zu modifizieren, das die

Lichtabgabe cine optische Signatur, welche eine Herstellerinformation kodiert,
beinhaltet.
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Betriebsgerit zum Betreiben von Lichtquellen mit Echtheits- bzw.
Ursprungszertifikat

Die vorliegende Erfindung betriftt ein Betriebsgerit zum Betreiben von Lichtquellen,
insbesondere zum Betreiben eines oder mehrerer LED-Module. Dabei soll vorgesehen

sein, die Echtheit bzw. Herkunft des Betriebsgerits iiberpriifen zu konnen.

Die Erfindung beruht auf dem Problem, dass im Bereich der Beleuchtungstechnologie
in den letzten Jahren vermehrt Leuchten durch Wettbewerber kopiert werden, wobei
oftmals nicht nur die duBlerliche Gestaltung der Leuchten sondern auch deren
Funktionalitit iibernommen wird. Ein besonderes Problem stellen hierbei die in den
Leuchten zum Einsatz kommenden Betriebsgerite zum Betreiben der Lichtquellen dar,
deren Verhalten durch eine speziell hierfiir entwickelte Software bestimmt wird. Diese
Software stellt einen wesentlichen Bestandteil des zugehdrigen Know-hows des
Herstellers dar, da sie letztendlich bestimmt, welche Funktionen zur Verfiigung stehen
und in welcher Weise bzw. wie effektiv die Lichtquellen betrieben werden kénnen.
Insbesondere bet den zwischenzeitlich in der Beleuchtungstechnologie vermehrt zum
Einsatz kommenden Lichtquellen auf LED-Basis ist die den Betrieb des Lampen-
Betriebsgerits bestimmende Software hauptverantwortlich dafiir, wie gut und effizient
die Lichtabgabe eingestellt und an die Bediirfnisse des Verbrauchers angepasst werden
kann,

In diesem Zusammenhang ist ferner zu beriicksichtigen, dass die Endfertigung der
Betriebsgerite oftmals durch Dritte erfolgt. Vom eigentlichen Entwickler werden
hierzu die Fertigungsunterlagen fiir das Betriebsgerit inkl. der Software
weitergegeben, um deren Herstellung zu erméglichen. Diese Software liegt in diesen
Féllen dann iiblicherweise in Form sog. Hex-Files vor, sodass deren Inhalt fiir den
Dritten nicht unmittelbar ersichtlich ist. Trotz allem wiirde der externe Dritte
prinzipiell hierdurch in die Lage versetzt werden, derartige Betriebsgerite in
identischer Weise auch fiir weitere Wettbewerber herzustellen oder die Unterlagen und
die Software weiterzuleiten, ohne dass der urspriingliche Entwickler hiervon Kenntnis
erlangt.

Dies alles fiithrt zu gravierenden Problemen bei der Erkennung von Produktpiraterie im
Bereich der Beleuchtungstechnologie, da Kopien rein dulerlich oft nur schwer von
dem Originalprodukt zu unterscheiden sind und interne Nachbauten nicht sichtbar bzw.

nur schwer zugénglich sind.
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Der vorliegenden Erfindung liegt deshalb die Aufgabenstellung zugrunde, es einem
Hersteller von Betriebsgerdten zum Betreiben von Lichtquellen zu erméglichen, in
zuverldssiger Weise zu erkennen, ob die in einem Befriebsgerit genutzte Technologie

auf einer eigenstindigen Entwicklung beruht oder einen Nachbau darstellt.

Die Aufgabe wird durch ein Betriebsgerit zum Betreiben von Lichtquellen mit den
Merkmalen des Anspruchs 1 sowie durch ein System und ein Verfahren gemal} den
Anspriichen 6 und 9 gelost. Vorteilhafte Weiterbildungen der Erfindung sind
Gegenstand der abhangigen Anspriiche.

Die erfindungsgemife Ldsung beruht auf dem Gedanken, dass Betriebsgerit bzw.
dessen interne Software derart auszugestalten, dass das Betriebsgeridt in die Lage
versetzt wird, wihrend des Betriebs der Lichtquellen die Lichtabgabe zumindest
voriibergehend derart zu modifizieren, dass die Lichtabgabe eine optische Signatur
beinhaltet. Diese Signatur, welche eine Herstellerinformation kodiert, kann dann
analysiert bzw. ausgewertet werden, um festzustellen, ob die Funktionalitit des Gerits
auf der Entwicklungsarbeit des Herstellers beruht, also ggf. eine Kopie ist, oder von
cinem anderen Hersteller stammt.

Erfindungsgemil wird dementsprechend ein Befriebsgerit zum Betreiben von
Lichtquellen, insbesondere zum Betreiben cines oder mehrerer LED-Module
vorgeschlagen, wobei das Betriebsgerdt dazu ansgebildet ist, wihrend des Betriebs der
Lichtquellen die Lichtabgabe voriibergehend derart zu modifizieren, dass die
Lichtabgabe eine optische Signatur beinhaltet, welche eine Herstellerinformation
kodiert.

Ein wesentlicher Bestandteil des erfindungsgeméafen Gedankens ist dabei, dass die von
dem Betriebsgerit tibermittelte Information die Primérfunktion des Betriebsgeriits,
ndmlich die Erzeugung von Licht nutzt. Dies hat zur Folge, dass die Funktion der
Abgabe der optischen Signatur nicht durch Dritte unterbunden werden kann, ohne die
gesamte Funktionalitit des Betriebsgerits zu beeintrichtigen. Dieses Problem wiirde
hingegen z.B. dann bestehen, wenn das Betriebsgerit stattdessen auf anderem Wege,
bspw. iiber eine zusatzliche drahtlose Verbindung oder dergleichen eine Signatur oder
Herstellerinformation libermittelt, ohne dass hiervon die Lichtabgabe beeinflusst wird.
In diesem Fall konnte ndmlich die Funktion der Abgabe der Signatur ohne Weiteres
unterbunden werden, ohne die eigentliche Funktionalitit des Betriebsgerits in Frage zu
stellen, weshalb gemiB der vorliegenden Erfindung die Ubermittlung der
Herstellerinformation durch die Lichtabgabe erfolgt. Selbstverstandlich ist allerdings
vorzugsweise vorgesehen, dass die optische Signatur fiir einen menschlichen
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Beobachter nicht wahrmehmbar ist, also die eigentliche Funktion des Betriebsgerits,
némlich fiir eine entsprechend den Wiinschen des Anwenders geeignete Beleuchtung

zu sorgen, nicht beeintrichtigt wird.

Dabei kann gemil einer ersten Variante vorgesehen sein, dass die optische Signatur in
regelmaffigen zeitlichen Abstinden, beispielsweise einmal pro Minute, abgegeben
wird. Alternativ oder ergénzend hierzu konnte allerdings auch vorgesehen sein, dass
die optische Signatur in Reaktion auf ein an das Betriebsgerit iibermitteltes
Stenerungssignal abgegeben wird. Bei dieser zweiten Alternative besteht allerdings
wiederum das Problem, dass zum Empfangen des entsprechenden Steuerungssignals
das Betriebsgerit in geeigneter Weise ausgestaltet sein muss und fiir Dritte die
Maglichkeit besteht, diesen Prozess zu unterbinden. Das automatische Abgeben der
optischen Signatur in regelméfigen Abstanden hingegen kann bei einem Kopieren der

Software nicht unterbunden werden.

Beim Betreiben von Lichtquellen auf LED-Basis ist es in der Regel iiblich, zum
Verandern der Helligkeit, also zum Dimmen der LEDs diese mit PWM-Signalen
anzusteuern. Diese Vorgehensweise hat sich als duBerst sinnvoll herausgestellt, da die
LEDs mit einem fiir sie optimalen Strom betrieben werden kdnnen und trotz allem ein
effizientes Verdndern der Helligkeit mdglich ist. In diesem Fall ist vorzugsweise
vorgesehen, dass das Hinterlegen der optischen Signatur in der Lichtabgabe durch
Modifizieren der PWM-Periodendauer erfolgt. Eine derartige Mafinahme fiihrt dazu,
dass die Signatur —wie oben erwihnt — fiir einen Betrachter nicht sichtbar ist,
allerdings trotz allem in zuverldssiger Weise durch entsprechende Hilfsmitte] erkannt
werden kann.

Ein erfindungsgeméBes System besteht dementsprechend aus einem Betriebsgerat zum
Betreiben von Lichtquellen, wie es zuvor beschrieben wurde, sowie einem
Empfangsgerit, welches dazu ausgebildet ist, das von den Lichtquellen abgegebene
Licht zu erfassen, das erfasste Licht hinsichtlich einer darin enthaltenen optischen
Signatur zu iiberpriifen und eine das Ergebnis der Uberpriifung darstellende
Information auszugeben. Die optische Signatur kann bspw. eine Seriennummer
beinhalten, wobei dann das Empfangsgerat dazu ausgebildet sein kann, die optische
Signatur auf Basis dieser Seriennummer ggf. gemeinsam mit einem von dem Hersteller
des Betriebsgerits zur Verfiigung gestellten 6ffentlichen Schliissel zu bewerten. Auf
diesem Wege kann eindeutig festgestellt werden, ob die in dem Gerét zum Einsatz
kommende Software auf der Entwicklungsarbeit des Herstellers beruht oder eine
unerlaubte Kopie darstellt.
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Das Empfangsgerit ist vorzugsweise tragbar ausgestaltet und muss lediglich in der
Lage sein, das von den Lichtquellen abgegebene Licht zu erfassen und hinsichtlich
seines zeitlichen Intensititsverlaufs zu bewerten, um die optische Signatur zu
erkennen. Bspw. wiére hierfiir auch die Nutzung eines entsprechenden sog.
Smartphones denkbar.

Nachfolgend soll die Erfindung anhand der beiliegenden Zeichnung néher erldutert

werden.

Figur 1 zeigt hierbei schematisch die erfindungsgemiBe Vorgehensweise zum
Uberpriifen der Echtheit eines LED-Betriebsgeriits.

Figur 1 verdeutlicht schematisch den erfindungsgemaflen Gedanken, mit dessen Hilfe
zweifelsfrei festgestellt werden soll, ob die Funktionalitit eines Betriebsgeréts zum
Betreiben von Lichtquellen auf der Entwicklungstatigkeit eines bestimmten Herstellers
beruht. In Analogie zur versteckten Urheberrechiskodierung in digitalen Bildem
(bspw. bei Bildern im JEPG-Format) ist vorgesehen, dass das von den Lichtquellen
abgegebene Licht mit einer Urheberrechtsinformation kodiert wird, wobei diese
Information fiir einen normalen Beobachter der Lichtquelle nicht sichtbar ist, sondemn
erst durch Nutzung eines entsprechend ausgestalteten Empfangsgerit erkannt werden
kann. Eine derartige Vorgehensweise bietet sich insbesondere dann an, wenn als
Lichtquellen LED-Module oder LEDs zum Einsatz kommen, da hier — wie
nachfolgend noch néher beschrieben — das Hinterlegen der Urheberrechtsinformation
in dem ausgesendeten Licht in verhéltnisméaBig einfacher Weise durchgefiihrt werden
kann.

Wichtig ist in diesem Zusammenhang, dass das Ubermitteln der
Urheberrechtsinformation tatsichlich iiber die Lichtabgabe erfolgt. Dies ist deshalb
von Bedeutung, da beim Nachbau eines entsprechenden Gerits diese Eigenschaft nicht
ohne Weiteres deaktiviert werden kann, ohne die gesamte Betriebsfahigkeit des
Betriebsgerits in Frage zu stellen. Wiirde stattdessen eine Urheberrechtsinformation
auf alternativem Wege bspw. iliber ein Bluetooth- oder Infrarot-Signal iibermittelt
werden, so koénnte dies ohne Weiteres von einem Nachbauer des Gerits unterdriickt
werden, ohne jedoch die grundsétzliche Funktionalitét des Gerits zu beeintrachtigen.
In diesem Fall kann dann allerdings nicht mehr erkannt werden, ob die Funktion des
Gerits auf den Entwicklungstitigkeiten eines bestimmten Herstellers beruht oder nicht.

Schematisch dargestellt in Figur 1 ist also eine Leuchte 10 mit einer darin befindlichen
Lichtquelle 11 sowie einem Betriebsgerit 15 zum Betreiben der Lichtquelle 11. Wie
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bereits erwdhnt, handelt es sich bei der Lichtquelle 11 vorzugsweise um eine
Lichtquelle auf LED-Basis, da hier — wie nachfolgend noch néher erlautert — das
Hinterlegen der Signatur verhdltnismaBig einfach und effektiv erfolgen kann. Die
Leuchte 10 gibt grundsatzlich sichtbares Licht ab, welches in erster Linie der
Raumbeleuchtung oder anderen Beleuchtungszwecken dient. Die Lichtabgabe wird
hierbei allerdings durch das Betriebsgerit 15 modifiziert, um die optische Signatur zu
hinterlegen.

Im Falle von LEDs als Lichtquellen 11 kénnte bspw. das Einbringen der optischen
Signatur durch eine Verdnderung der zeitabhéngigen Intensitét der Lichtabgabe
erfolgen. Hierbei wird der Umstand ausgenutzt, dass LEDs iiblicherweise mit PWM-
Signalen angesteuert werden, um ein Dimmen, also ein Einstellen der Helligkeit zu
ermdglichen. Durch ein Modifizieren der Periodendauer dieser PWM-Signale, also
durch ein leichtes Verkiirzen oder Verlangern der Periodendauer kann dann in
einfacher Weise eine Information als optische Signatur kodiert werden, wobei das
Einbringen dieser optischen Signatur fiir einen Beobachter nicht erkennbar ist. D.h.,
aus Sicht von Personen erfolgt tiber die Leuchte 10 eine normale Lichtabgabe, wie dies
tblicherweise bei derartigen Leuchten zu erwarten. Dabei besteht ein Vorteil der
Modifikation der PWM-Periodendauer auch darin, dass das Hinterlegen der optischen
Signatur unabhangig davon erfolgen kann, ob die LEDs 11 gedimmt werden oder
nicht.

Mit Hilfe eines entsprechend ausgestalteten Empfangsgeréts 20 kann dann das von der
Leuchte 10 abgegebene Licht erfasst und im Hinblick auf die Beinhaltung einer
optischen Signatur analysiert werden. Bei dem Empfangsgerdt 20 handelt es sich also
um ein Gerét, welches einerseits in der Lage ist, Licht zu erfassen, und andererseits
Mittel besitzt, das erfasste Licht zu analysieren. Vorzugsweise handelt es sich hierbei
selbstverstidndlich um ein tragbares Gerét, wobei sich insbesondere die Nutzung eines

Smartphones mit einer integrierten Kamera oder dgl. anbieten wiirde.

Das erfasste sichtbare Licht wird also intern in dem Empfangsgerédt 20 auf seinen
Helligkeitsverlauf hin analysiert und darauf basierend die optische Signatur
ausgelesen. Das Vorhandensein dieser optischen Signatur ist dann dementsprechend
ein Hinweis darauf, dass das Betriebsgerét 15 bzw. die darin genutzte Software
tatsdchlich auf der entsprechenden Entwicklungsarbeit eines bestimmten Herstellers
beruht. In der Regel deutet dies darauf hin, dass es sich um ein Originalgerit des
Herstellers handelt, was dann als entsprechende [nformation auf dem Display 25 des
Empfangsgerits 20 dargestellt wird.
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In einer einfachen Variante ist also vorgesehen, dass die Lichtabgabe der Leuchte 10
mit einer fiir den Hersteller typischen optischen Kennung modifiziert wird, wobei dann
bei Erkennen der Signatur das Empfangsgerat 20 anzeigt, dass es sich um ¢in
Originalgerit des Herstellers handelt.

In einer Weiterbildung dieses Gedankens kann allerdings auch vorgesehen sein, dass
die optische Signatur zum endgiiltigen Verifizieren des Betriebsgerits 15 ergdnzend
mit einer verschliisselten Information versehen ist, die gemeinsam mit einem &ffentlich
zur Verfiigung stehenden Schliissel in Kombination ausgewertet wird, um
festzustellen, ob eine Ubereinstimmung vorliegt und es sich dementsprechend
tatséichlich um ein Originalgeriit des Herstellers handelt. Es kdnnte bspw. hieraus eine
Seriennummer oder dergleichen abgeleitet werden, die dann nicht nur erkennen lasst,
ob das Betriebsgerit 15 die von dem Hersteller entwickelte Technologie nutzt sondern
auch tatsdchlich von dem Hersteller stammt. Auch vollstdndige Nachbauten eines
Betriebsgerits konnten auf diese Weise zuverlassig erkannt werden.

Die optische Signatur kann dabei von dem Betriebsgerit 15 selbststéindig in das
abgegebene sichtbare Licht eingefiigt werden. Vorzugsweise kann beispielsweise
vorgesehen sein, dass dies in zeitlich regelmaBigen Abstinden, bspw. jeweils nach
einer Minute erfolgt. Erginzend bzw. alternativ hierzu kdnnte allerdings die optische
Signatur auch jeweils lediglich wahrend eines bestimmten Zeitraums nach Aktivieren
der Leuchte 10 oder auf entsprechende Aufforderung durch einen Benutzer hin
erfolgen. Bevorzugt ist allerdings vorgesehen, dass das Betriebsgerit 15 selbststiandig,
also ohne vorherige Aufforderung die Signatur abgibt, da nur auf diesem Wege
zweifelsfrei erkannt werden kann, dass das Gerit 15 tatsdchlich auf der Technologie
des entsprechenden Herstellers basiert.

Weiterhin ist anzumerken, dass anstelle eines Modifizierens der Intensitét der
Lichtabgabe die optische Signatur ggf. auch durch ein Beeinflussen des Farborts bzw.
der Farbe des abgegebenen Licht erfolgen konnte. Derartige Farbanderungen sind
allerdings schwieriger auszuwerten bzw. kénnen dann verhéltnismifig einfach von
einem Beobachter erkannt werden, sodass eine zeitliche Modifizierung der Intensitit

zu bevorzugen ist.

Insgesamt erdffnet allerdings die vorliegende Erfindung die Méglichkeit, den Betrieb
eines Lampenbetriebsgerits derart zu gestalten, dass das Gerit aus Sicht eines
Beobachters in herkdmmlicher Weise arbeitet, allerdings jederzeit und eindeutig
iberpriifbar ist, ob die darin genutzte Technologie bzw. Software einem bestimmten
Hersteller zugehorig ist.
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Anspriiche

1. Betriechsgerit (15) zum Betreiben von Lichtquellen, insbesondere zum Betreiben
eines oder mehrerer LED-Module (11), wobei das Betriebsgerit (15) dazu ausgebildet
ist, wihrend des Betriebs der Lichtquellen die Lichtabgabe voriibergehend derart zu
modifizieren, dass die Lichtabgabe eine optische Signatur, welche eine
Herstellerinformation kodiert, beinhaltet.

2. Betriebsgerit nach Anspruch 1,
dadurch gekennzeichnet,
dass die optische Signatur fiir einen menschlichen Beobachter nicht wahrnehmbar ist.

3. Betriebsgerat nach Anspruch | oder 2,
dadurch gekennzeichnet,
dass die optische Signatur in zeitlich regelméBigen Abstinden abgegeben wird.

4. Betriebsgerit nach einem der vorherigen Anspriiche,

dadurch gekennzeichnet,

dass die optische Signatur in Reaktion auf ein an das Betriebsgerit (15) ibermitteltes
Steuerungssignal ibermittelt wird.

5. Betriebsgerdt nach einem der vorherigen Anspriiche,

dadurch gekennzeichnet,

dass dieses dazu ausgebildet ist, die Lichtquellen mit PWM-Signalen anzusteuern,
wobei das Hinterlegen der optischen Signatur durch Modifizieren der PWM-
Periodendauer erfolgt.

6. System bestehend aus einem Betriebsgerit (15) nach einem der vorherigen
Anspriiche sowie einem Empfangsgerit (20), welches dazu ausgebildet ist,
» das von den Lichtquellen abgegebene Licht zu erfassen,
¢ das erfasste Licht hinsichtlich einer darin enthaltenen optischen Signatur zu
{iberpriifen und
o eine das Ergebnis der Uberpriifung darstellende Information auszugeben.

7. System nach Anspruch 6,
dadurch gekennzeichnet,

dass die optische Signatur ¢ine Seriennummer beinhaltet.
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8. System nach Anspruch 6 oder 7,
dadurch gekennzeichnet,
dass das Empfangsgerit dazu ausgebildet ist, die optische Signatur auf Basis bzw.

gemeinsam mit einem offentlichen Schliissel zu bewerten.

9. Verfahren zum Uberpriifen bzw. Verifizieren eines Betriebsgerits (15) zum
Betreiben von Lichtquellen, insbesondere zum Betreiben eines oder mehrerer LED-
Module (11),

wobei das Betriebsgerit (15) wihrend des Betriebs der Lichtquellen die Lichtabgabe
voriibergehend derart modifiziert, dass die Lichtabgabe eine optische Signatur, welche
eine Herstellerinformation kodiert, beinhaltet,

und wobei mit Hilfe eines Empfangsgerits (20) das von den Lichtquellen abgegebene
Licht erfasst wird, das erfasste Licht hinsichtlich einer darin enthaltenen optischen
Signatur tiberpriift und eine das Ergebnis der Uberpriifung darsteltende Information
ausgegeben wird.

10. Verfahren nach Anspruch 9,
dadurch gekennzeichnet,

dass die optische Signatur fiir einen menschlichen Beobachter nicht wahrnehmbar ist.

11. Verfahren nach Anspruch 9 oder 10,
dadurch gekennzeichnet,

dass die optische Signatur in zeitlich regelméBigen Abstdnden abgegeben wird.

12. Verfahren nach einem der Anspriiche 9 bis 11,

dadurch gekennzeichnet,

dass die optische Signatur in Reaktion auf ¢in an das Betriebsgerit (15) iibermitteltes
Steuerungssignal iibermittelt wird.

13. Verfahren nach einem der Anspriiche 9 bis 12,

dadurch gekennzeichnet,

dass die Lichtquellen mit PWM-Signalen angesteuert werden, wobei das Hinterlegen
der optischen Signatur durch Modifizieren der PWM-Periodendauer erfolgt.

14. Verfahren nach einem der Anspriiche 9 bis 13,
dadurch gekennzeichnet,

dass die optische Signatur eine Seriennummer beinhaltet.

15. Verfahren nach einem der Anspriiche 9 bis 14,



dadurch gekennzeichnet,

dass die optische Signatur auf Basis bzw. gemeinsam mit einem Offentlichen Schliissel
bewertet wird.
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