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(57) Zusammenfassung: Ein Verfahren und eine Vorrichtung
werden zur Verfligung gestellt, bei welchen ein vertrauens-
wirdiges Betriebssystem in einen Bereich in einem Speicher
geladen wird. Eine Start-Sichern-Operation (SSO) I6st eine
Verkniipfe-Sichern-Operation (JSO) aus, um alle CPUs bis
auf eine in einem Multiprozessorcomputer anzuhalten. Die
SSO veranlasst die aktive CPU, eine Komponente eines Be-
triebssystems in einen spezifizierten Bereich in dem Spei-
cher zu laden, die Identitat des geladenen Betriebssystems
durch Aufzeichnen eines kryptographischen Hashs des In-
halts des spezifizierten Bereichs in dem Speicher zu regis-
trieren, die Ausflihrung bei einem bekannten Eintrittspunkt in
dem spezifizierten Bereich zu beginnen und die JSO auszu-
I6sen, so dass sie die angehaltenen CPUs veranlasst, das
gleiche zu tun.
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Beschreibung
Gebiet der Erfindung

[0001] Diese Erfindung betrifft ein Verfahren und ei-
ne Vorrichtung zum Laden eines vertrauenswurdi-
gen Betriebssystems fir ein virtuelles Maschinen-
System. Die Erfindung bezieht sich auf Mikroprozes-
soren und insbesondere auf die Prozessorsicherheit.

Hintergrund

[0002] Fortschritte der Mikroprozessor- und Kommu-
nikationstechnologie haben viele Mdglichkeiten fir
Anwendungen erdffnet, die Uber die traditionellen Art,
Geschéfte zu tatigen, hinausgehen. Elektronischer
Geschéftsverkehr und Business to Business-Trans-
aktionen werden nun populér und erreichen die glo-
balen Mérkte mit hoher Geschwindigkeit. Wahrend
moderne Mikroprozessorsysteme den Benutzern be-
queme und effiziente Verfahren zur Verfigung stel-
len, um Geschéfte zu tatigen, zu kommunizieren und
Transaktionen zu tatigen, sind sie leider auch fur
skrupellose Angriffe verletzbar. Beispiele dieser An-
griffe umfassen Viren, unerlaubtes Eindringen, Ver-
letzung der Sicherheit und Manipulation, um nur eini-
ge zu nennen. Computersicherheit wird daher mehr
und mehr wichtig, um die Integritdt der Computersys-
teme zu schitzen und das Vertrauen der Benutzer zu
vergréRern.

[0003] Im Zusammenhang mit Betriebssystemen
wird die Computersicherheit am Anfang dadurch be-
stimmt, dald man ein vertrauenswirdiges Betriebs-
system |adt (oder geladen hat). Ein vertrauenswiirdi-
ges Betriebssystem ist dann gegeben, wenn der Be-
nutzer oder ein Dritter spater das System inspizieren
und feststellen kann, ob ein gegebenes Systems ge-
laden wurde und, wenn dies der Fall ist, ob das Sys-
tem in einer sicheren Umgebung geladen wurde oder
nicht.

[0004] Wenn man jedoch ein normales Betriebssys-
tem bootet, ist es notig, eine grofe Vielzahl von
Codekomponenten zu booten. Selbst wenn man aus-
wahlen kénnte, welche Codekomponenten geladen
werden sollen, enthélt das Betriebssystem eine der-
art groRe Menge an Code, dal} es schwierig ist, die
spezifische Identitat des Betriebssystems festzustel-
len und festzustellen, ob man sich daflr entscheiden
sollte, ihm zu trauen, d. h. ob es in einer sicheren Um-
gebung geladen worden ist.

[0005] In einer Multiprozessorumgebung kann es
besonders schwierig sein, festzustellen, ob man dem
Betriebssystem vertrauen kann. Dies liegt daran, daly
jede der zentralen Verarbeitungseinheiten (CPUSs)
oder manchmal sogar eine Systemkomponente, ei-
nen Codestrom ausflihren kann, der potentiell die In-
tegritat des geladenen Codes verandern oder beein-

trachtigen kann. Dementsprechend ist es, zumindest
auf dem Niveau des Betriebssystems, haufig nétig,
anzunehmen, dal} das Betriebssystem vertrauens-
wirdig ist. Solche Annahmen koénnen sich als falsch
herausstellen und zu katastrophalen Pannen bei der
Computersicherheit flihren.

[0006] WO 98/36517 A1 offenbart einen Sicherheits-
Koprozessor zum Erhéhen der Sicherheit in einem
Computersystem. Das Computersystem umfasst den
Koprozessor und eine Steuerung flr einen Multipro-
zessor, die zwischen einer CPU eines herkémmli-
chen Computersystems angeordnet sind, um Steu-
ersignale abzufangen und zu ersetzen, die verschie-
dene kritische Steuersignalleitungen, die zu der CPU
fuhren, passieren. Die Isolierung der CPU-Steuersi-
gnale von dem Ubrigen Computersystem ermdglicht
der Multiprozessorsteuerung in das normale Compu-
tersystem einzugreifen, und dem Koprozessor, eine
digitale Signatur zu tberprufen.

[0007] Karger, P.A. und andere: ,A Retroperspective
an the VAX VMM Security Kernel” in: IEEE Transac-
tions an Software Engineering, Band 17, 1991, Nr.
11, Seiten 1147-1165 offenbart die Entwicklung ei-
nes Virtual Machine Monitor (VMM) Security Kernel
fur eine VAX-Architektur. Der VAX Security Kernel
unterstitzt mehrere virtuelle Maschinen auf einem
einzelnen VAX-System und erméglicht die Isolierung
und Steuerung von sensitiven Daten.

[0008] Um die Prozessorsicherheit zu erhdhen, stellt
die Erfindung ein Verfahren nach Anspruch 1 und ei-
ne Vorrichtung nach Anspruch 19 bereit.

Kurze Beschreibung der Zeichnungen

[0009] Die vorliegende Erfindung wird anhand von
beispielhaften Ausfuhrungsformen, jedoch keinen
Beschrankungen, beschrieben, die in den beigefug-
ten Zeichnungen illustriert sind und in denen gleiche
Bezugszeichen ahnliche Elemente bezeichnen und
in denen:

[0010] Fig. 1 ein Diagramm ist, welches einen ver-
allgemeinerten Uberblick der Organisation von ty-
pischen Betriebssystemkomponenten und entspre-
chenden Privilegstufen illustriert,

[0011] Fig. 2 ein Blockdiagramm ist, welches eine
verallgemeinerte Ausfihrungsform eines Computer-
systems illustriert, in welchem die Erfindung verkor-
pertist und bei dem bestimmte Aspekte der Erfindung
praktiziert werden kénnen,

[0012] Fig. 3 ein FluRdiagramm ist, welches be-
stimmte Aspekte eines Verfahrens illustriert, das von
einer Rechenvorrichtung auszufiihren ist, welche ei-
ne Ausfuhrungsform der illustrierten Erfindung aus-
fuhrt, die in Fig. 2 gezeigt ist,
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[0013] Fig. 4 ein FluBdiagramm ist, welches be-
stimmte andere Aspekte eines Verfahrens illustriert,
das von einer Rechenvorrichtung auszufiihren ist,
welche eine Ausfihrungsform der illustrierten Erfin-
dung, die in Fig. 2 gezeigt ist, ausfuhrt,

[0014] Fig. 5 ein FluBdiagramm ist, welches be-
stimmte Aspekte eines Verfahrens illustriert, das von
einer Rechenvorrichtung auszufiihren ist, welche ei-
ne weitere Ausfihrungsform der illustrierten Erfin-
dung ausfuhrt, die in Fig. 2 gezeigt ist, und

[0015] Fig. 6 ein Blockdiagramm ist, welches eine
verallgemeinerte Ausfiihrungsform eines Computer-
systems illustriert, in dem bestimmte Aspekte der Er-
findung praktiziert werden kdnnen, die in Fig. 2 bis
Fig. 5 illustriert ist.

Detaillierte Beschreibung

[0016] In der folgenden Beschreibung werden ver-
schiedene Aspekte der vorliegenden Erfindung, ein
Verfahren und eine Vorrichtung zum Laden eines ver-
trauenswiirdigen Betriebssystems, beschrieben.

[0017] Ein Prinzip fir die Gewahrleistung von Si-
cherheit in einem Computersystem oder einer Platt-
form besteht in dem Konzept der Durchsetzung von
Privilegien. Privilegstufen (privilege levels) beschran-
ken die Systemressourcen (beispielsweise privile-
gierte Anweisungen, Speicher, Eingabe-/Ausgabe-
gerate und dergleichen), auf welche eine bestimmte
Softwarekomponente zugreifen kann. Fig. 1 ist ein
Diagramm, welches einen verallgemeinerten Uber-
blick der Organisation von typischen Betriebssys-
temkomponenten und zugehorigen Privilegstufen il-
lustriert. In einem System ohne Virtuellrechner(VM)
-Technologie (virtual machine technology) 100, um-
falt das Betriebssystem 120 eine kleine residen-
te Programmkomponente, welche privilegierter Soft-
warenukleus 125 genannt wird und mit der hochs-
ten Privilegstufe 170 arbeitet, d. h. der privilegier-
te Softwarenukleus 125 kann sowohl privilegierte als
auch nicht privilegierte Anweisungen ausfiihren und
auf Speicher- und Eingabe/Ausgabe-Gerate zugrei-
fen. Eine andere Art von Systemkomponenten, die
Geréatetreiber 130, arbeiten ebenfalls mit einer hohen
Privilegstufe 170, insbesondere wenn das System
Transaktionen mit direktem Speicherzugriff (DMA (di-
rect memory access)) unterstiitzt, bei denen ein Ge-
ratetreiber 130 den Inhalt seines Gerats direkt in den
Speicher schreiben kann, ohne einen Prozessor zu
involvieren (d. h. ohne den privilegierten Softwaren-
ukleus 125 zum Zugreifen auf den Speicher zu be-
nutzen). Weitere Arten von Systemkomponenten, wie
die Anwendungen 140, arbeiten mit einer geringeren
Privilegstufe 180 und sind nur in der Lage, nicht privi-
legierte oder weniger privilegierte Anweisungen aus-
zufilhren oder Uberwachungsaufrufe (SVC (supervi-
sory calls)) bei dem privilegierten Softwarenukleus

125 in dem Betriebssystem 120 auszufihren, um die
privilegierten Instruktionen auszufihren oder, allge-
meiner gesprochen, auf privilegierte Systemressour-
cen fur die Anwendung 140 zuzugreifen.

[0018] In einem System mit VM-Technologie 110
arbeitet eine weitere Art von Systemkomponenten
mit dem hdchsten Privileg: der Virtuellrechnermoni-
tor (VMM (virtual-machine monitor)) 150. In einen
VM-System 110 arbeitet das Betriebssystem 120 tat-
sachlich mit einem geringeren Privileg als der VMM
150. Bei einigen VMM-Implementierungen kann der
VMM 150 in eine VMM-Kernkomponente 150 und ei-
ne oder mehrere VMM-Erweiterungen 160 aufgeteilt
sein, welche mit einem geringeren Privileg als die
VMM-Kernkomponente 150, aber mit einem héheren
Privileg als das Betriebssystem 120 arbeiten. Auf die-
se Weise wahrt die VMM-Kernkomponente 150 ihre
Integritat bei der Anwesenheit von fehlerhaften VMM-
Erweiterungen 160.

[0019] Fig. 2 ist ein Blockdiagramm, welches eine
verallgemeinerte Ausfiihrungsform eines Computer-
systems 200 illustriert, in welcher die Erfindung in-
korporiert ist und bei dem bestimmte Aspekte der Er-
findung praktiziert werden kénnen. Klarstellend wird
darauf hingewiesen, dafl® die Unterscheidung zwi-
schen den verschiedenen Komponenten des Com-
putersystems 200 nur eine logische Unterscheidung
ist. In der Praxis konnen alle Komponenten auf dem-
selben Siliciumchip integriert sein, auf mehrere Chips
aufgeteilt sein oder in einer Kombination von bei-
dem implementiert sein, ohne den Bereich der Er-
findung zu verlassen. Bei dem dargestellten Compu-
tersystem 200 haben entweder die zentralen Verar-
beitungseinheiten (CPU) 210/220/230 oder die Gera-
te 240/245/250 die erforderlichen hohen Privilegstu-
fen 170, welche sie dazu befahigen, Transaktionen in
dem Speicher 270 einzuleiten. Der Speichercontrol-
ler 260 ist dafiir verantwortlich, die Speichertransak-
tion von dem Speicher 270 zu dem geeigneten Ziel
weiterzuleiten.

[0020] Das Computersystem 200 umfaldt weiterhin
einen Hash-Digest 280 von kryptographischen Hash-
Werten, welche den Inhalt von einer oder mehreren
Betriebssystemkomponenten identifizieren, die in Be-
reiche in dem Speicher 270 geladen worden sind. Es
wird angemerkt, daR® es auf diesem Gebiet bekannt
ist, daly ein kryptographischer Hash-Wert durch ei-
ne mathematische oder sonstige Einwegfunktion ge-
neriert wird, welche eine Eingabekette variabler Lan-
ge, Urbild ("pre-image”) genannt, annimmt und die-
se in eine in der Regel kirzere Ausgabekette fes-
ter Ladnge konvertiert, welche Hash-Wert genannt
wird. Die Hash-Funktion ist unidirektional insoweit,
als es schwierig ist, ein Urbild zu generieren, welches
mit dem Hash-Wert eines anderen Urbilds Uberein-
stimmt. Eine Hash-Digest-Signiermaschine 290 be-
sitzt einen sicheren Kanal, um auf den Hash-Digest
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280 zuzugreifen, und signiert den Inhalt des Hash-
Digest 280, wenn sie eine Anforderung erhélt, dies
zu tun. Das Signieren des Inhalts eines Hash-Digests
280 ist auf diesem Gebiet bekannt und wird verwen-
det, um eine digitale Signatur zu erzeugen, die spa-
ter dazu verwendet werden kann, die Identitat des
Signierers zu authentifizieren und zu gewahrleisten,
dal der Inhalt der Hash-Digest 280 nicht manipu-
liert worden ist. Durch das Fordern einer solchen Si-
gnierung kann eine auRenstehende Entitat den Zu-
stand der Systemkomponenten, Uber die der Hash
berichtet, beobachten und entscheiden, ob sie dem
Computersystem 200 traut oder nicht, traut, d. h. ob
der signierte Inhalt des Hash-Digests 280 der erwar-
teten Signatur der Systemkomponenten entspricht
oder nicht.

[0021] Um zu gewahrleisten, dal® der Zustand der
Komponenten, der durch den Hash berichtet wird,
derart ist, dall dem Computersystem 200 vertraut
werden kann, ist in jeder der CPUs 210/220/230 des
Computersystems eine Ausfiihrungsform des Verfah-
rens und der Vorrichtung der vorliegenden Erfindung
inkorporiert oder sie ist in der Lage, eine solche Aus-
fihrungsform zu inkorporieren, um die Installation
(oder das Laden) eines vertrauenswiirdigen Betriebs-
systems zu erleichtern.

[0022] In einer Ausfiihrungsform umfassen die Vor-
richtung und das Verfahren der vorliegenden Erfin-
dung eine Start-Sichern-Operation (SSO (start secu-
re operation)) 206 und eine Verkn(ipfe-Sichern-Ope-
ration (JSO (join secure operation)) 204, welche je-
weils in der Lage sind, auf eine der CPUs des Compu-
tersystems 210/220/230 zu operieren. Die SSO 206
und die JSO 204 sind logische Operationen, die in
atomischer Weise ausgefiihrt werden, um die Integri-
tat des Computersystems 200 zu gewahrleisten. Die
SSO 206 und JSO 204 kdnnen als eine Reihe von
privilegierten Anweisungen implementiert sein, die in
Software, Hardware oder einer Kombination hiervon
ausgefihrt werden, ohne den Bereich der Erfindung
Zu verlassen.

[0023] In einer Ausfiihrungsform nimmt die SSO 206
einen Bereich (oder Bereiche) des Speichers 270,
der in einem Speicherbereichparameter 202 spezifi-
ziert wurde, und veranlalt das Computersystem 200,
eine Anzahl von Operationen auszufiihren, welche
eine der CPUs 210/220/230 veranlassen, eine oder
mehrere Komponenten des Betriebssystemcodes in
dem spezifizierten Bereich des Speichers 270 zu la-
den und zu registrieren, wahrend die JSO 204 die
anderen CPUs daran hindert, zu stéren. Auf das La-
den einer oder mehrerer Betriebssystemkomponen-
ten zwingen die JSO 204 und die SSO 206 weiter-
hin die CPUs 210/220/230 dazu, zu einem bekannten
Eintrittspunkt in dem nun gesicherten spezifizierten
Bereich des Speichers 270, der auch als Sicherheits-
kern 275 bezeichnet wird, in einen bekannten, privi-

legierten Zustand zu springen, d. h. einen bekann-
ten Zustand, welcher den Zugriff auf die Ressourcen
des Computersystems 200 gemal der entsprechen-
den hohen Privilegstufe der CPU gestattet.

[0024] In einer Ausfiihrungsform setzt die SSO 206,
sobald der Bereich oder die Bereiche in dem Spei-
cher 270, die gesichert werden sollen, Uber einen
Speicherbereichparameter 202 oder auf andere Wei-
se identifiziert worden sind, den Code, der gesichert
werden soll, in den identifizierten Bereich in dem
Speicher 270, d. h. sie setzt den Betriebssystemcode
(oder einen Teil davon) in den Sicherheitskern 275.
Der Code kann irgendein Code sein, dem man ver-
trauen mochte, wie der privilegierte Softwarenukleus
125 des Betriebssystems 120 oder, in einem System
mit VM 110, der VMM-Kern 150, der VM-Monitorkern-
code.

[0025] In einer Ausflihrungsform startet die SSO
206, sobald der Code in den Sicherheitskern 275
gesetzt worden ist, das Betriebssystem in sicherer
Weise, indem die ldentitat des Betriebssystemcodes,
zum Beispiels des privilegierten Softwarenukleus 125
oder des VMM-Kerns 150, registriert wird. Die SSO
206 registriert die Identitat des Codes, in dem ein
Hash-Digest 280 des Codes berechnet und regis-
triert wird und der Hash-Digest 280 kryptographisch
mit der Hash-Digest-Signiermaschine 290 signiert
wird. Wenn das Betriebssystem einmal registriert ist,
wird es ein vertrauenswirdiges Betriebssystem, das
durch eine auenstehende Entitat verifiziert werden
kann.

[0026] In einem Computersystem 200 mit mehr als
einer CPU, wie in Fig. 2 illustriert, mul das Com-
putersystem 200 auch in der Lage sein, die CPUs
220/230 auler der CPU 210, welche die SSO 206
ausflihrt, daran zu hindern, das gesicherte Starten
des vertrauenswirdigen Betriebssystems zu stéren.
Dementsprechend ist jede CPU 210/220/230 weiter-
hin mit einer JSO 204 versehen. Wenn eine SSO 206
auf der CPU 210 initiiert wird, signalisiert die SSO 206
den anderen CPUs 220/230, eine JSO 204 auszuflih-
ren.

[0027] In einer Ausfuhrungsform zwingt die JSO 204
die entsprechenden CPUs 220/230, in einen beson-
deren angehaltenen Zustand einzutreten und ihren
Eintritt in den angehaltenen Zustand der initiieren-
den SSO CPU 210 anzuzeigen. Wenn die initiieren-
de SSO CPU 210 Anhaltesignale von allen anderen
CPUs 220/230 erhalt, beginnt die SSO 206 damit, ein
vertrauenswirdiges Betriebssystem zu laden, indem
sie den gewitinschten Code in den Sicherheitskern
275 setzt und ihn registriert. Wenn die CPU 210, wel-
che die SSO 206 initiiert hat, das Laden des vertrau-
enswirdigen Betriebssystems abgeschlossen hat, d.
h. wenn die Identitat des Codes in dem Sicherheits-
kern 275 registriert worden ist, zwingt die SSO 206
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die CPU 210 dazu, zu einem bekannten Eintrittspunkt
in dem Sicherheitskern 275 zu springen, der nun ei-
nen bekannten, privilegierten Zustand als Ergebnis
der Operation der SSO 206 besitzt. Zusatzlich signa-
lisiert die SSO 206 den anderen CPUs 220/230, ih-
ren jeweiligen speziellen angehaltenen Zustand zu
verlassen. Auf das Verlassen des angehaltenen Zu-
stands zwingt die JSO 204 die CPUs 220/230 dazu,
ebenfalls zu einem bestimmten Eintrittspunkt in dem
Sicherheitskern 275 zu springen.

[0028] In einer Ausfiihrungsform wird der Speicher-
bereichparameter 202 als ein Bereich von Adressen
in dem Speicher 270 spezifiziert und enthalt ein oder
mehrere Paare von Start- und Stoppadressen. An-
dere Arten der Spezifizierung, welcher Bereich oder
welche Bereiche in dem Speicher 270 gesichert wer-
den sollen, kdnnen verwendet werden, ohne den Be-
reich der Erfindung zu verlassen. Zum Beispiel kann
eine alternative Ausfiihrungsform des Speicherbe-
reichparameters 202 als eine Startadresse und eine
Bereichslange spezifiziert werden.

[0029] Fig. 3 ist ein FluRdiagramm, welches be-
stimmte Aspekte eines Verfahrens illustriert, das von
einer Rechenvorrichtung ausgefiihrt werden soll, wel-
che eine Ausfiihrungsform der illustrierten Erfindung
ausflihrt, die in Fig. 2 gezeigt ist. Insbesondere illus-
triert Fig. 3 einige der MaRnahmen, die von einem
Computer, der eine SSO 206, welche eine Ausfiih-
rungsform der Erfindung verkorpert, ausgefiihrt wer-
den. Die Verarbeitung beginnt bei Prozef’ 305, wo ei-
ne der CPUs des Computersystems 200, zum Bei-
spiel die CPU 210, sich vorbereitet, eine SSO 206
auszufiihren, indem sie bei dem Prozel3 310 gewahr-
leistet, dal} alle anderen CPUs 220/230 des Com-
putersystems 200 eine JSO 204 ausgefiihrt haben.
Die JSO 204 veranlaldt die anderen CPUs 220/230
des Computersystems 200, in einen angehaltenen
Zustand einzutreten, so dal} sie die SSO 206 und
die CPU 210 wahrend des Ladens des vertrauens-
wirdigen Betriebssystems nicht stéren kénnen. In ei-
ner Ausfiihrungsform fahrt die SSO 206, nachdem al-
le anderen CPUs 220/230 angehalten worden sind,
bei dem Prozel} 315 fort, die CPU 210 oder, in man-
chen Fallen, den Speichercontroller 260, zu veranlas-
sen, die Gerate 240/245/250 des Computersystems
daran zu hindern, auf Bereiche in dem Speicher 270
zuzugreifen, die in Speicherbereichparametern 202
spezifiziert sind, d. h. auf den Sicherheitskern 275.
Das Hindern von Geraten fur die Dauer der SSO 206
daran, auf den Sicherheitskern 275 zuzugreifen, ist
typischerweise nur bei einem Computersystem 200
erforderlich, welches einen direkten Speicherzugriff
(DMA (direct memory access)) unterstitzt. In einer
Ausfiihrungsform kann ein Hindern von Geraten dar-
an, auf den Sicherheitskern 275 zuzugreifen, auch
durch einen Standardchipset bewirkt werden.

[0030] In einer Ausfiihrungsform I6scht die SSO 206
bei dem Prozel3 320 den aktuellen Inhalt des Hash-
Digests 280 als Vorbereitung fur das Aufzeichnen von
aktueller Plattform- und Hash-Digest-Information. Bei
dem Prozel? 325 zeichnet die SSO 206 die Platt-
forminformation in dem Hash-Digest 280 auf. Das
Aufzeichnen der Plattforminformation kann notwen-
dig sein, oder auch nicht, je nach der Architektur des
Computersystems 200, und kann die Versionsnum-
mer der CPU 210, welche die SSO 206 ausfihrt, und
dergleichen enthalten. Bei dem Prozel3 330 berech-
net die SSO 206 weiterhin einen kryptographischen
Hash-Digest des Codes, der sich nun in dem Sicher-
heitskern 275 befindet, d. h. des privilegierten Soft-
warenukleus 125 oder des VMM-Kerns 150. Die SSO
206 zeichnet weiterhin die Information, ebenfalls in
dem Hash-Digest 280, auf. Bei dem Prozel 335 setzt
die SSO 206, nachdem sie die notwendige Informa-
tion in dem Hash-Digest 280 aufgezeichnet hat, die
CPU 210 in einen bekannten privilegierten Zustand.
Wenn sich die CPU 210 in dem bekannten privile-
gierten Zustand befindet, kann die SSO 206 weiter-
hin die CPU 210 zwingen, zu einem bekannten Ein-
trittspunkt in dem Sicherheitskern 275 zu springen.
Der bekannte Eintrittspunkt kann jeder adressierba-
re Bereich des Sicherheitskerns 275 sein. Sobald die
CPU 210 zu dem bekannten Eintrittspunkt gesprun-
gen ist, ist die SSO vollstdndig und signalisiert den
anderen CPUs 220/230, ihre Aktivitat wieder aufzu-
nehmen, und gibt die Kontrolle an die CPU 210 zu-
ruck.

[0031] Aufden Abschlul® der SSO 206 kann eine au-
Renstehende Entitat eine Anforderung an die Hash-
Digest-Signiermaschine 290 senden, um einen si-
cheren Kanal zu aktivieren, um auf den Hash-Digest
280 zuzugreifen und die Digest-Signiermaschine 290
zu veranlassen, den Inhalt des Digests 280, der von
der SSO 206 aufgezeichnet worden ist, zu lesen und
kryptographisch zu signieren. Wie bereits friiher an-
gemerkt wurde, kann durch die Anforderung einer
solchen Signierung die auflenstehende Entitat den
Zustand von Komponenten, die durch den Hash be-
richtet werden, beobachten und entscheiden, ob sie
dem Computersystem 200 vertraut oder nicht, d. h.
ob ein vertrauenswirdiges Betriebssystem geladen
worden ist oder nicht.

[0032] Fig. 4 ist ein FluRdiagramm, welches be-
stimmte Aspekte eines Verfahrens illustriert, das von
einer Rechenvorrichtung ausgefiihrt werden soll, die
eine Ausfuhrungsform der illustrierten Erfindung aus-
fuhrt, die in Fig. 2 gezeigt ist. Insbesondere illus-
triert Fig. 4 einige der MaRnahmen, die durch einen
Computer ausgefiihrt werden sollen, der eine JSO
204 ausfuhrt, welche eine Ausfiihrungsform der Erfin-
dung verwirklicht. Die Verarbeitung beginnt bei Pro-
zelk 405, wo jede der Nicht-SSO-CPUs des Compu-
tersystems, zum Beispiel die CPUs 220/230, in einen
besonderen angehaltenen Zustand in Reaktion auf
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die Aktionen der SSO 206 auf der CPU 210 eintritt.
Der angehaltene Zustand hindert die CPUs 220/230
daran, die SSO 206 und die CPU 210 wahrend des
Ladens des vertrauenswirdigen Betriebssystems zu
stéren. Die CPUs 220/230 signalisieren es jeweils der
SSO 206 auf der CPU 210, wenn sie in den angehal-
tenen Zustand treten. Die JSO 204 setzt sich bei dem
Entscheidungsprozel 415 fort, welcher wartet, bis er
ein Signal erhalt, dal} die SSO 206 auf der CPU 210
die Initialisierung eines vertrauenswirdigen Betriebs-
systems abgeschlossen. hat. Sobald die Initialisie-
rung vollsténdig ist, fahrt die JSO 204 bei dem Prozel
420 fort und veranlaRt die CPUs 220/230, den spe-
ziellen angehaltenen Zustand zu verlassen. Bei dem
Prozel} 425 veranlaflt die JSO 204 die CPUs 220/
230, zu einem bekannten Eintrittspunkt in dem Si-
cherheitskern 275 zu springen, wonach die JSO 204
die Verarbeitung bei dem Abschlu® 430 abschlief3t
und die Kontrolle an die entsprechenden CPUs 220/
230 zurickgibt.

[0033] Wahrend die Fig. 3-Fig. 4 eine verallgemei-
nerte Ausfiihrungsform der SSO 206- und JSO 204-
Prozesse beschreiben, beschreibt Fig. 5 eine bei-
spielhafte Implementierung der SSO 206 und JSO
204 auf einem Computersystem 200 mit VM 110, ein-
schliellich VM-Systemen mit 32-Bit-CPUs und VMM-
Erweiterungen 160. Die Verarbeitung beginnt bei
Prozel3 505, wo die SSO 206 auf einer der CPUs
des Computersystems 200, zum Beispiel der CPU
210, Speicherbereichparameter 202 in der Form ei-
ner physikalischen Startadresse als Parameter EAX
bezeichnet, und eine physikalische Endadresse, be-
zeichnet als Parameter ECX empféngt. Zusammen
spezifizieren die Adressen, die in den Parametern
EAX und ECX spezifiziert sind, den Bereich in dem
Speicher 270, der gesichert werden soll. Die SSO
206 ergreift vorbereitende Malnahmen bei dem Pro-
zel 510, um die erforderliche Umgebung zu schaf-
fen, in welcher die SSO 206 arbeiten wird. Die vor-
bereitenden MaRnahmen hangen von der Architek-
tur des Computersystems 200 ab und kdénnen, oh-
ne hierauf beschrankt zu sein, umfassen, dafl3 ge-
wahrleistet wird, da® die physikalische Startadresse
EAX einen Wert besitzt, der geringer als die physika-
lische Endadresse ECX ist. Zuséatzlich kann die SSO
206 gewahrleisten, dal der geschitzte Modus der
CPU 210 aktiviert wird, wahrend die Seitenspeicher
(paging)-Funktion, physikalische Adresserweiterun-
gen und VM-Erweiterungsmoden deaktiviert sind und
daR die Privilegstufe der CPU 210 voribergehend
auf Null gesetzt wird. Andere mogliche vorbereitende
MaRnahmen kdénnen umfassen, den direkten Spei-
cherzugriff (DMA) zu dem Bereich oder den Berei-
chen in dem Speicher 270, die gesichert werden sol-
len, d. h. dem Sicherheitskern 275, zu deaktivieren
und Hardware-Unterbrechungen zu der CPU 210 zu
deaktivieren. Die Deaktivierung von Hardware-Unter-
brechungen hilft dabei, zu gewahrleisten, dal die
SSO 206 und die JSO 204 atomisch ausgefiihrt wer-

den. Es ist sehr wichtig, da die SSO 206 die erfor-
derliche Umgebung flr das Laden eines vertrauens-
wirdigen Betriebssystems schafft, indem sie jede der
anderen CPUs 220/230 veranlal3t, eine JSO 204 zu
beginnen, um zu gewahrleisten, dal alle Nicht-SSO-
CPUs angehalten werden und dadurch daran gehin-
dert werden, den Betrieb der SSO 206 zu stéren.

[0034] Nach dem Abschlu® der vorbereitenden
MaRnahmen setzt sich die SSO 206 bei dem Pro-
zelk 515 fort, um einen kryptographischen Hash 280
fur den spezifizierten Bereich in dem Speicher 270
zu schaffen, der bei der Adresse EAX beginnt und
bei der Adresse ECX endet. Wenn mehrere Berei-
che in dem Speicher 270 gesichert werden, wird der
Prozel3 515 wiederholt, bis alle gesicherten Berei-
che, d. h. der gesamte Sicherheitskern 275, in dem
kryptographischen Hash 280 enthalten sind. Bei dem
Prozelk 520 zeichnet die SSO 206 den kryptographi-
schen Hash 280 in einen Chipsetregister auf, wel-
cher als Hash-Digest 280 fungiert. Die SSO 206 setzt
sich bei dem ProzeR 525 fort, indem sie die CPU 210
veranlalt, in einen bekannten Zustand einzutreten,
und dann weiter bei dem Prozel} 530, indem sie die
CPU 210 veranlaBt, zu dem gehashten Bereich (d.
h. dem gesicherten Bereich) in dem Speicher 270 zu
springen, d. h. in den Sicherheitskern 275. Die SSO
206 endet bei dem Prozelk 535, wo die CPU in dem
veranla3ten bekannten Zustand ist, wobei alle Unter-
brechungen deaktiviert sind, und der Sicherheitskern
275 ist gesichert.

[0035] Fig. 6 illustriert eine Ausfiihrungsform eines
Universalrechners (general purpose-computer sys-
tem) 600, bei dem eine Ausfiihrungsform der Erfin-
dung, die in den Fig. 2-Fig. 5 illustriert ist, prakti-
ziert werden kann. Eine Ausfiihrungsform der vorlie-
genden Erfindung kann auf einer Personal Computer
(PC)-Architektur implementiert werden. Es ist jedoch
fur Fachleute mit gewdhnlichem Kénnen klar, daR
alternative Computersystemarchitekturen oder ande-
re Prozessorvorrichtungen, programmierbar oder auf
Elektronikbasis, ebenfalls verwendet werden konnen.

[0036] Im allgemeinen umfassen Computersysteme,
wie sie in Fig. 6 illustriert sind, einen oder mehre-
re Prozessoren 602, die Uber einen Bus 601 mit ei-
nem Direktzugriffspeicher (RAM) 603, einem Fest-
speicher (ROM) 604 und einer Massenspeichervor-
richtung 607 gekoppelt sind. Die Massenspeichervor-
richtung 607 stellt eine bestandige Datenspeichervor-
richtung dar, wie ein Floppydisc-Laufwerk, ein Fest-
plattenlaufwerk (zum Beispiel magnetisch, optisch,
magnetooptisch oder dergleichen) oder ein Strea-
mer-Bandlaufwerk, dar. Der Prozessor 602 reprasen-
tiert eine zentrale Verarbeitungseinheit eines belie-
bigen Architekturtyps, wie CISC (Complex Instruc-
tion Set Computer), eines RISC (Reduced Instruction
Set Computer), VLIW (Very Long Instruction Word)
oder einer Hybridarchitektur. In einer Ausfiihrungs-
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form sind die Prozessoren 602 mit einem Intel-Archi-
tektur(IA)-Prozessor kompatibel, wie der Pentium™-
Serie, dem IA-32™ und dem IA-64™. In einer Aus-
fuhrungsform umfafdt das Computersystem 600 eine
beliebige Anzahl von Prozessoren, wie die in Fig. 2
illustrierten CPUs 210/220/230.

[0037] Ein Anzeigegerat 605 ist mit dem oder den
Prozessoren 602 liber den Bus 601 gekoppelt und lie-
fert eine graphische Ausgabe fiir das Computersys-
tem 600. Eingabegeréate 606, wie eine Tastatur oder
eine Maus, sind mit dem Bus 601 zum Kommunizie-
ren von Informationen und ausgewahlten Befehlen
fir den Prozessor 602 gekoppelt. Ebenfalls mit dem
Prozessor 602 tiber den Bus 601 gekoppelt ist eine
Eingabe/Ausgabe-Schnittstelle 610, welche verwen-
det werden kann, um Daten zu kontrollieren und zu
elektronischen Geraten (Druckern, andere Computer
usw.) zu Ubertragen, die mit dem Computersystem
600 verbunden sind. Das Computersystem 600 um-
falt Netzwerkgerate 608 zum Verbinden des Com-
putersystems 600 mit einem Netzwerk 614, Gber wel-
ches Daten empfangen werden kénnen, zum Beispiel
von einem entfernten Gerat 612. Die Netzwerkgerate
608 konnen Ethernet-Gerate, TAE-Einheiten (Tele-
kommunikations-AnschluR-Einheiten) und Satelliten-
verbindungen umfassen. Es ist flir jemanden mit ge-
wohnlichen Kénnen auf diesem Gebiet klar, da® an-
dere Netzwerkgerate ebenso verwendet werden kén-
nen.

[0038] Eine Ausfiihrungsform der Erfindung kann
vollstandig als Softwareprodukt auf einem Massen-
speicher 607 gespeichert sein. Eine andere Ausfiih-
rungsform der Erfindung kann in einem Hardwarepro-
dukt, zum Beispiel in einer gedruckten Leiterplatte, in
einem Spezialrechner oder in einer speziell program-
mierten Logikvorrichtung eingebettet sein, die in einer
Kommunikationsverbindung mit dem Bus 601 steht.
Noch weitere Ausfiihrungsformen der Erfindung kon-
nen teilweise als Softwareprodukt und teilweise als
Hardwareprodukt implementiert werden.

[0039] Wenn Ausfihrungsformen der Erfindung als
Softwareprodukt dargestellt werden, das auf einem
Medium fiir einen Maschinenzugriff (auch als Medi-
um fiir Computerzugriff oder Medium fiir Prozessor-
zugriff bezeichnet) gespeichert ist, wie der Massen-
speichervorrichtung 607, kann das Medium fiir ei-
nen Maschinenzugriff eine beliebige Art eines ma-
gnetischen, optischen oder elektrischen Speicherme-
diums sein, was eine Diskette, eine CD-Rom, eine
Speichervorrichtung (fliichtig oder nichtfliichtig) oder
ahnliche Speichermechanismen einschliet. Das Me-
dium fir einen Maschinenzugriff kann verschiedene
Satze von Anweisungen, Codesequenzen, Konfigu-
rationsinformationen oder andere Daten enthalten.
Personen mit gewdhnlichem Kénnen auf diesem Ge-
biet ist klar, dal® andere Anweisungen und Operatio-
nen, die nétig sind, um die beschriebene Erfindung

zu implementieren, ebenfalls auf dem Medium fir
Maschinenzugriffe gespeichert werden kénnen. In ei-
ner Ausfihrungsform der vorliegenden Erfindung um-
faldt das Medium fur Maschinenzugriff Anweisungen,
die, wenn sie durch eine Maschine ausgefiihrt wer-
den, die Maschine veranlassen, Operationen auszu-
fuhren, welche die SSO 206 und JSO 204 umfassen.

[0040] Dementsprechend wird eine neues Verfah-
ren zum Laden eines vertrauenswirdigen Betriebs-
systems beschrieben. Aus der vorangehenden Be-
schreibung erkennen Fachleute auf dem Gebiet, da®
viele andere Variationen der vorliegenden Erfindung
moglich sind. Zum Beispiel kann es, wenn die Er-
findung auf einem Grof3rechner (Mainframe) oder ei-
ner vergleichbaren Maschinenklasse implementiert
wird, nicht erforderlich sein, den direkten Speicher-
zugriff (DMA) auf den Bereich oder die Bereiche in
dem Speicher 270 zu deaktivieren, die gesichert wer-
den sollen, d. h. den Sicherheitskern 275, oder Hard-
ware-Unterbrechungen zu der CPU 210 zu deaktivie-
ren. Andererseits kdnnen, wenn die Erfindung auf ei-
ner Maschine mit einer PC-Architektur implementiert
wird, solche zuséatzlichen Schutzmechanismen erfor-
derlich sein, um eine Betriebsumgebung zu schaffen,
in der die Erfindung praktiziert werden kann. Daher ist
die vorliegende Erfindung nicht durch die beschriebe-
nen Details begrenzt.

Patentanspriiche

1. Verfahren zum Laden eines vertrauenswiirdigen
Betriebssystems fiir ein VM(virtuelle Maschine)-Sys-
tem in einem Rechnersystem mit mehreren Rechner-
einheiten, wobei das Verfahren Folgendes umfasst:
Anhalten aller auRer einer der mehreren Rechnerein-
heiten in dem Rechnersystem, wobei die angehalte-
nen Rechnereinheiten in einem speziellen angehal-
tenen Zustand eintreten;

Identifizieren eines Bereichs zum Laden einer Be-
triebssystemkomponente fir das VM-System in ei-
nem Speicher des Rechnersystems, der von den
mehreren Rechnereinheiten gemeinsam nutzbar ist;
Laden der Betriebssystemkomponente in den identi-
fizierten Bereich erst nach dem Anhalten aller aulRer
einer der Rechnereinheiten;

Schitzen des identifizierten Bereichs vor Zugriffen
durch die angehaltenen Rechnereinheiten;
Verwenden eines signierten kryptografischen Hashs
des identifizierten Bereichs zum Verifizieren, ob der
Betriebssystemkomponente vertraut werden kann,
wobei der signierte kryptografische Hash einer au-
Renstehenden Entitat ermoglicht, zu entscheiden, ob
der signierte kryptografische Hash einer erwarteten
Signatur der Betriebssystemkomponente entspricht;
Setzen der nicht angehaltenen Rechnereinheit in ei-
nen bekannten privilegierten Zustand; und
Veranlassen, dass die angehaltenen Rechnereinhei-
ten den angehaltenen Zustand verlassen, nachdem
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die nicht angehaltene Rechnereinheit in bekannten
privilegierten Zustand gesetzt wurde.

2. Verfahren nach Anspruch 1, das ferner Folgen-
des umfasst:
Veranlassen, dass die nicht angehaltene Rechner-
einheit zu einem bekannten Anfangspunkt in dem
identifizierten Bereich in dem Speicher springt.

3. Verfahren nach Anspruch 1, das ferner Folgen-
des umfasst:
Veranlassen, dass die angehaltenen Rechnereinhei-
ten zu einem bekannten Eintrittspunkt in dem identifi-
zierten Bereich in dem Speicher nach dem Verlassen
des angehaltenen Zustandes springen.

4. Verfahren nach Anspruch 1, wobei das Iden-
tifizieren des Bereichs des Speichers ein Empfan-
gen eines Bereichsparameters umfasst, wobei der
Bereichsparameter einen Ort in dem Bereich spezifi-
ziert.

5. Verfahren nach Anspruch 4, wobei der Ort ei-
nen Adressbereich in einem Speicher des Rechner-
systems umfasst, innerhalb dessen sich der identifi-
zierte Bereich befindet.

6. Verfahren nach Anspruch 4, wobei der Ort ei-
ne Startadresse und eine Lénge des Speichers des
Rechnersystems umfasst, innerhalb dessen sich der
identifizierte Bereich befindet.

7. Verfahren nach Anspruch 1, wobei die Betriebs-
systemkomponente ein virtueller Maschinenmonitor
oder ein privilegierter Softwarekern ist.

8. Verfahren nach Anspruch 1, das ferner Folgen-
des umfasst:
Blockieren des Zugriffs zu dem Bereich des Spei-
chers fir einen Zeitraum sogar nachdem die ange-
haltenen Rechnereinheiten in den angehaltenen Zu-
stand eingetreten sind, wenn die mehreren Rech-
nereinheiten in einem Rechnersystem implementiert
sind, das direkten Speicherzugriff (DMA) unterstitzt.

9. Verfahren nach Anspruch 1, wobei das Identi-
fizieren, Laden und Verwenden des signierten kryp-
tografischen Hashs des identifizierten Bereichs zum
Verifizieren, ob der Betriebssystemkomponente ver-
traut werden kann, nicht unterbrechbar sind.

10. Hergestellter Gegenstand, welcher ein maschi-
nenlesbares Speichermedium umfasst, das Anwei-
sungen aufweist, die, wenn sie durch eine Maschi-
ne ausgeflhrt werden, die Maschine zu veranlassen,
das Verfahren nach Anspruch 1 durchzufiihren.

11. Hergestellter Gegenstand nach Anspruch 10,
der ferner Folgendes umfasst:

Veranlassen, dass die nicht angehaltene Rechner-
einheit zu einem bekannten Anfangspunkt in dem
identifizierten Bereich in dem Speicher springt.

12. Hergestellter Gegenstand nach Anspruch 10,
der ferner Folgendes umfasst:
Veranlassen, dass die angehaltenen Rechnereinhei-
ten zu einem bekannten Eintrittspunkt in dem identifi-
zierten Bereich in dem Speicher nach dem Verlassen
des angehaltenen Zustandes springen.

13. Hergestellter Gegenstand nach Anspruch 10,
wobei das Identifizieren des Bereichs des Speichers
ein Empfangen eines Bereichsparameters umfasst,
wobei der Bereichsparameter den Ortin dem Bereich
spezifiziert.

14. Hergestellter Gegenstand nach Anspruch 13,
wobei der Ort einen Adressbereich in einem Speicher
des Rechnersystems umfasst, innerhalb dessen sich
der identifizierte Bereich befindet.

15. Hergestellter Gegenstand nach Anspruch 13,
wobei der Ort eine Startadresse und eine Lange des
Speichers des Rechnersystems umfasst, innerhalb
dessen sich der identifizierte Bereich befindet.

16. Hergestellter Gegenstand nach Anspruch 10,
wobei die Betriebssystemkomponente ein virtuel-
ler Maschinenmonitor oder ein privilegierter Soft-
warekern ist.

17. Hergestellter Gegenstand nach Anspruch 10,
der ferner Folgendes umfasst:
Blockieren des Zugriffs zu dem Bereich des Spei-
chers flir einen Zeitraum sogar nachdem die ange-
haltenen Rechnereinheiten in den angehaltenen Zu-
stand eingetreten sind, wenn die mehreren Rech-
nereinheiten in einem Rechnersystem implementiert
sind, das direkten Speicherzugriff (DMA) unterstitzt.

18. Hergestellter Gegenstand nach Anspruch 10,
wobei das Identifizieren, Laden und Verwenden des
signierten kryptografischen Hashs des identifizierten
Bereichs zum Verifizieren, ob der Betriebssystem-
komponente vertraut werden kann, nicht unterbrech-
bar sind.

19. Vorrichtung zum Laden eines vertrauenswur-
digen Betriebssystems fiir ein VM(Virtuelles Maschi-
nen)-System, die Folgendes umfasst:
mehrere Rechnereinheiten; und
einen Speicher, der von den mehreren Rechnerein-
heiten gemeinsam nutzbar ist, wobei der Speicher
Anweisungen umfasst, um auf den mehreren Rech-
nereinheiten ausgefihrt zu werden, wobei die Anwei-
sungen, wenn sie ausgefihrt werden, die mehreren
Rechnereinheiten veranlassen, Vorgadnge auszufih-
ren, die Folgendes umfassen:
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Anhalten aller auRer einer der mehreren Rechnerein-
heiten in dem Rechnersystem, wobei die angehalte-
nen Rechnereinheiten in einem speziellen angehal-
tenen Zustand eintreten;

Identifizieren eines Bereichs zum Laden einer Be-
triebssystemkomponente fir ein VM(virtuelle Maschi-
ne)-System in einem Speicher des Rechnersystems,
der von den mehreren Rechnereinheiten gemeinsam
nutzbar ist;

Laden der Betriebssystemkomponente in den identi-
fizierten Bereich erst nach dem Anhalten aller auf3er
einer der Rechnereinheiten;

Schitzen des identifizierten Bereichs vor Zugriffen
durch die angehaltenen Rechnereinheiten;
Verwenden eines signierten kryptografischen Hashs
des identifizierten Bereichs zum Verifizieren, ob der
Betriebssystemkomponente vertraut werden kann,
wobei der signierte kryptografische Hash einer au-
Renstehenden Entitat ermdglicht, zu entscheiden, ob
der signierte kryptografische Hash einer erwarteten
Signatur der Betriebssystemkomponente entspricht;
Setzen der nicht angehaltenen Rechnereinheit in ei-
nen bekannten privilegierten Zustand; und
Veranlassen, dass die angehaltenen Rechnereinhei-
ten den angehaltenen Zustand verlassen, nachdem
die nicht angehaltene Rechnereinheit in bekannten
privilegierten Zustand gesetzt wurde.

20. Vorrichtung nach Anspruch 19, wobei die An-
weisungen, wenn sie ausgefihrt werden, weiterhin
die mehreren Rechnereinheiten veranlassen, Vor-
gange auszuflihren, die Folgendes umfassen:
Veranlassen, dass die nicht angehaltene Rechner-
einheit zu einem bekannten Anfangspunkt in dem
identifizierten Bereich in dem Speicher springt.

21. Vorrichtung nach Anspruch 19, wobei die In-
struktionen, wenn sie ausgefuhrt werden, ferner die
mehreren Rechnereinheiten veranlassen, Vorgange
auszufuhren, die Folgendes umfassen:
Veranlassen, dass die angehaltenen Rechnereinhei-
ten zu einem bekannten Eintrittspunkt in dem identifi-
zierten Bereich in dem Speicher nach dem Verlassen
des angehaltenen Zustandes springen.

22. Vorrichtung nach Anspruch 19, wobei das Iden-
tifizieren des Bereichs des Speichers ein Empfan-
gen eines Bereichsparameters umfasst, wobei der
Bereichsparameter einen Ort in dem Bereich spezifi-
ziert.

23. Vorrichtung nach Anspruch 22, wobei der Ort
einen Adressbereich in einem Speicher des Rechner-
systems umfasst, innerhalb dessen sich der identifi-
zierte Bereich befindet.

24. Vorrichtung nach Anspruch 22, wobei der Ort
eine Startadresse und eine Lange des Speichers des
Rechnersystems umfasst, innerhalb dessen sich der
identifizierte Bereich befindet.

25. Vorrichtung nach Anspruch 19, wobei die
Betriebssystemkomponente ein virtueller Maschinen-
monitor oder ein privilegierter Softwarekern ist.

26. Vorrichtung nach Anspruch 19, wobei die An-
weisungen, wenn sie ausgefiihrt werden, die mehre-
ren Rechnereinheiten veranlassen, Vorgange auszu-
fuhren, die Folgendes umfassen:

Blockieren des Zugriffs zu dem Bereich des Spei-
chers flir einen Zeitraum sogar nachdem die ange-
haltenen Rechnereinheiten in den angehaltenen Zu-
stand eingetreten sind, wenn die mehreren Rech-
nereinheiten in einem Rechnersystem implementiert
sind, das direkten Speicherzugriff (DMA) unterstitzt.

27. Vorrichtung nach Anspruch 19, wobei das Iden-
tifizieren, Laden und Verwenden des signierten kryp-
tografischen Hashs des identifizierten Bereichs zum
Verifizieren, ob der Betriebssystemkomponente ver-
traut werden kann, nicht unterbrechbar sind.

Es folgen 6 Seiten Zeichnungen
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