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Fig 1

110 Receiving, from the vehicle, vehicle log data which is indicative of the faulty state of the
communication device

120 Obtaining process data which is indicative of a process to be carried out by the vehicle in
order to remedy the faulty state of the communication device on the basis of the vehicle log data
130 Transmitting, to the vehicle, the process data in order to carry out the process of remedying
the faulty state of the communication device

(57) Abstract: Embodiments of the invention relate to a method (100) to be carried out by a user terminal for remedying a faulty state
of a communication device of a vehicle. The method (100) has the steps of receiving (110) vehicle log data which is indicative of the
faulty state of the communication device, said vehicle log data being received from the vehicle, e.g. from the communication device
or another communication device of the vehicle, obtaining (120) process data which is indicative of a process to be carried out by the
vehicle in order to remedy the faulty state of the communication device on the basis of the vehicle log data, and transmitting (130) the
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process data in order to carry out the process of remedying the faulty state of the communication device.

(57) Zusammenfassung: Ausfithrungsbeispiele der vorliegenden Erfindung schaffen ein Verfahren (100) zur Durchfiihrung durch ein
Benutzerendgerit zum Beheben eines fehlerbehafteten Zustands einer Kommunikationseinrichtung eines Fahrzeugs. Das Verfahren
(100) umfasst Empfangen (110) von Fahrzeuglogdaten indikativ fiir den fehlerbehafteten Zustand der Kommunikationseinrichtung,
Die Fahrzeuglogdaten werden von dem Fahrzeug, beispielsweise von der Kommunikationseinrichtung oder einer weiteren Kommuni-
kationseinrichtung des Fahrzeugs, empfangen. Das Verfahren (100) umfasst ferner Erhalten (120) von Prozessdaten indikativ fiir einen
durch das Fahrzeug durchzufiihrenden Prozess zur Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung basierend
auf den Fahrzeuglogdaten. Ferner umfasst das Verfahren (100) Senden (130) der Prozessdaten zum Durchfithren des Prozesses zur
Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung.
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Verfahren zum Beheben eines fehlerbehafteten Zustands einer Kommunikationseinrichtung

eines Fahrzeugs, Computerprogramm, Vorrichtung und Fahrzeug

Beschreibung

Ausfihrungsbeispiele der vorliegenden Erfindung beziehen sich auf Verfahren zum Beheben eines
fehlerbehafteten  Zustands  einer Kommunikationseinrichtung  eines  Fahrzeugs, ein
Computerprogramm, e¢ine Vorrichtung und ein Fahrzeug, insbesondere aber nicht ausschlieBlich auf
ein Konzept zum Senden von Prozessdaten zur Durchfithrung eines Prozesses zur Behebung des

fehlerbehafteten Zustands der Kommunikationseinrichtung.

Ein Problem im Bereich einer Kommunikationsverbindung einer Kommunikationseinrichtung, zum
Beispiel einer Intermnet-Konnektivitit, welches die Verbindung einer Kommunikationseinrichtung
cines Fahrzeugs mit einem Backendsystem, zum Beispiel einem Backendsystem ecines
Fahrzeugherstellers, verhindert oder beeintrichtigt, wird in der Regel mit KorrekturmaBnahmen
behandelt. Eine KorrekturmaBnahme kann ein Reset der Kommunikationsverbindung oder der
Kommunikationseinrichtung des Fahrzeugs nach der Erkennung eines Problems auslosen. Solch
eine KorrekturmaBnahmen erfordert allerdings die Erkennung des Problems auf der Fahrzeugseite.
Ferner kann ¢ine KorrekturmaBnahme durch eine Fahrzeugseite nicht ausreichend sein, um die

Kommunikationsverbindung wieder zu etablieren.

Alternativ kann ein Problem eciner Kommunikationseinrichtung eines Fahrzeugs durch einen
Aufenthalt in einer Werkstatt analysiert und behoben werden. In der Werkstatt kann ein direkter
Zugriff auf das Bordnetz und dadurch auf jedes System und jede Kommunikationseinrichtung des
Fahrzeugs, beispiclsweise iiber eine Fahrzeugdiagnose Dose, erfolgen. Eine Problembehebung in

einer Werkstatt erhoht jedoch einen Aufwand fiir einen Nutzer des Fahrzeugs.

Es besteht daher ein Bedarf cin verbessertes Verfahren zum Beheben cines fehlerbehafteten
Zustands einer Kommunikationseinrichtung eines Fahrzeugs zur Verfiigung zu stellen. Diesem
Bedarf tragen die Verfahren, die Vorrichtung, das Computerprogramm, sowie das Fahrzeug nach

den unabhangigen Anspriichen Rechnung.

Ausfithrungsbeispicle basieren auf dem Kerngedanken, dass ein Verfahren zum Beheben eines
fehlerbehafteten Zustands einer Kommunikationseinrichtung e¢ines Fahrzeugs basierend auf
Prozessdaten durchgefiihrit werden kann. Die Prozessdaten sind indikativ fir einen durch das

Fahrzeug durchzufiihrenden Prozess zur Behebung des fehlerbehafteten Zustands der
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Kommunikationseinrichtung. Die Prozessdaten werden basierend auf Fahrzeuglogdaten erhalten.
Durch die Verwendung der Prozessdaten kann das Fahrzeug Informationen zur Behebung des
fehlerbehafteten Zustands der Kommunikationseinrichtung empfangen. Basierend auf dem
Prozessdaten kann das Fahrzeug bzw. eine Steuereinheit des Fahrzeugs eine Behebung des Fehlers

durchfiihren.

Ausfithrungsbeispiele betreffen ein Verfahren zur Durchfithrung durch ein Benutzerendgerit zum
Beheben eines fehlerbehafteten Zustands einer Kommunikationseinrichtung eines Fahrzeugs. Das
Verfahren umfasst Empfangen von Fahrzeuglogdaten indikativ fiir den fehlerbehafteten Zustand der
Kommunikationseinrichtung. Die Fahrzeuglogdaten werden am Benutzerendgeridt von dem
Fahrzeug, beispiclsweise von der Kommunikationseinrichtung oder ¢iner  weiteren
Kommunikationseinrichtung des Fahrzeugs, empfangen. Das Verfahren umfasst femer Erhalten von
Prozessdaten indikativ fiir einen durch das Fahrzeug durchzufihrenden Prozess zur Behebung des
fehlerbehafteten Zustands der Kommunikationseinrichtung basierend auf den Fahrzeuglogdaten.
Ferner umfasst das Verfahren Senden der Prozessdaten zum Durchfithren des Prozesses zur
Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung. Die Prozessdaten werden
an das Fahrzeug, beispiclsweise die Kommunikationseinrichtung oder ecine weitere
Kommunikationseinrichtung des  Fahrzeugs, gesendet. Durch dic  Verwendung von
Fahrzeuglogdaten kann eine Analyse des fehlerbehafteten Zustands der Kommunikationseinrichtung
erfolgen. Basierend auf dieser Analyse kénnen dann Prozessdaten erhalten werden, beispielsweise
von einem Backend empfangen werden, die Informationen zur Behebung des fehlerbehafteten
Zustands der Kommunikationseinrichtung umfassen. Durch das Senden der Prozessdaten kann das
Fahrzeug diese Information zur Behebung des  fehlerbehafteten  Zustands  der
Kommunikationseinrichtung  erhalten. Dadurch kann der fehlerbehaftete Zustand der
Kommunikationseinrichtung ohne einen Aufenthalt in einer Werkstatt und ohne eine Notwendigkeit

einer Kommunikationsverbindung zwischen dem Fahrzeug und einem Backend behoben werden.

In einem Ausfithrungsbeispiel kann das Verfahren ferner umfassen Senden von Fehlfunktionsdaten
indikativ fir den fehlerbehafteten Zustand der Kommunikationseinrichtung. Die Fehlfunktionsdaten
werden an ein Backend gesendet. Das Erhalten der Prozessdaten am Benutzerendgerit kann durch
Empfangen der Prozessdaten von dem Backend erfolgen. Die Prozessdaten werden zum Senden an
das Fahrzeug empfangen. Durch das Empfangen der Prozessdaten von dem Backend kann das
Benutzerendgerit bendtigte Informationen zur Behebung des fehlerbehafteten Zustands der
Kommunikationseinrichtung mit erhéhter Verlasslichkeit erhalten. Insbesondere kann das Backend
eine Vielzahl an fehlerbehafteten Zustinden der Kommunikationseinrichtung basierend auf den

Fehlfunktionsdaten identifizieren. Insbesondere kann eine Wahrscheinlichkeit, dass das Backend
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Prozessdaten zur Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung

bestimmen kann, erhoht sein, im Vergleich zum Benutzerendgerit.

In einem Ausfithrungsbeispiel kann das Verfahren ferner umfassen Erhalten von Storungsdaten
indikativ fiir e¢ine Stérung einer Kommunikationsverbindung der Kommunikationseinrichtung.
Ferner kann das Verfahren umfassen Etablieren einer Kommunikationsverbindung zwischen dem
Benutzerendgerat und dem Fahrzeug, beispielsweise der Kommunikationseinrichtung oder einer
weiteren Kommunikationseinrichtung des Fahrzeugs, zum Empfangen der Fahrzeuglogdaten in
Antwort zum FErhalten der Storungsdaten. Durch das Erhalten der Stérungsdaten kann eine
Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung getriggert werden.
Beispielsweise kann ein  Nutzer eine fehlerhafte Kommunikationsverbindung — der
Kommunikationseinrichtung feststellen. Der Nutzer kann dann eine FEingabe auf dem
Benutzerendgerat durchfithren. Basierend auf der Fingabe konnen die Stérungsdaten bestimmt
werden. Durch  Verwendung der Stérungsdaten kann dann  bedarfsgerecht cine
Kommunikationsverbindung zum Empfangen der Fahrzeuglogdaten etabliert werden. Dadurch kann
ein Informationsaustausch zwischen dem Benutzerendgerdt und dem Fahrzeug erfolgen, wenn

erforderlich.

In einem Ausfithrungsbeispiel kann das Verfahren femer umfassen Senden von Startdaten indikativ
fir ein Starten einer Speicherung von Fahrzeuglogdaten. Die Startdaten werden an das Fahrzeug,
beispielsweise die Kommunikationseinrichtung oder eine weitere Kommunikationseinrichtung des
Fahrzeugs, gesendet. Durch das Senden der Startdaten kann ¢in Speichern der Fahrzeuglogdaten
getriggert werden. Dadurch kann insbesondere ein unnétiges Speichern von Fahrzeuglogdaten

vermieden werden.

In ecinem Ausfithrungsbeispiel kann das Verfahren femer umfassen Empfangen von
Verifizierungsdaten indikativ fiir eine zum Empfangen der Fahrzeuglogdaten benétigte
Verifizierung. Die Verifizierungsdaten werden am Benutzerendgerit von den Backend empfangen.
Ferner kann das Verfahren umfassen Senden der Verifizierungsdaten zum Empfangen der
Fahrzeuglogdaten an das Fahrzeug. Durch die Verifizierungsdaten kann eine Berechtigung des
Benutzerendgeriats zum Empfangen der Fahrzeuglogdaten nachgewiesen werden. Beispielsweise
konnen die Fahrzeuglogdaten vertraulich sein. Die Fahrzeuglogdaten kénnen beispielsweise nur an
ein berechtigtes Backend gesendet werden. Durch Empfangen der Verifizierungsdaten von dem
Backend und Senden der Verifizierungsdaten an das Fahrzeug, kann das Benutzerendgerit cine

Berechtigung zum Empfangen der Fahrzeuglogdaten nachweisen.
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In ecinem Ausfithrungsbeispiel kann das Verfahren femer umfassen Bestimmen der
Fehlfunktionsdaten zum Senden an das Backend basierend auf den Fahrzeuglogdaten. Durch das
Bestimmen der Fehlfunktionsdaten kann ein Datentransfer zwischen dem Backend und dem

Benutzerendgerit verringert werden.

In einem Ausfithrungsbeispiel kann das Verfahren ferner umfassen Speichern der Fahrzeuglogdaten
und Bestimmen eines Kommunikationsverbindungstyps mit dem Backend. Ferer kann das
Verfahren umfassen Senden der Fahrzeuglogdaten in Abhingigkeit von dem bestimmten
Kommunikationsverbindungstyp. Dadurch kann ein Datentransfer zwischen dem Backend und dem

Benutzerendgerit an ein verfiigbares Datenvolumen angepasst werden.

In einem Ausfithrungsbeispiel kann das Verfahren femer umfassen Senden von Chat-Daten indikativ
fur eine Nutzeranfrage des Benutzerendgerits. Die Chat-Daten werden an das Backend gesendet.
Ferner kann das Verfahren umfassen Empfangen von weiteren Chat-Daten indikativ fiir eine
Antwort auf die Nutzeranfrage des Benutzerendgerits von dem Backend. Durch das Senden der
Chat-Daten kann eine Kommunikation zwischen dem Nutzer und einer Serviceperson erfolgen.

Dadurch kann eine Nutzererfahrung verbessert werden.

Ausfithrungsbeispiele betreffen ein Verfahren zur Durchfithrung durch eine Steuereinheit eines
Fahrzeugs zum Beheben ecines fehlerbehafteten Zustands der Kommunikationseinrichtung. Das
Verfahren umfasst Senden, an ein Benutzerendgerit, von Fahrzeuglogdaten indikativ fiir den
fehlerbehafteten Zustand der Kommunikationseinrichtung. Ferner umfasst das Verfahren
Empfangen, von dem Benutzerendgerit, von Prozessdaten indikativ fiir einen durch das Fahrzeug
durchzufilhrenden  Prozess  zur  Behebung  des  fehlerbehafteten  Zustands — der
Kommunikationseinrichtung. Das Verfahren umfasst femer Durchfithren des Prozesses zur
Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung basierend auf den
Prozessdaten. Dadurch kann das Fahrzeug bzw. die Steuereinheit einen fehlerbehafteten Zustand der
Kommunikationseinrichtung ohne eine externe Verbindung zu einem Backend oder einen

Werkstattaufenthalt beheben.

Ausfithrungsbeispiele schaffen auch ein Computerprogramm zur Durchfithrung eines der hierin
beschriebenen Verfahren, wenn das Computerprogramm auf einem Computer, einem Prozessor,

oder einer programmierbaren Hardwarekomponente ablauft.

Ein weiteres Ausfithrungsbeispiel ist eine Vorrichtung zum Beheben eines fehlerbehafteten Zustands
einer Kommunikationseinrichtung eines Fahrzeugs. Die Vorrichtung umfasst eine Schnittstelle zur

Kommunikation mit einer Steuercinheit oder ecinem  Benutzerendgerit und  eine
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Datenverarbeitungsschaltung, die zur Durchfithrung zumindest ¢ines der hierin beschricbenen
Verfahren ausgebildet ist. Ausfithrungsbeispiele schaffen dariiber hinaus ein Fahrzeug mit einer

Vorrichtung wie hierin beschrieben.

Ausfihrungsbeispicle werden nachfolgend bezugnehmend auf die beiliegenden Figuren niher

erlautert. Es zeigen:

Fig. 1 zeigt cine schematische Darstellung eines Verfahrens zur Durchfithrung durch ein
Benutzerendgerit zum Beheben eines fehlerbehafteten Zustands einer Kommunikationseinrichtung

eines Fahrzeugs;

Fig. 2 zeigt eine schematische Darstellung eines weiteren Verfahrens zur Durchfithrung durch eine
Steuereinheit zum Beheben eines fehlerbehafteten Zustands einer Kommunikationseinrichtung eines

Fahrzeugs;

Fig. 3 zeigt ein Blockdiagram eines Ausfithrungsbeispiels einer Vorrichtung zum Beheben eines

fehlerbehafteten Zustands einer Kommunikationseinrichtung eines Fahrzeugs.

Verschiedene Ausfuhrungsbeispiele werden nun ausfithrlicher unter Bezugnahme auf die
beiliegenden Zeichnungen beschrieben, in denen einige Ausfithrungsbeispiele dargestellt sind. In
den Figuren kénnen die Dickenabmessungen von Linien, Schichten und/oder Regionen um der

Deutlichkeit Willen iibertrieben dargestellt sein.

Fig. 1 zeigt eine schematische Darstellung eines Verfahrens 100 zur Durchfithrung durch ein
Benutzerendgerit zum Beheben eines fehlerbehafteten Zustands einer Kommunikationseinrichtung
cines Fahrzeugs. Das Verfahren 100 umfasst Empfangen 110 von Fahrzeuglogdaten indikativ fiir
den fehlerbehafteten Zustand der Kommunikationseinrichtung. Die Fahrzeuglogdaten werden am
Benutzerendgerit von dem Fahrzeug, beispielsweise von der Kommunikationseinrichtung oder einer

weiteren Kommunikationseinrichtung des Fahrzeugs, empfangen 110.

Durch das Empfangen 110 von Fahrzeuglogdaten kann mittels des Benutzerendgerits eine
Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung durchgefiithrt werden. Ein
fehlerbehafteter Zustand der Kommunikationseinrichtung kann ein Zustand sein, in dem nicht alle
Funktionen der Kommunikationseinrichtung funktionieren. Beispielsweise kann ein fehlerbehafteter
Zustand der Kommunikationseinrichtung ein Zustand sein, in dem eine Konnektivitit der

Kommunikationseinrichtung eingeschrénkt ist. Beispielsweise kann ein fehlerbehafteter Zustand der
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Kommunikationseinrichtung ein Zustand sein, in dem keine Kommunikationsverbindung zu einem

Backend etabliert und/oder aufrechterhalten werden kann.

Fahrzeuglogdaten sind Informationen, die von einem Fahrzeug wihrend des Betriebs erfasst
und/oder gespeichert werden koénnen. Die Fahrzeuglogdaten koénnen verschiedene Parameter
und/oder Daten umfassen, die von verschiedenen Sensoren und Steuergeriten im Fahrzeug erzeugt
werden. Diese Daten konnen wichtige Einblicke in den Zustand, die Leistung und das Verhalten des
Fahrzeugs liefern. Beispielsweise kann eine Kommunikationseinrichtung im Fahrzeug
Fahrzeuglogdaten generieren, die spezifisch fiir die Kommunikationsfunktionen des Fahrzeugs bzw.
der Kommunikationseinrichtung sind. Diese Fahrzeuglogdaten kénnen Informationen iiber eine
drahtlose Kommunikationsverbindung, e¢ine  Konnektivitit, ein  Software-Update, ¢in
Kommunikationsprotokoll und/oder andere assoziierte Metadaten umfassen. Beispielsweise konnen
dic Fahrzeuglogdaten System- und/oder Fehlerprotokolle umfassen. Die System- und/oder
Fehlerprotokolle koénnen Protokolldaten sein, die bei der Fehlerbehebung und Diagnose von
Kommunikationsproblemen helfen, wie z. B. Fehlercodes, Fehlerbeschreibungen, Zeitstempel und
Informationen iiber fehlgeschlagene Verbindungen oder Ubertragungen. Durch das Empfangen 110
der Fahrzeuglogdaten kann das Benutzerendgerit also benétigte Informationen zur Bestimmung des

fehlerbehafteten Zustands der Kommunikationseinrichtung erhalten.

Das Verfahren 100 umfasst femer Erhalten 120 von Prozessdaten indikativ fiir einen durch das
Fahrzeug durchzufiihrenden Prozess zur Behebung des fehlerbehafteten Zustands der
Kommunikationseinrichtung.  Die Prozessdaten werden basierend auf den Fahrzeuglogdaten
erhalten 120. Das Erhalten 120 der Prozessdaten kann ein Empfangen von einem Backend oder ein
Bestimmen durch das Benutzerendgeridt der Prozessdaten umfassen. Beispiclsweise kann das
Benutzerendgeriat die Prozessdaten aus einer Speichereinheit auslesen. Beispielsweise konnen
Prozessdaten zur Behebung eines bekannten fehlerbehafteten Zustands in einer Look-Up Tabelle in
einer Speichereinheit des Benutzerendgerits gespeichert sein. Das Benutzerendgerat kann dann die
Fahrzeuglogdaten zur Bestimmung des fehlerbehafteten Zustands der Kommunikationseinrichtung
verwenden und die Prozessdaten aus der Look-Up Tabelle auslesen. Altemativ oder optional kann

das Benutzerendgerit die Prozessdaten von einem Backend empfangen.

Die Prozessdaten konnen Informationen umfassen, welche zur Behebung des fehlerbehafteten
Zustands der Kommunikationseinrichtung erforderlich sind. Insbesondere kénnen die Prozessdaten
dazu verwendet werden den fehlerbehafteten Zustand der Kommunikationseinrichtung zu beheben.
Beispielsweise konnen die Prozessdaten Diagnosebefehle und/oder Diagnosejobs umfassen. Durch

Verwendung der Prozessdaten kann also das Fahrzeug, beispielsweise eine Steuereinheit des
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Fahrzeugs und/oder die Kommunikationseinrichtung mit dem fehlerbehafteten Zustand, den

fehlerbehafteten Zustand der Kommunikationseinrichtung beheben.

Ferner umfasst das Verfahren 100 Senden 120 der Prozessdaten zum Durchfithren des Prozesses zur
Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung. Die Prozessdaten werden
an das Fahrzeug, beispiclsweise die Kommunikationseinrichtung oder eine weitere
Kommunikationseinrichtung des Fahrzeugs, gesendet. Durch das Senden 120 der Prozessdaten kann
das Fahrzeug benétigte Informationen zur Behebung des fehlerbehafteten Zustands der
Kommunikationseinrichtung empfangen. Insbesondere kann ein Bedarf  einer
Kommunikationsverbindung zwischen Fahrzeug und Backend entfallen. Durch das Empfangen 110
der Fahrzeuglogdaten von dem Fahrzeug kann das Benutzerendgerit auf die Fahrzeuglogdaten
zugreifen. Durch das Senden 130 der Prozessdaten kann das Benutzerendgerit Diagnosebefehle fur
das Fahrzeug bzw. die Kommunikationseinrichtung einsteuern. Dadurch kann bei einem Ausfall
einer Kommunikationsverbindung der Kommunikationseinrichtung e¢ine Behebung cines
fehlerbehafteten Zustands der Kommunikationseinrichtung mittels des Benutzerendgerits getriggert
werden. Eine Analyse und Behebung von Problemen im Bereich einer Kommunikationsverbindung
in einer Werkstatt kann dadurch vermieden werden. Dadurch kann eine Nutzererfahrung verbessert

werden.

Beispiclsweise kann eine Applikation, welche auf dem Benutzerendgerit installiert ist, zur
Durchfithrung des Verfahrens 100 verwendet werden. Bei der Applikation kann sich insbesondere
um eine Applikation eines Fahrzeugherstellers handeln, auch als OEM-App (engl. orignial
equipment manufacturer application) bezeichnet. Die OEM-App kann fiir eine Fehleranalyse
und/oder Fehlerbehebung einer Kommunikationseinrichtung beendet werden. Beispielsweise kann
cin fehlerbehafteter Zustand einer Kommunikationseinrichtung durch ein Konnektivitat-Problem
hervorgerufen werden. Eine Kommunikationseinrichtung kann einen fehlerbehafteten Zustand

haben, wenn sie keine Verbindung zu einem Backend herstellen kann.

Die OEM-App kann auf dem Benutzerendgerit eines Nutzers des Fahrzeugs installiert sein. Die
OEM-App kann auf dem Benutzerendgerit einen komplett separaten Verbindungskanal
ermoglichen. Beispicelsweise kann das Benutzerendgerdt — iber  eine lokale
Kommunikationsverbindung, zum Beispiel eine direkte WLAN (wireless local network area)
und/oder Bluetooth Verbindung, mit dem Fahrzeug verbunden sein. Uber die lokale
Kommunikationsverbindung kann ein Zugriff auf Fahrzeuglogdaten erfolgen. Ferner kann tiber die
lokale Kommunikationsverbindung eine Einsteuerung von Diagnose-Befehlen mittels der
Prozessdaten aus der Ferne ermoglicht werden. Damit ist es moglich, selbst bei einem Totalausfall

der Fahrzeugkonnektivitit, das Problem aus der Ferne durch den Zugriff auf die Fahrzeuglogdaten
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iber das Benutzerendgerit zu analysieren und gegebenenfalls tUber die Einsteuerung von

Diagnosebefehlen zu beheben.

Optional oder alternativ kann dic OEM-App als Kommunikationskanal zum Nutzer dienen (z. B.
mittels eines in der OEM-App eingebauten Chats). Damit kann der Nutzer aufgefordert werden eine
notwendige WLAN und/oder Bluetooth Verbindung mit dem Fahrzeug aufzubauen und/oder weitere
Aktionen auszufithren. Da die Fahrzeuglogdaten in der Regel nicht standardmidBig beim Nutzer
freigeschaltet sind, kann tiber die Verbindung mit der OEM-App auch eine Freischaltung der
notwendigen Fahrzeuglogdaten im betroffenen Fahrzeug durchgefithrt werden. Nach Abschluss
ciner Analyse und optional einer Behebung des fehlerbehafteten Zustands der
Kommunikationseinrichtung kann das Logging der Fahrzeuglogdaten ausgeschalten oder

entsprechend konfiguriert werden.

In einem Ausfithrungsbeispiel kann das Verfahren 100 ferner umfassen Senden von
Fehlfunktionsdaten indikativ fiir den fehlerbehafteten Zustand der Kommunikationseinrichtung. Die
Fehlfunktionsdaten werden an ein Backend gesendet. Das Erhalten 120 der Prozessdaten kann durch
Empfangen der Prozessdaten von dem Backend erfolgen. Die Prozessdaten werden am
Benutzergerit zum Senden an das Fahrzeug empfangen. Durch das das Senden der
Fehlfunktionsdaten kann das Backend uiber eine Fehlfunktion, also den fehlerbehafteten Zustand der
Kommunikationseinrichtung, informiert werden. Diese Fehlfunktionsdaten kénnen identisch zu den
Fahrzeuglogdaten sein. Beispielsweise kann das Benutzerendgerit die Fahrzeuglogdaten an das

Backend weiterleiten.

Alternativ kann das Benutzerendgerit die Fehlfunktionsdaten basierend auf den Fahrzeuglogdaten
bestimmen. Die Fehlfunktionsdaten kénnen nur einen Teil der Fahrzeuglogdaten umfassen.
Beispielsweise kann das Benutzerendgerat basierend auf den Fahrzeuglogdaten eine Ursache fiir den
fehlerbehafteten Zustand der Kommunikationseinrichtung Bestimmen, zum Beispiel einen
Fehlercode oder eine Fehlerbeschreibung. Sofern das Benutzerendgeréat nicht dazu konfiguriert ist
Prozessdaten zur Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung zu
bestimmen (beispielsweise sind in der Look-Up Tabelle keine Informationen betreffend eines
bestimmten Fehlercodes umfasst), kann das Benutzerendgerit Fehlfunktionsdaten bestimmen. Die
erstellten Fehlfunktionsdaten koénnen den Fehlercode oder die Fehlerbeschreibung umfassen. Die
erstellten Fehlfunktionsdaten kénnen dann an das Backend gesendet werden. Dadurch kann
insbesondere ein Datentransfer zwischen dem Benutzerendgerit und dem Backend verringert

werden.
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Das Backend kann tuber mehr Informationen hinsichtlich MaBnahmen zur Behebung des
fehlerbehafteten Zustands der Kommunikationseinrichtung als das Benutzerendgerat verfigen.
Beispiclsweise kann das Backend Informationen iiber einen fehlerbehafteten Zustand einer
Kommunikationseinrichtung anderer Fahrzeuge empfangen haben. Das Backend kann dann die
Prozessdaten bestimmen bzw. erstellen und an das Benutzerendgerit senden. Durch die Verbindung
des Benutzerendgeréts mit dem Backend kann also eine Behebung des fehlerbehafteten Zustands der

Kommunikationseinrichtung verbessert werden.

In einem Ausfithrungsbeispiel kann das Verfahren 100 femer umfassen Erhalten von Stoérungsdaten
indikativ fiir e¢ine Stérung einer Kommunikationsverbindung der Kommunikationseinrichtung.
Ferner kann das Verfahren 100 umfassen Etablieren einer Kommunikationsverbindung zwischen
dem Benutzerendgerdt und dem Fahrzeug, beispicelsweise der Kommunikationseinrichtung oder
einer weiteren Kommunikationseinrichtung des Fahrzeugs, zum Empfangen der Fahrzeuglogdaten in
Antwort zum Erhalten der Stérungsdaten. Das Erhalten der Stérungsdaten kann ein Bestimmen der
Storungsdaten umfassen. Beispiclsweise kann das Benutzerendgerit ¢ine  WLAN-
Kommunikationsverbindung mit der Kommunikationseinrichtung etabliert haben. Die etablierte
WLAN-Kommunikationsverbindung kann unterbrochen werden, beispielsweise durch e¢inen
fehlerbehafteten Zustand der Kommunikationseinrichtung. Das Benutzerendgerit kann basierend auf
der unterbrochenen WLAN-Kommunikationsverbindung die Stérungsdaten bestimmen. Das
Benutzerendgerat kann dann eine Kommunikationsverbindung, insbesondere eine lokale
Kommunikationsverbindung  mit  dem  Fahrzeug, beispielsweise giner  weiteren
Kommunikationseinrichtung des Fahrzeugs, etablieren. Getriggert durch die Stérungsdaten kann das
Benutzerendgerit also insbesondere eine Verbindung zum Empfangen der Fahrzeuglogdaten mit

dem Fahrzeug etablieren.

Alternativ oder optional kann das Benutzerendgerit die Storungsdaten empfangen. Beispiclsweise
kann das Benutzerendgerit die Storungsdaten basierend auf einer Nutzereingabe empfangen. Ein
Nutzer kann beispiclsweise feststellen, dass ein Navigationsservice des Fahrzeugs fehlerhaft ist,
beispielsweise weil eine Konnektivitit einer Navigationssoftware des Fahrzeugs fehlerhaft ist. Der
Nutzer kann dann beispiclsweise eine Fingabe mittels des Benutzerendgerits durchfiithren.
Insbesondere kann der Nutzer eine OEM-App fiir die Nutzereingabe verwenden. Dadurch kann ein

empfangen der Fahrzeuglogdaten durch den Nutzer getriggert werden.

In einem Ausfithrungsbeispiel kann das Verfahren 100 ferner umfassen Senden von Startdaten
indikativ fiir ein Starten einer Speicherung von Fahrzeuglogdaten. Die Startdaten werden an das
Fahrzeug, beispiclsweise die Kommunikationseinrichtung oder eine weitere

Kommunikationseinrichtung des Fahrzeugs, gesendet. Durch das Senden der Startdaten kann ein
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Speichern der Fahrzeuglogdaten getriggert werden. Das Fahrzeug kann die Fahrzeuglogdaten nicht
permanent speichern, beispielsweise um ein Speicherbedarf zu verringern. Basierend auf den
Storungsdaten kann das Benutzerendgerit die Speicherung durch das Senden der Startdaten triggem.
Dadurch kann das Fahrzeug die Fahrzeuglogdaten nur dann speichern, wenn diese zur
Identifizierung und/oder Behebung eines fehlerbehafteten Zustands der Kommunikationseinrichtung
benotigt werden koénnten. Hierdurch ldasst sich ein Speicherbedarf fiir die Behebung des

fehlerbehafteten Zustands der Kommunikationseinrichtung verringern und/oder dynamisch steuern.

In einem Ausfithrungsbeispiel kann das Verfahren 100 femer umfassen Empfangen von
Verifizierungsdaten indikativ fiir eine zum Empfangen der Fahrzeuglogdaten benétigte
Verifizierung. Die Verifizierungsdaten werden von den Backend empfangen. Ferner kann das
Verfahren 100 umfassen Senden der Verifizierungsdaten zum Empfangen der Fahrzeuglogdaten an
das Fahrzeug. Die Fahrzeuglogdaten konnen vertraulich sein. Die Fahrzeuglogdaten koénnen
insbesondere nur zuginglich sein fiir bestimmte Gerite, beispiclsweise ein Backend eines
Fahrzeugherstellers. Durch die Verifizierungsdaten kann ein anderes Gerdt, beispiclsweise das
Benutzerendgerit, dazu konfiguriert werden bzw. dazu berechtigt werden, die Fahrzeuglogdaten zu
empfangen. Die Verifizierungsdaten des Backend konnen also dem Benutzerendgerit eine
Berechtigung zum Empfangen der Fahrzeuglogdaten attestieren. Durch das Senden der
Verifizierungsdaten von dem Benutzerendgerit an das Fahrzeug kann das Fahrzeug iiber die
Berechtigung des Benutzerendgerits zum Empfangen der Fahrzeuglogdaten informiert werden.

Dadurch kann das Benutzerendgerit vertrauliche Fahrzeuglogdaten empfangen.

Optional kénnen die Verifizierungsdaten eine zeitliche Limitierung umfassen. Beispielsweise
konnen die Verifizierungsdaten nur fiir ein definiertes Zeitfenster giiltig sein. Dadurch kann das
Benutzerendgerat die Fahrzeuglogdaten lediglich wihrend diesem definierten Zeitfenster
empfangen. Das definierten Zeitfenster kann eine Zeit umfassen, die iiblich ist zur Behebung eines
fehlerbehafteten Zustands der Kommunikationseinrichtung. Beispielsweise kann das Verfahren 100
einen ersten Schritt zum Beheben des fehlerbehafteten Zustands der Kommunikationseinrichtung
umfassen. In diesem ersten Schritt kann das Benutzerendgerit Verifizierungsdaten empfangen, die
lediglich zu einem e¢inmaligen Empfang von Fahrzeuglogdaten berechtigen. Diese Fahrzeuglogdaten
kénnen dann von dem Benutzerendgeridt an das Backend gesendet werden. Basierend auf den
Fahrzeuglogdaten kann das Backend weitere Verifizierungsdaten an das Benutzerendgerit schicken,
sofern weitere Fahrzeuglogdaten zur Identifizierung und/oder Behebung des fehlerbehafteten
Zustands der Kommunikationseinrichtung erforderlich sind. Die weiteren Verifizierungsdaten
konnen beispielsweise ein definiertes Zeitfenster, welches zur Behebung ecines identifizierten

fehlerbehafteten Zustands erforderlich ist, umfassen.
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In ecinem Ausfithrungsbeispiel kann das Verfahren 100 femer umfassen Bestimmen der
Fehlfunktionsdaten zum Senden an das Backend basierend auf den Fahrzeuglogdaten. Wie oben
beschrieben kann das Benutzerendgerit die Fehlfunktionsdaten bestimmen. Die Fehlfunktionsdaten
koénnen in diesem Fall einen Teil der Fahrzeuglogdaten umfassen. Alternativ oder optional kénnen
die Fehlfunktionsdaten auch lediglich indikativ fiir einen identifizierten fehlerbehafteten Zustand der
Kommunikationseinrichtung sein. Beispielsweise kénnen die Fehlfunktionsdaten einem Fehlercode
und/oder eine Fehlerbeschreibung des fehlerbehafteten Zustands der Kommunikationseinrichtung
umfassen. Durch das Bestimmen der Fehlfunktionsdaten kann ein Datentransfer zwischen dem
Backend und dem Benutzerendgerit verringert werden. Insbesondere kann eine Ubertragung der

kompletten Fahrzeuglogdaten vermieden werden.

In ecinem Ausfithrungsbeispiel kann das Verfahren 100 femer umfassen Speichem der
Fahrzeuglogdaten und Bestimmen eines Kommunikationsverbindungstyps mit dem Backend. Ferner
kann das Verfahren umfassen Senden der Fahrzeuglogdaten in Abhéngigkeit von dem
Kommunikationsverbindungstyp. Beispiclsweise kann das Benutzerendgerit iber eine mobile
Kommunikationsverbindung mit dem Backend verbunden scin. In diesem Fall kann ein
Datenvolumen der mobilen Kommunikationsverbindung von einem Vertrag des Nutzers abhéngig
sein. Insbesondere kann das Datenvolumen beschriankt sein. Deshalb kann ein Senden der
Fahrzeuglogdaten ein Datenvolumen des Nutzers stark beanspruchen. Dadurch kann eine
Nutzererfahrung  durch  einen  ungewollten  erhdhten  Datenverbrauch  der  mobilen
Kommunikationsverbindung beeintrichtigt werden. Alternativ kann das Benutzerendgerit iiber eine
lokale Kommunikationsverbindung, beispielsweise eine WLAN-Kommunikationsverbindung mit
cinem Router und tiber den Router mit dem Backend verbunden sein. Ein Datenvolumen dieser
Verbindung kann grofer als das der mobilen Kommunikationsverbindung sein. Dementsprechend
kann ¢in Senden der Fahrzeuglogdaten an das Backend auf eine lokale Kommunikationsverbindung,
beispielsweise mit einem Router, beschriankt werden. Dadurch kann eine Nutzererfahrung verbessert

werden.

In einem Ausfithrungsbeispiel kann das Verfahren 100 ferner umfassen Senden von Chat-Daten
indikativ fiir eine Nutzeranfrage des Benutzerendgerits. Die Chat-Daten werden an das Backend
gesendet. Ferner kann das Verfahren 100 umfassen Empfangen von weiteren Chat-Daten indikativ
fir eine Antwort auf die Nutzeranfrage (cines Nutzers) des Benutzerendgerits von dem Backend.
Beispielsweise kann eine OEM-App zur Eingabe der Chat-Daten dienen. Mittels der Chat-Daten

kann der Nutzer ein Support erhalten. Dadurch kann eine Nutzererfahrung verbessert werden.

In einem Ausfithrungsbeispiel kann das Verfahren 100 ferner umfassen Etablieren einer lokalen

Kommunikationsverbindung zwischen dem Benutzerendgerit und der Kommunikationseinrichtung
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zum Empfangen der Fahrzeuglogdaten. Dadurch koénnen die Fahrzeuglogdaten auch dann
empfangen werden, wenn das Fahrzeug bzw. die Kommunikationseinrichtung keine mobile

Kommunikationsverbindung etablieren kann.

Die Kommunikationseinrichtung oder die weitere Kommunikationseinrichtung kann ein Teil eines
Steuergerats bzw. einer Steuereinheit des Fahrzeugs sein, beispielsweise einer zentralen

Steuereinheit des Fahrzeugs.

Ein beispiclhafter Ablauf eines Verfahrens zum Beheben eines fehlerbehafteten Zustands der
Kommunikationseinrichtung kann wie folgt ablaufen. Ein Nutzer kann einen Ausfall eine
Fahrzeugkonnektivitit, beispiclsweise durch fehlende Verkehrsdaten auf der Navigation oder
fehlendes Musik-Streaming in einer Applikation, feststellen. Der Nutzer kann eine Eingabe mittels
des Benutzerendgerits durchfithren. Das Benutzerendgerat kann basierend auf der Eingabe
Storungsdaten bestimmen. Alternativ oder optional kann der Nutzer sich wegen dem Ausfall der
Fahrzeugkonnektivitit mittels einer OEM-App an ein Support wenden. Beispielsweise kann der

Nutzer Chat-Daten iiber die OEM-App in einem Support-Chat senden.

Ein Support-Mitarbeiter, beispielsweise ein Call-Agent kann mittels weiterer Chat-Daten den Nutzer
Informationen fiir eine Behebung des Ausfalls der Fahrzeug Konnektivitit zur Verfiigung stellen.
Beispielsweise kann der Nutzer dazu aufgefordert werden eine WLAN und/oder Bluetooth
Verbindung zwischen dem Fahrzeug und dem Benutzerendgerit zu etablieren. Durch die etablierte
WLAN und/oder Bluetoothverbindung kann der Support-Mitarbeiter notwendige Fahrzeuglogdaten
iiber die OEM-App auslesen.

Optional kann der Support-Mitarbeiter fur den Fall, dass die Fahrzeuglogdaten nicht aktiviert sind
oder vertraulich sind, eine Freischaltung der Fahrzeuglogdaten durch einen entsprechenden Security-
Mechanismus veranlassen bzw. triggern. Wenn der Ausfall der Fahrzeugkonnektivitit zu einem
bekannten fehlerbehafteten Zustand einer Kommunikationseinrichtung mit einem bereits definierten
Prozess zur Behebung des fehlerbehafteten Zustands zugeordnet werden kann, kann der Support-
Mitarbeiter einen notwendigen Diagnose-Jobs an das Benutzerendgerit weiterleiten. Die
notwendigen Diagnose-Jobs kénnen von den Prozessdaten umfasst sein. Das Benutzerendgerit kann
dann die Prozessdaten an das Fahrzeug senden. Das Fahrzeug bzw. eine Steuereinheit des Fahrzeugs

kann dann den fehlerbehafteten Zustand basierend auf dem Diagnose-Jobs beheben.

Nachdem der Nutzer die Fahrzeugkonnektivitit bestitigt hat, kann der Support-Mitarbeiter das
Logging im Fahrzeug ausschalten und eine Anfrage betreffend den fehlerbehafteten Zustand der

Kommunikationseinrichtung schliefen. Wenn das Problem zu keinem bekannten fehlerbehafteten
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Zustand zugeordnet werden kann, kann der Support-Mitarbeiter die Fahrzeuglogdaten zu einer
entsprechenden Entwicklungsabteilung weiterleiten. Die entsprechende Entwicklungsabteilung kann
eine Analyse starten. Ferner kann die entsprechende Entwicklungsabteilung den Nutzer iiber die
Analyse informieren. Altemativ kann das Fahrzeug automatisch ohne Kundeninteraktion iiber die
OEM-App den fehlerbehafteten Zustand der Kommunikationseinrichtung bei einem Support Center
vom OEM melden, falls das Benutzerendgerat des Nutzers direkt iiber WLAN und/oder Bluetooth
mit dem Fahrzeug verbunden ist. Damit kann das Support Center dic Analyse und Behebung des
fehlerbehafteten Zustands iiber die OEM-App selbst einleiten, beheben und gegebenenfalls den
Nutzer kontaktieren.

Das Benutzerendgerit kann im Allgemeinen ein Gerit sein, das in der Lage ist, drahtlos zu
kommunizieren. Insbesondere kann das Benutzerendgerit ein mobiles Benutzerendgerit sein, z.B.
ein Benutzerendgerit, das geeignet ist, von cinem Nutzer mitgefilhrt zu werden. Das
Benutzerendgerat kann z.B. ein User Terminal (UT) oder User Equipment (UE) im Sinne der
jeweiligen Kommunikationsstandards sein, die fiir die mobile Kommunikation verwendet werden.
Bei dem Benutzerendgerit kann es sich beispielsweise um ein Mobiltelefon, wie ein Smartphone,
oder eine andere Art von mobilem Kommunikationsgerit, wie eine Smartwatch, einen Laptop, einen

Tablet-Computer, eine autonome Augmented-Reality-Brille, etc. handeln.

Weitere FEinzelheiten und Aspekte werden im Zusammenhang mit den unten beschricbenen
Ausfiihrungsbeispielen erwihnt. Das in Fig. 1 gezeigte Ausfithrungsbeispiel kann ¢in oder mehrere
optionale zusétzliche Merkmale umfassen, die einem oder mehreren Aspekten entsprechen, die im
Zusammenhang mit dem vorgeschlagenen Konzept oder einem oder mehreren unten beschricbenen

Ausfithrungsbeispielen (z. B. Fig. 2 — 3) erwahnt wurden.

Fig. 2 zeigt eine schematische Darstellung eines weiteren Verfahrens 200 zur Durchfithrung durch
eine Steuereinheit zum Beheben eines fehlerbehafteten Zustands einer Kommunikationseinrichtung
cines Fahrzeugs. Das Verfahren 200 kann als ein Gegenstiick des Verfahrens zur Durchfithrung
durch ein Benutzerendgerat, welches mit Bezug zu Fig. 1 beschrieben wurde, durchgefiihrt werden.
Insbesondere kann das Verfahren 200 im Rahmen von Sender und Empfinger mit dem Verfahren

aus Fig. 1 durchgefihrt werden.

Das Verfahren 200 umfasst Senden 210 von Fahrzeuglogdaten indikativ fiir den fehlerbehafteten
Zustand der Kommunikationseinrichtung. Die Fahrzeuglogdaten werden an ein Benutzerendgerit
gesendet. Ferner umfasst das Verfahren 200 Empfangen 220, von dem Benutzerendgerit, von
Prozessdaten indikativ fiir einen durch das Fahrzeug durchzufihrenden Prozess zur Behebung des

fehlerbehafteten Zustands der Kommunikationseinrichtung. Das Verfahren 200 umfasst ferner
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Durchfilhren 230 des Prozesses zur Behebung des fehlerbehafteten Zustands der
Kommunikationseinrichtung basierend auf den Prozessdaten. Dadurch kann das Fahrzeug einen
fehlerbehafteten Zustand der Kommunikationseinrichtung ohne eine externe Verbindung zu einem
Backend oder ein Werkstattaufenthalt beheben. Das Verfahren 200 kann durch eine Steuereinheit
durchgefiihrt werden, welche die Kommunikationseinrichtung mit dem fehlerbehafteten Zustand
umfasst. Alternativ kann das Verfahren 200 durch eine Steuereinheit durchgefithrt werden, welche
cine weitere Kommunikationseinrichtung umfasst. Die Kommunikationseinrichtung mit dem

fehlerbehafteten Zustand kann extern zu der Steuereinheit sein.

Die Kommunikationseinrichtung kann im Allgemeinen ein Gerit sein, das in der Lage ist, drahtlos
zu  kommunizieren. Die = Kommunikationseinrichtung kann in  einem  mobilen
Kommunikationssystem mit einem Backend, z. B. einer Basisstation, kommunizieren. Zum Beispiel
kann die Kommunikationseinrichtung in/iiber ein mobiles Kommunikationssystem kommunizieren.
Das mobile Kommunikationssystem kann eine Vielzahl von Sendepunkten und/oder Basisstationen

umfassen, die in der Lage sind, Funksignale mit der Kommunikationseinrichtung zu tibermitteln.

Weitere Einzelheiten und Aspekte werden im Zusammenhang mit den unten und/oder oben
beschriebenen Ausfithrungsbeispielen erwahnt. Das in Fig. 2 gezeigte Ausfithrungsbeispiel kann ein
oder mehrere optionale zusitzliche Merkmale umfassen, die einem oder mehreren Aspekten
entsprechen, dic im Zusammenhang mit dem vorgeschlagenen Konzept oder einem oder mehreren
oben (z. B. Fig. 1) und/oder unten beschriebenen Ausfithrungsbeispielen (z. B. Fig. 3) erwihnt

wurden.

Fig. 3 zeigt ein Blockdiagram eines Ausfithrungsbeispiels einer Vorrichtung 30 zum Beheben eines
fehlerbehafteten Zustands einer Kommunikationseinrichtung eines Fahrzeugs 40. Die Vorrichtung
30, umfasst eine Schnittstelle 32 zur Kommunikation mit einer Steuercinheit (z. B. zur
Durchfithrung des Verfahrens wie es mit Bezug zu Fig. 1 beschrieben ist) oder e¢inem
Benutzerendgerit (z. B. zur Durchfithrung des Verfahrens wie es mit Bezug zu Fig. 2 beschrieben
ist). Die Vorrichtung 30 umfasst femer eine Datenverarbeitungsschaltung 34, die zur Durchfithrung
zumindest eines der hierin beschricbenen Verfahren ausgebildet ist, beispielsweise des Verfahrens,
welches mit Bezug zu Fig. 1 fiir das Benutzerendgerit oder mit Bezug zu Fig. 2 fur die Steuereinheit
beschrieben ist. Weitere Ausfithrungsbeispiele sind ein Fahrzeug 40 mit einer Vorrichtung 30, z. B.

einer Steuereinheit 30.

Die in Fig. 3 gezeigte Schnittstelle 32 kann beispielsweise einem oder mehreren Eingéngen und/oder
einem oder mehreren Ausgingen zum Empfangen und/oder Ubertragen von Informationen

entsprechen, etwa in digitalen Bitwerten, basierend auf einem Code, innerhalb eines Moduls,
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zwischen Modulen, oder zwischen Modulen verschiedener Entititen. Die Schnittstelle 32 kann
beispielsweise ausgebildet sein, um dber ein  (Funk)-Netzwerk oder ein lokales

Verbindungsnetzwerk mit anderen Netzwerkkomponenten zu kommunizieren.

In Ausfiihrungsbeispielen kann die Datenverarbeitungsschaltung 34 einem beliebigen Controller
oder Prozessor oder einer programmierbaren Hardwarckomponente entsprechen. Beispielsweise
kann die Datenverarbeitungsschaltung 34 auch als Software realisiert sein, die fur eine
entsprechende Hardwarckomponente programmiert ist. Insofern kann die
Datenverarbeitungsschaltung 34 als programmierbare Hardware mit entsprechend angepasster
Software implementiert sein. Dabei konnen beliebige Prozessoren, wie Digitale Signalprozessoren
(DSPs) zum Einsatz kommen. Ausfithrungsbeispiele sind dabei nicht auf einen bestimmten Typ von
Prozessor eingeschrinkt. Es sind beliebige Prozessoren oder auch mehrere Prozessoren zur

Implementierung der Datenverarbeitungsschaltung 34 denkbar.

Wie in Fig. 3 dargestellt, kann die Schnittstelle 32 mit der jeweiligen Datenverarbeitungsschaltung
34 der Vorrichtung 30 gekoppelt sein. In Beispielen kann die Vorrichtung 30 durch eine oder
mehrere Verarbeitungseinheiten, ein oder mehrere Verarbeitungsgerite, ein beliebiges Mittel zur
Verarbeitung, wie z.B. einen Prozessor, einen Computer oder eine programmierbare
Hardwarekomponente, dic mit entsprechend angepasster Software betricben werden kann,
implementiert werden. Ebenso kénnen die beschriebenen Funktionen der
Datenverarbeitungsschaltung 34 auch in Software implementiert werden, die dann auf einer oder
mehreren programmierbaren Hardwarekomponenten ausgefithrt wird. Solche
Hardwarekomponenten kénnen ¢in Mehrzweckprozessor, ¢in digitaler Signalprozessor (DSP), ¢in
Mikrocontroller usw. sein. Die Datenverarbeitungsschaltung 34 kann in der Lage sein, die
Schnittstelle 32 zu steuern, so dass jede Dateniibertragung, die iber diec Schnittstelle 32 erfolgt,
und/oder jede Interaktion, an der die Schnittstelle 32 beteiligt sein kann, von der

Datenverarbeitungsschaltung 34 gesteuert werden kann.

In einer Ausfuhrungsform kann die Vorrichtung 30 einen Speicher und mindestens eine
Datenverarbeitungsschaltung 34 umfassen, die funktionsfihig mit dem Speicher gekoppelt und so

konfiguriert ist, dass sie die eines der oben beschricbenen Verfahren durchfiihrt.

In Beispielen kann die Schnittstelle 32 jedem Mittel zum Erhalten, Empfangen, Ubertragen oder
Bereitstellen von analogen oder digitalen Signalen oder Informationen entsprechen, z. B. jedem
Anschluss, Kontakt, Stift, Register, Eingangsanschluss, Ausgangsanschluss, Leiter, Spur usw., der
die Bereitstellung oder den Erhalt eines Signals oder einer Information erméglicht. Die Schnittstelle

32 kann drahtlos oder drahtgebunden sein und kénnen so konfiguriert sein, dass sie mit weiteren
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internen oder externen Komponenten kommunizieren kénnen, z. B. Signale oder Informationen

senden oder empfangen koénnen.

In zumindest manchen Ausfithrungsbeispiclen kann das Fahrzeug 40 beispiclsweise einem
Landfahrzeug, einem Wasserfahrzeug, einem Luftfahrzeug, cinem Schienenfahrzeug, ecinem
StraBenfahrzeug, einem Auto, einem Bus, cinem Motorrad, ecinem Geldndefahrzeug, ecinem
Kraftfahrzeug, oder einem Lastkraftfahrzeug entsprechen. Die Vorrichtung 30 kann beispielsweise

ein Teil oder kann ein Steuergerit des Fahrzeugs 40 sein.

Weitere Einzelheiten und Aspekte werden im Zusammenhang mit den oben beschricbenen
Ausfiihrungsbeispielen erwihnt. Das in Fig. 3 gezeigte Ausfihrungsbeispiel kann ¢in oder mehrere
optionale zusétzliche Merkmale umfassen, die einem oder mehreren Aspekten entsprechen, die im
Zusammenhang mit dem vorgeschlagenen Konzept oder einem oder mehreren oben (z. B. Fig. 1 —3)

beschriebenen Ausfithrungsbeispielen erwahnt wurden.

Weitere Ausfithrungsbeispiele sind Computerprogramme zur Durchfithrung eines der hierin
beschriebenen Verfahren, wenn das Computerprogramm auf einem Computer, einem Prozessor,
oder ceiner programmierbaren  Hardwarckomponente ablduft. Je nach  bestimmten
Implementierungsanforderungen kénnen Ausfithrungsbeispiele der Erfindung in Hardware oder in
Software implementiert sein. Die Implementierung kann unter Verwendung ecines digitalen
Speichermediums, beispielsweise einer Floppy-Disk, einer DVD, einer Blu-Ray Disc, einer CD,
eines ROM, eines PROM, cines EPROM, e¢ines EEPROM oder cines FLASH-Speichers, einer
Festplatte oder eines anderen magnetischen oder optischen Speichers durchgefiihrt werden, auf dem
clektronisch lesbare Steuersignale gespeichert sind, die mit ¢iner programmierbaren
Hardwarekomponente derart zusammenwirken kénnen oder zusammenwirken, dass das jeweilige

Verfahren durchgefiihrt wird.

Eine programmierbare Hardwarckomponente kann durch einen Prozessor, einen Computerprozessor
(CPU = Central Processing Unit), einen Grafikprozessor (GPU = Graphics Processing Unit), einen
Computer, ein Computersystem, einen anwendungsspezifischen integrierten Schaltkreis (ASIC =
Application-Specific Integrated Circuit), einen integrierten Schaltkreis (IC = Integrated Circuit), ein
Ein-Chip-System (SOC = System on Chip), ein programmierbares Logikelement oder ein
feldprogrammierbares Gatterarray mit einem Mikroprozessor (FPGA = Field Programmable Gate

Array) gebildet sein.

Das digitale Speichermedium kann daher maschinen- oder computerlesbar sein. Manche

Ausfithrungsbeispicle umfassen also einen Datentrdger, der elektronisch lesbare Steuersignale
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aufweist, die in der Lage sind, mit einem programmierbaren Computersystem oder einer
programmierbare Hardwarekomponente derart zusammenzuwirken, dass eines der hierin
beschriebenen Verfahren durchgefiihrt wird. Ein Ausfihrungsbeispiel ist somit ein Datentriger (oder
ein digitales Speichermedium oder ein computerlesbares Medium), auf dem das Programm zum

Durchfiihren eines der hierin beschriebenen Verfahren aufgezeichnet ist.

Allgemein koénnen Ausfithrungsbeispiele der vorliegenden Erfindung als Programm, Firmware,
Computerprogramm oder Computerprogrammprodukt mit einem Programmcode oder als Daten
implementiert sein, wobei der Programmcode oder die Daten dahin gehend wirksam ist bzw. sind,
eines der Verfahren durchzufithren, wenn das Programm auf einem Prozessor oder eciner
programmicrbaren Hardwareckomponente ablauft. Der Programmcode oder die Daten kann bzw.
konnen beispielsweise auch auf einem maschinenlesbaren Triager oder Datentriger gespeichert sein.
Der Programmcode oder die Daten konnen unter anderem als Quellcode, Maschinencode oder

Bytecode sowie als anderer Zwischencode vorliegen.

Die oben beschriebenen Ausfithrungsbeispiele stellen lediglich eine Veranschaulichung der
Prinzipien der vorliegenden Erfindung dar. Es versteht sich, dass Modifikationen und Variationen
der hierin beschriebenen Anordnungen und Einzelheiten anderen Fachleuten einleuchten werden.
Deshalb ist beabsichtigt, dass die Erfindung lediglich durch den Schutzumfang der nachstehenden
Patentanspriiche und nicht durch die spezifischen Einzelheiten, die anhand der Beschreibung und der

Erlduterung der Ausfithrungsbeispiele hierin prisentiert wurden, beschrankt sei.
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Bezugszeichenliste

30 Vorrichtung

32 Schnittstelle

34 Datenverarbeitungsschaltung

40 Fahrzeug

100 Verfahren zur Durchfithrung durch ein Benutzerendgerat zum Beheben eines fehlerbehafteten
Zustands einer Kommunikationseinrichtung

110 Empfangen von Fahrzeuglogdaten

120 Erhalten von Prozessdaten

130 Senden der Prozessdaten

200 Verfahren zur Durchfithrung durch eine Steuereinheit zum Beheben eines fehlerbehafteten
Zustands einer Kommunikationseinrichtung

210 Senden von Fahrzeuglogdaten

220 Empfangen von Prozessdaten

230 Durchfithren des Prozesses zur Behebung des fehlerbehafteten Zustands
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Patentanspriiche

1. Ein Verfahren (100) zur Durchfiihrung durch ein Benutzerendgerit zum Beheben eines

fehlerbehafteten Zustands einer Kommunikationseinrichtung eines Fahrzeugs, umfassend:
Empfangen (110), von dem Fahrzeug, von Fahrzeuglogdaten indikativ fiir den
fehlerbehafteten Zustand der Kommunikationseinrichtung; und

Erhalten (120) von Prozessdaten indikativ fir einen durch das Fahrzeug durchzufithrenden
Prozess zur Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung
basierend auf den Fahrzeuglogdaten; und

Senden (130), an das Fahrzeug, der Prozessdaten zum Durchfithren des Prozesses zur

Behebung des fehlerbehafteten Zustands der Kommunikationseinrichtung.

2. Das Verfahren (100) nach Anspruch 1, ferner umfassend:

Senden, an ein Backend, von Fehlfunktionsdaten indikativ fiir den fehlerbehafteten Zustand
der Kommunikationseinrichtung; und wobei
Erhalten der Prozessdaten durch Empfangen, von dem Backend, der Prozessdaten zum

Senden an das Fahrzeug erfolgt.

3. Das Verfahren (100) nach einem der vorhergehenden Anspriche, ferner umfassend;

Erhalten von Stérungsdaten indikativ fiir eine Storung einer Kommunikationsverbindung der
Kommunikationseinrichtung; und

Etablieren einer Kommunikationsverbindung zwischen dem Benutzerendgerdt und dem
Fahrzeug zum Empfangen der Fahrzeuglogdaten in Antwort zum Erhalten der

Storungsdaten.

4. Das Verfahren (100) nach Anspruch 3, ferner umfassend:

Senden, an das Fahrzeug, von Startdaten indikativ fiir ein Starten einer Speicherung von

Fahrzeuglogdaten.

5. Das Verfahren (100) nach einem der vorhergehenden Anspriiche, ferner umfassend:

Empfangen, von einem Backend, von Verifizierungsdaten indikativ fir eine zum Empfangen
der Fahrzeuglogdaten benétigte Verifizierung; und

Senden, an das Fahrzeug, der Verifizierungsdaten zum Empfangen der Fahrzeuglogdaten.
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6. Das Verfahren (100) nach einem der Anspriiche 2-5, ferner umfassend
Bestimmen der Fehlfunktionsdaten zum Senden an das Backend basierend auf den

Fahrzeuglogdaten.

7. Das Verfahren (120) nach einem der Anspriiche 2-6, ferner umfassend:
Speichern der Fahrzeuglogdaten;
Bestimmen eines Kommunikationsverbindungstyps mit dem Backend; und

Senden der Fahrzeuglogdaten in Abhéngigkeit von dem Kommunikationsverbindungstyp.

8. Ein Verfahren (200) zur Durchfithrung durch eine Steuereinheit eines Fahrzeugs zum Beheben
eines fehlerbehafteten Zustands einer Kommunikationseinrichtung, umfassend:
Senden (210), an e¢in Benutzerendgerit, von Fahrzeuglogdaten indikativ fiir den
fehlerbehafteten Zustand der Kommunikationseinrichtung; und
Empfangen (220), von dem Benutzerendgerit, von Prozessdaten indikativ fiir einen durch
das Fahrzeug durchzufithrenden Prozess zur Behebung des fehlerbehafteten Zustands der
Kommunikationseinrichtung; und
Durchfithren (230) des Prozesses zur Behebung des fehlerbehafteten Zustands der

Kommunikationseinrichtung basierend auf den Prozessdaten.

9. Ein Computerprogramm zur Durchfithrung ¢ines der Verfahren (100) nach einem der
vorhergehenden Anspriiche, wenn das Computerprogramm auf einem Computer, einem Prozessor,

oder einer programmierbaren Hardwarekomponente ablauft.

10. Eine Vorrichtung (30) zur Diagnose einer Kommunikationseinrichtung e¢ines Fahrzeugs,
umfassend:
eine  Schnittstelle (32) zur Kommunikation mit einer Steuereinheit oder einem
Benutzerendgerat; und
eine Datenverarbeitungsschaltung (34), die zur Durchfithrung zumindest eines der Verfahren

(100) nach einem der Anspriiche 1 — 8 ausgebildet ist.
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