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gerichtet ist, im Falle einer erfolgreichen Authentifizie-
rung ein Zugangsberechtigungssignal tber die Daten-
verbindung (3) an den Aktor (4) zu Gbertragen, und wobei O-
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rechtigungssignal ein Steuersignal zur Ansteuerung ei-
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Beschreibung

[0001] Die Erfindung betrifft ein Zutrittskontrollsystem
fir ein Gebaude sowie ein entsprechendes Verfahren.
[0002] Die aus dem Stand der Technik bekannten Zu-
trittskontrollsysteme haben haufig den Nachteil, dass sie
vergleichsweise einfach zu manipulieren sind, was ins-
besondere daran liegt, dass von der Authentifizierungs-
einheit, beispielsweise von einem Fingerprintsensor
oder einer Codetastatur, lediglich ein leicht zu reprodu-
zierender Signalimpuls Uber eine Bus- oder sonstige Si-
gnalleitung an ein Steuergerat Ubersendet wird, um die
Betatigung eines Turschlosses zu bewirken. Um dieser
Manipulation vorzubeugen ist es bekannt, die Authenti-
fizierungseinheit vergleichsweise mechanisch stabil
auszubilden beziehungsweise sie mit geeigneten
MaRnahmen manipulationssicher in der Gebaudewand
zu verankern, um den Zugriff auf die Signalleitung zu
verhindern.

[0003] Die EP 2584 539 B1 beschreibt ein Verfahren
zum manipulationsgesicherten Konfigurieren eines elek-
tromechanischen Schlosses, welches lber einen RFID-
Transponder angesteuert werden kann und bei dem vor-
gesehen ist, dass die RFID-Schnittstelle unter Verwen-
dung eines Protokolls fiir die drahtlose Ubertragung einer
Parametrisierung an das Schloss verwendet wird. Die
DE 20 2014 103 128 U1 thematisiert die manipulations-
sichere Anordnung eines Sensors einer Zutrittskontroll-
vorrichtung.

[0004] Es ist die Aufgabe der Erfindung, ein Zutritts-
kontrollsystem der eingangs beschriebenen Art derart
weiterzuentwickeln, dass einerseits manipulationssicher
ausgebildet ist, andererseits jedoch zur Sicherstellung
der Manipulationssicherung keine Veranderung am Bau-
werk erfordert und daruber hinaus auch selbst mit einfa-
chen technischen Mitteln realisierbar ist und dadurch die
Moglichkeit bietet, eine weitestgehend nach astheti-
schen Erwagungen gewahlte dulere Gestaltungsform
aufzuweisen.

[0005] Diese Aufgabe wird durch ein Zutrittskontroll-
system mit den Merkmalen des Anspruchs 1 geldst. Der
nebengeordnete Anspruch 11 betrifft ein entsprechen-
des Gebaude und der nebengeordnete Anspruch 13 ein
entsprechendes Verfahren fiir den Betrieb eines derar-
tigen Zutrittskontrollsystems. Die abhangigen Anspri-
che betreffen jeweils vorteilhafte Ausfiihrungsformen der
Erfindung.

[0006] Demgemal istbeieinem Zutrittskontrollsystem
vorgesehen, dass es eine Authentifizierungseinheit auf-
weist, die Uber eine verschliisselte oder unverschlisselte
Datenverbindung mit einem Aktor zum Ansteuern eines
Tirschlosses verbunden ist, wobei die Authentifizie-
rungseinheit dazu eingerichtet ist, im Falle einer erfolg-
reichen Authentifizierung ein Zugangsberechtigungssig-
nal Uber die Datenverbindung an den Aktor zu Ubertra-
gen. Dabei ist der Aktor dazu eingerichtet, aus dem Zu-
gangsberechtigungssignal ein Steuersignal zur Ansteu-
erung eines Turschlosses des Zutrittskontrollsystems zu
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erzeugen und an das Tirschloss zu Uibertragen oder das
Zugangsberechtigungssignal unverandert als das Steu-
ersignal an das Turschloss zu Ubertragen.

[0007] Durch die Verwendung einer verschliisselten
Datenverbindung und/oder durch die Verwendung eines
Datentelegramms zur Ubertragung von Signalen zwi-
schen der Authentifizierungseinheit und dem Aktor, der
insbesondere im Inneren des Geb&udes oder in einer
Gebaudewand von aufen unzuganglich angeordnetsein
kann, ist es nicht ohne Weiteres moglich, beispielsweise
durch eine Demontage der Authentifizierungseinheit von
einer GebaudeauRenwand ein simuliertes Ausldsesignal
fur das Tirschloss in das System einzuspeisen.

[0008] Der Aktor kann dazu eingerichtet sein, ein Uber
die Datenverbindung tbertragenes Signal auf Authenti-
zitat zu Uberprifen und nur dann ein entsprechendes
Steuersignal zur Ansteuerung des Tirschlosses an das
Turschloss auszusenden beziehungsweise das von der
Authentifizierungseinheit erhaltene Signal an das Tir-
schloss als Steuersignal weiterzuleiten, wenn das von
der Authentifizierungseinheit empfangene Signal als au-
thentisches Signal erkannt worden ist. Dazu kann die
Authentifizierungseinheit einen Codierer zum Codieren
eines Uber die Datenverbindung Ubertragenen Signals
und der Aktor einen Decoder zur Decodierung des Uber
die Datenverbindung erhaltenen codierten Signals auf-
weisen. Die Codierung kann die Verwendung eines se-
riellen digitalen Telegramms fiir die Ubertragung des Si-
gnals aufweisen, wobei das Telegramm frequenz- oder
amplitudenmoduliert sein kann.

[0009] Die Datenverbindung kann eine Busleitung auf-
weisen, vorzugsweise einen CAN-Bus.

[0010] Der Aktorkann zur Ansteuerung des Turschlos-
ses ein in den Aktor integriertes Relais aufweisen, das
Uber eine Steuerleitung an das Turschloss angeschlos-
sen ist. Nach der ordnungsgemafRen Ubertragung eines
Signals zur Freigabe des Tirschlosses von der Authen-
tifizierungseinheit tUber die Datenverbindung kann der
Aktor das Relais ansteuern, um das Tirschloss mit einer
Spannung zu beaufschlagen, so dass das Tirschloss
von einer Verriegelungsstellung in eine Entriegelungs-
stellung Uberfiihrt wird. Beispielsweise kann das Tur-
schloss eine in die SchlieBstellung mechanisch vorge-
spannte Schliel3klinke aufweisen, die bei Strombeauf-
schlagung durch das Relais elektromechanisch aus der
Verriegelungsposition in die Entriegelungsposition tber-
flhrt wird.

[0011] Der TKS-SmartAktor bietet die Moglichkeit, ein
mobiles Endgerat, etwa ein Mobiltelefon, als "Schliissel"
zu verwenden und so eine Authentifizierung flr eine Zu-
trittsberechtigung zu ermdglichen, etwa mittels WLAN
oder Bluetooth.

[0012] Mittels IP-Knoten kann der TKS-SmartAktor in
ein Gebaudenetzwerk eingebunden werden. Uber ein
Projektierungstool kénnen Datenpunkte direkt logisch
Uber Server mit Aktoren verbunden werden und so "Sze-
narien" in der Gebdudeautomation (z.B. AuRenbeleuch-
tung einschalten) ausgeldst oder Zustadnde an der Tur
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als Nutzinformation zur Verfiigung gestellt werden. Dies
kann sowohl im lokalen Netzwerk als auch Standortu-
bergreifend mittels Portalanbindung realisiert sein.
[0013] Der Aktor kann dazu eingerichtet sein, die di-
rekte Einbindung in ein Alarmanlagensystem zu ermdg-
lichen, wodurch eine Scharf-/Unscharfschaltung des Si-
cherheitssystems erreicht wird. Fiir die Personalisierung
des Zugriffs kann der Aktor eine personalisierte Zugriffs-
moglichkeit aufweisen. Dabei kdnnen unterschiedliche
Administrations- und Anwenderebenen vorgesehen
sein. Ist eine Rolle zugewiesen, kdnnen uber eine Appli-
kation beim Koppeln mit einem Aktor dem Anwender nur
die Funktionen und einstellbaren Parameter angezeigt
werden, auf die er auch tatsachlich Zugriff hat. Die Per-
sonalisierung umfasst z.B. das Hinzufligen von Infotex-
ten oder Abwesenheitsnotizen (z.B. Notdienste von Apo-
theken) oder auch Bilder fiir die Ruftaste (Firmenlogo,
Familienwappen usw.). Dazu kann eine Authentifizie-
rungseinheit an der Tir ein Display, etwa ein Rufdisplay
mit Touch-Eingabe aufweisen, welches auch Ruftasten
mit Namenschildern darstellen kann.

[0014] Die Authentifizierungseinheit kann unmittelbar
Uber die Datenverbindung mitdem Aktor verbunden sein.
Es ist insbesondere nicht erforderlich, dass das Zutritts-
kontrollsystem ein weiteres Steuergerat aufweist, um
beispielsweise das von der Authentifizierungseinheit
empfangene Signal in ein Signal zur Ansteuerung des
Aktors oder des Relais des Aktors umzuwandeln. Samt-
liche Funktionalitat kann in dem Aktor selbst implemen-
tiert sein. Dazu kann der Aktor als ein Smartaktor mit
mindestens einem Prozessor und mindestens einem
Speicher ausgebildet sein. Der Smartaktor kann weiter-
hin mindestens eine drahtgebundene Schnittstelle, etwa
eine LAN-Schnittstelle, und/oder eine Funkschnittstelle,
etwa eine WLAN-Schnittstelle, aufweisen.

[0015] Weiterhin kann vorgesehen sein, dass nur der
Aktor eine externe elektrische Spannungsversorgung
aufweist und zumindest die Authentifizierungseinheit
und das Turschloss von dem Aktor mit elektrischer Span-
nung beaufschlagtsind. Vorzugsweise werden samtliche
eine elektrische Spannungsversorgung bendtigenden
Komponenten des Zutrittskontrollsystems von dem Aktor
mit der jeweils bendtigten elektrischen Spannung beauf-
schlagt. Dabei kann vorgesehen sein, dass die jeweils
vorgesehenen Steuer- oder Busleitungen der Datenver-
bindung fir die Signallibertragung zwischen dem Aktor
und der jeweiligen Komponente des Zutrittskontrollsys-
tems oder zuséatzliche Leitungsadern der Steuer- oder
Busleitungen fiir die Spannungsversorgung verwendet
werden. Beispielsweise kann die Datenverbindung eine
mehradrige Busleitung fir die Signallibertragung aufwei-
sen, von der mindestens eine Ader fir die elektrische
Spannungsversorgung dient. Demgemaf kann die Au-
thentifizierungseinheit Gber eine Busleitung zwischen
dem Aktor und der Authentifizierungseinheit, entlang
welcher die Datenverbindung ausgebildet ist, von dem
Aktor mit elektrischer Energie versorgt sein.

[0016] Der Aktor des Zutrittskontrollsystems kann min-
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destens eine und vorzugsweise samtliche der folgenden
Schnittstellen aufweisen:

a. einen ersten Leitungsanschluss fir eine externe
elektrische Spannungsversorgung,

b. einen zweiten Leitungsanschluss fiir eine Buslei-
tung der Datenverbindung, und

c. einen dritten Leitungsanschluss fir eine Steuer-
leitung des Tirschlosses.

[0017] Weiterhin kann der Aktor eine weitere ver-
schliisselte oder unverschlisselte Schnittstelle, bei-
spielsweise eine IP-Schnittstelle, vorzugsweise eine
Drahtlosschnittstelle, beispielsweise eine WLAN-
Schnittstelle, fir die Ubertragung von Parametrierungs-
daten an das Zutrittskontrollsystem aufweisen. Bei dem
aus den Stand der Technik bekannten Zutrittskontroll-
systemen war es bisher lblich, durch manuelle Eingabe
an der Authentifizierungseinheit eine Parametrisierung
des Systems vorzunehmen, was aufgrund der nur be-
grenzten Eingabemdglichkeiten beispielsweise bei ei-
nem Fingerprintsensor mit erheblichen Komplikationen
verbunden war. Dadurch, dass der Aktor gemaf der zu-
vor beschriebenen Ausfiihrungsform (ber eine IP-
Schnittstelle verfligt, ist es nunmehr mdglich, eine ent-
sprechende Parametrisierung unter Verwendung des
Aktors als Gateway zum Zutrittskontrollsystem vorzu-
nehmen. Die Parametrierungsdaten kénnen eine User-
Nummer, beliebige User-Daten, mindestens eine Be-
rechtigungszeit und weitere User-spezifische Daten auf-
weisen. Uber die User-Nummer ist ein gezieltes Léschen
eines Users, beispielsweise unter Verwendung eines
Fingerprintsensors mdglich. Die Verwaltung der Para-
metrierungsdaten kann Uber eine Applikation auf einem
mobilen Endgerat erfolgen.

[0018] Die uber die IP-Schnittstelle Ubertragene Para-
metrisierung kann beispielsweise in einem Speicher des
Aktors oder innerhalb eines Speichers der Authentifizie-
rungseinheit abgelegt werden. In diesem Fall kann der
Aktor somitdazu eingerichtet sein, nach dem Empfangen
einer Parametrisierung Uber die IP-Schnittstelle die Pa-
rametrisierung uber die Datenverbindung an die Authen-
tifizierungseinheit weiterzuleiten beziehungsweise auf
den Speicher der Authentifizierungseinheit zuzugreifen,
um die Parametrisierung in dem Speicher der Authenti-
fizierungseinheit zu hinterlegen. Demgemaf kann der
Aktor dazu eingerichtet sein, Uber die IP-Schnittstelle
mindestens einen Parametrisierungsbefehl zu empfan-
gen und entweder in dem Speicher des Aktors zu hinter-
legen oder Uber die Datenverbindung an die Authentifi-
zierungseinheit zu Ubertragen.

[0019] Wenn die IP-Schnittstelle eine Drahtlosschnitt-
stelle ist, kann das Zutrittskontrollsystem weiterhin ein
mobiles Endgerat, beispielsweise ein Smartphone oder
einen Tablet-PC, aufweisen, das eine weitere Drahtlos-
schnittstelle aufweist, so dass eine Datenverbindung
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zwischen dem Aktor und dem mobilen Endgerat herge-
stellt werden kann und der Aktor sowie das mobile End-
gerat (iber die Drahtlosschnittstellen fiir die Ubertragung
einer Parametrisierung von dem mobilen Endgerat an
den Aktor miteinander verbunden sind. Beispielsweise
kann auf dem mobilen Endgerat eine Applikation vorin-
stalliert sein, welche die benutzerfreundliche Parametri-
sierung des Zutrittskontrollsystems erlaubt, indem aus
einer Vielzahl moglicher Parametrisierungen des Zu-
trittskontrollsystems von einem Benutzer eine Auswahl
getroffen werden kann. Die Applikation kann dabei dazu
eingerichtet sein, nach erfolgter Auswahl durch den Be-
nutzer einen entsprechenden Steuerbefehl tiber die zwi-
schen den Drahtlosschnittstellen ausgebildete Daten-
verbindung an den Aktor zu Gibertragen, so dass der Aktor
die Parametrisierung entweder in seinem eigenen Spei-
cher hinterlegen oder Uber die Datenverbindung an die
Authentifizierungseinheit Gbertragen kann.

[0020] Die Authentifizierungseinheitkanninsbesonde-
re auRerhalb eines Gebaudes und/oder an einer Gebau-
deaullenseite und der Aktor innerhalb des Geb&udes an-
geordnet sein, wobei eine Datenleitung, etwa eine Bus-
leitung, entlang welcher die Datenverbindung ausgebil-
det ist, zwischen dem Aktor und der Authentifizierungs-
einheit durch eine Gebaudewand hindurchgefiihrt ist.
Demgemaf kann der Aktor als zentrales Steuer- und Re-
gelelement des Zutrittskontrollsystems im Inneren des
Gebaudes vor unberechtigtem Zugriff gesichert ange-
ordnet werden, wahrend die Authentifizierungseinheit
ausschlieRlich tber die Datenverbindung mit dem Aktor
kommunikativ in Verbindung steht. Dadurch wird ein be-
sonders hohes Mal’ an Manipulationssicherheit des Zu-
trittskontrollsystems erreicht.

[0021] Umdie moglichstplatzsparende Integrationdes
Zutrittskontrollsystems in die Gebaudeinfrastruktur zu er-
moglichen, kann vorgesehen sein, dass der Aktor voll-
sténdigin einer Unterputzdose im Inneren des Gebaudes
aufgenommen ist. Zum Beispiel kann es sich dabei um
eine UP-Dose handeln, die iber die im Gebaude vorge-
sehene Elektroinstallation mit einer Betriebsspannung
versorgt ist, so dass durch Einbau des Aktors und An-
schluss dieses an die Gebdudespannungsversorgung
und gegebenenfalls unter Verwendung eines Netzteils
oder sonstigen Spannungswandlers eine zuverlassige
und platzsparende Energieversorgung des gesamten
Zutrittskontrollsystems erreicht werden kann. Dies kann
insbesondere dadurch noch weiter optimiert werden,
dass, wie oben beschrieben, der Aktor als zentrales Bau-
element flr die Stromverteilung in dem Zutrittskontroll-
system dient, indem er samtliche mit elektrischer Energie
zu versorgenden Komponenten des Systems Uber die
jeweils vorgesehene Verbindungsleitung mit dem Aktor
mit elektrischer Energie versorgt.

[0022] Gemal einem anderen Aspekt betrifft die Erfin-
dung ein Verfahren fir den Betrieb eines Zutrittskontroll-
systems der zuvor beschriebenen Art, dass die Schritte
aufweist:
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a. Authentifizieren einer Zugangsberechtigung mit
einer Authentifizierungseinheit des Zutrittskontroll-
systems und Erzeugen eines Zugangsberechti-
gungssignals im Falle einer erfolgreichen Authenti-
fizierung,

b. optional Herstellen einer Datenverbindung zwi-
schen der Authentifizierungseinheit und einem Aktor
des Zutrittskontrollsystems, falls die Datenverbin-
dung noch nicht besteht,

c. Ubertragen des Zugangsberechtigungssignals
Uber die Datenverbindung an den Aktor, und

d. Erzeugen eines Steuersignal zur Ansteuerung ei-
nes Turschlosses des Zutrittskontrollsystems und
Ubertragen des Steuersignals an das Tiirschloss
oder Ubertragen des Zugangsberechtigungssignals
unverandert als Steuersignal an das Turschloss, wo-
raufhin das Tirschloss von einer Verriegelungspo-
sition in eine Freigabeposition Uberfuhrt wird.

[0023] Das Verfahren kann weiterhin die folgenden
Schritte aufweisen:

e. Empfangen mindestens eines Parametrisierungs-
befehls tber eine IP-Schnittstelle, vorzugsweise ei-
ne Drahtlosschnittstelle, des Aktors von einem mo-
bilen Endgerat, beispielsweise von einem Smart-
phone oder einem Tablet-PC, und

f. Hinterlegen des Parametrisierungsbefehls in ei-
nem Speicher des Aktors oder Ubertragen des Pa-
rametrisierungsbefehls (ber die Datenverbindung
an die Authentifizierungseinheit, wobei der Parame-
trisierungsbefehl gegebenenfalls als modifizierter
Parametrisierungsbefehl in dem Speicher hinterlegt
oder an die Authentifizierungseinheit Ubertragen
wird.

[0024] Wenn der Aktor eine IP-Schnittstelle, beispiels-
weise eine Funkschnittstelle, etwa eine WLAN-Schnitt-
stelle, aufweist, kann er auch als Datengateway zum Bei-
spiel fir die Ubertragung einer Parametrisierung
und/oder eines Firmware-Updates der Authentifizie-
rungseinheit und/oder des Aktors an das Zutrittskontroll-
system dienen. Analog zu der oben beschriebenen Pa-
rametrisierung kann die Ubertragung des Firmware-Up-
dates wiederum mit Hilfe eines mobilen Endgeréats erfol-
gen, auf dem eine entsprechende Applikation zur Uber-
tragung des Firmware-Updates von dem mobilen End-
geratund Uber die Drahtlosschnittstelle an den Aktor vor-
gesehen ist. DemgemaR kann das Verfahren das Emp-
fangen eine Firmware-Updates Uber die IP-Schnittstelle
des Aktors, vorzugsweise eine Drahtlosschnittstelle des
Aktors, und das Speichern des Firmware-Updates in ei-
nem Speicher des Aktors beziehungsweise das Ubertra-
gen des Firmware-Updates an die Authentifizierungsein-
heit aufweisen.

[0025] Weitere Einzelheiten der Erfindung werden an-
hand der nachstehenden Figuren erlautert. Dabei zeigt:
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Figur 1  eine erste beispielhafte Ausflihrungsform ei-
nes erfindungsgemafen Zutrittskontrollsys-
tems in schematischer Darstellung;

Figur2 eine zweite Ausfiihrungsform eines erfin-
dungsgemalen Zutrittskontrollsystems in
schematischer Darstellung; und

Figur 3  einedritte Ausfiihrungsform eines erfindungs-
gemalen Zutrittskontrollsystems in schema-
tischer Darstellung.

[0026] Dasin Figur 1gezeigte Zutrittskontrollsystem 1
weist eine aulerhalb des Gebaudes 100 angeordnete
Authentifizierungseinheit 2 auf, die in der Darstellung ge-
mafR Figur 1 einmal beispielhaft als Nummernfeld 2.1 zur
Eingabe eines Zahlencodes und einmal als Fingerprint-
sensor 2.2 ausgebildet ist. Bei realen Ausflihrungsfor-
men wird haufig nur eine der beiden Ausfihrungsformen
der Authentifizierungseinheit 2 wahlweise umgesetzt
sein. Die Authentifizierungseinheit 2 kann beispielsweise
an einer AuBenwand 101 des Gebaudes 100 einer Ein-
gangstir des Gebaudes 100 zugeordnet sein.

[0027] Im Inneren des Gebaudes 100 ist der Aktor 4
des Zutrittskontrollsystems 1 sicher vor dem Zugriff durch
Unbefugte angeordnet. Der Aktor 4 kann beispielsweise
bauliche Abmessungen aufweisen, die es erlauben, den
Aktor 4 in einer Unterputzdose in einer Gebaudewand
101 aufzunehmen. Der Aktor 4 ist Uber eine sich durch
die Gebaudewand 101 hindurch erstreckende Datenver-
bindung 3 mit der Authentifizierungseinheit 2 fiir den Da-
tenaustausch verbunden. Da der Aktor 4 in der vorlie-
genden Ausflihrungsform als einziges Bauteil des Zu-
trittskontrollsystems 1 eine externe elektrische Span-
nungsversorgung 8 aufweist, dient die Datenverbindung
3 beziehungsweise die Busleitung 9 entlang welcher die
Datenverbindung 3 ausgebildet ist, gleichfalls als Ener-
gieversorgungsleitung fir die Authentifizierungseinheit
2. Demgemal ist der Aktor 4 dazu eingerichtet, die Au-
thentifizierungseinheit 2 mit elektrischer Spannung zu
versorgen, so dass die Authentifizierungseinheit 2 keine
eigene Spannungsversorgung bendtigt.

[0028] Integriertin den Aktor 4 ist ein Relais 6, welches
von dem Aktor dazu angesteuert werden kann, tiber eine
Steuerleitung 7 ein Tirschloss 5 mit Spannung zu ver-
sorgen, so dass das Turschloss 5 beispielsweise elek-
tromagnetisch angetrieben aus einer Schlielstellung, in
welche das Tirschloss 5 vorgespannt sein kann, in eine
Freigabeposition tGberfiihrt wird.

[0029] Der Aktor 4 kann einen Prozessor (nicht darge-
stellt) und einen Speicher 14 aufweisen, welche dazu
eingerichtet sind, ein von der Authentifizierungseinheit 2
Uber die Datenverbindung 3 von dem Aktor 4 empfange-
nes Signal auszuwerten, beispielsweise um es zu ent-
schliisseln und im Falle einer erfolgreichen Entschliisse-
lung das Relais 6 zur Strombeaufschlagung des Tiir-
schlosses 5 anzusteuern. Der Aktor 4 weist einen ersten
Leitungsanschluss 10 fiir die Stromversorgung 8, einen
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zweiten Leitungsanschluss 11 fur die Busleitung 9 und
einen dritten Leitungsanschluss 12 fir die Steuerleitung
7 auf. Der Aktor 4 kann weitere Schnittstellen aufweisen,
beispielsweise eine Drahtlosschnittstelle, um IP-basiert
eine Parametrisierung des Zutrittskontrollsystems 1 oder
die Ubertragung eines Firmware-Updates auf den Aktor
4 zu ermdglichen.

[0030] In Abwandlung von der in Figur 1 gezeigten
Ausfihrungsform weist die in Figur 2 gezeigte Ausfih-
rungsform gerade einen derartigen Aktor 4 mit einer IP-
Schnittstelle 13 auf, die als eine Drahtlosschnittstelle und
vorliegend als eine WLAN-Schnittstelle ausgebildet ist.
Ein mobiles Endgerat 15 des Zutrittskontrollsystems 1
weist eine weitere IP-Schnittstelle auf, die ebenso als
Drahtlosschnittstelle und insbesondere als WLAN-
Schnittstelle ausgebildet sein kann. Das mobile Endgerat
15 und der Aktor 4 stehen Uiber ihre Drahtlosschnittstellen
13, 16 mit einem Netzwerkrouter 17 fir die DatenUlber-
tragung kommunikativ in Verbindung. Der Netzwerkrou-
ter 17 kann beispielsweise eine Internetanbindung auf-
weisen, so dass auf Veranlassung einer auf dem mobilen
Endgerat 15 installierten Applikation und infolge einer
Eingabe eines Benutzers beispielsweise ein Firmware-
Update Uber den Netzwerkrouter 17 bezogen und von
dem mobilen Endgerat 15 oder unmittelbar von dem Rou-
ter 17 an den Aktor 4 Ubertragen werden kann. Das mo-
bile Endgerat 15 beziehungsweise die auf diesem instal-
lierte Applikation kann somit insbesondere auch dazu
eingerichtet sein, den Netzwerkrouter 17 zu veranlassen,
ein Firmware-Update oder ein sonstiges Datenpaket aus
dem Netzwerk, beispielsweise aus dem Internet, zu be-
ziehen und unmittelbar dem Aktor 4 Uber seine IP-
Schnittstelle 13 zuzuleiten. Nachdem der Aktor 4 Uber
seine Schnittstelle 13 das Datenpaket beziehungsweise
das Firmware-Update von dem Netzwerkrouter 17 emp-
fangen hat, kann das Datenpaket beziehungsweise das
Firmware-Update auf einem Speicher 14 des Aktors 4
hinterlegt werden. Es kann auch vorgesehen sein, dass
der Aktor 4 wiederum dazu eingerichtet ist, nach dem
Empfangen des Datenpakets beziehungsweise des
Firmware-Updates von dem Netzwerkrouter 17 das Da-
tenpaket beziehungsweise das Firmware-Update lber
die Datenverbindung 3, insbesondere (ber die Buslei-
tung 9, an die Authentifizierungseinheit 2 weiterzuleiten.
Bei einer solchen Ausflihrungsform weist die Authentifi-
zierungseinheit 2 zumindest einen Speicher und gege-
benenfalls einen Prozessor fir die Hinterlegung und An-
wendung des Datenpakets beziehungsweise des Firm-
ware-Updates auf. Analog zu der Ubertragung eines
Firmware-Updates kann auch die Ubertragung einer Pa-
rametrisierung an die Authentifizierungseinheit 2
und/oder den Aktor 4 umgesetzt sein.

[0031] Der Netzwerkrouter 17 kann als Access-Point
fur das WLAN dienen und ermdglicht dem mobilen End-
gerat 15 sich in das WLAN einzuwahlen und eine Ver-
bindung mit dem Aktor 4 herzustellen. Alternativ kann
auch eine direkte Verbindung des mobilen Endgerats 15
mit dem Aktor 4 moglich sein, indem sich letzterer als
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Access-Pointanbietet. Der Netzwerkrouter 17 ware dann
nicht erforderlich. Die WLAN-Verbindung zwischen End-
gerat 15 und Aktor 4 kann in erster Linie der Paramet-
rierung des Aktors 4 bzw. der Authentifizierungseinheit
2 dienen. Ein Firmware-Update kann in diesem Fall le-
diglich optional méglich sein. Dabei wird die Firmware
Uber den Netzwerkrouter 17 aus dem Internet hochge-
laden und wird auf dem mobilen Endgerat 15 vorgehal-
ten.

[0032] Figur 3 zeigt den Einbau einer Authentifizie-
rungseinheit2in einer Turstation eines Video-Tirsprech-
systems. Neben der Video-Ubertragung ist auch eine
Sprechverbindung mdglich. Tirstation und Wohnungs-
station weisen dazu eine Sprecheinheit mit Lautsprecher
und Mikrofon auf. Die Ausflihrungsform des Zutrittskon-
trollsystems 1 gemaf Figur 3 zeichnet sich insbesondere
dadurch aus, dass das Zutrittskontrollsystem 1 weiterhin
eine Videoulbertragung aufweist. Dazu weist die Authen-
tifizierungseinheit 2 ein Kameramodul auf und ist Gber
eine 2-Draht-Busleitung 20 einerseits mit einer Woh-
nungsstation 18, die ein Display aufweist, verbunden und
andererseits miteinem Video-Steuergerat 19. Wiederum
ist ein Aktor 4 liber eine Datenverbindung 3, die entlang
einer Busleitung 9 ausgebildet ist, mit der Authentifizie-
rungseinheit 2 verbunden. Der Aktor 4 weist wiederum
eine IP-Schnittstelle 13 auf, die als Funkschnittstelle aus-
gebildet ist, Uber welche der Aktor 4 mit dem Netzwer-
krouter 17 fur den Datenaustausch in Verbindung steht.
Ein mobiles Endgerat 15 steht ebenso iber seine weitere
Drahtlosschnittstelle 16 mit dem Router 17 fir den Da-
tenaustausch kommunikativ in Verbindung.

[0033] Diein Figur 3 gezeigte Ausfihrungsform unter-
scheidet sich insbesondere auch dadurch von den aus
dem Stand der Technik bekannten Zutrittskontrollsyste-
men, dass wiederum in der wie bereits mit Bezug auf
Figur 2 beschriebenen Weise unter Anwendung des mo-
bilen Endgerats 15 eine Parametrisierung und/oder eine
Firmware-Aktualisierung erfolgen kann, ohne dass dazu
ein Benutzer entsprechende Befehle iber die Authenti-
fizierungseinheit 2 mitunter umstandlich eingeben muss.
Das Video-Steuergerat 19 kann ein Netzteil aufweisen,
welches das Video-Tursprechsystem (Kamera, Display,
Tir und Wohnungsstation) mit elektrischer Energie ver-
sorgt. Der Turéffner 5 ist am Video-Steuergerat 19 und
nicht am Aktor 4 angeschlossen. Das Video-Steuergerat
19 kann in diesem Fall ebenfalls ein Relais aufweisen,
womit die Tiréffnung auch von einer Wohnungsstation
aus erfolgen kann. Alternativ ist die Nutzung des Relais
im Aktor zu dem genannten Zweck maoglich. Die in Figur
3 gezeigte Ausfiihrungsform kann insbesondere auch ei-
ne Nachrustlésung fir bekannte Zutrittskontrollsysteme
darstellen.

[0034] Die in der vorstehenden Beschreibung, in den
Zeichnungen sowie in den Anspriichen offenbarten
Merkmale der Erfindung kénnen sowohl einzeln als auch
in beliebiger Kombination fiir die Verwirklichung der Er-
findung wesentlich sein.
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Bezugszeichenliste:

[0035]

1 Zutrittskontrollsystem

2 Authentifizierungseinheit
21 Nummernfeld

2.2 Fingerprintsensor

2.3 Mikrofon/Lautsprecher
24 Kamera

3 Datenverbindung

4 Aktor

5 Turschloss

6 Relais

7 Steuerleitung

8 Spannungsversorgung

9 Busleitung

10 erster Leitungsanschluss
11 zweiter Leitungsanschluss

12 dritter Leitungsanschluss
13 IP-Schnittstelle

14 Speicher

15 mobiles Endgerat
16 Drahtlosschnittstelle
17 Netzwerkrouter

18 Wohnungsstation
19 Video-Steuergerat
20 2-Draht-Busleitung

100 Gebaude
101 Gebaudewand
Patentanspriiche

1. Zutrittskontrollsystem (1) flir ein Gebaude (100), mit
einer Authentifizierungseinheit (2), die tiber eine Da-
tenverbindung (3) mit einem Aktor (4) zum Ansteu-
ern eines Turschlosses (5) verbunden ist, wobei die
Authentifizierungseinheit (2) dazu eingerichtetist, im
Falle einer erfolgreichen Authentifizierung ein Zu-
gangsberechtigungssignal Uber die Datenverbin-
dung (3) an den Aktor (4) zu Ubertragen, und wobei
der Aktor (4) dazu eingerichtetist, aus dem Zugangs-
berechtigungssignal ein Steuersignal zur Ansteue-
rung eines Tirschlosses (5) des Zutrittskontrollsys-
tems (1) zu erzeugen und an das Tirschloss (5) zu
Ubertragen oder das Zugangsberechtigungssignal
unverandert als das Steuersignal an das Turschloss
(5) zu Ubertragen.

2. Zutrittskontrollsystem (1) nach Anspruch 1, bei dem
die Datenverbindung (3) eine Datenleitung, bei-
spielsweise eine Busleitung (9), vorzugsweise einen
CAN-Bus, aufweist.

3. Zutrittskontrollsystem (1) nach Anspruch 1 oder 2,
bei dem der Aktor (4) zur Ansteuerung des Tir-
schlosses (5) ein in den Aktor (4) integriertes Relais
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(6) aufweist, das Uber eine Steuerleitung (7) an das
Turschloss (5) angeschlossen ist.

Zutrittskontrollsystem (1) nach einem der vorange-
gangenen Anspriche, bei dem die Authentifizie-
rungseinheit (2) unmittelbar ber die Datenverbin-
dung (3) mit dem Aktor (4) verbunden ist.

Zutrittskontrollsystem (1) nach einem der vorange-
gangenen Anspriiche, bei dem nur der Aktor (4) eine
externe elektrische Spannungsversorgung (8) auf-
weist und zumindest die Authentifizierungseinheit
(2) und das Tiurschloss (5) von dem Aktor (4) mit
elektrischer Spannung beaufschlagt sind.

Zutrittskontrollsystem (1) nach einem der vorange-
gangenen Anspriche, bei dem die Authentifizie-
rungseinheit (2) Uber eine Busleitung (9) zwischen
dem Aktor (4) und der Authentifizierungseinheit (2),
entlang welcher die Datenverbindung (3) ausgebil-
det ist, von dem Aktor (4) mit elektrischer Energie
versorgt ist.

Zutrittskontrollsystem (1) nach einem der vorange-
gangenen Anspriiche, bei dem der Aktor (4) zumin-
dest die folgenden Schnittstellen Aufweist:

a. einen ersten Leitungsanschluss (10) fur eine
externe elektrische Spannungsversorgung (8),
b. einen zweiten Leitungsanschluss (11)fir eine
Busleitung (9) der Datenverbindung (3), und

c. einen dritten Leitungsanschluss (12) fir eine
Steuerleitung (7) des Turschlosses (5).

Zutrittskontrollsystem (1) nach einem der vorange-
gangenen Anspriche, bei dem der Aktor (4) eine IP-
Schnittstelle (13), vorzugsweise eine Drahtlos-
schnittstelle, fiir die Ubertragung einer Parametrisie-
rung an das Zutrittskontrollsystem (1) aufweist.

Zutrittskontrollsystem (1) nach Anspruch 8, bei dem
der Aktor (4) dazu eingerichtet ist, Uber die IP-
Schnittstelle (13) mindestens einen Parametrisie-
rungsbefehl zu empfangen und entweder in einem
Speicher (14) des Aktors (4) zu hinterlegen oder Uiber
die Datenverbindung (3) an die Authentifizierungs-
einheit (2) zu tbertragen.

Zutrittskontrollsystem (1) nach Anspruch 7 oder 8,
bei dem die IP-Schnittstelle (13) eine Drahtlos-
schnittstelle ist und das Zutrittskontrollsystem (1) ein
mobiles Endgerat (15), beispielsweise ein Smart-
phone oderein Tablet-PC, aufweist, das eine weitere
Drahtlosschnittstelle (16) aufweist, und wobei der
Aktor (4) und das mobile Endgerat (15) uber die
Drahtlosschnittstellen (13, 16) fiir die Ubertragung
einer Parametrisierung von dem mobilen Endgerat
(15) an den Aktor (4) miteinander verbunden sind.
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1.

12.

13.

Gebaude (100) mit einem Zutrittskontrollsystem (1)
nach einem der vorangegangenen Anspriiche, bei
dem die Authentifizierungseinheit (2) aulRerhalb des
Gebaudes (100) und/oder an einer GebdudeaulRen-
seite und der Aktor (4) innerhalb des Gebéaudes
(100) angeordnet ist, wobei eine Busleitung (9), ent-
lang welcher die Datenverbindung (3) ausgebildet
ist, zwischen dem Aktor (4) und der Authentifizie-
rungseinheit (2) durch eine Gebdaudewand (101) hin-
durch gefihrt ist.

Gebaude (100) nach Anspruch 11, beidem der Aktor
(4) vollstandig in einer Unterputzdose im Innern des
Gebaudes (100) aufgenommen ist.

Verfahren fir den Betreib eines Zutrittskontrollsys-
tem (1) nach einem der vorangegangen Anspriiche,
das die Schritte aufweist:

a. Authentifizieren einer Zugangsberechtigung
mit einer Authentifizierungseinheit (2) des Zu-
trittskontrollsystems (1) und Erzeugen eines Zu-
gangsberechtigungssignals im Falle einer er-
folgreichen Authentifizierung,

b. optional Herstellen einer Datenverbindung
zwischen der Authentifizierungseinheit (2) und
einem Aktor (4) des Zutrittskontrollsystems (1),
c. Ubertragen des Zugangsberechtigungssig-
nals tber die Datenverbindung an den Aktor (4),
und

d. Erzeugen eines Steuersignal zur Ansteue-
rung eines Turschlosses (5) des Zutrittskontroll-
systems (1) und Ubertragen des Steuersignals
an das Tirschloss (5) oder Ubertragen des Zu-
gangsberechtigungssignals unverandert als
Steuersignal an das Turschloss, woraufhin das
Tirschloss (5) von einer Verriegelungsposition
in eine Freigabeposition Gberfihrt wird.

14. Verfahren nach Anspruch 13, das weiterhin die fol-

genden Schritte aufweist:

e. Empfangen mindestens eines Parametrisie-
rungsbefehls Uber eine IP-Schnittstelle (13),
vorzugsweise eine Drahtlosschnittstelle, des
Aktors (4) von einem mobilen Endgerat(15), bei-
spielsweise von einem Smartphone oder einem
Tablet-PC, und

f. Hinterlegen des Parametrisierungsbefehls in
einem Speicher (14) des Aktors (4) oder Uber-
tragen des Parametrisierungsbefehls tber die
Datenverbindung an die Authentifizierungsein-
heit (2), wobei der Parametrisierungsbefehl ge-
gebenenfalls als modifizierter Parametrisie-
rungsbefehlindem Speicher (14) hinterlegt oder
an die Authentifizierungseinheit (2) Gbertragen
wird.
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15. Verfahren nach Anspruch 13 oder 14 das weiterhin
das Empfangen eines Firmware-Updates uber eine
IP-Schnittstelle, vorzugsweise eine Drahtlosschnitt-
stelle, des Aktors (4) und das Speichern des Firm-
ware-Updates in einem Speicher (14) des Aktors (4)
oder das Ubertragen des Firmware-Updates an die
Authentifizierungseinheit (2) aufweist.
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