(19)
Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(19 DE 603 10 437 T2 2007.09.27

(12) Ubersetzung der europiischen Patentschrift

(97) EP 1 554 834 B1
(21) Deutsches Aktenzeichen: 603 10 437.1
(86) PCT-Aktenzeichen: PCT/EP03/11220
(96) Europaisches Aktenzeichen: 03 809 276.3
(87) PCT-Verdffentlichungs-Nr.: WO 2004/038998
(86) PCT-Anmeldetag: 09.10.2003
(87) Veroffentlichungstag
der PCT-Anmeldung: 06.05.2004
(97) Erstverdffentlichung durch das EPA: 20.07.2005
(97) Veroffentlichungstag
der Patenterteilung beim EPA: 13.12.2006
(47) Veroffentlichungstag im Patentblatt: 27.09.2007

1) intcle:. HO4L 9/30 (2006.01)

(30) Unionsprioritat:
420964 P 24.10.2002 us
602176 24.06.2003 us
(73) Patentinhaber:

Telefonaktiebolaget LM Ericsson (publ),
Stockholm, SE

(74) Vertreter:
HOFFMANN & EITLE, 81925 Miinchen

(84) Benannte Vertragsstaaten:
AT, BE, BG, CH, CY, CZ, DE, DK, EE, ES, FI|, FR, GB,
GR, HU, IE, IT, LI, LU, MC, NL, PT, RO, SE, S|, SK,
TR

(72) Erfinder:
GEHRMANN, Christian, SE-227 38 Lund, SE

(54) Bezeichnung: SICHERE KOMMUNIKATION

Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europa-
ischen Patents kann jedermann beim Europaischen Patentamt gegen das erteilte europédische Patent Einspruch
einlegen. Der Einspruch ist schriftlich einzureichen und zu begriinden. Er gilt erst als eingelegt, wenn die Ein-
spruchsgebihr entrichtet worden ist (Art. 99 (1) Europaisches Patentliibereinkommen).

Die Ubersetzung ist gemaR Artikel Il § 3 Abs. 1 IntPatUG 1991 vom Patentinhaber eingereicht worden. Sie wurde
vom Deutschen Patent- und Markenamt inhaltlich nicht gepruft.




DE 603 10437 T2 2007.09.27

Beschreibung
BEREICH DER ERFINDUNG

[0001] Diese Erfindung bezieht sich auf sichere Kommunikation zwischen einer ersten Kommunikationsein-
heit und einer zweiten Kommunikationseinheit.

HINTERGRUND DER ERFINDUNG

[0002] In drahtlosen Kommunikationssystemen ist die Einrichtung einer sicheren Kommunikation zwischen
den teilnehmenden Kommunikationseinheiten ein wichtiger Aspekt. In vielen Kommunikationssystemen ist ein
Schlusselaustauschmechanismus, der den teilnehmenden Kommunikationseinheiten ein gemeinsames geteil-
tes Geheimnis bereitstellt, implementiert. Ist das geteilte Geheimnis zwischen den beiden Einheiten erst einmal
eingerichtet, so kann das geteilte Geheimnis zur Verschlisselung und/oder zum Integritadtsschutz der Nach-
richten, die zwischen den beiden Einheiten kommuniziert werden, verwendet werden.

[0003] In zahlreichen Situationen wird die Einrichtung einer sicheren Kommunikation durch einen Schliis-
selaustausch erreicht, bei dem eine Benutzerinteraktion wie zum Beispiel eine Benutzereingabe eines Durch-
gangscodes, beispielsweise als ein Passwort oder eine PIN, in eine oder beide Kommunikationseinheiten er-
folgt. Im Besonderen kann eine Benutzerinteraktion in Situationen, in denen beide teilnehmenden Einheiten
noch keine sichere Beziehung, wie ein geteiltes Geheimnis, etabliert haben, notwendig sein.

[0004] Ein Beispiel einer kurzreichweitigen drahtlosen Kommunikationstechnologie ist Bluetooth, eine Funk-
kommunikationstechnologie, die im freien ISM-(Industrial, Scientific and Medical)Band bei 2,45 GHz weltweit
zur Verfugung steht. Das Band stellt eine Funkbandbreite von 83,5 MHz zur Verfligung. Bluetooth ist eine Tech-
nologie, die eine gunstige leistungsarme Implementierung des Funks ermdglicht. Die Verwendung von Blue-
tooth erméglicht es ad-hoc Arbeitsgerate in so genannten Piconets zusammenzuschlieRen. Der Blue-
tooth-Standard (siehe ,Baseband Specification" in ,Specification of the Bluetooth System, Core, Version 1.1",
Bluetooth Special Interest Group, Februar 2001) bietet zusatzlich zahlreiche Sicherheitsmechanismen. Im
Speziellen stellt der Bluetooth-Standard einen Paarigkeitsmechanismus zur Verfligung, bei dem zwei Gerate,
welche zuvor nicht verbunden waren, einen Schliisselaustausch vornehmen, um ein geteiltes Geheimnis, den
so genannten Verbindungsschlissel, einzurichten. Der Verbindungsschlissel wird anhand einer PIN ermittelt,
welche durch den/die Benutzer der Gerate eingegeben wird. Der Verbindungsschlissel wird spater fir die ge-
schutzte Bluetooth-Kommunikation verwendet.

[0005] Das so genannte Diffie-Hellman-Schllisselaustauschprotokoll, offenbart im US-Patent Nr. 4200770,
sieht zwei Gerate mit einem geteilten Geheimnis vor. Nach diesem Protokoll erzeugt jedes Gerat einen Ge-
heimschlissel, erzeugt anhand dieses Geheimschlussels einen 6ffentlichen Schlissel und schickt den 6ffent-
lichen Schlussel an das andere Gerat. Das geteilte Geheimnis wird dann durch jedes Gerat anhand seines Ge-
heimschlissels und des entsprechenden empfangenen 6ffentlichen Schllissels des anderen Gerats erzeugt.

[0006] Ein allgemeines Problem eines solchen Schliisselaustauschmechanismus ist, dass dieser durch einen
,man-in-the-middle"-Angriff attackierbar ist, d. h. einen Sicherheitsdurchbruch, bei dem ein bésartiger Benutzer
Nachrichten zwischen den Kommunikationsgeraten abhort und modifiziert.

[0007] Die europaische Patentanmeldung EP 1248408 offenbart ein Diffie-Hellman-Schlisselaustauschpro-
tokoll, welches so modifiziert wurde, dass die beiden Teilnehmer sich einander unter Verwendung eines geteil-
ten Passworts authentifizieren. Bei diesem Stand-der-Technik-Verfahren erzeugt ein Teilnehmer den Dif-
fie-Hellman-Wert g* und kombiniert diesen, unter Verwendung einer Gruppenoperation in Verbindung mit dem
Diffie-Hellman-Protokoll, mit einer Funktion des Passworts.

[0008] Der Artikel ,Enhancements to Bluetooth baseband security" von C. Gehrmann und K. Nyberg, Procee-
dings of Nordsec 2001, Kopenhagen, November 2001, beschreibt ein Authentifikationsschema, welches eine
Benutzerinteraktion beinhaltet. Im Speziellen beschreibt der obige Artikel ein Verfahren zur Authentifizierung
eines geteilten Geheimnisses, welches zuvor durch einen anonymen Diffie-Hellman-Schllisselaustausch ein-
gerichtet wurde. Dieses Verfahren basiert auf der Annahme, dass, sollte eine man-in-the-middle-Institution
beim Diffie-Hellman-Schlisselaustausch involviert sein, die eingerichteten Diffie-Hellman-Schlissel in den le-
gitimierten Geraten unterschiedlich sind. Die Authentifizierung basiert auf Prufwerten, die durch die beiden Ge-
rate auf Basis eines eingerichteten geteilten Geheimnisses berechnet werden. Die ermittelten Prifwerte wer-
den entweder auf beiden Geraten angezeigt und durch die Benutzer verglichen, oder der Prifwert wird durch
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ein Gerat berechnet und in das andere Gerat durch den Benutzer eingegeben, damit dem anderen Geréat eine
Durchfuhrung eines Vergleichs erlaubt wird.

[0009] Nachteilig am dargestellten Stand der Technik ist, dass eine personengebundene Interaktion zur Au-
thentifizierung des eingerichteten geteilten Geheimnisses zum Zeitpunkt der Einrichtung der sicheren Kommu-
nikation stattffindet. Jedoch kann dies nicht gewlinscht sein, z. B. in Situationen, in denen die eigentliche si-
chere Kommunikation schnell eingerichtet sein soll.

ZUSAMMENFASSUNG DER ERFINDUNG

[0010] Die dargestellten und weiteren Probleme werden durch ein Verfahren zum Bereitstellen sicherer Kom-
munikation zwischen einer ersten und einer zweiten Kommunikationseinheit geldst, wobei das Verfahren einen
Schlisselaustausch zwischen der ersten und zweiten Kommunikationseinheit aufweist, aus dem sich ein ge-
teilter Geheimschlissel ergibt und der Schlisselaustausch eine Benutzerinteraktion beinhaltet; wobei das Ver-
fahren folgende Schritte aufweist:
— Bereitstellen, wenigstens teilweise mithilfe von Benutzerinteraktion, eines Durchgangscodes flir die erste
und zweite Kommunikationseinheit;
— Erzeugen eines ersten Beitrags zum geteilten Geheimschlissel durch die erste Kommunikationseinheit
und eines zweiten Beitrags zum geteilten Geheimschliissel durch die zweite Kommunikationseinheit, und
Ubertragen jedes erzeugten Beitrags an die jeweilige andere entsprechende Kommunikationseinheit;
— Authentifizieren des Ubertragenen ersten und zweiten Beitrags durch die entsprechende empfangende
Kommunikationseinheit, basierend auf wenigstens dem Durchgangscode; und
— Einrichten des geteilten Geheimschlissels durch jede der Kommunikationseinheiten anhand wenigstens
des entsprechenden empfangenen ersten oder zweiten Beitrags, falls der entsprechende empfangene Bei-
trag erfolgreich authentifiziert wurde.

[0011] Vorteilhaft an dieser Erfindung ist, dass der Durchgangscode bestimmbar ist und den Kommunikati-
onseinheiten im Vorgriff des eigentlichen Schliisselaustausches zur Verfliigung steht und zu einem spateren
Zeitpunkt, wenn der eigentliche Schlisselaustausch, d. h. die eigentliche Erzeugung des geteilten Geheimnis-
ses, stattfindet, verwendet wird. Folglich ist die Notwendigkeit einer Benutzerinteraktion wahrend der eigentli-
chen Erzeugung des geteilten Geheimnisses zur Authentifizierung des geteilten Geheimnisses eliminiert, ohne
dabei die Sicherheit des Verfahrens zu beeintrachtigen.

[0012] Ein weiterer Vorteil der Erfindung ist, dass sie das Risiko eines ,man-in-the-middle"-Angriffs in Verbin-
dung mit einem Schlisselaustausch vermindert und dadurch die Sicherheit eines Kommunikationssystems er-
hoht.

[0013] Es wird bevorzugt, dass der Durchgangscode automatisch erzeugt wird, z. B. durch die erste Kommu-
nikationseinheit, wodurch die Zufalligkeit des Durchgangscodes garantiert wird. Wird der durch eine der Kom-
munikationseinheiten erzeugte Durchgangscode an die andere Kommunikationseinheit iber einen Kommuni-
kationskanal mit Benutzerinteraktion getrennt von der Kommunikationsverbindung, welche fir den Schlus-
selaustausch verwendet wird, Ubertragen, ist die Sicherheit erhdht, da das Risiko eines feindlichen Abhérens
des getrennten Kommunikationskanals ebenfalls niedrig ist. Beispielsweise kann ein getrennter Kommunikati-
onskanal mit Benutzerinteraktion eine Telefonleitung, eine E-Mail oder ein Brief, die/der als Bestandteil des Re-
gistrierungsprozesses gesendet wurde, oder dergleichen sein. Es wird bevorzugt, dass der Durchgangscode
kurz, bevorzugt kurz genug, ist, um Uber eine Mensch-Maschine-Schnittstelle oder Mensch-Mensch-Schnitt-
stelle kommuniziert zu werden. Beispielsweise kann der Durchgangscode eine Zeichenkette mit weniger als
zehn Stellen und/oder Buchstaben und/oder Symbolen, z. B. Hexadezimalstellen, sein und dadurch die Kom-
munikation vereinfachen. Beispielsweise kann der Durchgangscode einfach vom Bildschirm der Kommunika-
tionseinheit, welche den Code erzeugte, ausgelesen, Uber Telefon, Post oder dergleichen kommuniziert, und
in eine andere Einheit, ein Telefon, einen Rechner oder dergleichen eingegeben werden.

[0014] Folglich bezieht die Benutzerinteraktion einen Benutzer wenigstens einer der Kommunikationseinhei-
ten ein, um den Durchgangscode auszulesen, z. B. von einem Bildschirm, den Durchgangscode einzugeben
oder wenigstens eine Benutzereingabe auszufihren hinweisend auf eine Berechtigung, den Durchgangscode
zu Ubertragen, oder dergleichen, d. h. die Benutzerinteraktion beinhaltet wenigstens Ausgeben des Durch-
gangscodes durch eine der Kommunikationseinheiten oder Empfangen einer Eingabe eines Benutzers, z. B.
ein Eingabehinweis des Durchgangscodes. In einigen Ausfiihrungsformen beinhaltet die Benutzerinteraktion
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weiter eine Mensch-Mensch-Schnittstelle, z. B. durch das Kommunizieren des Durchgangscodes eines Benut-
zers eines Gerats zum Benutzer des anderen Gerats.

[0015] Der Schlisselaustausch kann auf einem maoglichen Schlisselaustauschmechanismus basieren, der
zu einem geteilten Geheimnis flhrt, bevorzugterweise einem geteilten Geheimnis, welches lang genug ist, um
ausreichende Sicherheit wahrend der folgenden Kommunikation zu gewahrleisten. In einer Ausfuhrungsform
ist der Schlisselaustausch ein Diffie-Hellman-Schlisselaustausch. Weitere Beispiele flir Schlisselaus-
tauschmechanismen beinhalten den RSA-Schlisselaustausch. Es ist ein Vorteil, dass der Schlusselaustausch
entsprechend dieser Erfindung auf allgemeinen Standardschlisselaustauschmechanismen basieren kann.

[0016] Nach einer bevorzugten Ausflihrungsform dieser Erfindung umfasst der Schritt des Authentifizierens
des Ubertragenen ersten und zweiten Beitrags Authentifizieren des ersten Beitrags durch das Berechnen eines
Markerwerts des Nachrichtenauthentifikationscodes, wobei der Markerwert anhand des ersten Beitrags und
des Durchgangscodes berechnet wird, wodurch sich ein effizientes Authentifizieren des ersten Beitrags, ein
hoher Grad an Sicherheit und geringe Anforderungen an die Rechnerressourcen ergibt. Bevorzugterweise ist
der Nachrichtenauthentifizierungscode (MAC) ein nicht-konditionaler-sicherer MAC, d. h. ein MAC, der sub-
stantiell, selbst mit groRer Rechnerleistung, nicht geknackt werden kann.

[0017] Nach einer weiteren bevorzugten Ausfihrungsform wird der Markerwert durch das Auswahlen eines
Symbols des Codeworts eines Fehlerkorrekturcodes berechnet, z. B. eines Reed-Solomon-Codes, wobei das
Codewort dem ersten Beitrag entspricht und das Symbol durch den Durchgangscode identifiziert wird. Folglich
steht eine hohe Sicherheit zur Authentifizierung selbst bei kurzen Durchgangscodes zu Verfugung.

[0018] Bevorzugterweise umfasst die Authentifikation zusatzlich Berechnen eines Streuwerts einer Ein-Rich-
tungsstreuwertfunktion anhand des ersten Beitrags und Berechnen des Markerwerts durch Auswahlen eines
Symbols eines Codeworts eines Fehlerkorrekturcodes, wobei das Codewort dem Streuwert des ersten Bei-
trags einspricht, und das Symbol wird durch den Durchgangscode identifiziert. Folglich kann die Lange des
Durchgangscodes weiter reduziert werden, wobei ein hoher Grad an Sicherheit gewahrleistet ist.

[0019] Der Ausdruck Kommunikationseinheit umfasst jedes Gerat oder eine Gruppe von Geraten, welche
passende Schaltkreise zum Empfangen und/oder Ubertragen von Kommunikationssignalen aufweisen, z. B.
Funkkommunikationssignale zur Erleichterung der Datenkommunikation. Beispiele solche Gerate sind tragba-
re Funkkommunikationsausristung und andere handgehaltene oder tragbare Gerate. Der Begriff tragbare
Funkkommunikationsausristung umfasst jegliche Ausriistungen, wie Mobiltelefone, Pager, Kommunikatoren,
d.h. elektronische Organisatoren, intelligente Telefone, PDAs (Personal Digital Assistants), hangehaltene
Rechner oder dergleichen.

[0020] Weiter Beispiele fir Kommunikationseinheiten sind stationare Kommunikationsausriistung, beispiels-
weise stationare Rechner oder andere elektronische Ausristungen, die eine drahtlose Schnittstelle aufweisen.
In einer Ausfiihrungsform kann eine der Einheiten eine Vielzahl von Geraten umfassen. Beispielsweise kdnnen
die Kommunikationseinheiten ein Rechnernetzwerk mit z. B. einem Zugangsknoten sein, welcher dem Rech-
nernetzwerk einen drahtlosen Zugang bereitstellt, z. B. ein LAN.

[0021] Beispielsweise kdnnen die Kommunikationseinheiten nach der Bluetoth-Technologie oder jeder ande-
ren drahtlosen Kommunikationstechnologie betrieben werden, z. B. drahtlosem LAN.

[0022] Weitere bevorzugte Ausflihrungsformen sind in den abhangigen Anspriichen beschrieben.

[0023] Es wird angemerkt, dass die oben beschriebenen und folgenden Merkmale des Verfahrens in Software
implementierbar sind und in einem Datenverarbeitungssystem oder anderen Verarbeitungsmittel, die auf der
Ausfiuihrung von rechnerausfihrbaren Anweisungen begriindet sind, ausfuhrbar sind. Die Anweisungen kon-
nen Programmcodemittel sein, die von einem Speichermedium oder von einem anderen Rechner Uber ein
Rechnernetzwerk in einen Speicher, wie zum Beispiel einen RAM, geladen werden. Alternativ kdnnen die be-
schriebenen Merkmale in festverdrahteten Schaltkreisen anstelle von Software oder in Kombination mit Soft-
ware implementiert sein.

[0024] Die vorliegende Erfindung kann auf verschiedene Arten implementiert sein, inklusive des oben und
des im folgenden beschriebenen Verfahrens, ein Kommunikationssystem und weitere Produktmitteln, wobei
jedes eine oder mehr der Vorziige und Vorteile, die im Zusammenhang mit dem ersten Verfahren beschrieben
sind, erbringt und jedes eine oder mehrere bevorzugte Ausfiihrungsformen hat, entsprechend den bevorzug-
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ten Ausfihrungsformen, die im Zusammenhang mit dem ersten Verfahren beschrieben sind und in den abhan-
gigen Ansprichen offenbart werden.

[0025] Die Erfindung bezieht sich weiter auf ein Kommunikationssystem zum Bereitstellen sicherer Kommu-
nikation wenigstens zwischen einer ersten und einer zweiten Kommunikationseinheit mithilfe eines Schlus-
selaustauschs zwischen der ersten und der zweiten Kommunikationseinheit, aus dem sich ein geteilter Ge-
heimschlissel ergibt, wobei der Schlisselaustausch eine Benutzerinteraktion beinhaltet, wobei das Kommu-
nikationssystem aufweist:
— Mittel zum Bereitstellen, wenigstens teilweise mithilfe von Benutzerinteraktionen, eines Durchgangscodes
fur die erste und zweite Kommunikationseinheit;
— Mittel zum Erzeugen eines ersten Beitrags zum geteilten Geheimschlissel durch die erste Kommunikati-
onseinheit und eines zweiten Beitrags zum geteilten Geheimschlissel durch die zweite Kommunikations-
einheit;
— Mittel zum Ubertragen jedes erzeugten Beitrags an die jeweilige andere entsprechende Kommunikations-
einheit;
— Mittel zum Authentifizieren des lbertragenen ersten und zweiten Beitrags durch die entsprechende emp-
fangende Kommunikationseinheit, basierend auf dem Durchgangscode; und
— Mittel zum Einrichten des geteilten Geheimschlussels durch jede der Kommunikationseinheiten anhand
wenigstens des entsprechenden empfangenen ersten oder zweiten Beitrags, falls der entsprechende emp-
fangene Beitrag erfolgreich authentifiziert wurde.

[0026] Die Erfindung bezieht sich weiter auf eine Kommunikationseinheit zum Bereitstellen sicherer Kommu-
nikation mit einer anderen Kommunikationseinheit mithilfe eines Schliisselaustauschs, aus dem sich ein ge-
teilter Geheimschlissel ergibt, wobei der Schlisselaustausch eine Benutzerinteraktion beinhaltet, die Kommu-
nikationseinheit Datenverarbeitungsmittel, Benutzerschnittstellenmittel und eine Kommunikationsschnittstelle
aufweist, und die Verarbeitungsmittel zur Durchfihrung der folgenden Schritte angepasst sind:
— Erzeugen eines Durchgangscodes, der wenigstens teilweise mithilfe von Benutzerinteraktion Gber Benut-
zerschnittstellenmittel der anderen Kommunikationseinheit bereitgestellt wird;
— Erzeugen und Ubertragen (iber die Kommunikationsschnittstelle eines ersten Beitrags zum geteilten Ge-
heimschlissel, und Empfangen tber die Kommunikationsschnittstelle eines zweiten Beitrags zum geteilten
Geheimschlissels, wobei der zweite Beitrag durch die andere Kommunikationseinheit erzeugt wird;
— Authentifizieren des empfangenen zweiten Beitrags, basierend auf dem Durchgangscode; und
— Einrichten des geteilten Geheimschliissels anhand wenigstens des zweiten Beitrags, falls der empfange-
ne zweite Beitrag erfolgreich authentifiziert wurde.

[0027] Die Erfindung bezieht sich weiter auf eine Kommunikationseinheit zum Bereitstellen sicherer Kommu-
nikation mit einer anderen Kommunikationseinheit mithilfe eines Schliisselaustauschs, aus dem sich ein ge-
teilter Geheimschlissel ergibt, wobei der Schlisselaustausch eine Benutzerinteraktion beinhaltend, und die
Kommunikationseinheit Datenverarbeitungsmittel, Speichermitte und eine Kommunikationsschnittstelle auf-
weist, wobei die Verarbeitungsmittel zur Durchfiihrung eines Schliisselaustausches angepasst sind, aus dem
sich ein geteilter GeheimschlUssel ergibt, wobei der Schlisselaustausch umfasst:

— Empfangen, wenigstens teilweise mithilfe von Benutzerinteraktion, und Speichern eines durch eine ande-

re Kommunikationseinheit erzeugten Durchgangscodes;

— Empfangen eines ersten Beitrags zum geteilten Geheimschlissel, erzeugt durch die andere Kommunika-

tionseinheit, Uber die Kommunikationsschnittstelle;

— Authentifizieren des empfangenen ersten Beitrags, basierend auf dem Durchgangscode;

— falls der empfangene erste Beitrag erfolgreich authentifiziert wurde, Einrichten des geteilten Geheim-

schliissels anhand wenigstens des ersten Beitrags und Ubertragen eines zweiten Beitrags des geteilten

Geheimschlussels uber die Kommunikationsschnittstelle.

[0028] An dieser Stelle umfasst der Ausdruck Verarbeitungsmittel jeglichen Schaltkreis und/oder jegliches
Gerat, welche geeignet sind, die obigen Funktionen auszufihren. Im Speziellen umfasst der obige Ausdruck
allgemeine oder spezialprogrammierbare Microprozessoren, DSPs (Digital Signal Processors), ASICs (Appli-
cation Specific Integrated Circuits), PLAs (Programmable Logic Arrays), FPGAs (Field Programmable Gate Ar-
rays), elektronische Schaltungen fir Spezialzwecke usw. oder eine Kombinationen der selbigen.

[0029] Die Kommunikationsschnittstelle kann jegliche geeignete Schaltung oder jegliches Gerat zur Daten-
kommunikation Uber einen drahtlosen Kommunikationskanal sein. Beispielsweise ist die Schnittstelle ein Funk-
sender oder -empfanger oder ein Sender/Empfanger, der eine andere Kommunikationstechnologie verwendet,
z. B. Infrarotsignale oder dergleichen.
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[0030] Der Ausdruck Speichermittel beabsichtigt, jegliche geeignete Anordnung oder jegliches Gerat zur Da-
tenspeicherung zu umfassen, beispielsweise ein EEPROM (Electrically Erasable Programmable Read Only
Memory), Flashspeicher, EPROM (Erasable Programmable Read Only Memory), RAM (Random Access Me-
mory). Die Speichermittel kdnnen ein integrierter Teil einer Kommunikationseinheit sein oder sind mit der Ein-
heit verbunden, z. B. I8sbar eingefligt. Beispielsweise kénnen die Speichermittel ein entfernbares Speicher-
medium sein, z. B. eine Speicherkarte, eine PCMCIA-Karte oder dergleichen.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0031] Die obigen und weiteren Aspekte der Erfindung werden anhand der im Folgenden mit Bezug auf die
Zeichnungen beschriebenen Ausfiihrungsformen ersichtlich und einleuchtend, wobei:

[0032] Fig.1 ein Flussdiagramm einer Ausfiihrungsform eines sicheren Schlisselaustauschmechanimus
darstellt;

[0033] Fig. 2a-b Flussdiagramme weiterer Ausfiihrungsformen eines sicheren Schlisselaustauschmechani-
mus darstellen;

[0034] Fig. 3 ein Flussdiagramm des Verfahrens zum Berechnen eines Nachrichtenauthentifikationscodes
darstellt, welcher auf einen Fehlerkorrekturcode basiert;

[0035] Fig. 4a-b Flussdiagramme von Beispielen eines Verfahrens zur Berechnung eines Nachrichtenau-
thentifikationscodes darstellen, welche auf dem Reed-Solomon-Code basiert;

[0036] Fiq.5 eine Tabelle mit Wahrscheinlichkeiten eines erfolgreichen Substitutionsangriffs fir eine Anzahl
von konstruierten Beispielen der MAC-Konstrukte aus Eig. 4a-b darstellt;

[0037] Eig. 6 ein Blockdiagramm zweier Kommunikationseinheiten zeigt;

[0038] Fig. 7 ein Blockdiagramm einer tragbaren Kommunikationseinheit zeigt, welche mit einem Rechner-
netzwerk Uber ein Zugangsknoten eines Rechnernetzwerks kommuniziert.

DETAILLIERTE BESCHREIBUNG DER BEVORZUGTEN AUSFUHRUNGSFORMEN

[0039] Fig. 1 stellt ein Flussdiagramm einer Ausfihrungsform eines sicheren Schlisselaustauschmechanis-
mus dar. Sollten zwei Einheiten, allgemein als A und entsprechend B bezeichnet, zur Durchfiihrung eines si-
cheren Schlisselaustausches vorgesehen sein, um einen geteilten Geheimschlissel einzurichten, flihren sie
folgende Schritte aus, wobei die Schritte der linken Seite des Flussdiagramms, allgemein durch das Bezugs-
zeichen 101 bezeichnet, durch die Einheit A ausgeflihrt werden, und wobei die Schritte der rechten Seite des
Flussdiagramms, allgemein durch das Bezugszeichen 102 bezeichnet, durch die Einheit B ausgefiuhrt werden.

[0040] Der folgende Schlisselaustausch basiert auf dem so genannten Diffie-Hellman-Verfahren zur Schliis-
selubereinkunft. Um das Verstdndnis der folgenden Beschreibung zu erleichtern, wird die Diffie-Hell-
man-Schlissellbereinkunft kurz erldutert. Fir eine detailliertere Beschreibung wird auf die US 4200770-Schrift
verwiesen.

[0041] Wenn zwei Einheiten A und B einen geteilten Geheimschlussel einrichten wollen, einigen sie sich auf
eine Primzahl p > 2 und eine Basis g, welche eine Stammfunktion mod p ist. Die Parameter p und g kénnen in
beiden Einheiten hart kodiert sein, sie kénnen durch eine der Einheiten erzeugt und an die andere Einheit kom-
muniziert sein, sie kbnnen von einem Dritten oder dergleichen stammen. Beispielsweise, um p und g zu erzeu-
gen, kann ein Wert fir p ausgewahlt sein, beispielsweise ein grole Zufallszahl, die z. B. 1000 oder mehr Bits
aufweist, und, um zu testen, ob p eine Primzahl ist oder nicht, wird ein bekannter Primzahltest durchgefihrt.
Ist sie es nicht, wird ein neues p ausgewahlt und getestet, bis eine Primzahl gefunden ist. Danach wird eine
Zufallszahl g ausgewahlt und getestet, ob es ein Erzeuger ist, falls nicht wird ein neues g ausgewahlt und ge-
testet, solange bis ein Erzeuger gefunden ist.

[0042] Jede Einheit erzeugt eine Geheimzahl, welche niederwertiger als p — 1 ist. Im Weiteren wird die durch
die Einheit A erzeugte Geheimzahl x benannt, und die durch Einheit B erzeugte Geheimzahl wird y benannt.
Dann erzeugt jede Einheit einen 6ffentlichen Schlussel, welcher auf dem Geheimwert und der obigen Parame-
ter basiert: Einheit A erzeugt X = g“mod p, wobei mod die Modulofunktion bezeichnet, d. h. den Rest einer
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Ganzzahldivision. Analog erzeugt Einheit B Y = g’/mod p.

[0043] Die Einheiten tauschen ihre 6ffentlichen Schliissel aus, und jede Einheit berechnet einen allgemeinen
Geheimwert S gemaf

Einheit A: S = (Y)'mod p
Einheit B: S = (X)’mod p

[0044] Als Ergebnis folgt, dass die Einheiten A und B einen allgemeinen Geheimschlissel S eingerichtet ha-
ben, ohne dabei die Geheimzahlen x und y zu kommunizieren, da (g'mod p)*mod p = (g“mod p)’mod p.

[0045] Nun bezugnehmend auf Fig. 1, erzeugt Einheit A in einem Startschritt 103 des Schliisselaustauschs
eine Zufallszahl x, einen entsprechenden 6ffentlichen Diffie-Hellman-Schliissel x und eine kurze Geheimzei-
chenkette K oder andere Durchgangscodes. Der Diffie-Hellman 6ffentliche Schliissel X wird wie oben beschrie-
ben basierend auf den entsprechenden Parametern g und p berechnet, auf die sich die Einheiten A und B ge-
einigt haben. Bevorzugterweise wird die Geheimzeichenkette K zufallig aus einem geeigneten Schlisselraum
bestimmt, z. B. als eine 4-6 stellige Hexadezimalzeichenkette.

[0046] Im Folgeschritt 104 verwendet die Einheit A einen Nachrichtenauthentifikationscode (MAC), um einen
Markerwert t anhand des Offentlichen Schlissels X zu berechnen. An dieser Stelle verweist der Ausdruck
Nachrichtenauthentifikationscode auf jede geeignete Funktion zur Berechnung eines Markerwerts einer Nach-
richt, die zwischen Sender und Empfanger kommuniziert wird, wobei die Funktion auf einem symmetrisch ge-
teilten Geheimnis zwischen Sender und Empfanger basiert. Der Geheimwert wird der Schlissel genannt. Der
Geheimschlussel ist eine Eingabevariable der MAC-Berechnung. Nur derjenige, der den korrekten Geheim-
schlussel besitzt, ist in der Lage den Markerwert fir eine beliebige Nachricht zu berechnen. Ein Markerwert
eines MACs ist ein Integritatsprifwert, welcher anhand der Originalnachrichtdaten berechnet und an den Emp-
fanger der Nachricht kommuniziert wird. Nach dem Empfangen einer durch ein MAC geschutzten Nachricht
berechnet der Empfanger einen entsprechenden Markerwert auf Basis der empfangenen Daten. Sollte der be-
rechnete Markerwert gleich dem empfangenen Markerwert sein, wird die Nachricht als authentisch akzeptiert.
Beispiele bekannter MACs umfassen den so genannten HMAC-(Keyed-Hashing for Message Authentificati-
on)Algorithmus, welcher auf einer kryptographischen Ein-Richtungsstreuwertfunktion basiert, wie der sichere
Hash-Algorithmus SHA-1 und der Nachrichtenauszug-Algorithmus MD5. MACs werden in zahlreichen Kom-
munikationsprotokollen zur Gewahrleistung des Datenintegritatsschutzes verwendet. Eine Ausfihrungsform
einer MAC-Funktion basiert auf Fehlerkorrekturcodes, welche weiter unten beschrieben werden. In Schritt 104
beinhaltet die Eingabe in die MAC-Funktion den 6ffentlichen Schlussel X, und die erzeugte Geheimzeichen-
kette K wird als Schlussel fur die MAC-Berechnung des Markerwerts t verwendet. Es versteht sich, dass in ei-
nigen Ausflhrungsformen, bei denen zusatzliche Daten wahrend der Schlisseleinrichtung kommuniziert wer-
den, der Markerwert anhand einer Nachricht mit dem 6ffentlichen Schliussel X und zuséatzliche Daten berechen-
bar ist, wodurch der Integritatsschutz fur die zusatzlichen Daten ebenfalls gewahrleistet ist.

[0047] In Schritt 105 werden die generierte Geheimzeichenkette K und der berechnete Markerwert t an Ein-
heit B Uber geeignete Kommunikationskanale mit Benutzerinteraktion kommuniziert, wie es durch den gestri-
chelten Pfeil 106 in Eig. 1 angezeigt ist. Beispielsweise kdnnen die Werte von K und t durch Ablesen der Werte
vom Bildschirm der Einheit A und durch Einpflegen der Schlusselwerte in Einheit B, von Einheit A zu Einheit B
Ubertragen werden. In einer weiteren Ausfihrungsform kénnen die Werte durch andere Mittel Gbertragen wer-
den, z. B. Uber ein Telekommunikationsnetzwerk, durch Senden der Werte als eine verschlisselte Nachricht,
z. B. eine E-Mail, eine SMS oder dergleichen, oder lGber jeglichen anderen geeigneten Kommunikationskanal,
welcher eine Benutzerinteraktion einschlie3t, bevorzugterweise ein anderer Kommunikationskanal als der
Kommunikationskanal, fiir den die sichere Kommunikation eingerichtet werden soll. Es ist vorteilhaft, dass die
Einheiten A und B keine Kommunikationsverbindung miteinander eingerichtet haben mussen, sie missen
nicht einmal in der Nahe von einander sein. Beispielsweise kann Benutzer von Einheit A die Geheimzeichen-
kette und den Markerwert Gber Telefon, Post oder jedes andere geeignete Mittel dem Benutzer von Einheit B
mitteilen. Weiterhin kann die Kommunikation der erzeugten Werte K und t vorteilhaft zu der Zeit erfolgen, zu
der der geteilte Geheimschlissel tatsachlich zwischen den Einheiten eingerichtet werden soll, z. B. als Teil ei-
ner Registrierungsprozedur. In einer Ausfiuihrungsform wird ein Kennzeichner ID zusammen mit K und t kom-
muniziert, um das spatere Abrufen von K und t zu erleichtern.

[0048] In Schritt 107 empfangt Einheit B die Werte von K und t und in Schritt 110 speichert sie diese in einem
Speichermedium 111 der Einheit B, z. B. einem EPROM oder EEPROM eines tragbaren Gerats, auf einer
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Smart-Card, auf einer Festplatte oder jeglichem geeigneten Datenspeichergerat. Sollten die Werte K und t sich
auf einen Kennzeichner ID beziehen, werden die Werte K und t in Beziehung zu diesem Kennzeichner gespei-
chert, z. B. bei Verwendung des Kennzeichners als Index.

[0049] Analogerweise speichert in Schritt 108 Einheit A die Geheimzeichenkette K in ein Speichermedium
109 der Einheit A, optional in Bezug auf den Kennzeichner ID. Weiterhin speichert Einheit A den Geheimwert
x, auf dessen Basis der 6ffentliche Schlissel X berechnet wurde.

[0050] Dies schliet den anfanglichen Registrierungsprozess ab. Die folgenden Schritte inklusive des tat-
sachlichen Schlisselaustauschs werden durchgefiihrt, wenn die Einheiten A und B tatsachlich Gber eine Kom-
munikationsverbindung verbunden sind. Dies kann direkt nach obiger anfanglicher Registrierung oder zu ei-
nem spateren Zeitpunkt, wie durch die Linien 127 in Fig. 1 angezeigt, erfolgen.

[0051] In Schritt 112 initiiert Einheit A, durch Ubertragen des 6ffentlichen Schliissels X an Einheit B, den tat-
sachlichen Schlusselaustausch tber eine drahtlose Funkverbindung. In einer Ausflihrungsform, in der die Ge-
heimzeichenkette K in Bezug zu einem Kennzeichner ID steht, Ubertragt Einheit A auch den Kennzeichner.
Gleichermalen, falls in Schritt 104 der Markerwert t fir den 6ffentlichen Schlissel und einige zusatzliche Daten
berechnet wurde, werden diese zusatzlichen Daten auch von Einheit A zu Einheit B gesendet.

[0052] Wenn Einheit B den 6ffentlichen Schliissel X von Einheit A empfangt (Schritt 113), fragt in Schritt 114
Einheit B die Geheimzeichenkette K vom Speichermedium 111 ab, in einer Ausfihrungsform auf Basis des
Kennzeichners ID. Einheit B berechnet den MAC-Markerwert t' des empfangenen o6ffentlichen Schliissels X
und basierend auf der Geheimzeichenkette K.

[0053] In Schritt 115 vergleicht Einheit B den berechneten Markerwert t' mit dem zuvor gespeicherten Mar-
kerwert t. Sollten die Markerwerte unterschiedlich sein, wird der empfangene 6ffentliche Schlissel abgelehnt
(Schritt 116). Beispielsweise kann Einheit B den Schlisselaustausch abbrechen, durch Senden einer entspre-
chenden Nachricht an Einheit A und/oder durch Informieren des Benutzers Gber den Abbruch, z. B. durch Be-
reitstellen einer visuellen oder horbaren Anzeige. Andererseits, d. h. sollten die Markerwerte gleich sein, wird
der offentliche Schllissel X akzeptiert und der Prozess schreitet mit Schritt 117 weiter.

[0054] In Schritt 117 erzeugt Einheit B einen Geheimwert y und einen entsprechenden 6ffentlicher Diffie-Hell-
man-Schlissel, wie oben beschrieben.

[0055] In Schritt 118 erzeugt Einheit B den entsprechenden geteilten Diffie-Hellman-Geheimschlissel S =
(X)Ymod p.

[0056] In Schritt 119 verschlisselt Einheit B unter Benutzung des erzeugten geteilten Geheimschlissels S die
von dem Speichermedium 111 abgerufene Geheimzeichenkette K, dies ergibt eine verschlisselte Geheimzei-
chenkette K*. Die Verschlisselung kann auf jedem geeigneten auf symmetrischen Geheimschliissel basieren-
den Verschlisselungsverfahren basieren, z. B. AES, SAFER+, RC5, DES, 3DES, usw.

[0057] In Schritt 120 sendet Einheit B die verschlisselte Geheimzeichenkette K* und den 6ffentlichen Dif-
fie-Hellman-Schlissel Y an Einheit A. Wieder sendet in einer Ausfihrungsform Einheit B den entsprechenden
Kennzeichner ID.

[0058] In Schritt 121 empfangt Einheit A die verschlisselte Geheimzeichenkette K* und den 6ffentlichen Dif-
fie-Hellman-Schlissel Y.

[0059] In Schritt 122 erzeugt Einheit A den geteilten Diffie-Hellman-Geheimschlissel S = (Y)'mod p unter Ver-
wendung des im Speichermedium 109 gespeicherten Geheimwerts x.

[0060] In Schritt 123 verwendet Einheit A den erzeugten geteilten Geheimschliissel S, um die empfangene
verschliisselte Geheimzeichenkette K* zu entschlisseln, um die entschliisselte Geheimzeichenkette K' zu er-
halten.

[0061] In Schritt 124 vergleicht Einheit A die empfangene und entschlisselte Geheimzeichenkette K' mit der
Geheimzeichenkette K, die urspriinglich durch Einheit A erzeugt und im Speichermedium 109 gespeichert wur-
de. Sollten die Geheimzeichenketten nicht gleich sein, wird der empfangene 6ffentliche Schlussel Y abgelehnt,
d. h. der erzeugte geteilte Geheimschlissel S wird abgelegt (Schritt 125). Ansonsten schreitet der Prozess mit
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Schritt 126 fort.

[0062] Im Schritt 126 ist der empfangene o6ffentliche Schllissel Y akzeptiert, d.h. der berechnete geteilte Ge-
heimschllssel S ist als geteiltes Geheimnis akzeptiert. In einer Ausfihrungsform wird der Schlisselaustausch
durch das Senden einer entsprechenden Nachricht an Einheit B vervollstandigt. Der erzeugte geteilte Geheim-
schlussel kann nun zum Schuitzen der folgenden Kommunikation zwischen den Einheiten A und B verwendet
werden, z. B. durch Verschlisseln und/oder als Integritatsschutz der Nachrichten, die zwischen den Einheiten
gesendet werden.

[0063] Es versteht sich, dass in einer alternativen Ausfiihrungsform der 6ffentliche Schlissel Y, der von Ein-
heit B an Einheit A kommuniziert wurde, durch ein unterschiedliches Verfahren authentifiziert werden kann, bei-
spielsweise durch Berechnen eines MAC-Werts. Ein Vorteil davon, Y unter Einschluss des verschlisselten K*
zu authentifizieren, ist, dass der gleiche Schlissel mehrfach verwendbar ist, ohne die Sicherheit des Verfah-
rens zu beeintrachtigen.

[0064] Fig. 2a-b zeigen Flussdiagramme eines Schllisselaustauschmechanismus entsprechend weiteren
Ausfuhrungsformen der Erfindung. Wie im obigen Beispiel fihren zwei Einheiten einen sicheren Schllisselaus-
tausch durch, um einen geteilten Geheimschlissel einzurichten. Im Gegensatz zum vorhergehenden Beispiel
umfasst eine der Einheiten zwei Gerate B und C, wahrend die andere Einheit nur ein Gerat umfasst, allgemein
als Gerat A bezeichnet. Der anfangliche Registrierungsprozess wird zwischen Gerat A und Gerat C durchge-
fuhrt. Beispielsweise kann Gerat A ein tragbares Gerat, wie ein Mobiltelefon, ein PDA oder dergleichen, sein,
Gerat B kann ein Zugangsknoten eines Rechnernetzwerkes oder dergleichen sein, und Gerat C kann ein Ser-
verrechner des Rechnernetzwerks sein, wie im Zusammenhang mit Fig. 7 unten detaillierter beschrieben wird.
Folglich werden die Schritte auf der linken Seite des Flussdiagramms in Fig. 2a-b, allgemein durch das Be-
zugszeichen 101 gekennzeichnet, durch Gerat A durchgefiihrt, die Schritte in der Mitte des Flussdiagramms,
allgemein durch das Bezugszeichen 202 gekennzeichnet, werden durch Gerat B durchgefiihrt, wahrend die
Schritte auf der rechten Seite des Flussdiagramms, allgemein durch das Bezugszeichen 201 gekennzeichnet,
durch das Gerat C durchgefiihrt werden. In den Beispielen der Fig. 2a-b werden einige Schritte durch Gerat
A, B oder C entsprechend der Schritte, die durch Einheit A der Fig. 1 erfolgen, durchgefiihrt, wobei die Bezugs-
zeichen zu den entsprechenden Schritten verweisen.

[0065] Nun bezugnehmend auf Fig. 2a, erzeugt Gerat A in einem anfanglichen Schritt 103 eine Zufallszahl x,
einen entsprechenden 6ffentlichen Diffie-Hellman-Schlissel X und eine kurze Geheimzeichenkette K, und im
folgenden Schritt 104 verwendet Gerat A einen Nachrichtenauthentifikationscode (MAC), um einen Markerwert
t, wie oben beschrieben, anhand des 6ffentlichen Schlissels X und mit der Geheimzeichenkette K als einen
Schlissel zu berechen.

[0066] In Schritt 205 werden die erzeugten Geheimzeichenkette K und der berechnete Markerwert t tiber ei-
nen geeigneten Kommunikationskanal an das Gerat C kommuniziert, wie der gestrichelte Pfeil 206 zeigt. Diese
Kommunikation entspricht der Kommunikation der obigen Parameter zwischen Gerat A und B der Eig. 1, wie
sie mit Bezugszeichen 105, 106, und 107 in Fig. 1 beschrieben ist. In der vorliegenden Ausfiihrungsform je-
doch werden die Parameter zwischen Gerat A und C unter Einbezug einer Benutzerinteraktion kommuniziert.
Beispielsweise konnen die Werte von K und t als Teil einer Registrierungsprozedur von Gerat A zu Gerat C
transferiert werden. In einer Ausfiihrungsform kann der Benutzer von Gerat A die Geheimzeichenkette und den
Markerwert von Gerat A auslesen und sie an den Benutzer von Gerat C kommunizieren, z. B. durch Telefon,
Post oder jedes anderen geeignete Mittel. In einer Ausfiihrungsform kann Gerat A eine Nachricht, welche die
obigen Daten umfasst, erzeugen und sie dem Netzbetreiber zusenden, welcher die Verwaltungsmacht tber
das Rechnernetzwerk hat, welches Gerat C und den Zugriffsknoten B umfasst. In einer Ausfiihrungsform wird
ein Kennzeichner ID zusammen mit K und t kommuniziert, um ihre anschlielende Abfrage zu erleichtern.

[0067] In Schritt 207 empfangt Gerat C die Werte von K und t und in Schritt 210 speichert es diese im Spei-
chermedium 211, z. B. einer Schliisseldatenbank zum Administrieren sicherheitsrelevanter Informationen des
Rechnernetzwerks. Sollten sich die Werte K und t auf einen Kennzeichner ID beziehen, werden die Werte K
und t in Beziehung zu diesem Kennzeichner gespeichert, z. B. bei Verwendung des Kennzeichners als Index.

[0068] Analogerweise speichert in Schritt 108 Gerat A die Geheimzeichenkette K, mdglicherweise in Bezug
auf den Kennzeichner ID, in ein Speichermedium 109 der Einheit A. Weiterhin speichert Einheit A den Geheim-
wert x, auf dessen Basis der 6ffentliche Schltissel X berechnet wurde. Optional kann Gerat A zusatzlich den
offentlichen Schlissel X speichern. Alternativ kann der 6ffentliche Schllissel anhand des privaten Schlissels
X zu einem spateren Zeitpunkt wiedererzeugt werden.
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[0069] Dies schlie3t anfanglichen Registrierungsprozess zwischen Gerat A und C ab. Die folgenden Schritte
inklusive des tatsachlichen Schlisselaustauschs werden durchgefihrt, wenn die Gerate A und B tatsachlich
Uber eine Kommunikationsverbindung verbunden sind. Dies kann direkt nach obiger anfanglicher Registrie-
rung oder zu einem spateren Zeitpunkt, wie durch die Linien 227 in Fig. 1 angezeigt, erfolgen.

[0070] In Schritt 112 initiiert Gerat A durch Ubertragen des 6ffentlichen Schliissels X den tatséchlichen
Schlisselaustausch mit Gerat B, und optional werden Uber eine drahtlose Funkkommunikationsverbindung zu-
satzliche Daten an Gerat B gesandt. In einer Ausfiihrungsform, in der die Geheimzeichenkette K in Bezug zu
einem Kennzeichner ID steht, tGbertragt Gerat A auch den Kennzeichner.

[0071] Nachdem Gerat B den 6ffentlichen Schllissel X von Gerat A (Schritt 213) empfangen hat, erhalt Gerat
B die Geheimzeichenkette K und den Markerwert t vom Speichermedium 211 (Schritte 208 und 209). In einer
Ausfuhrungsform kann Gerat B eine Anfrage an Geréat C Uber das Rechnernetzwerk senden, z. B. umfasst die-
se den empfangenen Kennzeichner ID. Als Reaktion auf die Anfrage erhalt Gerat C den Markerwert und die
Geheimzeichenkette von der Datenbank 211 und schickt diese an Gerat B (Schritt 208), wo diese empfangen
werden (Schritt 209). In einer anderen Ausfiihrungsform kann Gerat B direkten Zugriff iber das Rechnernetz-
werk auf die Datenbank 211 haben, und folglich kann Gerat B die Parameter direkt von der Datenbank erhal-
ten. Bevorzugterweise kdnnen die Geheimzeichenkette K und der Markerwert t (iber eine sichere Verbindung
222 kommuniziert werden, z. B. verschlisselt und/oder lber ein sicheres Rechnernetzwerk.

[0072] In Schritt 214 berechnet Gerat B den MAC-Markerwert t' des empfangenen 6ffentlichen Schlissels X
und basierend auf der abgerufenen Geheimzeichenkette K.

[0073] In Schritt 215 vergleicht Gerat B den berechneten Markerwert t' mit dem zuvor gespeicherten Marker-
wert t. Sollten die Markerwerte unterschiedlich sein, wird der empfangene 6ffentliche Schliissel abgelehnt
(Schritt 216). Ansonsten wird der offentliche Schliissel X akzeptiert und der Prozess schreitet mit Schritt 217
weiter.

[0074] In Schritt 217 erzeugt Gerat B einen Geheimwert y und einen entsprechenden 6ffentlicher Diffie-Hell-
man-Schlissel Y, wie oben beschrieben.

[0075] In Schritt 218 erzeugt Gerat B den entsprechenden geteilten Diffie-Hellman-Geheimschlissel S =
(X)Ymod p.

[0076] In Schritt 219 verschlisselt Gerat B die erhaltene Geheimzeichenkette K, verwendet den erzeugten
geteilten Geheimschlissel S, dies ergibt die verschlisselte Geheimzeichenkette K*, wie im Zusammenhang
mit Fig. 1 beschrieben.

[0077] In Schritt 220 sendet Gerat B die verschlisselte Geheimzeichenkette K* und den o&ffentlichen Dif-
fie-Hellman-Schliissel Y an Gerat A. Wieder sendet in einer Ausflihrungsform Gerat B zusatzlich den entspre-
chenden Kennzeichner ID.

[0078] In Schritt 121 empfangt Gerat A die verschlisselte Geheimzeichenkette K* und den o&ffentlichen Dif-
fie-Hellman-Schlissel Y.

[0079] In Schritt 122 erzeugt Gerat A den geteilten Diffie-Hellman-Geheimschlissel S = (Y)*mod p unter Ver-
wendung des im Speichermedium 109 gespeicherten Geheimwerts x.

[0080] In Schritt 123 verwendet Gerat A den erzeugten geteilten Geheimschlissel S, um die empfangene ver-
schlisselte Geheimzeichenkette K* zu entschllisseln, um die entschliisselte Geheimzeichenkette K' zu erhal-
ten.

[0081] In Schritt 124 vergleicht Gerat A die empfangene und entschliisselte Geheimzeichenkette K' mit der
Geheimzeichenkette K, die urspriinglich durch Gerat A erzeugt und im Speichermedium 109 gespeichert wur-
de. Sollten die Geheimzeichenketten nicht gleich sein, wird der empfangene 6ffentliche Schlussel Y abgelehnt,
d. h. der erzeugte geteilte Geheimschlissel S wird abgelegt (Schritt 125). Ansonsten schreitet der Prozess mit
Schritt 126 fort.

[0082] Im Schritt 126 ist der empfangene o6ffentliche Schllissel Y akzeptiert, d.h. der berechnete geteilte Ge-
heimschlissel S ist als geteiltes Geheimnis akzeptiert. In einer Ausfihrungsform wird der Schlisselaustausch
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durch das Senden einer entsprechenden Nachricht an Gerat B vervollstandigt. Der erzeugte geteilte Geheim-
schlussel kann nun zum Schutzen der folgenden Kommunikation zwischen den Geraten A und B verwendet
werden, z. B. durch Verschlisseln und/oder als Integritatsschutz der Nachrichten, die zwischen den Geraten
gesendet werden.

[0083] Nun bezugnehmend auf Fig. 2b, initiiert in diesem Beispiel Gerat C, d. h. der Netzwerkserver oder
ahnliches, den Schlisselaustauschprozess. Folglich haben in dieser Ausfiihrungsform Gerat A und das Sys-
tem mit Gerat B und C im Vergleich zum Beispiel der Fig. 2a die Rollen getauscht, und die Schritte die im Zu-
sammenhang mit Fig. 2a beschrieben wurden, werden nun von den entsprechenden anderen Geraten ausge-
fuhrt. Im Weiteren werden die entsprechenden Schritte mit den gleichen Bezugszeichen wie in Fig. 2a bezeich-
net. Genauer, die Schritte, die als anfangliche Schritte 103 und 104 des Erzeugens einer Zufallszahl x, des
entsprechenden 6ffentlichen Diffie-Hellman-Schlissels X und der kurzen Geheimzeichenkette K und des Be-
rechnens des Markerwerts t anhand des Offentlichen Schllissels X mit der Geheimzeichenkette K als ein
Schlussel beschrieben wurden, werden entsprechend durch Gerat C durchgefuhrt, d. h. den Netzwerkserver
oder ahnliches.

[0084] Dem entsprechend werden in den Schritten 205 und 207 die erzeugten Geheimzeichenkette K und der
berechnete Markerwert t tGiber einen geeigneten Kommunikationskanal von Gerat C an das Gerat A kommuni-
ziert, wie oben beschrieben und durch den gestrichelte Pfeil 206 angezeigt. Es versteht sich, dass in dieser
Ausfiuhrungsform der Netzwerkbetreiber die Kommunikation initiiert.

[0085] In Schritt 210 und speichert Gerat A die empfangenen Daten im Speichermedium 109 des Gerats A.

[0086] Analogerweise speichert in Schritt 108 Gerat C die Geheimzeichenkette K und den Geheimwert x im
Speichermedium 211, z. B. einer Schlisseldatenbank zum Administrieren sicherheitsrelevanter Informationen
des Rechnernetzwerks. Es versteht sich, dass auch in diesem Beispiel die Geheimzeichenkette K und folglich
die in Bezug stehenden Werte zu x, X und t in Beziehung zu einem Kennzeichner ID stehen kénnen, wie im
Zusammenhang mit Fig. 2a beschrieben.

[0087] Dies schliel3t den anfanglichen Registrierungsprozess zwischen Gerat A und C ab. Die folgenden
Schritte inklusive des tatsachlichen Schlisselaustauschs werden durchgefiihrt, wenn die Gerate A und B tat-
sachlich uber eine Kommunikationsverbindung verbunden sind. Dies kann direkt nach obiger anfanglicher Re-
gistrierung oder zu einem spateren Zeitpunkt, wie durch die Linien 227 in Eig. 1 angezeigt, erfolgen. Wieder
initiiert in dieser Ausfiihrungsform eher Gerat B als Gerat A den Schlisselaustausch.

[0088] Entsprechend erhalt Gerat B die Geheimzeichenkette K und die Diffie-Hellman-Schliissel x und X vom
Speichermedium 211 (Schritte 228 und 229). Wie oben beschrieben kann dies tber eine direkte Datenbank-
abfrage, Uber eine Anfrage, die zum Gerat C Uber das (sichere) Rechnernetzwerk gesendet wird, z. B. unter
Einschluss des empfangenen Kennzeichners ID, oder dergleichen erfolgen.

[0089] In Schritt 112 wird der tatsichliche Schliisselaustausch von Gerat B durch Ubertragen des 6ffentlichen
Schlissels X und, optional, weiterer Daten an Gerat A Uber eine drahtlose Kommunikationsverbindung initiiert.

[0090] In Schritt 213 empfangt Gerat A den o6ffentlichen Schlissel X, und in Schritt 214 berechnet Gerat B
den MAC-Markerwert t' des empfangenen 6ffentlichen Schliussels X und basierend auf die im Gerat A gespei-
cherte Geheimzeichenkette K.

[0091] In Schritt 215 vergleicht Gerat A den berechneten Markerwert t' mit dem zuvor gespeicherten Marker-
wert t. Sollten die Markerwerte unterschiedlich sein, wird der empfangene 6ffentliche Schliissel abgelehnt
(Schritt 216). Ansonsten wird der offentliche Schliissel X akzeptiert und der Prozess schreitet mit Schritt 217
weiter.

[0092] In Schritt 217 erzeugt Gerat A einen Geheimwert y und einen entsprechenden 6ffentlicher Diffie-Hell-
man-Schlissel Y, wie oben beschrieben.

[0093] In Schritt 218 erzeugt Gerat A den entsprechenden geteilten Diffie-Hellman-Geheimschlissel S =
(X)Ymod p.

[0094] In Schritt 219 verschlisselt Gerat A die erhaltene Geheimzeichenkette K unter Verwendung des er-
zeugten geteilten Geheimschlissel S, dies ergibt die verschlisselte Geheimzeichenkette K*, wie im Zusam-
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menhang mit Fig. 1 beschrieben.

[0095] In Schritt 220 sendet Gerat A die verschlisselte Geheimzeichenkette K* und den &ffentlichen Dif-
fie-Hellman-Schlissel Y an Gerat B.

[0096] In Schritt 121 empfangt Gerat B die verschlisselte Geheimzeichenkette K' und den 6ffentlichen Dif-
fie-Hellman-Schlissel Y.

[0097] In Schritt 122 erzeugt Gerat B den geteilten Diffie-Hellman-Geheimschlissel S = (Y)*mod p unter Ver-
wendung des im Speichermedium 211 gespeicherten Geheimwerts x.

[0098] In Schritt 123 verwendet Gerat A den erzeugten geteilten Geheimschlissel S, um die empfangene ver-
schlisselte Geheimzeichenkette K* zu entschllisseln, um die entschliisselte Geheimzeichenkette K' zu erhal-
ten.

[0099] In Schritt 124 vergleicht Gerat B die empfangene und entschliisselte Geheimzeichenkette K' mit der
Geheimzeichenkette K, die urspringlich durch Gerat C erzeugt und vom Speichermedium 211 erhalten wurde.
Sollten die Geheimzeichenketten nicht gleich sein, wird der empfangene 6ffentliche Schliissel Y abgelehnt, d.
h. der erzeugte geteilte Geheimschlissel S wird abgelegt (Schritt 125). Ansonsten schreitet der Prozess mit
Schritt 126 fort.

[0100] Im Schritt 126 ist der empfangene 6ffentliche Schltssel Y akzeptiert, d.h. der berechnete geteilte Ge-
heimschlissel S ist als geteiltes Geheimnis akzeptiert. In einer Ausfihrungsform wird der Schlisselaustausch
durch das Senden einer entsprechenden Nachricht an Gerat A vervollstandigt. Der erzeugte geteilte Geheim-
schlussel kann nun zum Schutzen der folgenden Kommunikation zwischen den Geraten A und B verwendet
werden, z. B. durch Verschlisseln und/oder als Integritatsschutz der Nachrichten, die zwischen den Geraten
gesendet werden.

[0101] Es versteht sich, dass in einigen Ausfiuihrungsformen die Schritte 122, 123, 124 und 126 durch Gerat
C ausfuhrbar sind, dadurch wird die Notwendigkeit der tatsachlichen Implementierung des Schllsselalgorith-
musses in den beiden Geraten B und C vermieden. In diesem Fall leitet Gerat B die von Gerat A empfangenen
Schlisseldaten einfach zu Geréat C weiter, z. B. Uber ein sicheres Rechnernetzwerk, wobei die Schlusseldaten
authentifiziert und weiter wie oben verarbeitet werden.

[0102] Daraus folgt zusammenfassend, dass die obigen Beispiele ein Schlisselaustauschverfahren zwi-
schen einer ersten Kommunikationseinheit und einer zweiten Kommunikationseinheit offenbaren. Das Verfah-
ren umfasst eine Registrierungsphase und eine Schliisselaustauschphase. Die Registrierungsphase umfasst
— Erzeugen eines ersten Privatschliisselwerts und eines entsprechenden ersten 6ffentlichen Schlussels des
Schlisselaustauschmechanismus, bevorzugt eine Diffie-Hellman-Schlissellbereinkunft, durch die erste
Kommunikationseinheit,
— Erzeugen eines Durchgangscodes durch die erste Kommunikationseinheit;
— Berechnen eines Nachrichtenmarkers des ersten 6ffentlichen Schlissels anhand eines Nachrichtenau-
thentifikationscodes unter Verwendung des Durchgangscodes durch die erste Kommunikationseinheit; und
— den Durchgangscode und den berechneten Markerwert der zweiten Kommunikationseinheit zur Verfi-
gung stellen. Die tatsachliche Schlisselaustauschphase kann zu einem spéateren Zeitpunkt erfolgen, wenn
die beiden Einheiten tber eine Kommunikationsverbindung verbunden sind und Nachrichten Uber diese
Kommunikationsverbindung austauschen kénnen. Diese Stufe umfasst
— Ubertragen des ersten éffentlichen Schliissels durch die erste Kommunikationseinheit an die zweite Kom-
munikationseinheit;
— Berechnen des Markerwerts des empfangenen ersten 6ffentlichen Schliissel anhand des Nachrichtenau-
thentifikationscodes unter Verwendung des Durchgangscodes durch die zweite Kommunikationseinheit,
und Akzeptieren des empfangenen ersten Schlissels, falls der berechnete Markerwert dem kommunizier-
ten Markerwert entspricht;
— Erstellen eines zweiten o6ffentlichen Schlisselwerts und eines entsprechenden zweiten offentlichen
Schlissels des Schliisselaustauschmechanismus durch die zweite Kommunikationseinheit;
— Berechnen eines geteilten Geheimschlussels des Schliusselaustauschmechanismus anhand des ersten
offentlichen Schlissels und des zweiten Privatschlisselwerts durch die zweite Kommunikationseinheit;
— Verschlusseln des Durchgangscodes durch die zweite Kommunikationseinheit unter Verwendung des be-
rechneten geteilten Geheimschlissels;
— Ubertragen des zweiten &ffentlichen Schliissels und der verschliisselten Datenentitéat an die erste Kom-
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munikationseinheit durch die zweite Kommunikationseinheit;

— Berechnen des geteilten Geheimschlissels des Schliisselaustauschmechanismus anhand des zweiten
offentlichen Schlissels und des ersten Privatschlisselwerts durch die erste Kommunikationseinheit; und
— Entschlisseln der Uibertragenen verschlisselten Datenentitat durch die erste Kommunikationseinheit un-
ter Verwendung des geteilten Geheimschlissels, berechnet durch die erste Kommunikationseinheit, und
Akzeptieren des berechneten geteilten Geheimschlissels, falls der entschlisselte Durchgangscode dem
urspringlich erzeugten Durchgangscode, durch die erste Kommunikationseinheit erzeugt, entspricht.

[0103] Fig. 3 zeigt ein Flussdiagram eines Verfahrens des Berechnens eines Nachrichtenauthentifikations-
codes basierend auf einem Fehlerkorrekturcode. In dem Beispiel von Fig. 3 wird angenommen, dass ein Da-
tenentitat d aus einem Datenraum D unter Verwendung eines Nachrichtenauthentifikationscodes (MAC) au-
thentifiziert wird. Die Datenentitdt d kann eine Nachricht sein, z. B. der o6ffentliche Schlissel aus dem oben
beschriebenen Verfahren, oder eine Datenentitat, welche von einer Nachricht M durch entsprechende Funktion
h bestimmt ist, d. h. d = h(M), wie detaillierter unten erlautert wird. Zu Beispielszwecken, wird die Datenentitat
d auch als Nachricht bezeichnet.

[0104] Allgemein ist MAC eine Abbildung f eines Datenraums D und eines Schlisselraums K auf den Marker-
raum C, d. h. f: D x K-> C, wobei eine Nachricht d € C und ein Schliissel k € K auf ein Marker t e C abgebildet
ist, d. h. (d, k) - t.

[0105] Ein MAC wird zum Schutz der Integritat der Nachricht verwendet, d. h. es ist gewahrleistet, dass die
Daten wahrend der Ubertragung vom Sender zum Empfénger nicht gedndert werden. In handischen Authen-
tifikationen werden kurze MAC-Werte verwendet, d. h. Marker haben eine Lange von weniger als 10 bis 15
Stellen und/oder Zeichen und/oder anderen Symbolen, erlauben dabei einem Benutzer die Markerwerte zu
kommunizieren oder zu vergleichen. In solchen handischen Authentifikationsschemata basiert die Sicherheit
eher auf einer nichtbedingten Sicherheit der MAC-Funktion als auf rechenintensiver Sicherheit. Beispielswei-
se, wenn Streuwertfunktionen mit langen Streucodes verwendet werden, basiert die Sicherheit auf rechenin-
tensiver Sicherheit.

[0106] Die nichtbedingte Sicherheit einer MAC-Funktion kann durch die Betrachtung unterschiedlicher Arten
von Angriffen bestimmt werden. Zwei Hauptarten von Angriffen, die typischerweise in Betracht gezogen wer-
den, sind der Impersonationsangriff und der Substitutionsangriff. Um das Verstandnis der folgenden Beschrei-
bung zu erleichtern, werden diese Angriffe hier kurz beschrieben. Fur eine detaillierte Beschreibung wird z. B.
auf G. Kabatianskii, B. Smeets und T Johansson, ,,On the cardinality of systematic A-codes via error correcting
codes", IEEE Transaction on Information theory, vol. IT-42, Seiten 566-578, 1996, verwiesen.

[0107] Bei einem Impersonationsangriff versucht der Angreifer, den Empfanger zu Gberzeugen, dass einige
Daten von einem legitimen Sender gesendet wurden, ohne dass jeglicher vorheriger Datenaustausch zwi-
schen dem legitimen Sender und dem Empfanger beobachtet wurde. Andererseits beobachtet in einem Sub-
stitutionsangriff der Angreifer zuerst einige Daten d und ersetzt die beobachteten Daten mit einigen anderen
Daten d' # d. Die Wahrscheinlichkeiten, dass einem Angreifer ein Impersonationsangriff oder ein Substitutions-
angriff gelingt, werden mit P, und entsprechend Pg bezeichnet und kdnnen durch

P, = maxP(c is observed)
ceC

P,=max P(c' is valid | ¢ is observed)

c,c'eC
c#c’

beschrieben werden.

[0108] Im Zusammenhang mit dem oben beschriebenen Schllsselaustauschprotokoll ist die Wahrscheinlich-
keit, dass ein Angreifer die beobachteten Daten d mit anderen Daten d' austauscht, ein wichtiges MaR fur die
Sicherheit des Schlisselaustauschverfahrens, d. h. die Wahrscheinlichkeit, den &ffentlichen Schliissel, der in
den Beispielen der Fig. 1 und Fig. 2a von Einheit A zu Einheit B und in Fig. 2b von Einheit B zu Einheit A ge-
sendet wird, durch einen anderen 6ffentlichen Schlissel auszutauschen. In diesem Szenario ist der Angreifer
erfolgreich, falls d' durch den Empfénger als giiltige Daten akzeptiert wird. In einem kurzreichweitigen drahtlo-
sen Kommunikationsszenario wie Bluetooth sind beide Einheiten physikalisch nah bei einander und kénnen
darauf beschrankt werden, nur Daten zu akzeptieren, falls beide Einheiten ihre Bereitschaft signalisiert haben.
Da also in einem solchen Szenario ein Impersonationsangriff leicht vermieden werden kann, kann die Wahr-
scheinlichkeit eines Substitutionsangriffs als wichtigeres Mal} fur Sicherheit betrachtet werden. Weiterhin wird
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in den Fig. 1 und 2 der durch die MAC-Funktion berechnete Markerwert Gber einen separaten Datenkanal, der
sich vom Kommunikationskanal, der die Daten sendet, unterscheidet, kommuniziert. Dies steht im Gegensatz
zum Standard-MAC-Szenario, bei dem sowohl die Daten als auch der Markerwert bertragen werden und
durch einen Angreifer beobachtbar sind. Mit diesen Annahmen kann die Wahrscheinlichkeit eines erfolgrei-
chen Substitutionsangriffs mit

P, =max P(f(d,k)= f(d'.k")| & is observed)
d=d'

ausgedrickt werden.

[0109] Also, angenommen der Schliissel wurde zufallig aus einem Schllisselraum K gewahlt, kann die obige
Wahrscheinlichkeit als

P, = max [fkek: ﬂ‘f’féﬂ = f(@@".k")}|

d=d’

ausgedriickt werden, dabei ist |-| die Kardinalitat eines Satzes, d.h. |K] ist die Kardinalitat von K und der Zahler
der obigen Funktion ist die Kardinalitdt des Satzes aller Schlissel im Schlisselraum K, die gleichen
MAC-Funktion fiir sowohl d als auch d' ergebend. Deshalb folgt aus der obigen Gleichung, dass, um eine hohe
Sicherheit zu gewahrleisten, die Trefferwahrscheinlichkeit der MAC-Funktion f klein sei.

[0110] Die folgenden Beispiele fiir MAC-Konstrukte basieren auf Fehlerkorrekturcodes. Zum Zwecke dieser
Beschreibung wird der Fehlerkorrekturcode Uber ein endliches Feld F, betrachtet. Speziell wird ein g-stufiger
Code Uber F, mit Codewdrtern der Lange n betrachtet und mit V gekennzeichnet. Im Allgemeinen ist der Code
ein Abbilden von Nachrichten auf Codewdrter, so dass jede Nachricht einem einzigartigen Codewort entspricht
und jedes Codewort eine Anzahl von Symbolen umfasst. Folglich besteht der Code V aus allen Vektoren v
V = {v9: d e D}, dabei ist v\ = (v,¥), v, .., v, @), d. h. v/¥ € F_sind die Symbole des Codeworts v.

[0111] Der Hamming-Abstand d, (X, y) zwischen zwei g-stufigen n-Tupeln x und y ist die Anzahl der Kompo-
nenten der n-Tupel, die nicht gleich sind, d. h. d,(x, y) = [{i € {1, ..., n}: x, # y}|. Der Minimalabstand eines Codes
V ist

dH >)= ?}161”11 d,(x,y),

X#y

d.h. der Minimalabstand zwischen allen Codewortern des Codes V.

[0112] Mit Bezug auf auf Fig. 3 wird ein Beispiel eines MAC-Konstrukts, das auf Fehlerkorrekturcodes ba-
siert, beschrieben.

[0113] In einem anfanglichen Schritt 301 werden die Eingabedaten des MAC-Konstrukts bereitgestellt, d. h.
die Nachricht d wird authentifiziert und der Schlissel k wird als Eingabe zur MAC-Funktion verwendet.

[0114] In Schritt 302 wird ein Index i € {1, ..., n} als eine Funktion g des Schlissels k ausgewahlt, d. h. i = g(k).
Spezieller, sollte der Schlisselraum K n Elemente, d.h. |K| = n, haben, kann jedes k eindeutig auf einen der
Symbolindizes abgebildet werden und jeder Index entspricht einem Schllssel. In einer Ausfiihrungsform wird
der Schlussel direkt als ein Index d. h. i = k verwendet.

[0115] In Schritt 303 wird der Markerwert t als das i-te Symbol des Codeworts v/¥ des Codes V, der der Nach-
richt entspricht, bestimmt, d. h.

t=1f(d, k) = v@ = v, .

[0116] Folglich wird der Markerwert als ein ausgewahltes Symbol des Codeworts eines Fehlerkorrekturcodes
bestimmt, wobei das Codewort das Codewort zu der entsprechenden Nachricht ist und das Symbol tber den
Schlissel spezifiziert ist. Folgerichtig wird flir das obige Beispiel ein MAC mit einer Schllisselraumgrofe gleich
n und mit einer Nachrichtenraumgrée gleich der CodierraumgroRe erhalten. Weiterhin ist die obige Wahr-
scheinlichkeit Py fir ein Substitutionsangriff durch
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Ps=1-dy(V)n
gegeben.

[0117] Fig. 4a-b zeigen Flussdiagramme von Beispielen eines Verfahrens zum Berechnen eines Nachrich-
tenauthentifikationscodes, basierend auf einem Reed-Solomon-Code.

[0118] Der Ausdruck Reed-Solomon-Code (RS) verweist auf eine Art von Korrekturcodes, wobei die Code-
worter Uber eine Polynomdivision mit Polynomerzeugung definiert sind, siehe |. S. Reed und G. Solomon, ,Po-
lynomial Codes over Certain Finite Fields", journal of Soc. Ind. Appl. Math., vol. 8, Seiten 300-304, 1960, was
in seiner Gesamtheit hier durch Verweis aufgenommen ist. Es ist beabsichtigt, dass im Weiteren der Ausdruck
Reed-Solomon-Code auch Varianten des Reed-Solomon-Codes umfasst, z. B. den so genannten verallgemei-
nerten Reed-Solomon-Code.

[0119] In dem Aufbau von Fig. 4a werden in einem anfénglichen Schritt 401 die Eingabedaten des MAC-Kon-
strukts bereitgestellt, d. h. die Nachricht d wird authentifiziert und der Schllissel k wird als Eingabe der
MAC-Funktion verwendet.

[0120] In Schritt 402 wird die Nachricht als g-stufiges 1-Tupel Uber F_ ausgedrickt, d. h. d = d,, d;, ..., d,
dabei ist d; € F,. Folglich ist die Reed-Solomon(RS)-Polynomverschlisselung der entsprechenden Nachricht
als

PX) =d, + dx + dx* + ... +d X"
definiert.

[0121] In Schritt 403 wird der Markerwert des MAVs durch die Bestimmung der Polynome an einem durch den
Schlissel k bestimmten Punkt berechnet, d.h.

t=1f(d, k) = v{@ = p(k) = d, + d,k + dk? + ... + d,_k"".

[0122] Folglich spezifiziert der Schlussel k ein Symbol des Reed-Solomon-Codes, welches als Markerwert
verwendet wird. Es versteht sich, dass, wie oben beschrieben, das Symbol durch jede geeignete Funktion des
SchlUssels spezifizierbar ist. Weiterhin wird angemerkt, dass in dieser Auspragung der Schlissel aus einem
endlichen Feld F, d, h. k € F ausgewahlt ist. Folglich hat die Auspragung folgende Eigenschaften: n = q = |K|
und |D| = g" = n". Daher ist der Minimalabstand des obigen Codes d, (V) = n -1 -1, und folglich ist die Wahr-
scheinlichkeit eines erfolgreichen Substitutionsangriffs P = (1 — 1)/n. Vorteilhaft an Reed-Solomon-Codes ist,
dass sie lange Codes mit groRen Minimalabstanden sind.

[0123] Das obige impliziert weiter, dass die Wahrscheinlichkeit Pg mit der Gr6Re des Nachrichtenraums D an-
steigt.

[0124] Fig. 4 zeigt ein Flussdiagramm einer weiteren Ausflihrungsform des MAC-Konstrukts auf Basis des
Reed-Solomon-Codes.

[0125] Wieder werden nach dieser Auspragung in einem anfanglicher Schritt 404 Eingabedaten der
MAC-Konstrukte bereitgestellt, d. h. die Nachricht d wird authentifiziert und der Schlussel k wird als Eingabe
der MAC-Funktion verwendet.

[0126] In Schritt 405 wird eine Ein-Richtungsstreuwertfunktion h auf die Nachricht angewendet. Zum Zwecke
dieser Beschreibung verweist der Ausdruck Ein-Richtungsstreuwertfunktion auf einen Algorithmus, der Daten-
entitaten, z. B. eine Zeichenkette, als Eingabe verwendet und einen Festlangenbinarwert (hash) als Ausgabe
erzeugt. Im Speziellen ist dieser Prozess unumkehrbar, d. h. das Finden einer Datenentitat, welche den er-
zeugten Streuwert erzeugt, sollte rechnermafig unausfiihrbar sein. Analogerweise sollte es weiter rechnerma-
Rig unausfihrbar sein, zwei willkurliche Datenentitaten zu finden, die den gleichen Streuwert erzeugen. Ein
Beispiel einer geeigneten Streuwertfunktion ist der Standard SHA-1-Algorithmus (Secure Hash Algorithm). Der
SHA-1-Algorithmus nimmt eine Nachricht mit weniger als 264 Bit Lange und erzeugt einen 160 Bit Nachrich-
tenauszug. Andere Beispiele einer Ein-Richtungsstreuwertfunktion umfassen MD4, MD5 und dergleichen. Die
Ausgabe einer Streuwertfunktion & = h(d) wird dann als eine Eingabe in den Reed-Solomon-Code verwendet.
In einer Ausfuhrungsform wird die Ausgabe einer Streuwertfunktion zur weiteren Reduzierung der effektiven
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Nachrichtengrélie abgeschnitten.

[0127] Folglich wird in Schritt 406 der Streuwert  als g-stufiges 1-Tupel Uber F, ausgedrlckt d. h. & = §,, d,,
ey Oy mit §, € Fo.

[0128] In Schritt 407 wird der Markerwert t des MACs durch Auswerten des entsprechenden Reed-Solo-
mon-Verschlisselungpolynoms an einem durch den Schlissel k spezifizierten Punkt berechnet, d. h.

t=£(5, k) = v, @ = pO(k) = 5.+ 5,k + Bk + ... + 5k,

[0129] Folglich wird beim ersten Anwenden der Ein-Richtungsstreuwertfunktion wie SHA-1 auf die Nachricht
die GroRRe des Nachrichtenraums reduziert, wodurch die Wahrscheinlichkeit PS eines erfolgreichen Substitu-
tionsangriffs ohne betrachtliches VergréRern der Schlissellange oder der Lange der MAC-Ausgabe, d. h. die
Lange des Markers, reduziert wird. Somit wird eine sichere Authentifikation selbst fur kurze Schlissel und kur-
ze Nachrichtenmarker zur Verfugung gestellt, wodurch die Kommunikation des Schlissels und des Nachrich-
tenmarkers Uber eine Benutzerinteraktion ermdglicht wird.

[0130] Fig. 5 stellt eine Tabelle dar, die die Wahrscheinlichkeiten eines erfolgreichen Substitutionsangriffs fur
eine Anzahl von konstruierten Beispielen des MAC-Konstrukts der Fig. 4a-b auf zeigt. Die erste Spalte, als
log,(D) bezeichnet, enthalt die Grofe der Nachricht in Anzahl von Bits, die zweite Spalte, als log,(n) bezeich-
net, zeigt die Schllisselgroéfle als Anzahl der Bits, wobei die letzte Spalte die entsprechende Wahrscheinlichkeit
eines erfolgreichen Substitutionsangriffs darstellt. Zum Beispiel fiihrt ein Code mit eine Codelange von vier He-
xadezimalstellen und einer SchllusselgréRe von vier Kennziffern (n = q = 164, d. h. log2(n) = 16) zu einer Fal-
schungswahrscheinlichkeit von ungefahr 2-13 bis 2-16 fir Nachrichten mit einer Lange von 128 Bits. Deshalb
wird die SHA-1-Ausgabe auf 128 beschrankt und eine Schlisselgréfie und eine CodegréfRe von 4 Hexadezi-
malbits ergibt eine ausreichen hohe Sicherheit. Sollte die Schliisselgrofie auf 5 Kennziffern (log,(n) = 20) an-
wachsen, verringert sich die Wahrscheinlichkeit weiter auf ungefahr 2-'” oder weniger.

[0131] Eig. 6 zeigt ein Blockdiagramm des Kommunikationssystems mit zwei Kommunikationseinheiten, all-
gemein mit A und B bezeichnet. Die Kommunikationseinheit A und die Kommunikationseinheit B kommunizie-
ren miteinander Gber eine Kommunikationsverbindung 605.

[0132] Die Kommunikationseinheit A umfasst eine Ausfihrungseinheit 602, eine Funkkommunikationseinheit
603, die mit der Ausfiihrungseinheit verbunden ist, ein Speichermedium 604, das mit der Ausflihrungseinheit
verbunden ist, und eine Benutzerschnittstelle 606, die mit der Ausflihrungseinheit verbunden ist.

[0133] Die Funkkommunikationseinheit 603 tbertragt die von der Ausfiihrungseinheit 602 empfangenen Da-
ten Uber eine Funkverbindung 605 an die Kommunikationseinheit 607, und sie empfangt Daten der Funkver-
bindung und leitet sie an die Ausfiihrungseinheit weiter. Beispielsweise kann die Funkkommunikationseinheit
603 auf der Bluetooth-Technology basieren und im ISM-Band bei 2,45 GHz senden/empfangen.

[0134] Die Ausfiihrungseinheit 602, z. B. ein geeigneter programmierter Mikroprozessor, verarbeitet, entspre-
chend der in Kommunikationseinheit A implementierten Funktionalitat, die von anderen Einheiten empfange-
nen Daten und die zu anderen Einheiten zu sendenden Daten. Insbesondere ist Einheit 602 in geeigneter Wei-
se programmiert, so dass die oben beschriebenen Sicherheitsfunktionen, genauer die Erzeugung eines Durch-
gangscodes und des entsprechenden Markerwerts, der Schlisselaustausch und das oben beschriebene Au-
thentifikationsverfahren, durchfihrbar sind.

[0135] Das Speichermedium 604, z. B. ein EPROM, EEPROM, Flash-Speicher oder dergleichen, ist zum
Speichern des Durchgangscodes k wie auch der nétigen Parameter des Schliisselaustauschprotokolls ange-
passt.

[0136] Die Benutzerschnittstelle 606 umfasst eine Anzeige fir die Ausgabe des erzeugten Durchgangscodes
K und des entsprechenden Markerwerts t, so dass ein Benutzer die erzeugten Werte auslesen und sie zur
Kommunikationseinheit B transferieren kann. Zusatzlich kann die Benutzerschnittstelle 606 Dateneingabemit-
tel umfassen, wie eine Tastatur, ein Tastenfeld, ein Zeigegerat, einen Sensorbildschirm oder dergleichen.

[0137] Die Kommunikationseinheit B umfasst eine Ausfiihreinheit 609, eine Funkkommunikationseinheit 608,

die mit der Ausflihrungseinheit verbunden ist, ein Speichermedium 610, das mit der Ausfiihrungseinheit ver-
bunden ist, und eine Benutzerschnittstelle 611, die mit der Ausfiihrungseinheit verbunden ist.
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[0138] Die Funkkommunikationseinheit 609 entspricht der Funkkommunikationseinheit 603 der Kommunika-
tionseinheit A, wodurch sie eine Funkkommunikation zwischen den Funkkommunikationseinheiten A und B er-
laubt.

[0139] Die Ausfihrungseinheit 609 verarbeitet, entsprechend der von der Kommunikationseinheit implemen-
tierten Funktionalitat, die von anderen Einheiten empfangenen Daten und die zu anderen Einheiten zu senden-
den Daten. Insbesondere ist die Ausflihrungseinheit in geeignet er Weise programmiert, so dass die oben be-
schriebenen Sicherheitsfunktionen, genauer der oben beschriebene Schliisselaustausch und Authentifikati-
onsmechanismus, die dem durch Einheit A implementierten Schlisselaustauschprotokoll und Authentifikati-
onsverfahren entsprechen, durchflihrbar sind.

[0140] Ebenso ist das Speichermedium 604 z. B. ein EPROM, EEPROM, Flash-Speicher oder dergleichen
zum Speichern des Durchgangscodes k wie auch der nétigen Parameter des Schllsselaustauschprotokolls
angepasst.

[0141] Die Benutzerschnittstelle 611 umfasst ein Eingabegerat, z. B. ein Tastenfeld, eine Tastatur, einen Sen-
sorbildschirm oder dergleichen, wodurch einem Benutzer erlaubt ist, den Durchgangscode k und den entspre-
chenden Markerwert t, erzeugt durch die Kommunikationseinheit A, einzugeben. Zuséatzlich kann die Benut-
zerschnittstelle eine Anzeige, ein Zeigegerat und/oder dergleichen aufweisen.

[0142] Folglich umfasst das Kommunikationssystem aus Fig. 6 zwei Kommunikationseinheiten, z. B. zwei
tragbare Kommunikationsgerate wie Mobiltelefone, ein Mobiltelefon und einen tragbaren Rechner, zwei trag-
bare Rechner oder jede andere Kombination ahnlicher elektronischer Ausristung, welche eine sichere Kom-
munikation tber Kommunikationsverbindung 605 durch Einrichten eines geteilten Geheimschlussels anhand
des oben beschriebenen Verfahren einrichtet.

[0143] In einer Ausfiihrungsform kann die Ausflihrungseinheit und/oder das Speichermedium Iésbar in die
entsprechende Kommunikationseinheit eingefligt werden, so dass die sichere Verbindung unabhangig von der
tatsachlichen Einheit eingerichtet wird. Beispielsweise kann das Speichermedium und/oder die Ausfihrungs-
einheit durch eine Smart-Card z. B. SIM-Karte realisiert sein.

[0144] Es wird weiter angemerkt, dass die Kommunikationseinheit weitere Komponenten aufweisen kann, die
im schematischen Blockdiagramm in Eig. 6 weggelassen sind. Beispielsweise kann die Kommunikationsein-
heit zuséatzlich eine AGC-(Automatic Gain Control)Einheit, die mit dem Empfanger verbunden ist, einen Deko-
dierer, einen Codierer oder dergleichen aufweisen.

[0145] Fiq. 7 zeigt ein Blockdiagramm einer tragbaren Kommunikationseinheit, die mit einem Rechnernetz-
werk Uber einen Zugriffsknoten des Rechnernetzwerks kommuniziert.

[0146] Die Kommunikationseinheit A entspricht der Kommunikationseinheit A, die in Verbindung mit Eig. 6 er-
lautert wurde. Die Kommunikationseinheit A weist eine Ausfihrungseinheit 602, eine Funkkommunikationsein-
heit 603, die mit der Ausflihrungseinheit verbunden ist, ein Speichermedium 604, das mit der Ausfiihrungsein-
heit verbunden ist, und eine Benutzerschnittstelle 606, die mit der Ausflihrungseinheit verbunden ist, auf. Diese
Komponenten wurden oben detailliert erldutert.

[0147] Die Kommunikationseinheit A kommuniziert Uber eine drahtlose Kommunikationsverbindung 605 mit
dem Zugriffsknoten 702 eines Kommunikationsnetzwerks 701. Beispielsweise kann das Kommunikationsnetz-
werk 701 ein drahtloses LAN, ein verdrahtetes LAN, welches einen Zugriff Gber einen oder mehreren Zugriffs-
knoten bereitstellt oder dergleichen sein. In Fig. 7 werden Netzwerkkomponenten beispielhaft anhand zweier
Netzwerkknoten 703 und entsprechend 704 erldutert. In dem Beispiel der Fig. 7 ist der Netzwerkknoten 703
ein Netzwerkserverrechner mit einer Schlisseldatenbank 705 von Durchgangscodes und Markerwerte ent-
sprechend der Einheitenanzahl, die auf das Rechnernetzwerk Uber drahtlose Verbindung zugreifen kénnten.
Folglich, sollte Einheit A sich entsprechend der Prozedur, die in Verbindung mit Fig. 2a-b erlautert wurde, beim
Rechnernetzwerk registrieren wollen, kann in dieser Prozedur der Netzwerkserver 703 die Rolle von Gerat C
annehmen. Beispielsweise, entsprechend der Ausfuhrungsform der Fig. 2b, wenn der Netzwerkserver 703 ei-
nen Durchgangscode K und einen Markerwert t erzeugt hat, kdnnen die Werte an die Einheit A Gbertragen wer-
den. Beispielsweise kann der Transfer durch einen Betreiber als Teil eines Initialisierungsablaufs durch Kom-
munizieren der Daten zum Benutzer A Uber Telefon, durch Senden eines Briefes oder dergleichen bewirkt sein.
Die Parameter werden dann in die Einheit A eingegeben. Weiterhin werden die Daten in der Datenbank 705
gespeichert. Wenn Einheit A eine Verbindung mit dem Zugangsknoten B einrichtet, werden die gespeicherten
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Parameter abgefragt und im sicheren Schlisselaustauschprozess in Fig. 2b verwendet.

[0148] In einer alternativen Ausfihrungsform beinhaltet oder hat der Zugriffsknoten B direkten Zugriff auf die
Schlisseldatenbank, und der Registrierprozess wird direkt zwischen Einheit A und dem Zugriffsknoten B, wie
im Zusammenhang mit Fig. 1 beschrieben, ausgefuhrt.

[0149] Es sollte betont werden, dass der Ausdruck "umfassen/beinhalten”, soweit er in dieser Beschreibung
verwendet wird, zum Spezifizieren der Anwesenheit der angegebenen Merkmale, Ganzzahlen, Schritte oder
Komponenten verwendet wird, jedoch nicht die Anwesenheit oder das Hinzufligen einer oder mehrerer anderer
Merkmale, Ganzzahlen, Schritte, Komponenten oder Zusammenschliisse daraus ausschlief3t.

[0150] Obwohl bevorzugte Ausflihrungsformen der vorliegenden Erfindung beschrieben und gezeigt wurden,
ist die Erfindung nicht auf diese beschrankt, sondern kann auch auf andere Art im Rahmen der behandelten
Materie der folgenden Anspriiche ausgefihrt werden.

[0151] Die Erfindung kann durch Hardwaremittel umfassend verschiedene eindeutigen Elemente und mithilfe
eines geeignet programmierten Rechners implementiert werden. In den Vorrichtungsansprichen, die unter-
schiedliche Mittel aufzahlen, kdnnen mehrere dieser Mittel durch ein und dieselbe Hardwareentitat ausgefihrt
sein, z. B. einen geeignet programmierten Mikroprozessor oder Rechner, eine oder mehr Benutzerschnittstel-
len und/oder eine oder mehr Kommunikationsschnittstellen wie sie hier beschrieben sind. Das reine Faktum,
dass bestimmte MalRnahmen in wechselseitig unterschiedlichen abhangigen Anspriichen wiederholt werden,
indiziert nicht, dass eine Kombination dieser MalRnahmen nicht vorteilhaft verwendbar ist.

Patentanspriiche

1. Verfahren zum Bereitstellen sicherer Kommunikation zwischen einer ersten und einer zweiten Kommu-
nikationseinheit (A, B, C), wobei das Verfahren einen Schlusselaustausch zwischen der ersten und zweiten
Kommunikationseinheit aufweist, aus dem sich ein geteilter Geheimschlissel (S) ergibt und der Schlisselaus-
tausch eine Benutzerinteraktion beinhaltet; wobei das Verfahren folgende Schritte aufweist:

— Bereitstellen (103, 105, 205, 208, 228), wenigstens teilweise mithilfe von Benutzerinteraktion, eines Durch-
gangscodes (K) fur die erste und zweite Kommunikationseinheit;

— Erzeugen (103, 117, 217) eines ersten Beitrags (x) zum geteilten Geheimschlissel durch die erste Kommu-
nikationseinheit und eines zweiten Beitrags (y) zum geteilten Geheimschlissel durch die zweite Kommunika-
tionseinheit, und Ubertragen (112, 120, 220) jedes erzeugten Beitrags an die jeweilige andere entsprechende
Kommunikationseinheit;

— Authentifizieren (114, 115, 124, 214, 215) des Ubertragenen ersten und zweiten Beitrags durch die entspre-
chende empfangende Kommunikationseinheit, basierend auf wenigstens dem Durchgangscode; und

— Einrichten (118, 122, 218) des geteilten Geheimschlissels durch jede der Kommunikationseinheiten anhand
wenigstens des entsprechenden empfangenen ersten oder zweiten Beitrags, falls der entsprechende empfan-
gene Beitrag erfolgreich authentifiziert wurde;

dadurch gekennzeichnet, dass

der Schritt des Authentifizierens des Ubertragenen ersten und zweiten Beitrags das Authentifizieren des ersten
Beitrags durch Berechnen (114, 214) eines Markerwerts (i, t') eines Nachrichtenauthentifikationscodes um-
fasst, wobei der Markerwert anhand des ersten Beitrags und dem Durchgangscode berechnet wird.

2. Verfahren nach Anspruch 1, wobei der Durchgangscode kurz genug ist, mittels der Benutzerinteraktion
kommuniziert zu werden.

3. Verfahren nach Anspruch 1, weiterhin umfassend:
— Verschlusseln (119, 219) des Durchgangscodes durch die zweite Kommunikationseinheit unter der Verwen-
dung des erzeugten geteilten Geheimschlissels;
— Ubertragen (120, 220) des verschliisselten Durchgangscodes (K*) zusammen mit dem erzeugten zweiten
Beitrag an die erste Kommunikationseinheit;
— Entschlisseln des empfangenen verschlisselten Durchgangscodes durch die erste Kommunikationseinheit;
und
— Vergleichen (124) des empfangenen entschlisselten Durchgangscodes mit dem der ersten Kommunikati-
onseinheit bereitgestellten Durchgangscode zur Authentifizierung des empfangenen zweiten Beitrags.

4. Verfahren nach Anspruch 1, wobei der erste und der zweite Beitrag ein erster und ein zweiter 6ffentlicher
Schlissel eines Diffie-Hellman-Schllisselaustauschprotokolls sind.
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5. Verfahren nach Anspruch 1, wobei der Schritt des Bereitstellens eines Durchgangscodes an die erste
und zweite Kommunikationseinheit das Erzeugen eines Durchgangscodes durch die erste Kommunikations-
einheit und Bereitstellen des erzeugten Durchgangscodes an die zweite Kommunikationseinheit tiber einen
Kommunikationskanal, beinhaltend eine Benutzerinteraktion, umfasst.

6. Verfahren nach Anspruch 1, wobei der Markerwert durch Auswahlen eines Symbols eines Codeworts
eines Fehlerkorrekturcodes berechnet, das Codewort dem ersten Beitrag entsprechend, und das Zeichen
durch den Durchgangscode identifiziert wird.

7. Verfahren nach Anspruch 6, weiterhin umfassend ein Berechnen eines Streuwerts einer Ein-Richtungs-
streuwertfunktion anhand des ersten Beitrags und Berechnen des Markerwerts durch Auswahlen eines Sym-
bols eines Codeworts eines Fehlerkorrekturcodes, das Codewort dem Streuwert des ersten Beitrags entspre-
chend, und Identifizieren des Symbols durch den Durchgangscode.

8. Verfahren nach Anspruch 6, wobei der Fehlerkorrekturcode ein Reed-Solomon-Code ist.

9. Verfahren nach Anspruch 1, umfassend:
— Erzeugen des ersten Beitrags des geteilten Geheimschlissels durch die erste Kommunikationseinheit und
Ubertragen des erzeugten ersten Beitrags an die zweite Kommunikationseinheit;
— Authentifizieren des empfangenen ersten Beitrags durch die zweite Kommunikationseinheit anhand des
Durchgangscodes, und Erzeugen des geteilten Geheimschlissels wenigstens anhand des ersten Beitrags,
falls der empfangene erste Beitrag als authentisch akzeptiert wurde;
— Ubertragen eines zweiten Beitrags des geteilten Geheimschliissels, erzeugt durch die zweite Kommunikati-
onseinheit, an die erste Kommunikationseinheit; und
— Authentifizieren des empfangenen zweiten Beitrags durch die erste Kommunikationseinheit anhand des
Durchgangscodes, und Erzeugen des geteilten Geheimschlissels durch die zweite Kommunikationseinheit,
falls der empfangene erste Beitrag als authentisch akzeptiert wurde.

10. Verfahren nach Anspruch 9, wobei das Verfahren zusatzlich umfasst:
— Berechnen eines ersten Nachrichtenmarkers eines Nachrichtenauthentifikationscodes anhand des ersten
Beitrags unter Verwendung des Durchgangscodes als ein Schlissel; und
— Bereitstellen des berechneten ersten Nachrichtenmarkers an die zweite Kommunikationseinheit; und
wobei der Schritt des Authentifizierens des empfangenen ersten Beitrags anhand des Durchgangscodes durch
die zweite Kommunikationseinheit umfasst:
— Berechnen eines zweiten Nachrichtenmarkers des Nachrichtenauthentifikationscodes anhand des empfan-
genen ersten Beitrags unter Verwendung des Durchgangscodes als ein Schlissel; und
— Vergleichen des ersten und zweiten Nachrichtenmarkers, um den empfangenen ersten Beitrag zu authenti-
fizieren.

11. Verfahren nach wenigstens einem der Anspriiche 1 bis 10, wobei das Verfahren eine Registrierungs-
phase und eine Schllisselaustauschphase umfasst und die Registrierungsphase umfasst:
— Erzeugen eines ersten Privatschlusselwerts und eines entsprechenden ersten 6ffentlichen Schlissels des
Schlisselaustauschmechanismus durch die erste Kommunikationseinheit;
— Erzeugen eines Durchgangscodes durch die erste Kommunikationseinheit;
— Berechnen eines Nachrichtenmarkers des o6ffentlichen Schlissels anhand eines Nachrichtenauthentifikati-
onscodes unter Verwendung des Durchgangscodes durch die erste Kommunikationseinheit;
— zur Verfugung stellen der zweiten Kommunikationseinheit, den Durchgangscode und den berechneten Mar-
kerwert, wenigstens teilweise durch Benutzerinteraktionsmittel; und
wobei die Schlisselaustauschphase umfasst:
— Ubertragen des ersten éffentlichen Schliissels durch die erste Kommunikationseinheit an die zweite Kommu-
nikationseinheit;
— Berechnen des Markerwerts des empfangenen ersten 6ffentlichen Schllissel anhand des Nachrichtenau-
thentifikationscodes unter Verwendung des Durchgangscodes durch die zweite Kommunikationseinheit, und
Akzeptieren des empfangenen ersten Schlissels, falls der berechnete Markerwert dem kommunizierten Mar-
kerwert entspricht;
— Erzeugen eines zweiten offentlichen Schlusselwerts und eines entsprechenden zweiten 6ffentlichen Schlis-
sels des Schlusselaustauschmechanismus durch die zweite Kommunikationseinheit;
— Berechnen eines geteilten Geheimschlissels des Schlisselaustauschmechanismus anhand des ersten 6f-
fentlichen Schlissels und des zweiten Privatschlisselwerts durch die zweite Kommunikationseinheit;
— Verschlisseln des Durchgangscodes durch die zweite Kommunikationseinheit unter Verwendung des be-
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rechneten geteilten Geheimschlissels;

— Ubertragen des zweiten 6ffentlichen Schllissels und des verschlisselten Durchgangscodes an die erste
Kommunikationseinheit durch die zweite Kommunikationseinheit;

— Berechnen des geteilten Geheimschlissels des Schlisselaustauschmechanismus anhand des zweiten 6f-
fentlichen Schlissels und des ersten Privatschlisselwerts durch die erste Kommunikationseinheit; und

— Entschlisseln des Ubertragenen verschliisselten Durchgangscodes durch die erste Kommunikationseinheit
unter Verwendung des geteilten Geheimschlissels, berechnet durch die erste Kommunikationseinheit, und Ak-
zeptieren des berechneten geteilten Geheimschlissels, falls der entschliisselte Durchgangscode dem ur-
springlich erzeugten Durchgangscode, durch die erste Kommunikationseinheit erzeugt, entspricht.

12. Kommunikationssystem zum Bereitstellen sicherer Kommunikation wenigstens zwischen einer ersten
und einer zweiten Kommunikationseinheit (A, B, C) mithilfe eines Schlusselaustauschs zwischen der ersten
und der zweiten Kommunikationseinheit, aus dem sich ein geteilter Geheimschlissel (S) ergibt, wobei der
Schlisselaustausch eine Benutzerinteraktion beinhaltet, wobei das Kommunikationssystem aufweist:

— Mittel zum Bereitstellen (606, 611, 602, 703), wenigstens teilweise mithilfe von Benutzerinteraktionen, eines
Durchgangscodes (K) fir die erste und zweite Kommunikationseinheit;

— Mittel zum Erzeugen (602, 609, 702, 703) eines ersten Beitrags zum geteilten Geheimschliissel durch die
erste Kommunikationseinheit und eines zweiten Beitrags zum geteilten Geheimschlissel durch die zweite
Kommunikationseinheit;

— Mittel zum Ubertragen (603, 608) jedes erzeugten Beitrags an die jeweilige andere entsprechende Kommu-
nikationseinheit;

— Mittel zum Authentifizieren (602, 609) des Ubertragenen ersten und zweiten Beitrags durch die entsprechen-
de empfangende Kommunikationseinheit, basierend auf dem Durchgangscode; und

— Mittel zum Einrichten (602, 609) des geteilten Geheimschlissels durch jede der Kommunikationseinheiten
anhand wenigstens des entsprechenden empfangenen ersten oder zweiten Beitrags, falls der entsprechende
empfangene Beitrag erfolgreich authentifiziert wurde;

dadurch gekennzeichnet, dass

die erste und zweite Kommunikationseinheit jeweils Verarbeitungsmittel (602, 609) zum Berechnen eines Mar-
kerwerts (t, t') eines Nachrichtenauthentifikationscodes aufweisen, wobei der Markerwert anhand des ersten
Beitrags und des Durchgangscodes berechnet wird.

13. Kommunikationssystem nach Anspruch 12, wobei die erste Kommunikationseinheit Verarbeitungsmit-
tel (602, 703) aufweist, angepasst zum Erzeugen des Durchgangscodes, und Ausgabemittel (606) zum Bereit-
stellen des erzeugten Durchgangscodes an die zweite Kommunikationseinheit Gber einen zweiten Kommuni-
kationskanal, der sich von dem ersten Kommunikationskanal unterscheidet.

14. Kommunikationssystem nach Anspruch 12, wobei die Verarbeitungsmittel zum Berechnen des Marker-
werts durch Auswahlen eines Symbols eines Codeworts eines Fehlerkorrekturcodes angepasst sind, das Co-
dewort dem ersten Beitrag entspricht, und das Zeichen durch den Durchgangscode identifiziert ist.

15. Kommunikationssystem nach Anspruch 14, wobei die Verarbeitungsmittel angepasst sind zum Berech-
nen eines Streuwerts einer Ein-Richtungsstreuwertfunktion anhand des ersten Beitrags und zum Berechnen
des Markerwerts durch Auswahlen eines Symbols eines Codeworts eines Fehlerkorrekturcodes, das Codewort
dem Streuwert des ersten Beitrags entsprechend, und das Zeichen durch den Durchgangscode identifiziert ist.

16. Kommunikationssystem nach Anspruch 14, wobei der Fehlerkorrekturcode ein Reed-Solomon-Code
ist.

17. Kommunikationseinheit (A) zum Bereitstellen sicherer Kommunikation mit einer anderen Kommunika-
tionseinheit (B) mithilfe eines Schllsselaustauschs, aus dem sich ein geteilter Geheimschlissel (S) ergibt, der
Schlisselaustausch eine Benutzerinteraktion beinhaltend, wobei die Kommunikationseinheit Datenverarbei-
tungsmittel (602), Benutzerschnittstellenmittel (606) und eine Kommunikationsschnittstelle (603) aufweist, und
die Verarbeitungsmittel zur Durchfiihrung der folgenden Schritte angepasst sind:

— Erzeugen eines Durchgangscodes, der wenigstens teilweise mithilfe von Benutzerinteraktion iber Benutzer-
schnittstellenmittel der anderen Kommunikationseinheit bereitgestellt wird;

— Erzeugen und Ubertragen iiber die Kommunikationsschnittstelle eines ersten Beitrags zum geteilten Ge-
heimschlissel, und Empfangen tber die Kommunikationsschnittstelle eines zweiten Beitrags zum geteilten
Geheimschlissels, wobei der zweite Beitrag durch die andere Kommunikationseinheit erzeugt wird;

— Authentifizieren des empfangenen zweiten Beitrags, basierend auf dem Durchgangscode; und

— Einrichten des geteilten Geheimschlissels anhand wenigstens des zweiten Beitrags, falls der empfangene
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zweite Beitrag erfolgreich authentifiziert wurde,

dadurch gekennzeichnet, dass

die Verarbeitungsmittel weiter angepasst sind zum Berechnen eines Markerwerts eines Nachrichtenauthenti-
fikationscodes, der der anderen Kommunikationseinheit zur Verfliigung gestellt wird, wobei der Markerwert an-
hand des ersten Beitrags und des Durchgangscodes berechnet wird.

18. Kommunikationseinheit nach Anspruch 17, wobei die Verarbeitungsmittel weiter angepasst sind zum
Berechnen des Markerwerts durch Auswahlen eines Symbols eines Codeworts eines Fehlerkorrekturcodes,
das Codewort dem ersten Beitrag entspricht und das Symbol durch den Durchgangscode identifiziert ist.

19. Kommunikationseinheit nach Anspruch 18, wobei die Verarbeitungsmittel weiter angepasst sind zum
Berechnen eines Streuwerts einer Ein-Richtungsstreuwertfunktion anhand des ersten Beitrags und zum Be-
rechnen des Markerwerts durch Auswahlen eines Symbols eines Codeworts eines Fehlerkorrekturcodes, das
Codewort dem Streuwert des ersten Beitrags entsprechend, und wobei das Symbol durch den Durchgangs-
code identifiziert ist.

20. Kommunikationseinheit nach Anspruch 18, wobei der Fehlerkorrekturcode ein Reed-Solomon-Code
ist.

21. Kommunikationseinheit nach Anspruch 17, wobei die Verarbeitungsmittel angepasst sind:
— zum Entschlisseln eines verschlisselten Durchgangscodes, empfangen zusammen mit dem zweiten Bei-
trag, wobei die Entschliisselung den geteilten Geheimschlissel verwendet; und
—zum Akzeptieren des empfangenen zweiten Beitrags, falls der entschlisselte Durchgangscode dem erzeug-
ten Durchgangscode entspricht.

22. Kommunikationseinheit (B) zum Bereitstellen sicherer Kommunikation mit einer anderen Kommunika-
tionseinheit (A) mithilfe eines Schlisselaustauschs, aus dem sich ein geteilter Geheimschlissel (S) ergibt, wo-
bei der Schllisselaustausch eine Benutzerinteraktion beinhaltend, und die Kommunikationseinheit Datenver-
arbeitungsmittel (609), Speichermitte (610) und eine Kommunikationsschnittstelle (608) aufweist, wobei die
Verarbeitungsmittel zur Durchflihrung eines Schliisselaustausches angepasst sind, aus dem sich ein geteilter
Geheimschlissel ergibt, wobei der Schliisselaustausch umfasst:

— Empfangen, wenigstens teilweise mithilfe von Benutzerinteraktion, und Speichern eines durch eine andere
Kommunikationseinheit erzeugten Durchgangscodes;

— Empfangen eines ersten Beitrags zum geteilten Geheimschlissel, erzeugt durch die andere Kommunikati-
onseinheit, Uber die Kommunikationsschnittstelle;

— Authentifizieren des empfangenen ersten Beitrags, basierend auf dem Durchgangscode;

— falls der empfangene erste Beitrag erfolgreich authentifiziert wurde, Einrichten des geteilten Geheimschlis-
sels anhand wenigstens des ersten Beitrags und Ubertragen eines zweiten Beitrags des geteilten Geheim-
schlussels Uber die Kommunikationsschnittstelle;

dadurch gekennzeichnet, dass

die Kommunikationseinheit weiter zum Speichern eines Nachrichtenauthentifikationsmarkers auf die Speicher-
medien angepasst ist; und wobei die Verarbeitungsmittel weiter angepasst sind zum

— Berechnen eines Markerwertes eines Nachrichtenauthentifikationscodes anhand des empfangenen ersten
Beitrags und des Durchgangscodes; und

— Akzeptieren des empfangenen ersten Beitrags falls der berechnete Markerwert dem gespeicherten Nachrich-
tenauthentifikationsmarker entspricht.

23. Kommunikationseinheit nach Anspruch 22, wobei die Verarbeitungsmittel weiter angepasst sind zum
Berechnen des Markerwerts durch Auswahlen eines Symbols eines Codeworts eines Fehlerkorrekturcodes,
das Codewort dem ersten Beitrag entspricht, und das Symbol durch den Durchgangscode identifiziert ist.

24. Kommunikationseinheit nach Anspruch 23, wobei die Verarbeitungsmittel weiter angepasst sind zum
Berechnen eines Streuwerts einer Ein-Richtungsstreuwertfunktion anhand des ersten Beitrags und zum Be-
rechnen des Markerwerts durch Auswahlen eines Symbols eines Codeworts eines Fehlerkorrekturcodes, das
Codewort dem Streuwert des ersten Beitrags entspricht, und das Symbol durch den Durchgangscode identifi-
Ziert ist.

25. Kommunikationseinheit nach Anspruch 23, wobei der Fehlerkorrekturcode ein Reed-Solomon-Code
ist.
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26. Kommunikationseinheit nach Anspruch 22, wobei die Verarbeitungsmittel weiter angepasst sind:
— zum Verschlisseln des gespeicherten Durchgangscodes, wobei die Verschlisselung geteilten Geheim-
schlissel verwendet; und
- zum Ubertragen des verschliisselten Durchgangscodes mit dem zweiten Beitrag (iber die Kommunikations-
schnittstelle an die andere Kommunikationseinheit.

27. Computerprogramm aufweisend Programmcodemittel zum Durchfihren alle Schritte eines beliebigen
der Anspruche 1 bis 11, wenn das erwahnte Programm auf einem Rechner ablauft.

28. Computerprogrammprodukt mit Programmcodemitteln, welche auf einem rechnerlesbaren Medium ge-
speichert sind, zum Durchfihren der Verfahren einer der Anspriiche 1 bis 11, wenn das Computerprogramm-
produkt auf einem Rechner ablauft.

29. Rechnerlesbares Medium, auf dem Programmcodemittel zum Durchfiihren aller Schritte eines beliebi-
gen der Anspriche 1 bis 11 gespeichert sind, wenn das Programm auf einem Rechner ablauft.

Es folgen 5 Blatt Zeichnungen
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