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PROCEDE DE TRANSMISSION DE PAQUETS DE DONNEES DANS UN TUNNEL, PRODUIT PROGRAMME
D’ORDINATEUR, MOYEN DE STOCKAGE ET TETE DE TUNNEL CORRESPONDANTS.

@ [l est proposé un procédé de transmission de paquets
de données dans un tunnel (100) interconnectant deux
sous-réseaux (103, 104) afin de former un réseau de com-
munication global, ledit tunnel étant mis en oeuvre entre
deux tétes de tunnel (101, 102), chacun desdits sous-ré-
seaux comprenant une téte de tunnel distincte parmi lesdi-
tes tétes de tunnel, ledit tunnel mettant en oeuvre au moins
deux canaux de transmission, ledit procédé étant mis en
oeuvre par une desdites tétes de tunnel, dite téte d’entrée
de tunnel. Ce procédé comprend les étapes suivantes, pour
chaque paquet de données: réception dudit paquet de don-
nées venant d’'un dispositif source appartenant au méme
sous-réseau que la téte d’entrée de tunnel; sélection d’un
canal effectif parmi les canaux de transmission, en fonction
d’un protocole associé aux données utiles contenues dans
ledit paquet regu, et d’'une information de qualité de trans-
port liée a des conditions courantes de transmission sur les-
dits canaux de transmission; encapsulation dudit paquet
regu, suivant un protocole de transport associé au canal ef-
fectif, permettant d’obtenir un paquet a émettre; et transmis-
sion du paquet a émettre dans le tunnel sur le canal effectif
sélectionné.
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Procédé de transmission de paquets de données dans un tunnel, produit
programme d’ordinateur, moyen de stockage et téte de tunnel correspondants
1. DOMAINE DE L’INVENTION

Le domaine de I’invention est celui des réseaux de communication.

Plus précisément, |’invention concerne une technique de transmission de paquets
de données (aussi appelés datagrammes) sur un tunnel traversant un réseau de
communication.

La démocratisation d’Internet haut débit d’une part et ’apparition d’équipements
audiovisuels grand public ayant une connectivité réseau d’autre part vont créer de
nouveaux comportements des utilisateurs. Parmi ces nouveaux comportements, il fait
peu de doute que nous verrons apparaitre des individus appartenant a des groupes de
personnes ayants des domaines d’intéréts communs (loisirs, famille...) que nous
pourrions appeler « en liaison permanente ». Ceux-ci établiront des connections quasi
permanentes avec les autres individus d’un méme domaine d’intérét en établissement
des communications audio et/ou vidéo et partageant des informations de tout type
(audio, vidéo, photo, texte ...). ‘

La technologie des Réseaux Privés Virtuels (RPV, ou VPN pour « Virtual
Private Network » en anglais) offre une solution intéressante pour répondre a cette
attente. En effet, elle permet de communiquer de maniere transparente en temps réel, de
maniere sécurisée entre des individus partageant un méme domaine d’intérét tout en
utilisant I’infrastructure réseau Internet peu slir mais bon marché,

Pour communiquer de maniere transparente et s’affranchir des adresses non
routables, les RPVs utilisent une encapsulation particulidre (appelée « tunnellisation »,
ou «tunneling » en anglais) qui crée ce que I’on appelle un tunnel. Cette opération
consiste a encapsuler un protocole de niveau A (protocole embarqué) dans un protocole
de niveau B (protocole de transport) grace a un protocole d’encapsulation C, B étant un
protocole de couche (ou niveau) supérieure ou égale a A, dans un modele en couche tel
le modele OSI qui décrit les services offerts par chacune de ces couches et leurs
interactions.

Ainsi, le protocole de transport traite le protocole embarqué comme s’il

s’agissait de données utiles. La figure 2b, décrite en détail par la suite, présente un
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exemple de RPV de niveau 2, c'est-a-dire d’encapsulation dans un tunnel de niveau 2
(tunnel de niveau 2 signifie que le protocole embarqué est un protocole de la couche 2
du modele OSI).

La tunnellisation peut étre utilisée pour transporter un protocole réseau sur un
réseau qui ne le supporte pas. Elle peut aussi &tre utilisée pour fournir différents types de
fonctionnalités RPV, comme par exemple I’adressage privé.

Les techniques de tunnel sont aujourd’hui de plus en plus utilisées par des
fonctionnalités client d’acces a distance, et des interconnexions de réseaux locaux
domestiques (appelés ci-aprés réseaux LAN, pour « Local Area Network » en anglais).

Dans la suite de la description, on considere, 2 titre d’exemple uniquement, les
tunnels de niveau 2 ou 3, pour lesquels le niveau du protocole de transport est supérieur
ou €gal & 4 (c’est-a-dire au moins celui de la couche de transport dans le modele OSI).

Les RPVs (VPN) sont fréquemment utilisés pour interconnecter deux réseaux
LAN afin de créer un réseau local virtuel composé de I’union des deux réseaux LAN
originaux. Les RPVs sécurisés incluent un algorithme de cryptographie et
d’authentification pour garantir le secret des données transportées. Une configuration
typique de RPV basé sur une technique de tunnellisation est illustrée sur la figure 1a
(décrite en détail par la suite). Dans cet exemple, les tétes de tunnel (« Tunnel End
Point » en anglais) ne sont pas intégrées aux passerelles. Le tunnel est établi entre deux
tétes de tunnel, et chaque paquet (aussi appelé trame) envoyé a un équipement connecté
au réseau LAN distant est encapsulé par la téte de tunnel locale, puis envoyé  la téte de
tunnel distante qui va la désencapsuler et I’envoyer sur le réseau LAN distant. Pour les
équipements, ils sont virtuellement connectés a un méme réseau LAN. Une
communication entre deux équipements via le tunnel est appelée communication de bout
en bout (« end-to-end communication » en anglais).

2. ___ARRIERE-PLAN TECHNOLOGIQUE

Une des premiéres questions qui se posent quand on décide d’établir un tunnel

entre deux tétes de tunnel est : quel doit étre le protocole de transport de ce tunnel ?
Dans P’état de lart, on utilise principalement le protocole IP (« Internet
Protocol » en anglais) (couche 3) ou les protocoles TCP (« Transmission Control

Protocol » en anglais) / UDP (« User Datagram Protocol » en anglais) (couche 4). Les
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technologies de tunnellisation basées sur IP ne pouvant pas prendre en compte de
mécanisme de traduction d’adresse réseau (NAT, pour « Network Address Translation »
en anglais), et n’étant pas enticrement compatibles avec la configuration de
tunnellisation typique de la figure 1, on considere (a titre d’exemple uniquement) dans la
suite de la description des solutions basées sur la couche 4 (couche de transport), c'est-a-
dire sur le protocole TCP ou UDP.

Le protocole TCP est un protocole fiable orienté connexion, garantissant a
I’émetteur que ses données sont effectivement regues (gestion d’acquittement), et que
toutes les trames sont regues dans un ordre donné. Le protocole TCP met en oeuvre un
mécanisme efficace de contrdle de congestion.

Le protocole UDP est un protocole beaucoup plus simple et rapide, qui ne tient
pas compte de ’ordre des trames, et ne gere pas d’acquittement.

Dans ce cas particulier (évoqué uniquement a titre d’exemple), la question
précitée devient: doit-on utiliser le protocole TCP ou UDP comme protocole de
transport pour le tunnel ?

Le probleme est que le protocole correspondant aux données utiles du protocole
embarqué peut interférer avec les mécanismes mis en ceuvre au niveau du protocole de
transport dans le tunnel. Par exemple, si I’on considére le protocole TCP comme
protocole de transport, et le protocole TCP comme protocole correspondant aux données
utiles du protocole embarqué (combinaison connue sous le nom de « TCP sur TCP »),
on est alors confronté a des interactions destructrices entre les deux mécanismes de
contrdle de congestion TCP. Pour plus de détails, on peut se reporter notamment au
document suivant : « Understanding TCP over TCP: effects of TCP Tunnelling on End-
to-end throughput and latency (O Honda, H Ohsaki, M. Imase, M. Ishizuka, J.
Murayama). (Proceedings of the SPIE, volume 6011, pp 138-146 (Oct 2005) ».

Une premiere réponse peut étre de dire que la combinaison « TCP sur TCP »
n’est pas une bonne solution. Mais, méme si sous certaines conditions il est bien connu
que ce type de tunnellisation dégrade les performances de bout en bout, dans d’autres
conditions la méme combinaison permet d’améliorer les performances de bout en bout

(voir par exemple le document précité, ainsi que le document suivant: « Avoiding
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congestion collapse on the internet using TCP tunnels (B.P Lee, R.K Balan, L. Jacob,
W.K.G Seah, A.L Ananda) (Computer Networks 39 (2002) pages 207-219, Dec 2002) ».
Le méme probleéme se pose avec la combinaison « UDP sur UDP », c'est-a-dire si ’on
considere le protocole UDP comme protocole de transport, et le protocole UDP comme
protocole embarqué.

Il ny a donc pas de réponse absolue a la question précitée (quel protocole de
transport utiliser dans le tunnel ?), car cela dépend essentiellement de trois facteurs :

- le type de données a transmettre a travers le tunnel (protocole
correspondant aux données utiles du protocole embarqué, type
d’application (transfert de fichiers, flux continu (« streaming » en anglais)
audio et/ou vidéo, ...), etc.) ;

- la qualité du réseau (en terme de perte ou corruption de trame, congestion,
etc.) entre les deux tétes de tunnel ; et

- les préférences de |’utilisateur ou de I’administrateur (bande passante,
fiabilité, gigue, etc.).

Actuellement, lorsque 1’on décide d’établir un tunnel entre deux tétes de tunnel,
on doit impérativement effectuer un choix prédéterminé pour le protocole de transport
(c'est-a-dire un choix prédéterminé de canal dans le tunnel, dans le cas ol chaque canal
utilise un protocole de transport distinct), bien que ce choix ne soit pas optimal dans
toutes les situations.

On connait également, & travers le document de brevet US 6614800, une
technique utilisant deux réseaux virtuels privés (VPN), c'est-a-dire deux tunnels: le
premier (entre deux adresses IP) pour les données de contrdle, le second (entre deux
autres adresses IP) pour les données utiles. Cette technique permet de choisir un premier
protocole de transport pour les données de controle, et un second protocole de transport
pour les données utiles, les deux types de données passant dans deux tunnels distincts.
Le choix du protocole de transport peut donc étre optimisé sur chacun des deux canaux.

Cette technique présente cependant deux inconvénients majeurs : elle nécessite
deux tunnels (deux paires d’adresses IP) et chaque type de données (données de controle

ou données utiles) utilise toujours le méme protocole de transport. Pour un type de
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données considéré, le choix n’est donc pas optimal dans toutes les situations (on revient

a la discussion ci-dessus).
3. OBJECTIFS DE I’ INVENTION

L’invention, dans au moins un mode de réalisation, a notamment pour objectif de

pallier a ces différents inconvénients de I’état de la technique.

Plus précisément, dans au moins un mode de réalisation de I’invention, un
objectif est de fournir une technique de transmission de paquets de données sur un
tunnel, permettant d’optimiser le choix du canal de transport.

Un autre objectif d’au moins un mode de réalisation de I’invention est d’éviter
de brutales variations de la quantité de données a transmettre sur un canal du tunnel, qui
auraient pour conséquences une détérioration de la transmission sur ce canal.

Au moins un mode de réalisation de I’invention a également pour objectif de
fournir une telle technique qui soit simple & mettre en ceuvre et peu coiiteuse.

Un autre objectif d’au moins un mode de réalisation de I’invention est de fournir
une telle technique pouvant étre mise en ceuvre dans les tétes de tunnel, et qui soit donc
transparente pour les équipements source et destination.

4. EXPOSE DE L’INVENTION

Dans un mode de réalisation particulier de I’invention, il est proposé un procédé
de transmission de paquets de données dans un tunnel interconnectant deux sous-réseaux
afin de former un réseau de communication global, ledit tunnel étant mis en ceuvre entre
deux tétes de tunnel, chacun desdits sous-réseaux comprenant une téte de tunnel
distincte parmi lesdites tétes de tunnel, ledit tunnel mettant en ceuvre au moins deux
canaux de transmission, ledit procédé étant mis en oeuvre par une desdites tétes de
tunnel, dite téte d’entrée de tunnel. Le procédé comprend les étapes suivantes, pour
chaque paquet de données :

a) réception dudit paquet de données venant d’un dispositif source appartenant au
méme sous-réseau que la téte d’entrée de tunnel ;

b) sélection d’un canal effectif parmi les canaux de transmission, en fonction d’un
protocole associé aux données utiles contenues dans ledit paquet recu, et d’une
information de qualité¢ de transport liée 4 des conditions courantes de

transmission sur lesdits canaux de transmission :
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c) encapsulation dudit paquet regu, suivant un protocole de transport associé au
canal effectif, permettant d’obtenir un paquet a émettre ; et
d) transmission du paquet 2 émettre dans le tunnel sur le canal effectif sélectionné.

Le principe général de ’invention consiste donc & effectuer une tunnellisation
multicanal dynamique, c'est-a-dire utiliser un tunnel multicanal (chaque canal étant
défini par exemple par son protocole de transport, et éventuellement par une paire de
ports d’entrée/sortie) et sélectionner I’un des canaux du tunnel, pour chaque paquet de
données a transmettre sur le tunnel.

De cette fagon, le canal (et donc le protocole de transport) effectif utilisé est
toujours optimal.

Il est a noter que 1’étape de sélection du canal de transmission effectif est basée a
la fois sur le type du paquet de données provenant de la source (c'est-a-dire le protocole
des données utiles contenues dans ce paquet), et sur des retours d’informations quand a
la qualité de la transmission sur le réseau.

De fagon avantageuse, ladite information de qualité de transport liée a des
conditions courantes de transmission appartient au groupe comprenant :

- information relative a une congestion desdits canaux de transmission (ECN) ;
- information relative a un taux de paquets erronés desdits canaux de transmission

(PER) ; et
- information relative & un taux de retransmission desdits canaux de transmission

(TCP channel retransmission rate).

Les criteres de sélection du canal peuvent étre basés sur un ou plusieurs éléments
combinés de cette liste. Cette liste n’est pas exhaustive.

Pour les informations de congestion du réseau, on utilise par exemple le
mécanisme de notification ECN (pour « Explicit Congestion Notification » en anglais),
tel que décrit notamment dans le document suivant : « RFC 3168 — The Addition of
Explicit Congestion Notification (ECN) to IP ».

Le taux de paquet erroné est aussi appelé PER (pour « Packet Error Rate » en
anglais).

Avantageusement, ladite étape b) de sélection d’un canal effectif comprend les

étapes suivantes :
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1) détermination d’un type de paquet associé audit paquet regu, chaque type de
paquet étant défini par un protocole distinct associé aux données utiles contenues
dans des paquets possédant ledit type de paquet ;

i) détermination d’un canal préféré, dit précédent canal préféré, permettant, pour un
paquet précédemment transmis par la téte de tunnel d’entrée et de type identique
audit paquet recu, une transmission optimale en fonction d’une information de
qualité de transport liée a des conditions de transmission sur lesdits canaux de
transmission obtenue pour ledit paquet précédemment transmis ;

1ii) obtention de ladite information de qualité de transport liée a des conditions
courantes de transmission sur lesdits canaux de transmission ;

iv) sélection d’un canal, appelé nouveau canal préféré, permettant une transmission
optimale dudit paquet recu, en fonction du type de paquet associé au paquet regu
et de ladite au moins une information de qualité de transport liée & des conditions
courantes de transmission ; et

\2) sélection dudit canal effectif, en fonction du précédent canal préféré, du nouveau
canal préféré et du type de paquet associé audit paquet recu.

Il est important de noter que le canal de transmission effectif peut
momentanément €tre différent du nouveau canal préféré (par exemple en cas de
changement de canal préféré suite a une modification des conditions de transmission sur
le réseau).

Par exemple, si le paquet recu est un datagramme IP, on entend par « protocole
associé aux données utiles contenues dans un paquet », le protocole de couche (ou
niveau) transport du modele OSI (tel que TCP ou UDP) associé aux données utiles de ce
datagramme [P. Ce protocole de couche (ou niveau) transport du modele OSI associé
aux données utiles ne doit pas étre confondu avec le protocole de transport associé a
chaque canal de transmission du tunnel.

Selon une caractéristique avantageuse, si, pour le type de paquet associé audit
paquet regu, le précédent canal préféré est différent du nouveau canal préféré, alors la
sélection du canal effectif résulte d’'un mécanisme de basculement progressif depuis
ledit précédent canal préféré vers ledit nouveau canal préféré pour le type de paquet

associé audit paquet recu.
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Le mécanisme de basculement progressif permet d’éviter de brutales variations
de la quantité de données 2 transmettre sur un canal, qui auraient pour conséquences une
détérioration de la transmission.

Par exemple, lors d’un basculement d’un canal UDP vers un canal TCP (c'est-a-
dire d’un canal dont le protocole de transport est le protocole TCP vers un canal dont le
protocole de transport est le protocole UDP), si ’on bascule immédiatement tous les
paquets sur le canal TCP, sans prendre garde de respecter la fenétre (de congestion) TCP
du canal TCP, les paquets ne pouvant &tre transmis immédiatement vont €tre temporisés
(bufferisés), créant une augmentation artificielle du RTT (« Round Trip Time », ou
« temps d’aller-retour de bout en bout dans le réseau ») pour ces paquets, pouvant aller
jusqu’a une retransmission de certains paquets qui aurait des effets catastrophiques dans
le cas ou le protocole embarqué est le protocole TCP. En clair, tous les bénefices
attendus d’un basculement du canal UDP vers le canal TCP seraient perdus, et ’on
aurait juste fait empirer les choses en introduisant des perturbations artificielles.

De méme, un basculement d’un canal TCP vers un canal UDP sans contrdle
pourrait engorger le medium de transmission, car n’oublions pas que les différents
canaux de transmission partagent le méme acces physique a I’Internet. Dans le cas d’un
basculement d’un canal TCP vers un canal UDP, des paquets temporisés sur le canal
TCP et destinés a étre transmis sur le canal TCP seraient fortement pénalisés par une
augmentation rapide du débit sur le canal UDP. Il faut donc mettre en place un systeme
progressif permettant de transférer I’utilisation de la bande passante par le canal TCP
vers le canal UDP. Avec un tel systéme, les paquets temporisés sur le canal TCP ont le
temps d’8tre « écoulés », si bien que lorsque la totalité des paquets sont transmis sur le
nouveau canal (canal UDP), aucun paquet n’a été pénalisé.

Avantageusement, ledit mécanisme de basculement progressif comprend, pour
chaque type de paquet, une étape de gestion d’une fenétre de transmission maximale
pour chacun desdits canaux, indiquant une quantité maximale de données pouvant Etre
transmise sur ledit canal pendant un intervalle de temps donné.

Ainsi, chaque canal de transmission du tunnel dispose d’une fenétre de
transmission, permettant de définir la quantité maximale de données pouvant étre

transmises sur ce canal par la téte de tunnel pendant un intervalle de temps donné.
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Selon une caractéristique avantageuse, aprés expiration de intervalle de temps
donné, la fenétre de transmission maximale du nouveau canal préféré est augmentée et la
fenétre de transmission maximale du précédent canal préféré est diminuée, indiquant une
nouvelle quantit€ maximale de données pouvant étre transmise sur lesdits canaux
pendant un nouvel intervalle de temps donné.

Alnsi, cela permet d’assurer que les quantités maximales de données pouvant
€tre transmises sur les canaux de transmission évoluent au cours du temps de maniére a
communément assurer le basculement progressif d’un canal (précédent canal préféré) a
I"autre (nouveau canal préféré).

Selon une caractéristique préférentielle, le canal effectif est :

- le nouveau canal préféré, dans la limite de la fenétre de transmission associée
audit nouveau canal préféré pour le type de paquet associé au paquet regu, ou

- le précédent canal préféré, en cas de dépassement de ladite fenétre de
transmission associée audit nouveau canal préféré pour le type de paquet associé
au paquet regu.

Avantageusement, chaque canal est identifié de manigre unique par le protocole
de transport qui lui est associé.

On a par exemple un canal TCP et un canal UDP, identifiés par les protocoles de
transport TCP et UDP respectivement.

Selon une variante avantageuse, chaque canal est identifié de manicre unique par
le protocole de transport qui lui est associé et des ports d’entrée et de sortie dudit
protocole de transport.

De cette fagon, on peut gérer de manidre distincte plusieurs canaux utilisant un
méme protocole de transport, mais par exemple des types de services différents pour les
paquets transitant dans chacun de ces canaux.

Dans un exemple de réalisation, ladite étape de sélection d’un canal effectif est
effectuée parmi les deux canaux suivants :

- un premier canal, appelé canal TCP, dont le protocole de transport associé est le
protocole TCP ; et
- un second canal, appelé canal UDP, dont le protocole de transport associé est le

protocole UDP,
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Dans un premier mode de réalisation particulier, dans le cas ol le paquet recu est
un paquet de type UDP, si ladite information de qualité de transport liée & des conditions
courantes de transmission indique une congestion desdits canaux de transmission, alors
le nouveau canal préféré pour ledit paquet regu est le canal UDP, et si ladite information
de qualité de transport liée & des conditions courantes de transmission n’indique pas de
congestion desdits canaux de transmission, alors le nouveau canal préféré pour ledit
paquet recu est le canal TCP.

Dans un deuxieéme mode de réalisation particulier, dans le cas ol le paquet reu
est un paquet de type UDP, si ladite information de qualité de transport lide & des
conditions courantes de transmission indique une congestion desdits canaux de
transmission, alors le nouveau canal préféré pour ledit paquet requ est le canal UDP, et
si ladite information de qualité de transport liée A des conditions courantes de
transmission indique un taux de paquets erronés desdits canaux de transmission (PER)
inférieur & un seuil déterminé (Pth), alors le nouveau canal préféré pour ledit paquet recu
est le canal TCP, et si ladite information de qualité de transport liée a des conditions
courantes de transmission indique un taux de paquets erronés desdits canaux de
transmission (PER) supérieur ou égal audit seuil déterminé (Pth), alors le nouveau canal
préféré pour ledit paquet regu est le canal UDP.

Dans un troisieme mode de réalisation particulier, dans le cas ol le paquet recu
est un paquet de type TCP, si ladite information de qualité de transport lide 2 des
conditions courantes de transmission indique un taux de retransmission desdits canaux
de transmission supérieur a un seuil déterminé (Rth), alors le nouveau canal préféré pour
ledit paquet recu est le canal UDP, et si ladite information de qualité de transport liée a
des conditions courantes de transmission indique un taux de retransmission desdits
canaux de transmission inférieur ou égal audit seuil déterminé (Rth), alors le nouveau
canal préféré pour ledit paquet recu est le canal TCP.

I est clair que d’autres modes de réalisation de I’étape de sélection du nouveau
canal préféré peuvent €tre envisagés sans sortir du cadre de la présente invention. On
peut par exemple utiliser d’autres criteres de qualité de transmission sur le réseau et/ou
d’autres combinaisons des critéres utilisés dans les premier, second et troisieme modes

de réalisation ci-dessus,
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Dans un autre mode de réalisation, l'invention concerne un produit programme
d'ordinateur téléchargeable depuis un réseau de communication et/ou enregistré sur un
support lisible par ordinateur et/ou exécutable par un processeur, ledit produit
programme d’ordinateur comprenant des instructions de code de programme pour la
mise en oeuvre du procédé précité (dans au moins un de ses modes de réalisation),
lorsque ledit programme est exécuté sur un ordinateur.

Dans un autre mode de réalisation, l'invention concerne un moyen de stockage,
éventuellement totalement ou partiellement amovible, lisible par un ordinateur, stockant
un jeu d’instructions exécutables par ledit ordinateur pour mettre en ceuvre le procédé
précité (dans au moins un de ses modes de réalisation).

Dans un autre mode de réalisation, I’invention concerne une téte d’entrée de
tunnel, permettant la transmission de paquets de données dans un tunnel interconnectant
deux sous-réseaux afin de former un réseau de communication global, ledit tunnel étant
mis en ceuvre entre ladite téte d’entrée de tunnel et une téte de sortie de tunnel, chacun
desdits sous-réseaux comprenant une téte de tunnel distincte parmi lesdites tétes d’entrée
et de sortie de tunnel, ledit tunnel mettant en ceuvre au moins deux canaux de
transmission. La t€te d’entrée de tunnel comprend :

- des moyens de réception d’un paquet de données venant d’un dispositif source
appartenant au méme sous-réseau que la téte d’entrée de tunnel ;

- des moyens de sélection d’un canal effectif parmi les canaux de transmission, en
fonction d’un protocole associé aux données utiles contenues dans ledit paquet
recu, et d’une information de qualité de transport liée a des conditions courantes
de transmission sur lesdits canaux de transmission ;

- des moyens d’encapsulation dudit paquet recu, suivant un protocole de transport
associé au canal effectif, permettant d’obtenir un paquet a émettre ; et

- des moyens de transmission du paquet a émettre dans le tunnel sur le canal
effectif sélectionné.

De facon avantageuse, ladite information de qualité de transport liée a des
conditions courantes de transmission appartient au groupe comprenant :

- information relative & une congestion desdits canaux de transmission ;
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- information relative a un taux de paquets erronés desdits canaux de transmission
; et

- information relative a un taux de retransmission desdits canaux de transmission.
Avantageusement, lesdits moyens de sélection d’un canal effectif comprennent :

- des moyens de détermination d’un type de paquet associé audit paquet recu,
chaque type de paquet étant défini par un protocole distinct associé aux données
utiles contenues dans des paquets possédant ledit type de paquet ;

- des moyens de détermination d’un canal préféré, dit précédent canal préféré,
permettant, pour un paquet précédemment transmis par la téte de tunnel d’entrée
et de type identique audit paquet recu, une transmission optimale en fonction
d’une information de qualité de transport liée 4 des conditions de transmission
sur lesdits canaux de transmission obtenue pour ledit paquet précédemment
transmis ;

- des moyens d’obtention de ladite information de qualité de transport liée & des
conditions courantes de transmission sur lesdits canaux de transmission ;

- des moyens de sélection d’un canal, appelé nouveau canal préféré, permettant
une transmission optimale dudit paquet recu, en fonction du type de paquet
associ€¢ au paquet recu et de ladite au moins une information de qualité de
transport liée & des conditions courantes de transmission : et

- des moyens de sélection dudit canal effectif, en fonction du précédent canal
préféré, du nouveau canal préféré et du type de paquet associ€ audit paquet recu.
Selon une caractéristique avantageuse, lesdits moyens de sélection du canal

effectif comprennent :

- des moyens de mise en ceuvre d’un mécanisme de basculement progressif depuis
ledit précédent canal préféré vers ledit nouveau canal préféré pour le type de
paquet associ€ audit paquet recu ; et

- des moyens d’activation desdits moyens de mise en ceuvre d’un mécanisme de
basculement progressif, si, pour le type de paquet associé audit paquet recu, le
précédent canal préféré est différent du nouveau canal préféré.
Avantageusement, lesdits moyens de mise en ceuvre du mécanisme de

basculement progressif comprennent, pour chaque type de paquet, des moyens de
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gestion d’une fenétre de transmission maximale pour chacun desdits canaux, indiquant
une quantité maximale de données pouvant étre transmise sur ledit canal pendant un
intervalle de temps donné.

Selon une caractéristique avantageuse, lesdits moyens de gestion de fenétres sont
tels que, aprés expiration de I'intervalle de temps donné, la fenétre de transmission
maximale du nouveau canal préféré est augmentée et la fenétre de transmission
maximale du précédent canal préféré est diminuée, indiquant une nouvelle quantité
maximale de données pouvant &tre transmise sur lesdits canaux pendant un nouvel
intervalle de temps donné.

Selon une caractéristique préférentielle, lesdits moyens de mise en ceuvre du
mécanisme de basculement progressif sont tels que le canal effectif est :

- le nouveau canal préféré, dans la limite de la fenétre de transmission associée
audit nouveau canal préféré pour le type de paquet associé au paquet regu, ou

- le précédent canal préféré, en cas de dépassement de ladite fenétre de
transmission associée audit nouveau canal préféré pour le type de paquet associé
au paquet recgu.

Avantageusement, chaque canal est identifié de maniere unique par le protocole
de transport qui lui est associé.

Selon une variante avantageuse, chaque canal est identifié de maniere unique par
le protocole de transport qui lui est associé et des ports d’entrée et de sortie dudit
protocole de transport.

Dans un exemple de réalisation, lesdits canaux de transmission parmi lesquels
est effectuée la sélection du canal effectif sont les deux canaux suivants :

- un premier canal, appelé canal TCP, dont le protocole de transport associé est le
protocole TCP ; et

- un second canal, appelé canal UDP, dont le protocole de transport associé est le
protocole UDP.

Dans un premier mode de réalisation particulier, lesdits moyens de sélection du
canal effectif sont tels que, dans le cas ol le paquet recu est un paquet de type UDP, si
ladite information de qualité de transport liée a des conditions courantes de transmission

indique une congestion desdits canaux de transmission, alors le nouveau canal préféré
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pour ledit paquet recu est le canal UDP, et si ladite information de qualité de transport
liée a des conditions courantes de transmission n’indique pas de congestion desdits
canaux de transmission, alors le nouveau canal préféré pour ledit paquet recu est le canal
TCP.

Dans un deuxieme mode de réalisation particulier, lesdits moyens de sélection du
canal effectif sont tels que, dans le cas oll le paquet recu est un paquet de type UDP, si
ladite information de qualité de transport liée a des conditions courantes de transmission
indigue une congestion desdits canaux de transmission, alors le nouveau canal préféré
pour ledit paquet recu est le canal UDP, et si ladite information de qualité de transport
liée a des conditions courantes de transmission indique un taux de paquets erronés
desdits canaux de transmission inférieur a un seuil déterminé, alors le nouveau canal
préféré pour ledit paquet recu est le canal TCP, et si ladite information de qualité de
transport liée 2 des conditions courantes de transmission indique un taux de paquets
erronés desdits canaux de transmission supérieur ou égal audit seuil déterminé, alors le
nouveau canal préféré pour ledit paquet regu est le canal UDP.

Dans un troisi¢me mode de réalisation particulier, lesdits moyens de sélection du
canal effectif sont tels que, dans le cas ou le paquet regu est un paquet de type TCP, si
ladite information de qualité de transport liée a des conditions courantes de transmission
indique un taux de retransmission desdits canaux de transmission supérieur a un seuil
déterminé, alors le nouveau canal préféré pour ledit paquet regu est le canal UDP, et si
ladite information de qualité de transport liée a des conditions courantes de transmission
indique un taux de retransmission desdits canaux de transmission inférieur ou égal audit
seuil déterminé, alors le nouveau canal préféré pour ledit paquet recu est le canal TCP.

S. LISTE DES FIGURES

D’autres caractéristiques et avantages de modes de réalisation de I’invention

apparaitront a la lecture de la description suivante, donnée a titre d’exemple indicatif et
non limitatif (tous les modes de réalisation de [’invention ne sont pas limités aux
caractéristiques et avantages des modes de réalisation décrits ci-aprés), et des dessins
annexés, dans lesquels :

- la figure la illustre une configuration typique de réseau privé virtuel (VPN)

mettant en ceuvre un tunnel y
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la figure 1b présente un exemple de modele en couche classique d’une téte de
tunnel dans laquelle peut &tre mis en ceuvre le procédé selon I’invention ;

la figure 2a présente un exemple de format d’une trame Ethernet véhiculant un
paquet tunnel de niveau 2 ;

la figure 2b présente un organigramme d’un al gorithme de sortie, exécuté par la
téte de tunnel qui transmet via le tunnel, selon un mode de réalisation particulier
du procédé selon I’invention;

la figure 2¢ présente un organigramme d’un al gorithme d’entrée, exécuté par la
téte de tunnel qui regoit via le tunnel, selon un mode de réalisation particulier du
procédé selon I’invention ;

la figure 3 présente un organigramme d’un algorithme de sélection d’un canal
effectif (détail de I’étape 3 de la figure 2b), selon un mode de réalisation
particulier du procédé selon I’invention ;

les figures 4, 5 et 6 présentent des organigrammes de trois algorithmes distincts
de sélection d’un canal préféré (détail de I’étape 35 de la figure 3), selon un
mode de réalisation particulier du procédé selon I’invention ;

la figure 7a présente un organigramme d’un algorithme de gestion du mode de
transport courant et de fenétres de transmission pour un type de paquet (détail de
I"étape 36 de la figure 3), selon un mode de réalisation particulier du procédé
selon I’invention ;

la figure 7b présente une table des types de paquets, selon un mode de réalisation
particulier du procédé selon I’invention ;

la figure 8a présente un organigramme d’un algorithme de gestion d’un mode
transitoire « UDP-vers-TCP », selon un mode de réalisation particulier du
procédé selon I’invention ;

la figure 8b présente un organigramme d’un algorithme de gestion d’un mode
transitoire « TCP-vers-UDP », selon un mode de réalisation particulier du
procédé selon I’invention ;

la figure 8¢ présente un organigramme d’un algorithme de sélection du canal
effectif pour un type de paquet (détail de I’étape 38 de la figure 3), selon un

mode de réalisation particulier du procédé selon I’invention ; et
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- la figure 9 présente la structure d'un appareil de communication (téte de tunnel)
selon un mode de réalisation particulier de I'invention.
6. ___DESCRIPTION DETAILLEE

Sur toutes les figures du présent document, les éléments et étapes identiques sont

désignés par une méme référence numérique.

La présente invention concerne donc une technique mise en ceuvre dans deux
t3tes de tunnel, connectées & un premier et un second réseau LAN respectivement, afin
d’améliorer les communications entre des équipements connectés au premier réseau
LAN et des équipements connectés au second réseau LAN.

Le principe général de I’invention consiste & sélectionner, pour chaque paquet de
données a transmettre via le tunnel, le meilleur canal (caractérisé typiquement par son
protocole de transport)  utiliser. La sélection est basée sur le type des données a
transmettre (protocole des données utiles contenues dans ce paquet, type d’application,
etc.), mais aussi sur les conditions de transmission sur le réseau (entre les deux tétes de
tunnel).

La figure 1a illustre une configuration typique de réseau privé virtuel (VPN)
mettant en ceuvre un tunnel 100 entre une téte de tunnel locale 101 et une téte de tunnel
distante 102, A travers un réseau de communication 107 (Internet par exemple). Ce
tunnel 100 interconnecte deux réseaux locaux : LAN A 103 et LAN B 104. Chacun des
réseaux LAN 103 et 104 comporte un équipement d’acces Internet haut débit (passerelle
domestique, ou « Home Gateway », pouvant intégrer un pare-feu (« Firewall »)) 105 et
106, des équipements de type PC 109 et 111, des serveurs 110 et 113 permettant le
stockage et le partage des media numériques (de type audio, vidéo, photo), ainsi que des
équipements de restitutions des médias numériques 108 et 112. Une téte de tunnel peut
étre intégrée dans un équipement audiovisuel comme un téléviseur numérique. Elle peut
aussi étre présente dans un équipement de type PC sous la forme d’un programme
réalisant les fonctions associées a celle-ci.

Une fois que le tunnel 100 est établi, les équipements 108, 109, et 110,
connectés au réseau LAN A 103, sont capables de communiquer avec les équipements

111, 112 et 113, connectés au réseau LAN B 104. Par exemple, le client 108 connecté
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au réseau LAN A 103 peut communiquer avec le serveur 113 connecté au réseau LAN
B 104.

Dans cette figure la, on a représenté un réseau de communication simple avec
un seul tunnel, mais il est bien entendu qu’une méme téte de tunnel peut €tre amenée a
gérer plusieurs tunnels (2 destination d’autant de tétes de tunnel) pour interconnecter un
premier réseau LAN a plusieurs autres réseaux LAN. En outre, dans un souci de
simplification, n’ont pas été représentés les équipements d’infrastructure dans le réseau
Internet tels que les routeurs Internet.

En relation avec la figure 1b, nous allons maintenant décrire le cheminement
d’une trame Ethernet issue d’un des équipements 108, 109, 110 (connectés au réseau
LAN B 103) et qui va entrer dans le tunnel 100. Pour ce faire, on va utiliser un modéle
en couche décrivant les couches de protocoles nécessaires a la mise en ceuvre de ce
tunnel 100. Dans ce modele ne sont pas représentés les éléments de protocole nécessaire
aux fonctions autres que la mise en ceuvre du tunnel. Par exemple, ne sont pas
représentés les éléments de protocole associés a une architecture UPnP lorsqu’une téte
de tunnel 101 est intégrée dans un équipement UPnP.

La téte de tunnel 101 comporte une interface physique Ethernet 208 qui remet
les trames Ethernet issues des équipements 108, 109, 110 a la couche liaison 207 pour
routage : vers la couche réseau 206, pour les trames Ethernet a destination de
’équipement comportant la téte de tunnel, ou vers la couche de pont (« bridge ») 209,
pour les autres trames Ethernet. La couche de pont 209 réalise les opérations classiques
d’un pont Ethernet telles que le filtrage des trames Ethernet et le relais de ces trames
vers le ou les port(s) Ethernet de sortie approprié(s). Sur le pont sont attachées une
interface Ethernet 207 et au moins une interface virtuelle 210 simulant un contrdleur
Ethernet. Une interface virtuelle 210 est créée pour chaque tunnel instancié par
I’application 200 a qui elle remet les trames Ethernet qui doivent transiter sur les
tunnels respectivement instanciés. D’une maniére générale, le protocole d’encapsulation
du tunnel représenté par I’application 200 réalise les opérations nécessaires a la mise en
ceuvre de chaque tunnel, parmi lesquelles on trouvera notamment la configuration, le

filtrage et I’encapsulation (formation d’un paquet tunnel) et [’extraction d’une trame.
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Les trames regues de I’interface virtuelle 210, aprés traitement par ’application
200, sont remises sous la forme d’un paquet & travers une interface applicative
(« socket » en anglais) 201 & un protocole de transport fiable TCP 203 ou non fiable
UDP 205, respectivement sécurisés par les protocoles SSL 202 et DTLS 204. Apres
traitement par un protocole de transport pour former le paquet tunnel 250 (figure 2a), on
passe celui-ci a la couche réseau 206. Le datagramme IP ainsi formé avec le paquet
tunnel peut maintenant &tre transmis sur le réseau LAN 4 travers les couches liaison 207
et physique 208.
La réception d’une trame en provenance du tunnel 100 suivra dans la téte de
tunnel le cheminement inverse  celui présenté ci-dessus.
La figure 2a présente un exemple de format d’une trame Ethernet (référencée
260) véhiculant un paquet tunnel de niveau 2,
Ce format correspond a une trame transitant par exemple sur le réseau LAN A
103 de la figure 1a entre la téte de tunnel 101 et la passerelle domestique 105 (destiné &
Etre émis sur Internet ou recu d’Internet), et qui comporte : un champ d’en-téte Ethernet
261, un premier datagramme IP véhiculant lui-méme un paquet tunnel de niveau 2
(référencé 250), et un champ FCS (« Frame Check Sequence », ou « séquence de
contrdle de trame »).
Le paquet tunnel 250 comporte quatre parties :
- un champ d’en-téte du protocole de transport 251 (2 savoir TCP ou UDP
dans cet exemple),
- un champ d’en-téte du protocole d’encapsulation 252 (a savoir L2TP ou
TLS dans cet exemple, qui sont décrits notamment dans les documents
suivants : « IETF RFC3931, “Layer two tunneling protocol — version 3
(L2TPv3)”, J. Lau and all, March 2005 » et « IETF RFC2246, “The TLS
Protocol Version 1.0” »),
- un champ d’en-téte du protocole embarqué 253 (a savoir Ethernet dans cet

exemple), et enfin
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- un champ de données utilisateurs 254, qui lui-méme comporte un second
datagramme IP complet si aucune fragmentation n’a été opérée lors de son
transit depuis I’équipement source.

On décrit maintenant, en relation avec la figure 2b, un algorithme de sortie de
LAN, exécuté par la téte de tunnel (par exemple celle référencée 101 sur la figure 1a),
selon un mode de réalisation particulier du procédé selon !’invention. Cette figure
explique le traitement global de données a envoyer a I’autre téte de tunnel 102 a travers
le tunnel 100.

Dans I’étape 1, on écoute sur une interface réseau, et on capture des paquets de
données IP ou Ethernet, destinés a au moins un équipement connecté au réseau LAN B
104. Ceci peut &étre réalisé en utilisant un pont (« bridge » en anglais), et avec quelques
dispositifs réseaux virtuels (tels que TUN/TAP) ajoutés au pont.

Dans I’étape 2, on décide si le paquet est autorisé ou non a étre transmis vers le
LAN B. Par exemple, un paquet recu du LAN B ne sera pas retransmis en direction de
ce méme LAN.

Dans I’étape 3, on sélectionne le canal le plus approprié a utiliser pour
transmettre ce paquet de données vers le réseau LAN B 104. Cette étape 3 est détaillée
ci-apres en relation avec les autres figures.

Dans I’étape 4 (optionnelle), un chiffrement des données peut étre effectué, pour
garantir le secret des données utilisateur. Cette étape peut &tre réalisée en utilisant un
algorithme de chiffrement bien connu, comme [’algorithme AES (« Advanced
Encryption Standard ») par exemple.

Dans [’étape 5, basée sur le résultat de 1’étape 3, le paquet recu est encapsulé
avec un protocole d’encapsulation (aussi appelé protocole de tunnellisation) associé au
canal sélectionné a I’étape 3. Ce protocole d’encapsulation ajoute des informations
spécifiques (en-téte), et peut optionnellement ajouter des données supplémentaires pour
fournir des caractéristiques spécifiques aux fonctionnalités du tunnel (comme par
exemple un mécanisme de « keep-alive » (« maintien ouvert ») permettant aux deux
tétes de tunnel de savoir si le canal est toujours « ouvert », c'est-a-dire si la transmission

est toujours possible). Ces fonctionnalités supplémentaires peuvent étre dépendantes du
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canal. Par exemple, il peut &tre utile d’ajouter des données supplémentaires pour
mesurer le RTT (« Round Trip Time », ou « temps d’aller-retour de bout en bout dans le
réseau ») d’un canal UDP, qui de manidre classique ne fournit pas de mécanisme de
mesure de RTT. Ceci peut étre fait en ajoutant une requéte pour réponse immédiate
(incluant un identifiant) dans les données d’encapsulation. Quand la téte de tunnel
distante regoit une telle requéte, elle répond immédiatement. A la réception de la
réponse, la téte de tunnel locale peut alors déterminer le RTT. Un tel mécanisme n’a
bien slir pas besoin d’étre mis en ceuvre sur un canal qui met déja en ceuvre un
mécanisme d’évaluation du RTT (cas par exemple d’un canal basé sur TCP) (voir le
document : “ TCP/IP illustrated, Volumes 1, 2 et 37, Stevens, Wright, Addison-
Wesley, 1994, 1995 et 1996).

Dans I’étape 6, on transmet le paquet résultant de I’encapsulation sur le canal
sélectionné dans I'étape 3. Ceci peut &tre réalisé en écrivant les données sur une
interface de connexion (« socket ») configurée pour envoyer des paquets sur le tunnel.
Apres cette étape, le paquet aura finalement la forme de celui référencé 250 sur la figure
2a. Cette étape permet aussi de mettre 3 Jour les statistiques de canal (retransmission,
type des données transmises, etc.).

On décrit maintenant, en relation avec la figure 2¢, un algorithme d’entrée sur
un LAN, exécuté par la téte de tunnel (par exemple celle référencée 102 sur la figure
la), selon un mode de réalisation particulier du procédé selon 'invention. Cette fi gure
explique le traitement global de données provenant de I’autre téte de tunnel 101 et
recues a travers le tunnel 100.

Dans I’étape 7, on écoute sur chaque interface de connexion (« socket »)
spécifique (correspondant a chaque canal), pour recevoir des paquets.

Dans I’étape 8, on met i jour les informations relatives 3 |a qualité réseau
(retransmission, RTT, PER, congestion, etc.) du canal sur lequel on regoit.

Dans I’étape 9, on déchiffre les données utiles (si I’étape 4 de la figure 2b a été
mise en ceuvre) en utilisant un algorithme de déchiffrement et des clés associées

compatibles avec ceux utilisés a I’étape 4.
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Dans I’étape 10, on désencapsule le paquet de données, pour retrouver le paquet
de données d’origine (préalablement capturé sur le réseau LAN A 103 par la téte de
tunnel 101). Dans cette étape, on traite aussi les éventuelles données supplémentaires
associées 2 des mécanismes supplémentaires optionnels (voir la description de I’étape
5).

Dans I’étape 11, on décide si le paquet résultant de la désencapsulation est
autorisé ou non. Par exemple, un paquet dont le dé »chiffrement ou la désencapsulation
ne donne pas de résultat satisfaisant ne sera pas autorisé a étre transmis sur le LAN A
afin de ne pas perturber le fonctionnement des équipements connectés sur ce LAN.

Dans I’étape 12, on met a jour les statistiques de canal (bande passante, type des
données transmises, etc.).

Dans 1’étape 13, on envoie le paquet résultant de la désencapsulation sur le
réseau LAN B 104. Ceci peut étre réalisé en utilisant un dispositif réseau virtuel tel que
TUN/TAP.

On décrit désormais, en relation avec la figure 3, un algorithme de sélection
d’un canal effectif (détail de [’étape 3 de la figure 2b), selon un mode de réalisation
particulier du procédé selon I’invention.

Le paquet regu de I’étape 2 (figure 2b) est analysé dans I’étape 31, afin de
déterminer s’il s’agit d’un paquet IP ou non (car dans ce mode de réalisation on
considere uniquement les paquets IP). Ceci est réalisé en analysant le contenu du paquet
(en-téte LLC...). S’il ne s’agit pas d’un paquet IP, on passe & 1’étape 37 de sélection
d’un canal par défaut. Ce canal par défaut peut étre déterminé par I’ utilisateur, et est par
exemple un canal TCP. S’il s’agit d’un paquet IP, on passe a I’étape 32.

Dans I’étape 32, le paquet est classifié (on extrait toutes les informations
concernant le paquet qui seront utilisées ultérieurement pour sélectionner le meilleur
canal). Typiquement, pour déterminer le type du paquet (résultat de la classification) en
fonction de ses données utiles, on détermine le protocole de transport des données utiles
(protocole de transport sur IP), cette information étant codée dans les 8 bits réservés de
I’en-téte IP. Dans la suite de la description, on utilisera le protocole de transport des

données utiles comme identifiant de type de paquets (TCP, UDP, SCTP, DCCP, ...)
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Dans I’étape 33, on détermine si le type de paquet déterminé a I’étape 32 est
géré par I’étape 35 ci-aprés. Dans la négative, on passe a I’étape 37. Dans |’affirmative,
on passe a I’étape 34.

Dans I’étape 34, on détermine le QoE (« Quality Of the Experiment », ou
« qualité de I’essai »). Pour cela, on retrouve toutes les données concernant la qualité du
réseau (congestion, PER, bande passante, RTT, taux de retransmission, etc.). Toutes ces
données sont évaluées a chaque fois qu’un paquet est envoyé ou recu par le tunnel
(étapes 8, 12, 384 et 387).

Dans I’étape 35, on détermine un canal préféré (et donc un protocole de
transport préféré) a utiliser pour transmettre dans les meilleures conditions les données
utiles au réseau LAN distant. Un canal peut Etre caractérisé uniquement par son
protocole de transport, mais d’autres caractéristiques peuvent Etre utilisées telles que le
parametre TOS (« Type Of Service », ou « type de service »). Trois stratégies possibles
de détermination du canal préféré sont données ci-apres a titre d’exemple (étapes 35a,
35b et 35c¢, sur les figures 4, 5 et 6 respectivement).

Dans [’étape 36, on détermine un mode de transport pour le type du paquet en
cours de traitement (appelé ci-aprés « paquet traité »). Le mode de transport correspond
a la manitre de gérer la transmission d’un type de paquet donné. Ce mode peut &tre
stable (TCP ou UDP, par exemple) ou transitoire (TCP-vers-UDP ou UDP-vers-TCP,
par exemple).

Une mise en ceuvre possible de cette étape 36 est illustrée en figures 7a, 8a et 8b.
Dans cette mise en ceuvre, on considere le cas de canaux caractérisés par leur protocole
de transport (pour étre compatible avec les figures 4, 5 et 6). En fonction du protocole
de transport préféré et du mode de transport courant pour le type du paquet traité, on
gere a I’étape 36 I’évolution du mode de transport (parmi quatre modes possibles : deux
modes stables, TCP et UDP, et deux modes transitoires, TCP-vers-UDP, et UDP-vers-
TCP) pour chaque type de paquet (type déterminé 2 I’étape 32). Par exemple, si on
détermine a I’étape 35 que pour un paquet de type UDP, aussi appelé paquet UDP
(c'est-a-dire un paquet dont UDP est le protocole des données utiles du protocole

embarqué), le protocole de transport préféré est TCP (c'est-a-dire le canal préféré est le
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canal TCP), mais que le mode de transport courant pour les paquets UDP est le mode
UDP, alors dans I’étape 36 on entre dans le mode transitoire UDP-vers-TCP, et le canal
de transmission effectif pour le paquet traité peut étre soit le canal préféré TCP, soit le
canal UDP (voir ci-apres la description détaillée des figures 7a, 7b, 8a, 8b et &c¢).

Dans 1’étape 38, on sélectionne le canal effectif, en fonction du canal préféré (cf
étape 35), du mode de transport courant et de parametres de fenétres de transmission
(voir description ci-aprés) pour le type du paquet traité. Une mise en ceuvre possible de
cette étape 38 est illustrée en figure 8c. C'est un mécanisme de sélection permettant de
passer progressivement d’un mode de transport & un autre, pour un type de paquet
donné. Ce mécanisme est important pour éviter une congestion « artificielle » du tunnel.

Par exemple, si le protocole de transport préféré pour un type de paquet
commute de UDP a TCP, il n’est pas possible d’envoyer directement tous les paquets de
ce type sur le canal TCP, car I’augmentation brutale du nombre de paquets a transmettre
sur ce canal TCP va amener un dépassement de la fenétre de congestion TCP. En
conséquence, les paquets seront temporisés par la pile TCP méme si la bande passante
réellement disponible est assez grande. Ces paquets temporisés vont augmenter le RTT
mesuré de la communication de bout en bout, et peuvent générer une retransmission
inutile dans le cas de paquets TCP (expiration d’une temporisation de retransmission,
appelée RTO (« Retransmission Time Out ») dans le cas TCP).

Dans le cas d’une commutation du mode de transport TCP au mode de transport
UDP, il faut faire attention a une augmentation brutale de la taille du canal UDP, qui
peut brutalement ralentir la transmission TCP, générant également des troubles.

La figure 4 présente un premier exemple d’algorithme de sélection du canal
préféré, c'est-a-dire du protocole de transport préféré (détail, référencé 35a, de I'étape
35 de la figure 3). Dans ce premier exemple, seul le mécanisme de notification ECN est
utilisé.

La stratégie retenue dans ce premier exemple est d’envoyer les paquets TCP sur
le canal UDP (pour éviter les problemes de la combinaison « TCP sur TCP »), et
d’envoyer les paquets UDP sur le canal TCP (pour fournir la méme fiabilité que sur le

réseau LAN) seulement s’il n’y a pas de congestion du réseau. En cas de congestion du
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réseau, les paquets UDP sont envoyés sur le canal UDP (pour garder la vitesse UDP,
méme si quelques paquets sont supprimés).

Dans une étape 352, on détermine le type du paquet traité, c'est-a-dire le
protocole de transport des données utiles contenues dans ce paquet traité.

Si le paquet est un paquet TCP, on exécute I’étape 359 dans laquelle on choisit
le canal UDP comme canal préféré pour le paquet traité.

Si le paquet est un paquet UDP, on exécute I’étape 353 dans laquelle on
détermine si une congestion du réseau a été détectée (pendant I’étape 8) grice au
mécanisme de notification ECN.

Si aucune congestion n’a été détectée, on exécute I’étape 358 dans laquelle on
choisit le canal TCP comme canal préféré pour le paquet traité. Si une congestion a été
détectée, on exécute I’étape 359 dans laquelle on choisit le canal UDP comme canal
préféré pour le paquet traité.

La figure S présente un deuxieéme exemple d’algorithme de sélection du canal
préféré, c'est-a-dire du protocole de transport préféré (détail, référencé 35b, de I’étape
35 de la figure 3). Dans ce deuxieme exemple, le mécanisme de notification ECN et le
taux de paquet erroné (PER) sont utilisés conjointement.

Dans ce deuxieme exemple, le PER du réseau est comparé a un seuil déterminé
Pth (choisi par exemple par I’utilisateur), dans une nouvelle étape 354.

Dans ce cas, quand ’étape 353 ne détecte aucune congestion, on passe a I’étape
354 (au lieu d’exécuter directement |’étape 358, comme dans la figure 4).

Dans I"étape 354, si le PER est élevé (supérieur ou gal au seuil Pth), mais que
[’étape 353 indique qu’il n’y a pas de congestion, il est utile de choisir le canal TCP
comme canal préféré pour le paquet traité, afin d’augmenter la fiabilité de bout en bout.
Sinon (si le PER est inférieur au seuil Pth), on choisit le canal UDP comme canal
préféré pour le paquet traité.

La figure 6 présente un troisiéme exemple d’algorithme de sélection du canal
préféré, c'est-a-dire du protocole de transport préféré (détail, référencé 35¢, de I’étape

35 de la figure 3). Dans ce troisi¢me exemple, le mécanisme de notification ECN, le
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taux de paquet erroné (PER) et le taux de retransmission sur le canal TCP sont utilisés
conjointement.

Pour les paquets TCP, il est connu (voir le document précité : « Understanding
TCP over TCP (...)») que les retransmissions multiples dans le tunnel peuvent
engendrer des retransmissions dans la communication TCP de bout en bout, générant
des retransmissions non nécessaires. Pour éviter une telle situation, on a proposé ci-
dessus (cf figures 4 et 5) d’envoyer les paquets TCP sur le canal UDP. Mais il peut étre
intéressant de laisser le tunnel retransmettre les paquets, pour garantir la fiabilité du
tunnel. Afin de réaliser ceci, ce troisigme exemple prend en compte les retransmissions
sur le canal TCP. Si le taux de retransmission sur le canal TCP est inférieur a un seuil
Rth (par exemple 10%), il est intéressant d’envoyer les paquets TCP sur le canal TCP,
Si le taux de retransmission sur le canal TCP est supérieur ou égal au seuil Rth, les
paquets TCP sont envoyés sur le canal UDP.

Par rapport a la figure 5, on a donc une étape supplémentaire 357 (en sortie de
I"étape 352), dans laquelle on détecte si le taux de retransmission sur le canal TCP est
inférieur au seuil Rth. Dans Iaffirmative, on passe a I’étape 358 dans laquelle on choisit
le canal TCP comme canal préféré pour le paquet traité. Dans la négative, on passe A
I"étape 359 dans laquelle on choisit le canal UDP comme canal préféré pour le paquet
traité.

On présente maintenant, en relation avec la figure 7a, un algorithme de gestion
du mode de transport courant et de fendtres de transmission, pour un type de paquet
(détail de I’étape 36 de la figure 3), selon un mode de réalisation particulier du procédé
selon P’invention.

Pour chacun des types de paquet, on gére donc un mode de transport et deux
fenétres de transmission (une par canal de transmission du tunnel). Une fenétre de
transmission associée 4 un canal donné est définie par un jeu de parametres (voir figure
7b) qui permettent de définir une quantité maximale de données pouvant étre transmises
sur ce canal donné pendant une durée déterminée (qui correspond au RTT). Pour un
type de paquet donné, en fonction du mode de transport, les deux fenétres augmenteront

ou diminueront afin de commuter progressivement d’un canal 4 un autre.
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On rappelle que le type d’un paquet en cours de traitement (ou paquet traité) est
déterminé lors de I’étape de classification 32 de la figure 3.

Dans le présent exemple, on considére deux types de paquets : paquet TCP ou
paquet UDP. Pour chacun de ces deux types de paquet, on gére un mode de transport et
deux fenétres de transmission, appelées ci-aprés « fenétre de transmission TCP » et
« fenétre de transmission UDP »,

Il est important de noter que la description ci-apres de la figure 7a est faite pour
un paquet ayant un type donné, et donc qu’a chaque fois que le mode de transport ou un
parametre de fenétre (Wtcp, Stcp, Wtep_max, Wudp, Sudp, Wudp_max) est mentionné,
il convient de comprendre qu’il s’agit du mode de transport ou d’un paramétre de
fenétre appartenant a un ensemble de variables propres audit type de paquet donné (cf
figure 7b). La méme remarque s’applique pour les figures 8a, 8b et 8c décrites ci-apres.

Pour un paquet traité ayant un type donné, on arrive a 1’étape 360 apres avoir
déterming le canal de transmission préféré a 1’étape 35 (figure 3) (mise en ceuvre par
exemple selon I’une des trois stratégies des figures 4, 5 et 6).

Dans I"étape 360, on commute en fonction du canal préféré : on passe a I’étape
361 si le canal préféré est le canal TCP (c'est-a-dire si le protocole de transport préféré
est TCP), ou a I’étape 362 si le canal préféré est le canal UDP (c'est-a-dire si le
protocole de transport préféré est UDP).

Dans I’étape 362 (cas ou le canal préféré est le canal UDP), on commute en
fonction du mode de transport courant (pour le type du paquet traité).

Si a I’étape 362 le mode courant est le mode stable TCP (associé 3 un précédent
canal préféré qui est le canal TCP), le systéme doit entrer dans le mode transitoire TCP-
vers-UDP, qui est établi a I’étape 363. Au préalable, on passe a 1’étape 369, dans
laquelle on initialise les paramétres de fenétre pour le type du paquet traité :

- la quantité de données déja transmises sur le canal UDP pour le type du
paquet traité (Sudp) est mise & 0 (Sudp=0) ;
- la taille (Wudp) de la fenétre UDP (quantité maximale de données pouvant

étre transmises sur le canal UDP) est mise a la taille de segment maximale



10

15

20

25

27

(MSS, pour « Maximum Segment Size » en anglais) de la connexion TCP
sur le canal TCP (Wudp=MSS) ;

- la condition d’arrét (Wudp_max), qui correspond 2 la taille maximale de la
fenétre UDP, est mise a la valeur courante (Cwnd) de la fendtre de
congestion TCP (Wudp_max=Cwnd). Cette condition d’arrét déterminera
la sortie du mode transitoire TCP-vers-UDP.

Si & I’étape 362 le mode courant est le mode transitoire UDP-vers-TCP (associé
a un précédent canal préféré qui est le canal TCP), le systeme doit Ia aussi entrer dans le
mode transitoire TCP-vers-UDP, qui est établi & I’étape 363. On peut conserver les
paramétres de fenétre, pour le type du paquet traité, qui ont déja été initialisés (cf figure
8a).

Si a I’étape 362 le mode courant est le mode stable UDP (associé a un précédent
canal préféré qui est le canal UDP) ou le mode transitoire TCP-vers-UDP (associé & un
précédent canal préféré qui est le canal UDP), aucune action n’est nécessaire.

Apres I’étape 363, on passe & I’étape 366 dans laquelle on lance [’exécution de
I’algorithme de gestion du mode transitoire TCP-vers-UDP (décrit ci-apres en relation
avec la figure 8b). Aprés ce lancement, on passe 2 I’étape 38 de la figure 3.

Dans I’étape 361 (cas ol le canal préféré est le canal TCP), on commute en
fonction du mode de transport courant (pour le type du paquet traité).

Si a I’étape 361 le mode courant est le mode stable UDP (associ€ & un précédent
canal préféré qui est le canal UDP), le systéme doit entrer dans le mode transitoire
UDP-vers-TCP, qui est établi a I’étape 364. Au préalable, on passe a I’étape 368, dans
laquelle on initialise les paramétres de fenétre pour le type du paquet traité :

- la quantité de données déja transmises sur le canal TCP pour le type du
paquet traité (Stcp) est mise a 0 (Stcp=0) ;

- la taille (Wtcp) de la fenétre TCP (quantité maximale de données pouvant
&tre transmises sur le canal TCP) est mise 2 la taille de la valeur courante
(Cwnd) de la fenétre de congestion TCP (Wtcp=Cwnd). Ainsi,

initialement, les deux fenétres (Wtcp et Cwnd) ont la méme taille ;
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- la condition d’arrét (Wtcp_max), qui correspond a la taille maximale de la
fenétre TCP, est mise a la valeur courante de la fenétre UDP (Wudp).
Cette condition d’arrét déterminera la sortie du mode transitoire UDP-
vers-TCP.

Si a I’étape 361 le mode courant est le mode transitoire TCP-vers-UDP (associé
a un précédent canal préféré qui est le canal UDP), le systéme doit 13 aussi entrer dans
le mode transitoire UDP-vers-TCP, qui est établi a4 I’étape 364. On peut conserver les
parametres de fenétre, pour le type du paquet traité, qui ont déja été initialisés (cf figure
8b).

Si a I’étape 361 le mode courant est le mode stable TCP (associé 4 un précédent
canal préféré qui est le canal TCP) ou le mode transitoire UDP-vers-TCP (associé 4 un
précédent canal préféré qui est le canal TCP), aucune action n’est nécessaire.

Apres I’étape 364, on passe a I’étape 365 dans laquelle on lance I’exécution de
["algorithme de gestion du mode transitoire UDP-vers-TCP (décrit ci-aprés en relation
avec la figure 8a). Aprés ce lancement, on passe a I’étape 38 de la figure 3.

La figure 7b présente une table des types de paquets, selon un mode de
réalisation particulier du procédé selon I’invention. Cette table 4000 indique I’ensemble
des variables a considérer pour chaque type de paquet.

Plus précisément, la table 4000 contient une ligne par type de paquet. La colonne
4001 indique le type de paquet (par exemple, paquet TCP ou paquet UDP). La colonne
4002 indique, pour ce type de paquet, quel est le mode de transport courant. Les
colonnes 4003 a 4005 donnent les valeurs des variables (Wtcp, Step et Wtcp_max
respectivement, déja discutées plus haut) définissant la fenétre de transmission TCP,
pour ce type de paquet. Les colonnes 4006 a 4008 donnent les valeurs des variables
(Wudp, Sudp et Wudp_max respectivement, déja discutées plus haut) définissant la
fenétre de transmission UDP.,

Deux variables supplémentaires Nudp_tcp et Ntcp_udp permettent de connaitre,
a tout moment, le nombre de types de paquet dans le mode transitoire UDP-vers-TCP et
TCP-vers-UDP respectivement. Ces deux variables sont importantes pour déterminer le

pas d’incrémentation des fenétres de transmission (cf étapes 3654 et 3664 sur les fi gures

2019778



10

15

20

25

29

8a et 8b). En effet, I’évolution de la fenétre de transmission dans le mode transitoire
UDP-vers-TCP et la fenétre de transmission dans le mode transitoire TCP-vers-UDP
respectivement, de maniére & suivre I’évolution naturelle de la taille (Cwnd) de la
fenétre de congestion, doivent prendre en compte I’ensemble des types de paquet pris en
compte par le mode transitoire considéré. Dans le cas contraire, si chacun des types de
paquet était pris en compte indépendamment, I’évolution de la fenétre de transmission
dans le mode transitoire UDP-vers-TCP et la fenétre de transmission dans le mode
transitoire TCP-vers-UDP respectivement ne suivrait pas I’évolution naturelle de la
taille (Cwnd) de la fenétre de congestion, et il y aurait un risque de dépasser le seuil de
quantit¢ de données acceptable par le protocole de transport TCP dans le mode
transitoire UDP-vers-TCP et le seuil de quantité de données acceptable par le protocole
de transport UDP dans le mode transitoire TCP-vers-UDP.

La figure 8a présente un algorithme de gestion du mode transitoire UDP-vers-
TCP, selon un mode de réalisation particulier du procédé selon I’invention.

Cette figure décrit comment, pour un type de paquet donné, les paramatres des
fenétres de transmission TCP et UDP (pour ce type de paquet donné) évoluent pour
permettre une commutation progressive depuis le mode de transport stable UDP vers le
mode de transport stable TCP.

Afin d"éviter des problémes dus & I’envoi d’un trop grand nombre de paquets sur
le canal TCP comparé a la taille (Cwnd) de sa fenétre de congestion, on prend en
compte le mécanisme prévu dans le canal TCP pour éviter les congestions et on
augmente la taille (Wtcp) de la fenétre (virtuelle) de transmission TCP, pour €tre en
accord avec I’évolution naturelle de la taille (Cwnd) de la fenétre de congestion.

Dans une étape 3659, on incrémente d’une unité le nombre (Nudp_tcp) de types
de paquet dans le mode UDP-vers-TCP.

Puis, pour gérer la taille (Wtcp) de la fendtre de transmission TCP, une
temporisation est lancée dans I’étape 3651 (correspondant au RTT du canal TCP, mis 4
jour a chaque fois qu’un paquet est regu, cf étape 12), et on attend I’expiration de cette

temporisation, a |’étape 3652,
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Pendant ce temps (entre les étapes 3651 et 3652), des paquets sont envoyés
conformément a I’étape 38 (cette étape 38 est effectuée une fois pour chaque paquet).

Apres que la temporisation a expiré, on teste dans 1’étape 3653 si le mode de
transport a changé (suite & une modification du canal préféré a ’étape 35, on peut
décider a I’étape 36 de changer le mode de transport depuis le mode transitoire UDP-
vers-TCP vers le mode transitoire TCP-vers-UDP).

Si le mode de transport a changé, on passe avant de terminer & I’étape 3657 dans
laquelle on décrémente le nombre (Nudp_tcp) de types de paquet dans le mode UDP-
vers-TCP.

Si le mode de transport n’a pas changé, I’algorithme se poursuit pour continuer &
gérer I’évolution de la fenétre (virtuelle) de transmission TCP. On passe a I’étape 3654
dans laquelle on augmente la taille (Wtcp) de la fenétre de transmission TCP de
MSS/Nudp_tep. Ainsi, on suit I’évolution maximale de la taille (Cwnd) de la fenétre de
congestion TCP en évitant des congestions, et en tenant compte de ce que Nudp_tcp
types de paquet sont simultanément dans le mode transitoire UDP-vers-TCP. En outre,
dans I’étape 3654, la quantité de données déja transmises sur le canal TCP pour le type
du paquet traité (Stcp) pendant le dernier RTT est mise 3 0 (Stcp=0).

Dans I’étape 3655, on décide si la phase transitoire dans le mode transitoire
UDP-vers-TCP est terminée. Pour cela on vérifie si la taille (Wtcp) de la fenétre de
transmission TCP a ét¢ suffisamment augmentée (Wtep > Wtep_max ?), et s’il n’y a
plus de données envoyées sur le canal UDP pour le type du paquet traité (Sudp=0 ?).

Si la phase transitoire est terminée, on passe a I’étape 3656 dans laquelle on
établit le mode stable TCP, puis on passe avant de terminer 2 I’étape 3657 dans laquelle
on décrémente le nombre (Nudp_tcp) de types de paquet dans le mode UDP-vers-TCP.

Si la phase transitoire n’est pas terminée, on passe & I’étape 3658 dans laquelle
on met a 0 la quantité de données déja transmises sur le canal UDP pour le type du
paquet traité (Sudp=0), puis on revient a I’étape 3651 et une nouvelle temporisation est
lancée.

La figure 8b présente un algorithme de gestion du mode transitoire TCP-vers-

UDP, selon un mode de réalisation particulier du procédé selon I’invention.
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Cette figure décrit comment, pour un type de paquet donné, les paramétres des
fenétres de transmission TCP et UDP (pour ce type de paquet donné) évoluent pour
permettre une commutation progressive depuis le mode de transport stable TCP vers le
mode de transport stable UDP.,

Ce mécanisme de gestion de la fendtre de transmission UDP est similaire a celui
décrit ci-dessus en relation avec la figure 8a pour la fenétre de transmission TCP. La
taille (Wudp) de la fenétre de transmission UDP indique la quantité maximale de
données pouvant &tre transmises sur le canal UDP pendant une durée RTTu. Cette durée
RTTu est une valeur calculée par le systdme, et correspond a un temps d’aller-retour
comme décrit pour TCP (cette valeur peut étre calculée en envoyant périodiquement
une requéte de contrdle spécifique, depuis une téte de tunnel vers une autre, I’autre téte
de tunnel répondant immédiatement 2 cette requéte).

Pour éviter une congestion due  ’envoi d’un trop grand nombre de paquets sur
le canal UDP (avant que le canal TCP ait fini de vider son buffer), on ne peut pas
brutalement commuter depuis une transmission enti¢rement TCP vers une transmission
entierement UDP. On utilise donc le mécanisme de la figure 8B (similaire  celui de la
figure 8a).

Dans une étape 3669, on incrémente d’une unité le nombre (Ntcp_udp) de types
de paquet dans le mode TCP-vers-UDP.

Puis, pour gérer la taille (Wudp) de la fenétre de transmission UDP, une
temporisation est lancée dans I’étape 3661 (correspondant au RTTu précité), et on
attend I’expiration de cette temporisation, a I’étape 3662.

Pendant ce temps (entre les étapes 3661 et 3662), des paquets sont envoyés
conformément a I’étape 38 (cette étape 38 est effectuée une fois pour chaque paquet).

Aprés que la temporisation a expiré, on teste dans I’étape 3663 si le mode de
transport a changé (suite & une modification du canal préféré a I’étape 35, on peut
décider a I’étape 36 de changer le mode de transport depuis le mode transitoire TCP-

vers-UDP vers le mode transitoire UDP-vers-TCP).
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Si le mode de transport a changé, on passe avant de terminer a I’étape 3667 dans
laquelle on décrémente le nombre (Ntep_udp) de types de paquet dans le mode TCP-
vers-UDP,

Si le mode de transport n’a pas changé, I’al gorithme se poursuit pour continuer 2
gérer [’évolution de la fenétre (virtuelle) de transmission UDP. On passe a [’étape 3664
dans laquelle on augmente la taille (Wudp) de la fenétre de transmission UDP de
MSS/Ntep_udp. En outre, dans I’étape 3664, la quantité de données déja transmises sur
le canal UDP pour le type du paquet traité (Sudp) pendant le dernier RTTu est mise & 0
(Sudp=0).

Dans I’étape 3665, on décide si la phase transitoire dans le mode transitoire
TCP-vers-UDP est terminée. Pour cela on vérifie si la taille (Wudp) de la fenétre de
transmission UDP a été suffisamment augmentée (Wudp > Wudp_max ?), et s’il n’y a
plus de données envoyées sur le canal TCP pour le type du paquet traité (Stcp=0 ?).

Si la phase transitoire est terminée, on passe a I’étape 3666 dans laquelle on
établit le mode stable UDP, puis on passe avant de terminer a 1’étape 3667 dans laquelle
on décrémente le nombre (Ntcp_udp) de types de paquet dans le mode TCP-vers-UDP.

Si la phase transitoire n’est pas terminée, on passe a I’étape 3668 dans laquelle
on met a 0 la quantité de données déja transmises sur le canal TCP pour le type du
paquet traité (Stcp=0), puis on revient 3 I’étape 3661 et une nouvelle temporisation est
lancée.

On présente maintenant, en relation avec la figure 8¢, un algorithme de sélection
du canal effectif pour un type de paquet (détail de I’étape 38 de la figure 3), selon un
mode de réalisation particulier du procédé selon I’invention,

Dans une étape 380, on commute en fonction du mode de transport courant
(pour le type du paquet traité).

Si a I’étape 380 le mode courant est le mode stable TCP, on passe 2 I’étape 383
dans laquelle on choisit le canal TCP comme canal de transmission effectif, puis a
I’étape 384 dans laquelle on évalue les parametres du canal TCP (par exemple débit

moyen, fenétre de congestion...).
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Si a I’étape 380 le mode courant est le mode stable UDP, on passe a 1’étape 386
dans laquelle on choisit le canal UDP comme canal de transmission effectif, puis 2
I"étape 387 dans laquelle on évalue les paramétres du canal UDP (par exemple débit
moyen, fenétre de congestion...).

Si a I’étape 380 le mode courant est I’un des modes transitoires (TCP-vers-UDP
ou UDP-vers-TCP), on passe a I’étape 381 dans laquelle on décide vers quel canal il
faut envoyer le paquet. Pour cela, on vérifie si la quantité maximale de données 2
transmettre sur le canal préféré est atteinte ou non (dans le cas du mode transitoire
UDP-vers-TCP, on détecte si « Stcp>Wtcp-max » ; dans le cas du mode transitoire
TCP-vers-UDP, on détecte si « Sudp>Wudp-max »). Si cette quantité maximale n’est
pas atteinte, le canal préféré est utilisé pour transmettre le paquet traité, sinon le paquet
traité est transmis sur le précédent canal préféré.

Ainsi, pour le mode UDP-vers-TCP :

- si la quantité (Step) de données déja transmises sur le canal TCP, depuis la
derniere exécution de I’étape 3668 (remise 2 zéro de Step), pour le type du
paquet traité est supérieure au maximum autorisé (Wtcp-max) (réponse
affirmative au test de 1’étape 381), le paquet traité sera transmis sur le
canal UDP (on passe aux étapes 386 et 387, aprés avoir effectué I’étape
augmente la quantité (Sudp) de données déja transmises sur le canal UDP
depuis la derniére exécution de I’étape 3658 (remise & zéro de Sudp), pour
le type du paquet traité, de la taille du paquet traité (Sudp = Sudp +
Taille Paquet) ;

- si la quantité (Stcp) de données déja transmises sur le canal TCP depuis la
derniére exécution de I’étape 3668 (remise 2 zéro de Step), pour le type du
paquet traité, est inférieure ou égale au maximum autorisé (Wtcp-max)
(réponse négative au test de I’étape 381), le paquet traité sera transmis sur
le canal TCP (on passe aux étapes 383 et 384, apres avoir effectué [’étape

382). Dans I’étape 382, on augmente la quantité (Stcp) de données déja
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transmises sur le canal TCP, pour le type du paquet traité, de la taille du
paquet traité (Stcp = Stcp + TaillePaquet).

Pour le mode TCP-vers-UDP :

- si la quantité (Sudp) de données déja transmises sur le canal UDP depuis la
derniere exécution de I’étape 3658 (remise & zéro de Sudp), pour le type
du paquet traité, est inférieure ou égale au maximum autorisé (Wudp-max)
(réponse affirmative au test de I"étape 381), le paquet traité sera transmis
sur le canal UDP (on passe aux €tapes 386 et 387, aprés avoir effectué
I’étape 385), méme si le canal préféré était le canal TCP ;

- si la quantité (Sudp) de données déja transmises sur le canal UDP depuis la
derni¢re exécution de 1’étape 3658 (remise & zéro de Sudp), pour le type
du paquet traité, est supérieure au maximum autorisé (Wudp-max)
(réponse négative au test de I"étape 381), le paquet traité sera transmis sur
le canal TCP (on passe aux €tapes 383 et 384, aprés avoir effectué I’étape
382).

La figure 9 illustre une configuration schématique d'un appareil de
communication 1000 (téte de tunnel 101 ou 102 de [a figure 1a) adapté pour mettre en
ceuvre la technique de I'invention. 11 comprend une RAM 1002 qui fonctionne comme
une mémoire principale, une zone de travail, etc., de I'unité centrale (CPU) 1001. Sa
capacité de mémoire peut étre étendue par une RAM optionnelle (non illustré) reliée a
un port d'extension. L'unité centrale 1001 est capable, a la mise sous tension de
I'appareil de communication, d'exécuter des instructions 3 partir de la ROM de
programme 1003. Aprés la mise sous tension, l'unité centrale 1001 est capable
d'exécuter des instructions provenant de la mémoire principale 1002 en relation avec
une application logicielle aprés que ces instructions ont €té chargées a partir de la ROM
de programme 1003 ou du disque dur (HD) 1006, par exemple. Une telle application
logicielle, lorsqu'elle est exécutée par l'unité centrale 1001, provoque la réalisation de
tout ou partie des étapes des organigrammes illustrés sur les figures 2b, 2¢, 3, 4, 5,6, 7a,
8a, 8b et 8c¢.
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REVENDICATIONS

1. Procédé de transmission de paquets de données dans un tunnel (100)

interconnectant deux sous-réseaux (103, 104) afin de former un réseau de

communication global, ledit tunnel étant mis en ceuvre entre deux tétes de tunnel (101,

102), chacun desdits sous-réseaux comprenant une téte de tunnel distincte parmi lesdites

tétes de tunnel, ledit tunnel mettant en ceuvre au moins deux canaux de transmission,

ledit procédé étant mis en oeuvre par une desdites tétes de tunnel, dite téte d’entrée de
tunnel,

caractérisé en ce qu’il comprend les étapes suivantes, pour chaque paquet de données :

a) réception (1) dudit paquet de données venant d’un dispositif source appartenant
au méme sous-réseau que la téte d’entrée de tunnel ;

b) sélection (3) d’un canal effectif parmi les canaux de transmission, en fonction
d’un protocole associé aux données utiles contenues dans ledit paquet recu, et
d’une information de qualité de transport liée & des conditions courantes de
transmission sur lesdits canaux de transmission ;

c) encapsulation (5) dudit paquet regu, suivant un protocole de transport associé au
canal effectif, permettant d’obtenir un paquet 2 émettre : et

d) transmission (6) du paquet a émettre dans le tunnel sur le canal effectif
sélectionné.

2. Procédé selon la revendication 1, caractérisé en ce que ladite information de

qualité de transport liée & des conditions courantes de transmission appartient au groupe

comprenant :

- information relative & une congestion desdits canaux de transmission ;

information relative 4 un taux de paquets erronés desdits canaux de
transmission ; et

- information relative 2 un taux de retransmission desdits canaux de transmission.
3. Procédé selon I’une quelconque des revendications 1 et 2, caractérisé en ce que
ladite étape b) de sélection (3) d’un canal effectif comprend les étapes suivantes :

i) détermination (32) d’un type de paquet associé audit paquet regu, chaque type de
paquet étant défini par un protocole distinct associé aux données utiles contenues

dans des paquets possédant ledit type de paquet ;
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i) détermination (36) d’un canal préféré, dit précédent canal préféré, permettant,
pour un paquet précédemment transmis par la téte de tunnel d’entrée et de type
identique audit paquet requ, une transmission optimale en fonction d’une
information de qualité de transport liée & des conditions de transmission sur
lesdits canaux de transmission obtenue pour ledit paquet précédemment
transmis ;

iii) obtention (34) de ladite information de qualité de transport liée a des conditions
courantes de transmission sur lesdits canaux de transmission ;

iv) s€lection (35) d’un canal, appelé nouveau canal préféré, permettant une
transmission optimale dudit paquet regu, en fonction du type de paquet associé
au paquet regu et de ladite au moins une information de qualité de transport liée
a des conditions courantes de transmission ; et

V) sélection (38) dudit canal effectif, en fonction du précédent canal préféré, du
nouveau canal préféré et du type de paquet associé audit paquet recu.

4. Procédé selon la revendication 3, caractérisé en ce que si, pour le type de paquet

associ¢ audit paquet recu, le précédent canal préféré est différent du nouveau canal

préféré, alors la sélection du canal effectif résulte d’un mécanisme de basculement
progressif (363, 364) depuis ledit précédent canal préféré vers ledit nouveau canal
préféré pour le type de paquet associé audit paquet recu.

5. Procédé selon la revendication 4, caractérisé en ce que ledit mécanisme de

basculement progressif comprend, pour chaque type de paquet, une étape de gestion

d’une fenétre de transmission maximale (Wudp-max, Wtep-max) pour chacun desdits
canaux, indiquant une quantité maximale de données pouvant étre transmise sur ledit
canal pendant un intervalle de temps donné.

6. Procédé selon la revendication 5, caractérisé en ce que, aprés expiration de

Iintervalle de temps donné, la fenétre de transmission maximale du nouveau canal

préféré est augmentée et la fenétre de transmission maximale du précédent canal préféré

est diminuée, indiquant une nouvelle quantité maximale de données pouvant étre
transmise sur lesdits canaux pendant un nouvel intervalle de temps donné.

7. Procédé selon Iune quelconque des revendications 5 et 6, caractérisé en ce que

le canal effectif est :
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- le nouveau canal préféré, dans la limite de la fenétre de transmission associée
audit nouveau canal préféré pour le type de paquet associé au paquet requ, ou

- le précédent canal préféré, en cas de dépassement de ladite fendtre de
transmission associée audit nouveau canal préféré pour le type de paquet associé
au paquet recu.

8. Procédé selon I’une quelconque des revendications 1 a 7, caractérisé en ce que

chaque canal est identifié de manigre unique par le protocole de transport qui lui est

associé,

9. Procédé selon I'une quelconque des revendications 1 3 7, caractérisé en ce que

chaque canal est identifié de maniére unique par le protocole de transport qui lui est

associ€ et des ports d’entrée et de sortie dudit protocole de transport.

10. Procédé selon I’une quelconque des revendications 1 i 9, caractérisé en ce que

ladite étape de sélection d’un canal effectif est effectuée parmi les deux canaux

suivants :

- un premier canal, appelé canal TCP, dont le protocole de transport associé est le
protocole TCP ; et

- un second canal, appelé canal UDP, dont e protocole de transport associé est le
protocole UDP.

11. Procédé selon les revendications 3 et 10, caractérisé en ce que, dans le cas ou [e

paquet regu est un paquet de type UDP, si ladite information de qualité de transport liée

a des conditions courantes de transmission indique une congestion desdits canaux de

transmission, alors le nouveau canal préféré pour ledit paquet regu est le canal UDP

(359), et si ladite information de qualité de transport liée 3 des conditions courantes de

transmission n’indique pas de congestion desdits canaux de transmission, alors le

nouveau canal préféré pour ledit paquet recu est le canal TCP (358).

12. Procédé selon les revendications 3 et 10, caractérisé en ce que, dans le cas ou le

paquet regu est un paquet de type UDP, si ladite information de qualité de transport liée

a des conditions courantes de transmission indique une congestion desdits canaux de

transmission, alors le nouveau canal préféré pour ledit paquet recu est le canal UDP

(359), et si ladite information de qualité de transport liée & des conditions courantes de

transmission indique un taux de paquets erronés desdits canaux de transmission
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inférieur & un seuil déterminé, alors le nouveau canal préféré pour ledit paquet regu est
le canal TCP (358), et si ladite information de qualité de transport liée a des conditions
courantes de transmission indique un taux de paquets erronés desdits canaux de
transmission supérieur ou égal audit seuil déterminé, alors le nouveau canal préféré pour
ledit paquet recu est le canal UDP (359).

13. Procédé selon les revendications 3 et 10, caractérisé en ce que, dans le cas ol le
paquet regu est un paquet de type TCP, si ladite information de qualité de transport liée 2
des conditions courantes de transmission indique un taux de retransmission desdits
canaux de transmission supérieur a un seuil déterminé, alors le nouveau canal préféré
pour ledit paquet recu est le canal UDP (359), et si ladite information de qualité de
transport li€e a des conditions courantes de transmission indique un taux de
retransmission desdits canaux de transmission inférieur ou égal audit seuil déterminé,
alors le nouveau canal préféré pour ledit paquet recu est le canal TCP (358).

14 Produit programme d'ordinateur téléchargeable depuis un réseau de
communication et/ou enregistré sur un support lisible par ordinateur et/ou exécutable par
un processeur, caractérisé en ce qu’il comprend des instructions de code de programme
pour la mise en oeuvre du procédé selon au moins une des revendications 1 & 13, lorsque
ledit programme est exécuté sur un ordinateur.

15. Moyen de stockage, éventuellement totalement ou partiellement amovible, lisible
par un ordinateur, stockant un jeu d’instructions exécutables par ledit ordinateur pour
mettre en ceuvre le procédé selon_au moins une des revendications 1 3 13.

16.  Téte d’entrée de tunnel, permettant la transmission de paquets de données dans
un tunnel interconnectant deux sous-réseaux afin de former un réseau de communication
global, ledit tunnel étant mis en ceuvre entre ladite téte d’entrée de tunnel et une téte de
sortie de tunnel, chacun desdits sous-réseaux comprenant une téte de tunnel distincte
parmi lesdites tétes d’entrée et de sortie de tunnel, ledit tunnel mettant en ceuvre au
moins deux canaux de transmission,

caractérisé en ce qu’elle comprend :

- des moyens de réception d’un paquet de données venant d’un dispositif source

appartenant au méme sous-réseau que la téte d’entrée de tunnel :
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des moyens de sélection d’un canal effectif parmi les canaux de transmission, en
fonction d’un protocole associé aux données utiles contenues dans ledit paquet
recu, et d’une information de qualité de transport liée a des conditions courantes
de transmission sur lesdits canaux de transmission ;

des moyens d’encapsulation dudit paquet regu, suivant un protocole de transport
associé au canal effectif, permettant d’obtenir un paquet a émettre ; et

des moyens de transmission du paquet a émettre dans le tunnel sur le canal
effectif sélectionné.

Téte d’entrée de tunnel selon la revendication 16, caractérisée en ce que ladite

information de qualité de transport liée 4 des conditions courantes de transmission

appartient au groupe comprenant ;

18.

information relative & une congestion desdits canaux de transmission ;
information relative & un taux de paquets erronés desdits canaux de transmission
;et

information relative a un taux de retransmission desdits canaux de transmission.

Téte d’entrée de tunnel selon I’une quelconque des revendications 16 et 17,

caractérisée en ce que lesdits moyens de sélection d’un canal effectif comprennent :

des moyens de détermination d’un type de paquet associé audit paquet recu,
chaque type de paquet étant défini par un protocole distinct associé aux données
utiles contenues dans des paquets possédant ledit type de paquet ;

des moyens de détermination d’un canal préféré, dit précédent canal préféré,
permettant, pour un paquet précédemment transmis par la téte de tunnel d’entrée
et de type identique audit paquet regu, une transmission optimale en fonction
d’une information de qualité de transport liée a des conditions de transmission
sur lesdits canaux de transmission obtenue pour ledit paquet précédemment
transmis ;

des moyens d’obtention de ladite information de qualité de transport liée 3 des
conditions courantes de transmission sur lesdits canaux de transmission ;

des moyens de sélection d’un canal, appelé nouveau canal préféré, permettant

une transmission optimale dudit paquet regu, en fonction du type de paquet
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associ¢ au paquet regu et de ladite au moins une information de qualité de
transport liée a des conditions courantes de transmission ; et

- des moyens de sélection dudit canal effectif, en fonction du précédent canal
préféré, du nouveau canal préféré et du type de paquet associé audit paquet requ.

19.  Téte d’entrée de tunnel selon la revendication 18, caractérisée en ce que lesdits

moyens de sélection du canal effectif comprennent :

- des moyens de mise en ceuvre d’un mécanisme de basculement progressif depuis
ledit précédent canal préféré vers ledit nouveau canal préféré pour le type de
paquet associé audit paquet regu ; et

- des moyens d’activation desdits moyens de mise en ceuvre d’un mécanisme de
basculement progressif, si, pour le type de paquet associé audit paquet recu, le
précédent canal préféré est différent du nouveau canal préféré.

20.  Téte d’entrée de tunnel selon la revendication 19, caractérisée en ce que lesdits
moyens de mise en ceuvre du mécanisme de basculement progressif comprennent, pour
chaque type de paquet, des moyens de gestion d’une fenétre de transmission maximale
pour chacun desdits canaux, indiquant une quantité maximale de données pouvant étre
transmise sur ledit canal pendant un intervalle de temps donné.
21.  Téte d’entrée de tunnel selon la revendication 20, caractérisée en ce que lesdits
moyens de gestion de fenétres sont tels que, aprés expiration de intervalle de temps
donné, la fenétre de transmission maximale du nouveau canal préféré est augmentée et
la fenétre de transmission maximale du précédent canal préféré est diminuée, indiquant
une nouvelle quantité maximale de données pouvant étre transmise sur lesdits canaux
pendant un nouvel intervalle de temps donné.

22.  Téte d’entrée de tunnel selon I'une quelconque des revendications 20 et 21,

caractérisée en ce que lesdits moyens de mise en ceuvre du mécanisme de basculement

progressif sont tels que le canal effectif est :

- le nouveau canal préféré, dans la limite de la fenétre de transmission associée
audit nouveau canal préféré pour le type de paquet associé au paquet recu, ou

- le précédent canal préféré, en cas de dépassement de ladite fenétre de
transmission associ€e audit nouveau canal préféré pour le type de paquet associé

au paquet regu,
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23.  Téte d’entrée de tunnel selon I'une quelconque des revendications 16 a 22,
caractérisée en ce que chaque canal est identifié de maniére unique par le protocole de
transport qui lui est associé.
24.  Téte d’entrée de tunnel selon Iune quelconque des revendications 16 & 22,
caractérisée en ce que chaque canal est identifié de maniére unique par le protocole de
transport qui lui est associé et des ports d’entrée et de sortie dudit protocole de transport.
25.  Téte d’entrée de tunnel selon I'une quelconque des revendications 16 4 24,
caractérisée en ce que lesdits canaux de transmission parmi lesquels est effectuée la
sélection du canal effectif sont les deux canaux suivants :
- un premier canal, appelé canal TCP, dont le protocole de transport associé est le
protocole TCP ; et
- un second canal, appelé canal UDP, dont le protocole de transport associé est le
protocole UDP,
26.  Téte d’entrée de tunnel selon les revendications 18 et 25, caractérisée en ce que
lesdits moyens de sélection du canal effectif sont tels que, dans le cas ol le paquet recu
est un paquet de type UDP, si ladite information de qualité de transport lide & des
conditions courantes de transmission indique une congestion desdits canaux de
transmission, alors le nouveau canal préféré pour ledit paquet regu est le canal UDP, et
si ladite information de qualité de transport li€e & des conditions courantes de
transmission n’indique pas de congestion desdits canaux de transmission, alors le
nouveau canal préféré pour ledit paquet recu est le canal TCP,
27.  Téte d’entrée de tunnel selon les revendications 18 et 25, caractérisée en ce que
lesdits moyens de sélection du canal effectif sont tels que, dans le cas ol le paquet recu
est un paquet de type UDP, si ladite information de qualité de transport lide a des
conditions courantes de transmission indique une congestion desdits canaux de
transmission, alors le nouveau canal préféré pour ledit paquet regu est le canal UDP, et
si ladite information de qualité de transport liée a des conditions courantes de
transmission indique un taux de paquets erronés desdits canaux de transmission inférieur
a un seuil déterminé, alors le nouveau canal préféré pour ledit paquet regu est le canal
TCP, et si ladite information de qualité de transport liée & des conditions courantes de

transmission indique un taux de paquets erronés desdits canaux de transmission
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supérieur ou égal audit seuil déterming, alors le nouveau canal préféré pour ledit paquet
recu est le canal UDP.

28. Téte d’entrée de tunnel selon les revendications 18 et 25, caractérisée en ce que
lesdits moyens de sélection du canal effectif sont tels que, dans le cas ol le paquet recu
est un paquet de type TCP, si ladite information de qualité de transport liée 4 des
conditions courantes de transmission indique un taux de retransmission desdits canaux
de transmission supérieur a un seuil déterminé, alors le nouveau canal préféré pour ledit
paquet recu est le canal UDP, et si ladite information de qualité de transport liée a des
conditions courantes de transmission indique un taux de retransmission desdits canaux
de transmission inférieur ou égal audit seuil déterminé, alors le nouveau canal préféré

pour ledit paquet regu est le canal TCP.



2019778

1/15

m:/ 0 =

Y01

]suum | - oI
op 991
mnr = @ U
anbiysawop | o
ojjou9ssed 3
% o
€11 S /
./ 901
g NV

el "bi4

LOT

/

Jousayu]

€01

/

TN 1euum Sy

op 991

SO1

—

anbnsawop

ed

</ OS

aljoIossed

naj-

801
L

V NV

&)

a

=]
O
—

// 011



2019778

2/15

ql "big
e z_<._ — 0
- v 41 Jowieyy \
[ONMIA Nessal B0
op S0ELIO] Jouiay}g seouuop ap Uosie|| 84yoNon /
LOT
JouIBYIg JUoy dWOI' | (4)) nessau ayonoyn //
\.\ N 90¢
01z \ dan N dol —
/ m €07
S1.id s0C ! SI1LSS
60T \ ]
A (UA A
v c0C

- |(4eheT yox00g) aAfeoldde soepsyulp ayonon

A

v

Jouuny
9p uoneolddy

10¢

00¢



2019778

ez "bi4
(414 19¢
€97 A\
>
w - N
SJ4 | s93n sssuuoqQ n_.m_.wmw\un._ r."m__._._ dol/dan| di JuidYg |d1z/sS1L |doL/dan| di Jsusayig
-\ 4 /\/
v 09¢
=
en
anbaequwo uonensdesua,p Hodsuen
seguuoq 9j02030.1d 9jo20)01d ap joo0ojoig
1274 134 (454 16¢

B

0s¢

_




2019778

4/15

qz ‘614

ury

QUUOL0I[IS
[eued 9f InS SoUUOpP /f
SOp UOISSIISuLI], 9

4

uonensdeouyg / c

ﬂ

woweyp) | [\ .

+

reue)

un,p uonos[es / ¢

{, 9suoine jonbeyg

1anbed
unp Ny | ™\

ﬂ

ngaq




2019778

5118

oz 614

Ut

1

NVTI9l
Ins jonbed np 10aug [\ €I

%

[eued ap sonbnsnes
sop 1ol g oIy M\ Z1

{, 9stIoine jonbeg

uonernsdeousso(q

+

UL | N

*

neasar sonbnsness
sop 1nof g asijn /f g

{

1onbed

un,p 2uany /
ﬂ L

mgaqg




2019778

6/15

Ul

Jnoogge
[eUED NP UONO[OS

+

uodsuen op spow
P YOIBUIULININ(]

7y

meyop ted
[euRd NP UONOI[IS

%

LE

l

919301d
[eUEBD NP UONOI[QS

*

[puum np Fod
np UONBUILIIQ(

UoN

Ino 4

, 9193 3onbed op odL ],

£t

(2d£) 1onbed
np UOLBOIJISSE[)

4 ng

uoN

¢ dI ¥enbeq

a

[ e

(43

Ie




2019778

7/15

ese

v B4
ury
dan dOL
S| 1eueo np uwonoopog /|| 1eueo np uonooeg
65¢ % 8G¢

393
i en

(433

1onbed op odA ]

}3onbey

nqeQq q




2019778

8/15

qs¢

utq

ddan
S| reueo np uonooyeg

6S¢ %

Ino

i 9en

7S¢ 1onbed op od ],

}Jonbey

£6¢

8¢

dOL
[eUBD NP UOIIAIS

& U >¥dd

1433

mnqeQq g




2019778

9/15

9 ‘b4

ur

l

Ve dOL

86¢ [eUBd Np UON03[9S

Ino

6P > dOL Eaay

L/

ddn
[BUED NP WONOA[IS N\ 6S¢€

Ino

LSE —

UOISSIWSUBLDI Op xﬁ UoN

i 9en

dOl

(4%

1onbed op ad{ ],

}onbed

A

6 Yd > ddd
UON

1232

1353

o5¢ e

ﬁ maog w




2019778

e, ‘b4

=] )

S9¢ \/\

dDL-SIeA-dan

9pow np uonsag
op swyIo3e, |
op JuUSwWOUR|

+

dO.L
-SI0A-d () Spow
Np JUSWIASSI[qeIy

A

dpnpy=xew-dojpp
pumD=doip
0=do1g

/ 89¢

ddn-sian-do 1
apow

ﬂ {, WueInoo podsuen op opo

dan spon

/ 12542

Sapow sanny  09¢€

—

19¢

dOl jeued

& 919¥9ad [eue)

+

ddn-sLPa-dDL
opow np uonsod
9p swyLIoFe, | L 99¢

op JUSWIRDUE T

*

ddan
-S10A-dD ], Spouwt
0P JUSWISSI[qery

%

€9¢ v

pum)D=xew-dpnp
ddl-sieA-dan
apow SSN=dpn

0=dpng

69¢ /

¢, YuBINOo podsuen) op opojn

sapow safny
H 9¢

dD1 apop

dan feuep

10/15

9¢

_
ngag




2019778

q. "bi4
0 000¥
~—
p—
o
00001 0 00001} 0000} 00g 00S1 dOLl oY dan godA |
000021 000021 00002} 0 0 0 dan LodA)
_ _ podsuely
xew dpnpa dpng dpnpa xew dojpn doig dopm S adA )
800 LOOY 900¥ SO0% 001 €00t Z00¥ 100t




2019778

eg "6i4

12/15

H

859¢

doy dpnp
LS9¢ 9P UOLIRIUDWIQINY(]
dOJ1 epouw
NP JUSWISSSI[qRI 0=dpng
969¢ %
Ino
0=dpng
¢, 98ueyo odsuen
aNv
9p 9po — uo
€co¢ P PO xew dojp < doipy N
$6o¢
uonestiodwa)
] Uiy SJuony
¢s9¢ A
(L1 doy”dpnN/SSIA + oy, = oy “_
uonesuodurs) 0=dorg P59¢
S JuowaoUR %
[69¢
!
doy dpnN

op uoOnRIUAWYIOU]

+

ﬁ maaeq w




2019778

13/15

. urg
qg "bi4
dpn™doyN
9P UONBIUAWINIOY
T b - a
ddn spowt
np JUSWSSSI[qRIF 0=dog
999¢ *
899¢
Ino
, 98ueld podsuen)
¢ 7T anv
uo
£99¢ PN xew-dpnp, < dpnpy N
$99¢
uonesrioduio;
/] iy oJuany
c99¢ A
(L) dpn”doaN/SSIN + dpnp=dpnpy N
uonesuoduwosy 0=dpng Y99¢
V1 iLelivehlitcly| »
199¢ A
[
dpn doyN
9P UOLBIUSWIRIOU] 699¢
t

v |




2019778

14/15

o8 614 UL

ddN Teued np sanouered

dOL
Sap uonen[eAs / - [eued np sanowered
5 L8E £33 SOp uonenyeAy
dOlL
dd[) [eued np uonoIRS 98¢ €8¢ e [eued np uono99g
$
: 18¢ |
jonbeq oqqiey + dpng — 1onbey oqrey + dog
= dpng =domg
7 /' (xew-dpnp—~dpng \_
G8¢
1 ddN-01-dDL) (4333
no no uopN
(xewr-doyp <dorg
12 dOL-0-ddn)
asioysues)
08¢ PO
{, URINOD
dan spopy yodsuen op mﬁoi dO1 apon

S _

3¢

ngeqg q




2019778

15/15

6 ‘b1
ing enbsiq
©oow\\
Jnajesijnn
aoBla)U| NOY
so0r” cooL’
neasol
soeloU| —> WYY
voor” 2001/
NdOo
uonediunwwo? ap jiatedd /
11°20] P Y LOOL

T

0001




w

EPO FORM 1503 12.99 (P04C14)

REPUBLIQUE FRANGAISE 2919778

I rp I RAPPORT DE RECHERCHE N Catona
R INSTITUT NATIONAL PRELIMINAIRE

DE LA PROPRIETE FA 695531

INDUSTRIELLE établi sur la base des derniéres revendications 0756817
déposées avant le commencement de la recherche FR

DOCUMENTS CONSIDERES COMME PERTINENTS ~ |Reverciaionts) |~ Classementatiribus

concernée(s) al'invention par I'INPI
Catégorie Citation dtag:;:rxiee:t:::ic:]lenrglecsaﬂon, en cas de besoin,
A S. KHANVILKAR AND A. KHOKHAR: 1-28 HO4L12/46
"Flexi-Tunes: An efficient architecture HO4L12/56

for adaptive and flexible VPN tunnels"
TECH. REPORT FOR MSL, [Online] 2004,
XP002471458

Extrait de 1'Internet:
URL:http://mia.ece.uic.edu/ papers/publica
tions/> [extrait le 2008-03-03]

non collaborative mode

* page 4, colonne de gauche, alinéa 2EME *
A US 2007/094723 Al (SHORT TODD M [US] ET 1-28
AL) 26 avril 2007 (2007-04-26)

* abrégé; figure 2a *

* alinéas [0020], [0021], [0030],
[0048] *

A CIDON I ET AL: "Hybrid TCP-UDP transport |1-28
for Web traffic"

PERFORMANCE, COMPUTING AND COMMUNICATIONS

CONFERENCE, 1999 IEEE INTERNATIONAL DOMAINES TECHNIQUES
SCOTTSDALE, AZ, USA 10-12 FEB. 1999, (PC)
PISCATAWAY, NJ, USA,IEEE, US, GO6F

10 février 1999 (1999-02-10), pages HO4L

177-184, XP010323640
ISBN: 0-7803-5258-0
* page 177, colonne de droite *

Date d'achévement de la recherche Examinateur
10 mars 2008 Lefebvre, Laurent
CATEGORIE DES DOCUMENTS CITES T : théorie ou principe a la base de l'invention

L . ) E : document de brevet bénéficiant d'une date antérieure
X particuliérement pertinent & lui seul 4 la date de dépét et qui n'a été publié qu'a cette date
Y : particuliérement pertinent en combinaison avec un de dépot ou qu'a une date postérieure.

autre document de la méme catégorie D : cité dans la demande

A: arriere-plan technologique L : cité pour d'autres raisons
O:divulgation non-€crite R
P : document intercalaire & : membre de la méme famille, document correspondant




EPO FORM P0465

ANNEXE AU RAPPORT DE RECHERCHE PRELIMINAIRE

RELATIF A LA DEMANDE DE BREVET FRANCAIS NO.

2019778

FR 0756817 FA 695531

La présente annexe indique les membres de la famille de brevets relatifs aux documents brevets cités dans le rapport de
recherche préliminaire visé ci-dessus.

Les dits membres sont contenus au fichier informatique de I'Office européen des brevets a la date du

10-03-2008

Les renseignements fournis sont donnés a titre indicatif et n'engagent pas la responsabilité de I'Office européen des brevets,

ni de I'Administration frangaise

Document brevet cité Date de Membre(s) de la Date de
au rapport de recherche publication famille de brevet(s) publication
US 2007094723 Al 26-04-2007  AUCUN

Pour tout renseignement concernant cette annexe : voir Journal Officiel de I'Office européen des brevets, No.12/82



	ABSTRACT
	DESCRIPTION
	CLAIMS
	DRAWINGS
	SEARCH_REPORT

