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Description

[0001] La présente invention concerne les serrures
électroniques a commande dynamique. Elle se rapporte
plus particulierement a une serrure du type comportant
un instrument pour entrer des données, un dispositif
électromagnétique d'actionnement pour actionner un
verrou et un circuit électronique.

[0002] Une telle serrure est, par exemple, décrite
dans le brevet US 5'488'660. Son ouverture est com-
mandée par une combinaison, donnée par une unité
centrale et modifiée a chaque fois que la serrure est
ouverte. Comme la serrure et l'unité centrale ne sont
pas reliées directement I'une a l'autre, il est nécessaire
qu'elles puissent travailler en synchronisme, de manie-
re que le code émis par l'unité centrale puisse étre vé-
rifi€ comme correct par la serrure.

[0003] Ces serrures sont particulierement destinées
a permettre un accés unique a un espace protégé, par
exemple a l'intérieur d'un distributeur de billets de ban-
que, pour en assurer son entretien et son chargement.
Elles permettent notamment d'éviter que des personnes
chargées une fois d'une opération de maintenance puis-
sent utiliser le code qui leur a été transmis pour ouvrir
ultérieurement la serrure. De la sorte, il n'est pas possi-
ble d'accéder a l'espace protégé sans obtenir préalable-
ment un code d'acceés auprés de la centrale gérant le
systeme. De ce fait, on augmente considérablement la
sécurité d'acces.

[0004] De maniére plus précise, la serrure décrite
dans le brevet mentionné plus haut comporte un clavier
pour entrer les combinaisons dans la serrure, un affi-
chage pour afficher les informations relatives a I'entrée
de données, et un circuit électronique pour recevoir la
combinaison et pour la comparer avec une combinaison
autorisée. Le circuit électronique comprend:

¢ undispositif activé lors de l'introduction d'une com-
binaison d'entrée, pour générer une combinaison a
partir d'informations précédemment mémorisées,

e un comparateur, pour comparer la combinaison
d'entrée avec la combinaison générée et, en cas
d'égalité, pour adresser des signaux de commande
du verrou et de mémorisation des nouvelles infor-
mations.

[0005] Dans cette serrure, la combinaison est obte-
nue a partir d'opérations mathématiques dans lesquel-
les interviennent entre autres:

¢ la derniére combinaison acceptée,

e un parameétre spécifique a la serrure,

¢ une combinaison maitresse, et

e une valeur variable selon une loi prédéfinie, par
exemple le nombre d'ouvertures.

[0006] La combinaison d'entrée est définie par un or-
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dinateur de la centrale gérant le systeme, qui comporte
les mémes moyens de calcul et conserve en mémoire
les mémes informations que la serrure. Les combinai-
sons sont calculées, tant dans la serrure qu'a la centra-
le, surla base de nombres en mémoires et en appliquant
des formules mathématiques préétablies. La serrure
comporte, en outre, des moyens de comparaison pour
comparer la combinaison entrée avec la combinaison
générée, le verrou étant libéré si les combinaisons sont
égales.

[0007] On entend par combinaison un nombre intro-
duit dans la serrure pour étre comparé avec un nombre
généré dans la serrure, ces deux nombres devant étre
égaux.

[0008] En développant une approche différente, dans
laquelle les informations en mémoires sont traitées au
moyen de fonctions logiques, il est possible de réaliser
des serrures permettant d'améliorer encore la sécurité
d'acces.

[0009] Parexemple, le brevet US 5363 448 décritune
méthode de codage et de transmission entre une unité
émettrice et une unité réceptrice, comprenant chacune
un microprocesseur associé a une PROM, une RAM et
une ROM. Deux nombres sont générés indépendam-
ment au moyen d'un registre a décalage a récurrence,
communément appelé LFSR de I'anglais Linear Feed
Shift Register, dont le principe sera expliqué plus loin.
Ces deux nombres sont ensuite codés au moyen d'un
masque particulier a I'émetteur et associés par conca-
ténation. L'un des nombres contient au moins un bit de
commande, pour lequel le nombre d'itération utilisé pour
sa génération varie de fagon pseudo-aléatoire.

[0010] Puis, le résultat est transmis au récepteur qui,
d'une part, effectue I'opération de décodage du nombre
recu et, d'autre part, génére un nombre

[0011] Cependant, les possibilités offertes par les
moyens logiques peuvent étre mieux exploitées de ma-
niére a fournir une sécurité du codage accrue.

[0012] A ceteffet, laserrure selon l'invention est cons-
tituée comme dans la revendication 1.

[0013] Une telle serrure nécessite un nouveau code
d'accés a chaque manipulation correcte, ce qui réduit
les risques d'accés non autorisés, comme évoqué ci-
dessus, et cela de maniére remarquablement perfor-
mante.

[0014] On entend par code un nombre ou un mot in-
troduit dans la serrure et traité par le circuit électronique
pour donner une valeur qui, comparée a une autre va-
leur définie également par le circuit, permet ou non
I'ouverture de la serrure.

[0015] Dans un mode de réalisation particulier, I'unité
de traitement comporte des registres a décalage, com-
prenant chacun une pluralité de cellules, numérotées de
0 anetdanslesquellesladerniére information introduite
occupe la cellule de rang le plus bas.

[0016] De maniére plus précise, I'unité de traitement
comporte, en outre, trois portes OU exclusif, munies
chacune de deux entrées et d'une sortie et définissant



3 EP 0985 790 B1 4

avec les registres a décalage des registres a décalage
a récurrence.

[0017] Plus particuliéerement, l'unité de traitement
comporte:

e un registre a décalage a récurrence de traitement
de valeur, comprenant un premier registre a déca-
lage et une porte OU exclusif, pour traiter I'ancienne
valeur de référence en vue d'obtenir une nouvelle
valeur de référence, et

e un registre a décalage a récurrence, de combinai-
son, comprenant un deuxiéme registre a décalage,
dans lequel est introduite la valeur courante, et un
troisiéme registre a décalage, dans lequel est intro-
duite la valeur d'entrée et deux portes OU exclusif
pour combiner la valeur courante et la valeur d'en-
trée et pour définir la nouvelle valeur courante.

[0018] L'unité de traitement comporte, en outre, une
unité de traitement logique agencée pour vérifier que
les cellules de méme rang d'une partie au moins des
premier et deuxieme registres a décalage, ont un con-
tenu identique.

[0019] On relévera que le systéme objet du brevet
mentionné plus haut conduit a des combinaisons qui
sont parfaitement déterminées. En d'autres termes, en
connaissant I'algorithme, ce qui peut se faire facilement
en disposant d'un systéme de ce type, et en analysant
quelques combinaisons successives, il est possible de
définir les combinaisons suivantes. Certes, I'accés a la
serrure est rendu plus difficile que lorsque le code ne
change pas, mais il est encore possible, avec des
moyens relativement modestes, de générer les combi-
naisons d'ouverture subséquentes sur la base d'infor-
mations relativement faciles a obtenir et accéder ainsi
de maniére non autorisée a I'espace protégé.

[0020] Un but important de la présente invention est
de pallier cet inconvénient. A cet effet, la serrure est, en
outre, caractérisée en ce que l'unité de traitement est
agencée de maniere qu'elle ne compare qu'une partie
seulement des éléments de la valeur courante et de la
valeur de référence. De maniére plus précise, l'unité de
traitement logique ne prend en compte qu'une partie
seulement des cellules des premier et deuxiéme regis-
tres a décalage.

[0021] La présente invention concerne également un
systéeme de commande comportant un dispositif central
agencé pour générer des codes de commande succes-
sifs différents et une serrure 8 commande dynamique.
[0022] Ce systéme de commande est caractérisé en
ce que le dispositif central comprend:

e une premiere mémoire pour mémoriser une valeur
de référence, égale a la valeur de référence conte-
nue dans la premiére mémoire de la serrure,

¢ une deuxiéme mémoire pour mémoriser une valeur
courante, égale a la valeur courante contenue dans
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la deuxiéme mémoire de la serrure,
e une unité de traitement comprenant :

- un premier registre pour traiter la valeur de ré-
férence,

- un deuxiéme registre pour traiter la valeur cou-
rante,

- des moyens pour transférer la valeur de réfé-
rence et la valeur courante de sa mémoire dans
son registre respectif et réciproquement,

- des moyens pour traiter la valeur de référence
contenue dans le premier registre, pour définir
une nouvelle valeur de référence remplagant la
valeur contenue antérieurement dans le pre-
mier registre,

- des moyens pour combiner la valeur courante
contenue dans le deuxiéme registre et la nou-
velle valeur de référence, pour définir une va-
leur d'entrée contenue dans un troisieme regis-
tre et une nouvelle valeur courante contenue
dans le deuxiéme registre.

[0023] Afin d'utiliser des moyens aussi simples que
possible pour la création des codes d'acces, le systéeme
de commande est caractérisé en ce que le dispositif
central et la serrure comportent des registres a décala-
ge comprenant chacun des cellules, numérotées de 0 a
n, et dans lesquelles la derniére information introduite
occupe la cellule de rang le plus bas.

[0024] Dans un mode particulierement avantageux
de réalisation de l'invention, le systtme de commande
est caractérisé en ce que I'unité de traitement de la ser-
rure comporte, en outre, trois portes OU exclusif munies
chacune de deux entrées et d'une sortie, définissant
avec lesdits registres:

e un registre a décalage a récurrence de traitement
de valeur, comprenant un premier registre a déca-
lage dans lequel est introduite la valeur de référen-
ce et une porte OU exclusif pour traiter I'ancienne
valeur de référence en vue d'obtenir une nouvelle
valeur de référence, et

* un registre a décalage a récurrence, de combinai-
son, comprenant un deuxiéme registre a décalage
dans lequel est introduite la valeur courante, et un
troisieme registre a décalage dans lequel est intro-
duite la valeur d'entrée et deux portes OU exclusif,
pour combiner la valeur courante et la valeur d'en-
trée et pour définir la nouvelle valeur courante,

et en ce que l'unité de traitement du dispositif comporte,
en outre, trois portes OU exclusif et un commutateur,
définissant ensemble:

* un registre a décalage a récurrence de traitement
de valeur, comprenant un premier registre a déca-
lage dans lequel est introduite la valeur de référen-
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ce, et une porte OU exclusif pour traiter I'ancienne
valeur de référence en vue d'obtenir une nouvelle
valeur de référence, et

e un registre a décalage a récurrence de combinai-
son et mixage, comprenant un deuxiéme registre a
décalage dans lequel la valeur courante est intro-
duite, un troisiéme registre a décalage dans lequel
la valeur d'entrée est introduite, et un quatrieme re-
gistre a décalage dans lequel une valeur provenant
au moins médiatement du premier registre a déca-
lage est introduite, et deux portes OU exclusif, pour
traiter la valeur contenue dans le quatrieme registre
et 'ancienne valeur courante, en vue d'obtenir la va-
leur d'entrée et une nouvelle valeur courante.

[0025] Pour assurer le traitement des informations,
I'unité de traitement de la serrure comporte, en outre,
une unité de traitement logique pour vérifier que les cel-
lules de méme rang d'une partie au moins du premier
et du deuxiéme registre ont un contenu identique.
[0026] Comme cela a été expliqué plus haut, I'analyse
de codes successifs et la connaissance de I'algorithme
les générant peut permettre de définir les codes a venir.
Des lors que la serrure est agencée de maniére qu'une
partie seulement des informations contenues dans le
code est lue par le comparateur, il est possible d'intro-
duire des valeurs aléatoires, rendant ainsi illusoire la dé-
termination des codes a venir. A cet effet, le systéme de
commande est caractérisé en ce que l'unité de traite-
ment logique de la serrure est agencée de maniére
gu'elle ne compare qu'une partie seulement des élé-
ments de la valeur courante et de la valeur de référence
et en ce que l'unité de traitement du dispositif central
comporte, en outre, une unité de traitement logique pour
traiter la valeur de référence contenue dans le premier
registre a décalage et pour introduire la valeur aprés
traitement dans le quatriéeme registre a décalage, un cin-
quieme registre a décalage et un sixieme registre a dé-
calage coopérant avec |'unité de traitement logique pour
respectivement masquer un certain nombre de cellules
du premier registre et pour introduire une valeur aléa-
toire dans des cellules dont les éléments ne font pas
I'objet de la comparaison.

[0027] D'autres avantages et caractéristiques de I'in-
vention ressortiront de la description qui va suivre, faite
en regard du dessin annexé, dans lequel:

- Lafigure 1 montre un schéma général d'une serrure
a commande dynamique selon l'invention,

- Les figures 2 a 4 montrent respectivement des
schémas de registres a décalage a récurrence, de
traitement de valeur, de combinaison de valeurs et
de combinaison et mixage, et

- Lesfigures 5a et 5b représentent la structure sché-
matique du systeme selon l'invention, de l'unité
centrale en a et de la serrure en b.

[0028] La serrure telle que schématiquement repré-
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sentée a la figure 1 comporte un instrument 10 pour en-
trer des données dans la serrure, un circuit électronique
de traitement des informations 12 et un systéme de
commande 14 du verrouillage et du déverrouillage.
[0029] L'instrument 10 comporte un clavier 16 et un
écran 18, permettant respectivement a I'utilisateur d'in-
troduire et d'obtenir des informations relatives aux opé-
rations en cours.

[0030] Le circuit électronique comprend un micropro-
cesseur 20, une mémoire 22 de type ROM, contenant
les programmes de commande, un ensemble de mé-
moires reprogrammables 24, de type E2PROM, per-
mettant de mémoriser les valeurs successives desti-
nées a la gestion de I'ouverture du verrou et un ensem-
ble de mémoires volatiles 25, de type RAM, dans lequel
sont définis des registres qui seront décrit de maniéere
plus détaillée en référence aux figures 2, 3 et 4.
[0031] Le systeme de commande 14 comporte un
moteur 26 et un verrou 28, entrainé par une roue 27
solidaire de I'axe du moteur 26. On reléevera incidem-
ment que le verrou pourrait également étre commandé
par un électroaimant.

[0032] La serrure telle que décrite permet, par exem-
ple, de commander l'ouverture d'un distributeur de
billets de banque. Lorsque la personne responsable
d'en assurer le chargement doit intervenir, elle demande
un code d'accés a la société gérant ce distributeur. Le
code est défini par une unité centrale, qui fera I'objet
d'une description plus détaillée en référence a la figure
5a.

[0033] L'entrée du code se fait au moyen du clavier
16. Le microprocesseur 20 traite les valeurs contenues
dans les mémoires reprogrammables 24 correspondant
au dernier code reconnu ainsi que le nouveau code en-
tré, pour obtenir une valeur de référence REF, fonction
uniquement des valeurs de références antérieures, et
une valeur courante CRT. S'il y a concordance entre
REF et CRT, il permet I'ouverture du verrou 28 et mé-
morise les nouvelles valeurs obtenues par combinaison
des anciennes valeurs et du code entré.

[0034] Si, au contraire, il n'y a pas concordance, le
verrou reste bloqué et le contenu des mémoires 24 n'est
pas modifié. Aprés avoir terminé le travail qu'il avait a
effectuer, I'utilisateur donne quittance a la société gé-
rant le distributeur, qui introduit I'information dans I'unité
centrale.

[0035] Pour bien saisir la maniere dont la fonction de
traitement des informations est assurée, il est nécessai-
re de comprendre ce qu'est un registre a décalage a
récurrence, plus connu sous son appellation anglaise
de "Linear feed shift register" (LFSR) et décrit par exem-
ple dans EDN ACCESS, 4 janvier 1996, sous le titre
"The Ouroboros of the digital consciousness: Linear fee-
dback-shift registers". L'un d'entre eux est représenté a
la figure 2. Il comporte, sur cette figure, un registre a
décalage 30, comprenant quarante cellules numérotées
de 0 a 39 et contenant chacune un élément d'une valeur
binaire enregistrée, et une porte OU exclusif 32, dont
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I'une des entrées, portant la référence 32a, est reliée a
la cellule de rang 1 et I'autre 32b a la cellule de rang 32.
La sortie 32c est reliée a I'entrée du registre a décalage
30, soit a la cellule de rang 0.

[0036] Selon le principe des registres a décalage, on
introduit a chaque signal d'horloge CLK un nouvel élé-
ment dans la cellule de rang 0 et le contenu des cellules
est décalé de un rang. Dans le registre a décalage a
récurrence de la figure 2, la valeur entrée est définie par
le contenu du registre a décalage lui-méme. A chaque
fois qu'on fait avancer le registre de un pas, la nouvelle
valeur introduite est définie par les valeurs contenues
dans les cellules de rang 7 et 32 qui sont reliées res-
pectivement aux entrées 32a et 32b de la porte 32.
[0037] Lorsque les contenus de ces cellules sont
égaux (0-0 ou 1-1), le signal de sortie de la porte 32 vaut
0. Si, au contraire, les contenus sont différents (0-1 ou
1-0), le signal de sortie est égal a 1. On peut ainsi gé-
nérer, de maniére simple, une succession de nombres
binaires ayant un caractére quasi aléatoire, et pourtant
évoluant de maniére prévisible. La période de répétition
dépend des cellules auxquelles les entrées 32a et 32b
de la porte 32 sont reliées. Avec la solution décrite ci-
dessus, cette période représente plusieurs milliards de
rotations.

[0038] La figure 3 montre un registre a décalage a ré-
currence de combinaison de valeurs, destiné a définir
une nouvelle valeur courante CRT, a partir de I'ancienne
valeur courante et d'une valeur d'entrée INT dont les ca-
ractéristiques seront précisées plus tard. Il comporte
deux registres a décalages 36 et 38 et deux portes OU
exclusif 40 et 42, chacune ayant deux entrées définies
par les lettres a et b et une sortie définie par la lettre c.
Le code d'acces, en code décimal, est entré dans la ser-
rure au moyen du clavier 16. Un circuit électronique 43
le transforme en code binaire, définissant une valeur
d'entrée INT, introduite dans le registre 38 par charge-
ment paralléle.

[0039] Les deux registres a décalage 36 et 38 com-
prennent chacun quarante cellules, numérotées de 0 a
39. Les entrées 40a et 40b de la porte 40 sont respec-
tivement reliées aux cellules de rangs 7 et 32 du registre
36. Les entrées 42a et 42b de la porte 42 sont respec-
tivement reliées a la sortie 40c de la porte 40 et a la
cellule de rang 39 du registre 38.

[0040] Le registre 36 contient donc initialement la va-
leur CRT provenant de la transaction antérieure et le
registre 38 la valeur INT nouvellement introduite. Com-
me la cellule de rang 39 du registre 38 est reliée a I'en-
trée 42b de la porte 42, alors que l'autre entrée 42a est
reliée a la sortie 40c de la porte 40, les états logiques
de ces deux entrées définissent une information binaire
introduite dans la cellule de rang 0 du registre 36. De la
sorte, a chaque fois qu'un signal d'horloge est appliqué
au registre 38, son contenu est décalé d'un rang et un
bit est introduit dans le registre 36, fonction de son pro-
pre contenu et de celui du registre 38.

[0041] Un registre a décalage a récurrence de com-

10

15

20

25

30

35

40

45

50

55

binaison de valeurs permet d'obtenir une valeur prédic-
tible, a partir de deux valeurs connues. Il est toutefois
extrémement difficile de déterminer cette valeur si I'on
ne connait pas la structure des registres a décalage.
[0042] Pour améliorer encore la sécurité d'acces, il
est possible d'introduire des paramétres aléatoires dans
la valeur d'entrée et de ne comparer que la part des pa-
rametres prédictibles. A cet effet, on utilise une structure
telle que représentée a la figure 4, sur laquelle on peut
voir trois registres a décalage portant respectivement
les références 44, 46 et 48, deux portes OU exclusif 50
et 52 et un commutateur a deux entrées et deux sorties,
schématiquement représenté en 54. L'ensemble forme
un registre a décalage a récurrence de combinaison et
de mixage. Il permet d'introduire dans les registres 44
et 46 une partie des informations contenues dans les
cellules du registre 48, ces parties étant complémentai-
res, les autres cellules étant chargées d'informations
obtenues par combinaison des informations initialement
contenues dans les registres 44 et 48.

[0043] De maniére plus précise, il permet d'obtenir,
dans le registre 46, la valeur d'entrée INT comportant
des informations permettant d'assurer la commande du
verrou. A cet effet, la porte 50 comporte deux entrées
50a et 50b respectivement reliées aux cellules de rangs
32et 1duregistre 44. La porte 52 comprend des entrées
52a et 52b respectivement reliées a la sortie 50c de la
porte 50 et a la cellule de rang 39 du registre 48. Le
commutateur 54 comprend deux entrées 54a et 54b et
deux sorties 54c et 54d. La cellule de rang 39 du registre
48 est également reliée a la premiére entrée 54a du
commutateur 54. La deuxiéme entrée 54b est reliée a
la sortie 52c de la porte 52. Enfin, les sorties 54c et 54d
sont respectivement reliées aux cellules de rang 0 des
registres 44 et 46.

[0044] Lorsque le commutateur 54 est en position tel-
le que représentée au dessin, c'est-a-dire que I'entrée
54a estreliée a la sortie 54d, les informations contenues
dans le registre 48 sont transférées sans modification
dans le registre 46. En d'autres termes, elles sont trans-
férées sans cryptage. Cette position correspond aux
transfert d'éléments aléatoires de la valeur d'entrée INT.
Dans le registre 44, au contraire, les informations intro-
duites sont obtenues par traitement du contenu du re-
gistre 44 et du contenu du registre 48, par la fonction
OU exclusif appliquée par la porte 52. La situation est
inversée lorsque le commutateur bascule. De la sorte,
le contenu du registre 48 est transféré en clair dans le
registre 44 alors que le registre 46 recgoit une information
obtenue par traitement du contenu des registres 44 et
48, au moyen de la porte 52.

[0045] Le contenu du registre 46 est ensuite transfor-
mé en code décimal par des moyens non représentés
au dessin, le nombre obtenu tenant lieu de code d'ac-
ces.

[0046] La figure 5a montre, de maniére schématique,
le dispositif de I'unité centrale destiné a définir les codes
d'accés successifs d'une serrure a commande dynami-
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que, dont le dispositif logique est représenté a la figure
5b.

[0047] Le dispositif de I'unité central comporte deux
mémoires reprogrammables 58 et 60, un registre a dé-
calage arécurrence de traitement de valeurs 62, tel que
défini en référence a la figure 2 et un registre a décalage
arécurrence de combinaison et mixage 63, tel que défini
en référence a la figure 4. Les parties constitutives de
ces registres portent les mémes références que celles
utilisées dans ces figures. Il comporte en outre deux re-
gistres a décalage 64 et 68, et une unité de traitement
logique 70 comprenant des moyens schématiquement
représentés en 72 et 76, et destinés a assurer respec-
tivement une fonction logique ET et une fonction logique
Oou.

[0048] Les mémoires 58 et 60 contiennent respecti-
vement des valeurs REF et CRT dont les caractéristi-
ques seront précisées plus tard.

[0049] Les registres 64 et 68 comportent un méme
nombre de cellules. Le registre 64 contient une valeur
MAS constante, définissant les cellules dont le contenu
est crypté, identifiées par 1, alors que les cellules dont
le contenu est en clair contiennent un 0. Le registre 68
est destiné a recevoir une valeur aléatoire ALE. Elle est
obtenue a partir d'un nombre binaire aléatoire, compor-
tant autant de chiffres que les registres comptent de cel-
lules, généré par I'unité centrale par des moyens con-
nus de I'hnomme de I'art et non représentés au dessin,
et traité par comparaison avec le contenu du registre 64
de maniere que pour toutes les cellules du registre 64
contenant un 1, la cellule de méme rang du registre 68
est amené a 0. De la sorte, les cellules occupées par
les éléments variables de la valeur ALE correspondent
aux cellules du registre 64 dont le contenu est égal a 0.
Les autres cellules contiennent la valeur 0.

[0050] Lorsque le dispositif de I'unité centrale regoit
une demande de code, le contenu des mémoires 58 et
60 sont respectivement introduits, par chargement pa-
ralléle, dans les registres 30 du registre a décalage a
récurrence de traitement de valeur 62, et 44 du registre
a décalage a récurrence de combinaison et mixage 63.
Un signal d'horloge CLK REF est appliqué au registre
30, pour définir une nouvelle valeur REF.

[0051] Aprés quoi, les contenus des registres 30, 64
et 68 sont ensuite traités en paralléle, au moyen de |'uni-
té de traitement logique 70. De maniére plus précise,
les contenus des registres 30 et 64 sont traités au
moyen de la fonction ET représentée en 72. La valeur
ainsi obtenue est égale au contenu du registre 30 lors-
que le contenu du registre 64 est égal a 1, et a 0 dans
les autres cas. On libére ainsi des cellules pour introdui-
re une partie aléatoire ALE, entrée au moyen de la fonc-
tion OU, de maniére que la valeur obtenue a la sortie
de l'unité 70 soit formée de deux parties comportant res-
pectivement, une partie aléatoire et une information de
référence. La valeur ainsi obtenue est introduite en pa-
ralléle dans le registre 48 dont le contenu est ensuite
traité par le registre 63.
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[0052] On applique ensuite un signal d'horloge CLK
sur les registres 44, 46, 48 et 64. Les informations con-
tenues dans le registre 64 commandent le commutateur
54 de maniere que les signaux issus du registre 48
soient directement introduits dans le registre 46 lorsque
le contenu de la cellule correspondante du registre 64
est égal a 0 et dans le registre 44 lorsqu'il est égal a 1.
A la fin de cette opération, le registre 46 contient la va-
leur, appelée INT, comprenant une partie aléatoire et
une partie destinée a commander l'ouverture de la ser-
rure. La valeur INT est ensuite transformée en code dé-
cimal, par des moyens non représentés, pour en rendre
la lecture et le traitement plus aisé. Le code est transmis
ainsi a la personne devant ouvrir la serrure.

[0053] On relévera que tous les composants néces-
saires pour assurer les fonctions du dispositif de l'unité
centrale se trouvent dans n'importe quel ordinateur per-
sonnel et que la programmation des fonctions devant
étre assurées sont a la portée de 'homme du métier.
[0054] Le code d'acces, ainsi obtenu, est traité, apres
introduction au moyen du clavier et transformation en
valeur binaire, par le dispositif logique de la serrure tel
que représenté a la figure 5b. Ce dispositif comporte, a
cet effet, deux mémoires reprogrammables 80 et 82, un
registre a décalage a récurrence de traitement de va-
leurs 84, tel que défini en référence a la figure 2 et un
registre a décalage a récurrence de combinaison de va-
leurs 86, tel que défini en référence a la figure 3. Les
parties constitutives de ces registres portent les mémes
références que celles utilisées dans ces figures. Ce dis-
positif comporte, en outre, un registre a décalage 88, et
une unité de traitement logique 90 comprenant des
moyens schématiquement représentés en 92, 94 et 96,
et destinés a assurer respectivement des fonctions lo-
giques OU exclusif, ET et SI.

[0055] Les mémoires 80 et 82 contiennent respecti-
vement des valeurs REF et CRT, égales aux valeurs
contenues dans l'unité centrale. Pour qu'il en soit ainsi,
il suffit qu'au départ, des valeurs égales soient introdui-
tes dans les mémoires correspondantes de la serrure
et de l'unité centrale. Ces valeurs s'ajustent ensuite
automatiquement.

[0056] Le registre 88 contient une valeur constante
MAS égale a la valeur contenue dans le registre 64.
[0057] Pour assurer I'ouverture de la serrure, la mise
en marche du systéme provoque le transfert respectif
du contenu des mémoires 80 et 82 dans les registres
30 et 36. Comme représenté sur la figure 3, le code d'ac-
ces, décimal, est transformée en binaire et donne la va-
leur INT introduite en paralléle dans le registre 38. Le
contenu de ce registre est ensuite traité par le registre
a décalage a récurrence de combinaison de valeurs 86.
Simultanément, le contenu du registre 30 est traité com-
me expliqué en référence a la figure 2.

[0058] Les éléments des cellules de méme rang des
registres 30, 36 et 88 sont ensuite traités en paralléle
au moyen de I'unité logique 90. A chaque fois que les
éléments de méme rang des registres 30 et 36 sont
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égaux, I'élément résultant issu de la fonction OU exclu-
sif est égal a 0, alors que s'ils different, il est égal a 1.
En traitant les éléments résultants avec les éléments de
méme rang de la valeur MAS contenue dans le registre
88, au moyen de la fonction ET 94, les éléments varia-
bles de la valeur ALE sont toujours égaux a 0. En
d'autres termes, si tous les éléments cryptés de méme
rang des registres 30 et 36 sont égaux, le signal issu
de la porte ET est toujours égal a 0. Si tel est le cas, la
fonction Sl répond OUI et le verrou est ouvert ou libéré.
Si, au contraire, I'un, au moins, des éléments cryptés
differe, la fonction Sl répond NON et le verrou reste blo-
qué.

[0059] Lorsque lavaleurintroduite estrefusée, le con-
tenu des mémoires n'est pas modifié. Si la valeur intro-
duite est acceptée, les contenus des registres 30 et 36
sont respectivement transférés dans les mémoires 80
et 82, comme nouvelles valeurs de référence REF et
courante CRT.

[0060] La personne ayant demandé le code donne
quittance a l'unité centrale qui transfert dans les mémoi-
res 58 et 60 les contenus respectifs des registres 30 et
44, comme nouvelles valeurs de référence REF et cou-
rante CRT, dans le dispositif tel que décrit en référence
a la figure 5a.

[0061] Onreléveraque dans le systéme tel que décrit,
le code décimal donné a la personne devant ouvrir la
serrure est défini par la combinaison d'éléments obte-
nus a partir du traitement des valeurs mémorisées REF
et CRT et d'éléments aléatoires. De la sorte, il est im-
possible, surla base du code ainsi donné, de déterminer
avec précision quelle sera la valeur du prochain code a
introduire. De plus, méme en connaissant les rangs
qu'occupent les cellules contenant des éléments relatifs
a la partie aléatoire, il est impossible de définir un code
a venir sans connaitre, a la fois, le contenu des valeurs
REF et CRT et la structure des registres a décalage a
récurrence.

[0062] A cause de cette approche particuliere, les
moyens mis en oeuvre dans |'unité centrale different de
ceux associés a la serrure et la connaissance de cette
derniére ne permet pas de réaliser un programme sus-
ceptible de générer des codes a venir. La sécurité d'ac-
cés en est, de la sorte, considérablement améliorée.
[0063] Il estbienentendu que le concept défini ci-des-
sus peut comporter de nombreuses variantes. Le sys-
téme a commande dynamique peut étre associé avec
un systéme classique a code constant.

[0064] |l est fréquent que de telles serrures compor-
tent une double commande, avec une clé électronique
etun code d'accés. La partie masquée de la valeur d'en-
trée INT pourrait étre agrandie, de maniére a introduire,
dans le code, une indication relative a la clé qui doit con-
jointement étre utilisée. Une telle solution augmente en-
core la sécurité d'acces.

[0065] On relévera qu'avec le systeme selon l'inven-
tion, la divulgation de la totalité de I'algorithme utilisé ne
diminue en rien le niveau de sécurité de la serrure, ce
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qui n'est pas le cas de celle décrite dans le brevet US
5'488'660.

Revendications

1. Serrure électronique a commande dynamique com-
portant un instrument (10) pour entrer de données,
un dispositif électromagnétique d'actionnement
(26) pour commander un verrou (28) et un circuit
électronique (12) comprenant :

* une premiére mémoire (80) pour mémoriser
une valeur de référence (REF),

* une deuxieme mémoire (82) pour mémoriser
une valeur courante (CRT),

* une unité de traitement comprenant, un pre-
mier registre (30) pour appliquer une fonction
sur la valeur de référence (REF), un deuxieme
registre (36) pour traiter la valeur courante
(CRT), un troisieme registre (38) pour traiter
une valeur d'entrée (INT), des moyens pour
transférer la valeur de référence (REF) et la va-
leur courante (CRT) de sa mémoire dans son
registre respectif et réciproquement, et des
moyens logiques (32, 40, 42, 90),

caractérisée en ce que ladite unité de traitement
est agencée pour:

- traiter la valeur de référence (REF) contenue
dans le premier registre pour définir une nou-
velle valeur de référence remplagant, dans le
premier registre (30), la valeur (REF) antérieu-
re,

- combiner la valeur courante (CRT) contenue
dans le deuxiéme registre (36) et la valeur d'en-
trée (INT) contenue dans le troisi€me registre
(38), pour définir une nouvelle valeur courante
contenue dans le deuxiéme registre (36),

- comparer le contenu des premier (30) et
deuxiéme (36) registres et,

- en cas de concordance uniquement, adresser
un ordre au dispositif électromagnétique d'ac-
tionnement (26) pour commander le verrou
(28), et remplacer dans la premiére mémoire
(80) la valeur de référence qui s'y trouve par la
nouvelle valeur de référence contenue dans le
premier registre (30) et remplacer dans la
deuxiéme mémoire (82) la valeur courante qui
s'y trouve par la nouvelle valeur courante con-
tenue dans le deuxiéme registre (36).

2. Serrure selon la revendication 1, caractérisée en
ce que ladite unité de traitement comporte des re-
gistres a décalage, comprenant chacun des cellu-
les, numérotées de 0 a n, et dans lesquelles la der-
niére information introduite occupe la cellule de
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rang le plus bas.

Serrure électronique a commande dynamique se-
lon la revendication 2, caractérisée en ce que la-
dite unité de traitement comporte, en outre, trois
portes OU exclusif (32, 40, 42) munies chacune de
deux entrées et d'une sortie, définissant avec les-
dits registres:

e unregistre a décalage arécurrence (84) de trai-
tement de valeur, comprenant un premier re-
gistre a décalage (30) et une porte OU exclusif
(32), pour traiter I'ancienne valeur de référence
en vue d'obtenir une nouvelle valeur de réfé-
rence, et

e un registre a décalage a récurrence (86), de
combinaison, comprenant un deuxiéme regis-
tre a décalage (36) dans lequel est introduite la
valeur courante (CRT), et un troisiéme registre
a décalage (38) dans lequel estintroduite la va-
leur d'entrée (INT) et deux portes OU exclusif
(40, 42) pour combiner la valeur courante et la
valeur d'entrée et pour définir la nouvelle valeur
courante.

Serrure selon la revendication 3, caractérisée en
ce que |'unité de traitement comporte, en outre, une
unité de traitement logique (90) pour vérifier que les
cellules de méme rang d'une partie au moins du
premier et du deuxiéme registre a décalage (30,
36), ont un contenu identique.

Serrure selon I'une des revendications 1 a 3, carac-
térisée en ce que ladite unité de traitement est
agencée de maniére qu'elle ne compare qu'une
partie seulement des éléments de la valeur couran-
te (CRT) et de la valeur de référence (REF).

Serrure selon les revendications 4 et 5, caractéri-
sée en ce que |'unité de traitement logique (90) ne
compare qu'une partie seulement des cellules des
premier et deuxiéme registres a décalage(30, 36).

Systéme de commande comportant un dispositif de
commande central et au moins une serrure selon la
revendication 1, caractérisé en ce que ledit dispo-
sitif comprend:

e une premiére mémoire (58) pour mémoriser
une valeur de référence (REF), égale a la va-
leur de référence contenue dans la premiére
mémoire (80) de la serrure,

e une deuxiéme mémoire (60) pour mémoriser
une valeur courante (CRT), égale a la valeur
courante contenue dans la deuxi€éme mémoire
(82) de la serrure,

* une unité de traitement comprenant:
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- un premier registre (30) pour traiter la va-
leur de référence (REF),

- undeuxiéme registre (44) pour traiter la va-
leur courante (CRT),

- des moyens pour transférer la valeur de ré-
férence (REF) et la valeur courante (CRT)
de sa mémoire dans son registre respectif
et réciproquement,

- des moyens (62) pour traiter la valeur de
référence contenue dans le premier regis-
tre (30) pour définir une nouvelle valeur de
référence remplagant la valeur contenue
antérieurement dans le premier registre,

- des moyens (63) pour combiner la valeur
courante contenue dans le deuxiéme re-
gistre (44) et la nouvelle valeur de référen-
ce, pour définir une valeur d'entrée conte-
nue dans un troisieme registre et une nou-
velle valeur courante contenue dans le
deuxiéme registre.

Systéme de commande selon la revendication 7,
caractérisé en ce que l'unité de traitement et la
serrure comportent des registres a décalage (30,
36, 38, 44, 46, 48, 64, 66, 68, 88) comprenant cha-
cun des cellules, numérotées de 0 a n, et dans les-
quelles la derniére information introduite occupe la
cellule de rang le plus bas.

Systéme de commande selon la revendication 8,
caractérisé en ce que l'unité de traitement de la
serrure comporte, en outre, trois portes OU exclusif
(32, 40, 42) munies chacune de deux entrées et
d'une sortie, définissant avec lesdits registres:

e unregistre adécalage arécurrence (84) de trai-
tement de valeur, comprenant un premier re-
gistre a décalage (30) dans lequel est introduite
la valeur de référence (REF), et une porte OU
exclusif (32) pour traiter I'ancienne valeur de ré-
férence en vue d'obtenir une nouvelle valeur de
référence, et

* un registre a décalage a récurrence (86), de
combinaison, comprenant un deuxiéme regis-
tre a décalage (36) dans lequel est introduite la
valeur courante (CRT), et un troisiéme registre
a décalage (38) dans lequel est introduite la va-
leur d'entrée (INT) et deux portes OU exclusif
(40, 42), pour combiner la valeur courante et la
valeur d'entrée et pour définir la nouvelle valeur
courante,

et en ce que l'unité de traitement dudit dispositif
comporte, en outre, trois portes OU exclusif (32, 50,

52) et un commutateur (54), définissant ensemble:

* unregistre adécalage a récurrence (62) de trai-
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tement de valeur, comprenant un premier re-
gistre a décalage (30) dans lequel est introduite
la valeur de référence (REF), et une porte OU
exclusif (32) pour traiter I'ancienne valeur de ré-
férence en vue d'obtenir une nouvelle valeur de
référence, et

* unregistre a décalage a récurrence de combi-
naison et mixage (63), comprenant un deuxié-
me registre a décalage (44) dans lequel la va-
leur courante (CRT) est introduite, un troisiéme
registre a décalage (46) dans lequel la valeur
d'entrée (INT) est introduite, et un quatriéme re-
gistre a décalage (48) dans lequel est introduite
une valeur provenant au moins médiatement
du premier registre a décalage (30), et deux
portes OU exclusif (40, 42), pour traiter la va-
leur contenue dans le quatrieme registre et I'an-
cienne valeur courante, en vue d'obtenir la va-
leur d'entrée (INT) et une nouvelle valeur cou-
rante (CRT).

10. Systeme selon la revendication 9, caractérisé en

1.

ce que l'unité de traitement de la serrure comporte,
en outre, une unité de traitement logique (90) pour
vérifier que les cellules de méme rang d'une partie
au moins du premier (30) et du deuxiéme registre
(36), ont un contenu identique.

Systéme selon la revendication 10, caractérisé en
ce que ladite unité de traitement logique (90) de la
serrure est agencée de maniére qu'elle ne compare
qu'une partie seulement des éléments de la valeur
courante (CRT) et de la valeur de référence (REF)
et en ce que I'unité de traitement dudit dispositif
comporte, en outre, une unité de traitement logique
(70) pour traiter la valeur de référence (REF) con-
tenue dans le premier registre a décalage (30) et
pour introduire la valeur aprés traitement dans ledit
quatrieme registre a décalage (48), un cinquieme
(64) et un sixieme registre a décalage (68) coopé-
rant avec |'unité de traitement logique (70) pour res-
pectivement masquer un certain nombre de cellules
du premier registre (30) et pour introduire une va-
leur aléatoire (ALE) dans des cellules dont les élé-
ments ne font pas I'objet de ladite comparaison.

Patentanspriiche

1.

Elektronisches Schloss mit dynamischer Steuerung
und mit einem Instrument (10) zur Eingabe von Da-
ten, einer elektromagnetischen Betatigungsvorrich-
tung (26) zur Steuerung eines Riegels (28) und ei-
nem elektronischen Regelkreis (12) mit:

e einem ersten Speicher (80) zur Speicherung ei-
nes Referenzwertes (REF),
* einem zweiten Speicher (82) zur Speicherung
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eines laufenden Wertes (CRT),

* einer Verarbeitungseinheit mit einem ersten
Verzeichnis (30) zum Ausfihren einer Funktion
zum Referenzwert (REF), einem zweiten Ver-
zeichnis (36) zur Verarbeitung des laufenden
Wertes (CRT), einem dritten Verzeichnis (38)
zur Verarbeitung eines Eingangswertes (INT),
Mitteln zur Ubertragung des Referenzwertes
(REF) und des laufenden Wertes (CRT) aus ih-
rem Speicher in ihr jeweiliges Verzeichnis und
umgekehrt und logischen Mitteln (32, 40, 42,
90),

dadurch gekennzeichnet, dass die besagte Ver-
arbeitungseinheit so ausgelegt ist, um:

- den Referenzwert (REF) zu verarbeiten, derim
ersten Verzeichnis eingetragen ist, um so einen
neuen Referenzwert zu definieren, der im er-
sten Verzeichnis (30) den vorhergehenden
Wert (REF) ersetzt,

- denlaufenden Wert (CRT), der im zweiten Ver-
zeichnis (36) enthalten ist und den Eingangs-
wert (INT), der im dritten Verzeichnis (38) ent-
halten ist, zu kombinieren, um einen neuen lau-
fenden Wert zu definieren, der im zweiten Ver-
zeichnis (36) enthalten ist,

- denlInhaltdes ersten (30) und zweiten (36) Ver-
zeichnisses zu vergleichen und,

- lediglich in Fallen der Ubereinstimmung einen
Befehl an die elektromagnetische Betatigungs-
vorrichtung (26) zur Steuerung des Riegels
(28) zu senden und um im ersten Speicher (80)
den Referenzwert, der sich dort befindet, durch
den neuen Referenzwert zu ersetzen, der sich
im ersten Verzeichnis (30) befindet und um im
zweiten Speicher (82) den laufenden Wert, der
sich dort befindet, durch den neuen laufenden
Wert zu ersetzen, der im zweiten Verzeichnis
(36) enthalten ist.

Schloss nach Anspruch 1, dadurch gekennzeich-
net, dass die besagte Verarbeitungseinheit zeitver-
setzte Verzeichnisse enthalt, die jeweils Uber Zellen
verflugen, die von 0 bis n nummeriert sind und in
denen die letzte eingegebene Information die Zelle
mit dem niedrigsten Rang belegt.

Elektronisches Schloss mit dynamischer Steuerung
gemal Anspruch 2, dadurch gekennzeichnet,
dass die besagte Verarbeitungseinheit unter ande-
rem drei ausschliel3liche ODER-Ports (32, 40, 42)
enthalt, die jeweils mit zwei Eingédngen und einem
Ausgang versehen sind und zusammen mit den be-
sagten Verzeichnissen:

e ein Verzeichnis mit einer wiederholten Versatz-
zeit (84) zur Verarbeitung des Wertes, das ein
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erstes zeitversetztes Verzeichnis (30) und ei-
nen ausschlieRlichen ODER-Port (32) zur Ver-
arbeitung des friiheren Referenzwertes um-
fasst, mit dem Ziel des Erhalts eines neuen Re-
ferenzwertes und

* ein kombiniertes Verzeichnis mit einer wieder-
holten Versatzzeit (86), das ein zweites Ver-
zeichnis mit einer wiederholten Versatzzeit
(36), in das der laufende Wert (CRT) eingege-
ben wird und ein drittes zeitversetztes Ver-
zeichnis (38), in das der Eingangswert (INT)
eingegeben wird und zwei ausschlie3liche
ODER-Ports (40, 42) zur Kombination des ak-
tuellen Wertes und des Eingangswertes und
zur Definition eines neuen laufenden Wertes
enthalt, beschreibt.

Schloss gemal® Anspruch 3, dadurch gekenn-
zeichnet, dass die Verarbeitungseinheit unter an-
derem eine logische Verarbeitungseinheit (90) ent-
halt, um zu prufen, ob die Zellen desselben Rangs
eines Teils von mindestens dem ersten und zweiten
zeitversetzten Verzeichnis einen (30, 36) identi-
schen Inhalt haben.

Schloss nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass die besagte Verar-
beitungseinheit so ausgelegt ist, dass sie lediglich
einen Teil der Elemente des laufenden Wertes
(CRT) und des Referenzwertes (REF) vergleicht.

Schloss nach einem der Anspriiche 4 und 5, da-
durch gekennzeichnet, dass die logische Verar-
beitungseinheit (90) lediglich einen Teil der Zellen
des ersten und zweiten zeitversetzten Verzeichnis-
ses (30, 36) vergleicht.

Steuersystem mit einer zentralen Steuervorrich-
tung und mindestens einem Schloss gemaR An-
spruch 1, dadurch gekennzeichnet, dass die be-
sagte Vorrichtung:

* einen ersten Speicher (58) zur Speicherung ei-
nes Referenzwertes (REF), der gleich hoch ist
wie der Referenzwert im ersten Speicher (80)
des Schlosses,

e einen zweiten Speicher (60) zur Speicherung
eines laufenden Wertes (CRT), der gleich hoch
ist wie der Referenzwert im zweiten Speicher
(82) des Schlosses,

* eine Verarbeitungseinheit mit:

- einem ersten Verzeichnis (30) zur Verar-
beitung des Referenzwertes (REF),

- einem zweiten Verzeichnis (44) zur Verar-
beitung des laufenden Wertes (CRT),

- Mitteln zur Ubertragung des Referenzwer-
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tes (REF) und des laufenden Wertes (CRT)
aus ihrem Speicher in ihr jeweiliges Ver-
zeichnis und umgekehrt,

- Mitteln (62) zur Verarbeitung des Refe-
renzwertes, der im ersten Verzeichnis (30)
enthalten ist, zur Definition eines neuen
Referenzwertes, der den Wert ersetzt, der
zuvor im ersten Verzeichnis enthalten war,

- Mitteln (63) zur Kombination des laufenden
Wertes, der im zweiten Verzeichnis (44)
enthalten ist und des neuen Referenzwer-
tes zur Definition eines Eingangswertes,
der in einem dritten Verzeichnis enthalten
ist und eines neuen laufenden Wertes, der
im zweiten Verzeichnis enthalten ist, um-
fasst.

Steuersystem gemafl Anspruch 7, dadurch ge-
kennzeichnet, dass die Verarbeitungseinheit und
das Schloss zeitversetzte Verzeichnisse (30, 36,
38, 44, 46, 48, 64, 66, 68, 88) enthalten, die jeweils
Zellen umfassen, die von 0 bis n nummeriert sind
und in denen die letzte eingegebene Information die
Zelle mit dem niedrigsten Rang belegt.

Steuersystem nach Anspruch 8, dadurch gekenn-
zeichnet, dass die Verarbeitungseinheit des
Schlosses unter anderem drei ausschlie3liche
ODER-Ports (32, 40, 42) umfasst, die jeweils mit
zwei Eingadngen und einem Ausgang versehen sind
und mit den besagten Verzeichnissen:

* ein Verzeichnis mit wiederholter Versatzzeit
(84) zur Verarbeitung des Wertes, das ein er-
stes zeitversetztes Verzeichnis (30) umfasst, in
das der Referenzwert (REF) eingegeben wird
sowie einen ausschlieBlichen ODER-Port (32)
zur Verarbeitung des vorherigen Referenzwer-
tes mit dem Ziel des Erhalts eines neuen Refe-
renzwertes und

* ein Verzeichnis mit wiederholter Versatzzeit
(86) zur Kombination beschreibt, das ein zwei-
tes zeitversetztes Verzeichnis (36) umfasst, in
das der laufende Wert (CRT) eingegeben wird
sowie ein drittes zeitversetztes Verzeichnis
(38), in das der Eingangswert (INT) und zwei
ausschlieRliche ODER-Ports (40, 42) eingege-
ben werden, um den laufenden Wert und den
Eingangswert zu kombinieren und um einen
neuen laufenden Wert zu definieren,

und dadurch gekennzeichnet, dass die Verarbei-
tungseinheit der besagten Vorrichtung unter ande-
rem drei ausschlieRliche ODER-Ports (32, 50, 52)
und einen Umschalter (54) umfasst, die gemein-
sam:

e ein Verzeichnis mit wiederholter Versatzzeit
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(62) zur Verarbeitung eines Wertes, das ein er-
stes zeitversetztes Verzeichnis (30), in das der
Referenzwert (REF) eingegeben wird und ei-
nen ausschlieRlichen ODER-Port (32) zur Ver-
arbeitung des vorherigen Referenzwertes im
Hinblick auf den Erhalt eines neuen Referenz-
wertes umfasst und

e einVerzeichnis mit wiederholter Versatzzeit zur
Kombination und Zusammenfiihrung (63) be-
schreiben, das ein zweites zeitversetztes Ver-
zeichnis (44) umfasst, in das der laufende Wert
(CRT) eingegeben wird sowie ein drittes zeit-
versetztes Verzeichnis (46), in das der Ein-
gangswert (INT) eingegeben wird und ein vier-
tes zeitversetztes Verzeichnis (48), in das ein
Wert eingegeben wird, der zumindest mittelbar
aus dem ersten zeitversetzten Verzeichnis (30)
stammt und zwei ausschlieRliche ODER-Ports
(40, 42) zur Verarbeitung des Wertes, der im
vierten Verzeichnis enthalten ist und des vor-
herigen laufenden Wertes im Hinblick auf den
Erhalt eines Eingangswertes (INT) und eines
neuen laufenden Wertes (CRT).

10. System gemal Anspruch 9, dadurch gekenn-

1.

zeichnet, dass die Verarbeitungseinheit des
Schlosses unter anderem eine logische Verarbei-
tungseinheit (90) enthalt, um zu prifen, ob die Zel-
len desselben Rangs eines Teils zumindest des er-
sten (30) und zweiten Verzeichnisses (36) einen
identischen Inhalt haben.

System nach Anspruch 10, dadurch gekennzeich-
net, dass die besagte logische Verarbeitungsein-
heit (90) des Schlosses so ausgelegt ist, dass sie
lediglich einen Teil der Elemente des laufenden
Wertes (CRT) und des Referenzwertes (REF) ver-
gleicht und dadurch gekennzeichnet, dass die
Verarbeitungseinheit der besagten Vorrichtung un-
ter anderem eine logische Verarbeitungseinheit
(70) zur Verarbeitung des Referenzwertes (REF)
umfasst, der im ersten zeitversetzten Verzeichnis
(30) enthalten ist und zur Eingabe eines Wertes
nach der Verarbeitung in das besagte vierte zeitver-
setzte Verzeichnis (48), ein funftes (64) und ein
sechstes zeitversetztes Verzeichnis (68), die mit
der logischen Verarbeitungseinheit (70) zusam-
menarbeiten, um jeweils eine gewisse Anzahl von
Zellen des ersten Verzeichnisses (30) zu maskieren
und zur Eingabe eines zufélligen Wertes (ALE) in
die Zellen, deren Elemente nicht Gegenstand des
besagten Vergleichs sind.

Claims

1.

Dynamically controlled electronic locking system in-
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cluding means (10) for entering data, an electro-
magnetic actuation device (26) for controlling a bolt
(28) and an electronic circuit (12) comprising:

» afirstmemory (80) for storing a reference value
(REF),

* asecond memory (82) for storing a current val-
ue (CRT),

* a processing unit including a first register (30)
for applying a function to the reference value
(REF), a second register (36) for processing the
current value (CRT), a third register (38) for
processing an entry value (INT), means for
transferring the reference value (REF) and the
current value (CRT) from its memory into its re-
spective register and conversely, and logic
means (32,40, 42, 90),

characterised in that said processing unit is ar-
ranged for:

- processing the reference value (REF) con-
tained in the first register to define a new refer-
ence value replacing the former value (REF) in
the first register (30),

- combining the current value (CRT) contained in
the second register (36) and the entry value
(INT) contained in the third register (38), to de-
fine a new current value contained in the sec-
ond register (36),

- comparing the content of the first (30) and sec-
ond (36) registers and,

- inthe eventof a match only, sending an instruc-
tion to the electromagnetic actuation device
(26) to control the bolt (28), and replacing in the
first memory (80) the reference value contained
therein by the new reference value contained
in the first register (30) and replacing in the sec-
ond memory (82) the current value contained
therein by the new current value contained in
the second register (36).

Locking system according to claim 1, character-
ised in that said processing unit includes shift reg-
isters, each including cells numbered 0 to n, and in
which the last data item to be entered occupies the
cell of the lowest row.

Dynamically controlled locking system according to
claim 2, characterised in that said processing unit
further includes three exclusive OR gates (32, 40,
42) each provided with two inputs and one output,
defining with said registers:

e a value processing linear feed shift register
(84), including a first shift register (30) and an
exclusive OR gate (32) for processing the
former reference value in order to obtain a new
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reference value, and

* acombination linear feed shift register (86), in-
cluding a second shift register (36) into which
the current value (CRT) is entered, and a third
shift register (38) into which the entry value
(INT) is entered and two exclusive OR gates
(40, 42) for combining the current value and the
entry value and for defining the new current val-
ue.

Locking system according to claim 3, character-
ised in that the processing unit further includes a
logic processing unit (90) for checking whether the
cells of the same row of at least a portion of the first
and second shift registers (30, 36) have an identical
content.

Locking system according to any of claims 1 to 3,
characterised in that said processing unit is ar-
ranged so that it only compares a portion of the el-
ements of the current value (CRT) and the refer-
ence value (REF):

Locking system according to claims 4 and 5, char-
acterised in that the logic processing unit (90)
compares only a portion of the cells of the first and
second shift registers (30, 36).

Control system including a central control device
and at least one locking system according to claim
1, characterised in that said device includes:

* afirstmemory (58) for storing a reference value
(REF), equal to the reference value contained
in the first memory (80) of the locking system,

¢ asecond memory (60) for storing a current val-
ue (CRT), equal to the current value contained
in the second memory (82) of the locking sys-
tem,

* aprocessing unit including:

- afirst register (30) for processing the ref-
erence value (REF),

- a second register (44) for processing the
current value (CRT),

- means for transferring the reference value
(REF) and the current value (CRT) from its
memory into its respective register and
conversely,

- means (62) for processing the reference
value contained in the first register (30) to
define a new reference value replacing the
value previously contained in the first reg-
ister,

- means (63) for combining the current value
contained in the second register (44) and
the new reference value, to define an entry
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value contained in a third register and a
new current value contained in the second
register.

Control system according to claim 7, characterised
in that the processing unit and the locking system
include shift registers (30, 36, 38, 44, 46, 48, 64, 66,
68, 88) each including cells numbered from 0 to n,
and in which the last data item to be entered occu-
pies the cell of the lowest row.

Control system according to claim 8, characterised
in that the processing unit of the locking system fur-
ther includes three exclusive OR gates (32, 40, 42)
each provided with two inputs and one output, de-
fining with said registers:

e a value processing linear feed shift register
(84), including a first shift register (30) into
which the reference value (REF) is entered,
and an exclusive OR gate (32) for processing
the former reference value in order to obtain a
new reference value, and

* acombination linear feed shift register (86), in-
cluding a second shift register (36) into which
the current value (CRT) is entered, and a third
shift register (38) into which the entry value
(INT) is entered, and two exclusive OR gates
(40, 42), for combining the current value and
the entry value and for defining a new current
value.

and in that the processing unit of said device further
includes three exclusive OR gates (32, 50, 52) and
a switch (54) together defining:

* a value processing linear feed shift register
(62), including a first shift register (30) into
which the reference value (REF) is entered,
and an exclusive OR gate (32) for processing
the former reference value in order to obtain a
new reference value, and

* acombination and mixing linear feed shift reg-
ister (63), including a second shift register (44)
into which the current value (CRT) is entered,
a third shift register (46) into which the entry val-
ue (INT) is entered, and a fourth shift register
(48) into which a value originating at least me-
diately from the first shift register (30) is en-
tered, and two exclusive OR gates (40, 42), for
processing the value contained in the fourth
register and the former current value, in order
to obtain the entry value (INT) and a new cur-
rent value (CRT).

10. System according to claim 9, characterised in that
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the processing unit of the locking system further in-
cludes a logic processing unit (90) for checking
whether the cells of the same row of at least a por-
tion of the first (30) and second (36) registers have
an identical content.

System according to claim 10, characterised in
that said logic processing unit (90) of the locking
system is arranged so that it compares only a por-
tion of the elements of the current value (CRT) and
the reference value (REF) and in that the process-
ing unit of said device further includes a logic
processing unit (70) for processing the reference
value (REF) contained in the first shift register (30)
and for entering the post-processing value into said
fourth shift register (48), a fifth (64) and a sixth (68)
shift register co-operating with the logic processing
unit (70) to respectively mask a certain number of
cells of the first register (30) and to enter a random
value (ALE) into the cells whose elements are not
subject to said comparison.
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