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Beschreibung

QUERVERWEIS AUF ZUGEHORIGE
ANMELDUNG

[0001] Diese Anmeldung basiert auf der japani-
schen Patentanmeldung mit der Nummer
2019 - 021 084, eingereicht am 7. Februar 2019,
deren Offenbarung hier durch Bezugnahme aufge-
nommen ist.

TECHNISCHES GEBIET

[0002] Die vorliegende Offenbarung betrifft eine
Vorrichtung, die eine Anomalie eines Instruments
oder ein Zeichen der Anomalie insbesondere eine
Anomalie eines Transportmittels wie eines Automo-
bils, einer landwirtschaftlichen Maschine, einer Bau-
maschine oder ein Zeichen der Anomalie unter Ver-
wendung eines  konkurrierenden  neuronalen
Netzwerks erfasst.

HINTERGRUND

[0003] In jungsten Jahren wurde vorgeschlagen,
dass Anomalien unterschiedlicher Instrumente unter
Verwendung von Maschinenlernen erfasst werden.
Das Maschinenlernen kann als ein intelligentes Sys-
tem betrachtet werden, das eine Eigenschaft hat,
seine Erfassungsgenauigkeit zu verbessern. Insbe-
sondere ist das neuronale Netzwerk durch Fokussie-
ren auf eine charakteristische Funktion einer neuro-
nalen Funktion eines Lebewesens modelliert und die
Nutzlichkeit wurde erkannt.

[0004] Beispielsweise wird in JP 2007 - 198918 A
ein konkurrierendes neuronales Netzwerk fur eine
rotierende Vorrichtung oder Ausristung verwendet.
JP 2007 - 198918 A offenbart eine Anomalietberwa-
chungsvorrichtung, die angemessen die Anwesen-
heit oder Abwesenheit der Anomalie durch gleichma-
Riges Erlernen tatsachlicher
Sensorbeobachtungswerte diagnostiziert, sogar,
wenn ein Normalzustand abhangig von der Rota-
tionsgeschwindigkeit, Alterung, Daten und Zeit, Jah-
reszeit und dergleichen variiert. Ferner offenbart
JP 2015 - 18389 A eine Anomaliezeichendiagnose-
vorrichtung, die ein Normalmodell unter Verwendung
des Maschinenlernens und eines tatsachlichen Sen-
sorwerts erzeugt, eine Anomalie basierend auf einer
Schwellenwertbestimmung erfasst und das gesamte
Normalmodel gemaR einer Anderung in einer exter-
nen Umgebung rekonstruiert.

[0005] Als Ergebnis einer detaillierten Untersuchung
durch den Erfinder, wenn ein Schwellenwert zum
Erfassen einer Anomalie aus Informationen erlangt
wird, die aus einem Beobachtungswert eines tat-
sachlichen Sensors oder einer Charakteristik gele-
sen werden, ist es wahrscheinlich, dass fehlerhafte
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Bestimmung, dass die Anomalie als normal bestimmt
wird, aufgrund der Anderung in der externen Umge-
bung auftritt. Ferner wurde herausgefunden, dass
eine Schwierigkeit darin besteht, dass, wenn Lernen
ohne Berlcksichtigung der Vorrichtungsfunktion
oder des Fehlfunktionsmechanismus fortschreitet,
das Lernen in eine unerwinschte Richtung fort-
schreitet und eine Abweichung von einer Vorrich-
tungsfunktion oder einem Fehlfunktionsmechanis-
mus verursacht.

[0006] Aus DE 102017 201 632 A1 ist zusatzlich ein
System zum Vorhersagen von Kalibrierungswerten
fur ein Fahrzeug bekannt. Weiter beschreibt
DE 10 2005 018 980 A1 ein Verfahren und eine Vor-
richtung zur Fehlerdiagnose mechatronischer Sys-
teme. US 5 454 358 A offenbart aulRerdem eine Vor-
richtung zum Steuern einer Fahrleistung fir einen
Verbrennungsmotor.

[0007] Es ist eine Aufgabe der vorliegenden Offen-
barung eine Anomalie mit hoher Genauigkeit durch
Lernen nach Reflektieren einer Vorrichtungsfunktion
oder eines Fehlfunktionsmechanismus zu erfassen.
Diese Aufgabe wird durch die Anomalieerfassungs-
vorrichtung mit den Merkmalen gemaf Anspruch 1,
das Anomalieerfassungsverfahren mit den Merkma-
len gemal Anspruch 12 und das Anomalieerfas-
sungsprogramm mit den Merkmalen geman
Anspruch 13 gel6st. Vorteilhafte Ausfiihrungsformen
sind Gegenstand der abhangigen Anspriiche.

[0008] Gemal® einem Aspekt der vorliegenden
Offenbarung beinhaltet eine Anomalieerfassungs-
vorrichtung: einen Signalerlangungsabschnitt, der
Lernzieldaten und Uberwachungszieldaten erlangt;
einen Zustandsbeobachtererzeugungsabschnitt, der
einen Zustandsbeobachter unter Verwendung einer
Variablen in einer Eingangsvariablenkonfiguration
erzeugt; einen Normalmodellerzeugungsabschnitt,
der einen Schwellenwert durch Kombinieren eines
ersten Zustandsbeobachtungswerts, der durch Ein-
geben der Lernzieldaten in den Zustandsbeobachter
erlangt wird, und der Lernzieldaten und Eingeben
eines kombinierten Ergebnisses in ein konkurrieren-
des neuronales Netzwerk erzeugt; einen Anomalie-
gradberechnungsabschnitt, der einen Anomaliegrad
durch Kombinieren eines zweiten Zustandsbeobach-
tungswerts, der durch Eingeben der Uberwachungs-
zieldaten in den Zustandsbeobachter erlangt wird,
und der Uberwachungszieldaten und Eingeben
eines kombinierten Ergebnisses in das konkurrie-
rende neuronale Netzwerk berechnet; und einen
Bestimmungsabschnitt, der ein Bestimmungsergeb-
nis durch Vergleichen des Schwellenwerts mit dem
Anomaliegrad berechnet.

[0009] Gemall einem weiteren Aspekt der vorlie-
genden Offenbarung umfasst ein Anomalieerfas-
sungsverfahren: Erlangen von Lernzieldaten; Erzeu-
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gen eines Zustandsbeobachters unter Verwendung
einer Variablen in einer Eingangsvariablenkonfigura-
tion; Erzeugen eines Schwellenwerts durch Kombi-
nieren eines ersten Zustandsbeobachtungswerts,
der durch Eingeben der Lernzieldaten in den
Zustandsbeobachter erlangt wird, und der Lernziel-
daten und Eingeben eines kombinierten Ergebnisses
in ein konkurrierendes neuronales Netzwerk; Erlan-
gen von Uberwachungszieldaten; Berechnen des
Anomaliegrads durch Kombinieren eines zweiten
Zustandsbeobachterwerts, der durch Eingeben der
Uberwachungszieldaten in den Zustandsbeobachter
erlangt wird, und der Uberwachungszieldaten und
Eingeben eines kombinierten Ergebnisses in das
konkurrierende neuronale Netzwerk; und Berechnen
eines Bestimmungsergebnisses durch Vergleichen
des Schwellenwerts mit dem Anomaliegrad.

[0010] Gemall einem weiteren Aspekt der vorlie-
genden Offenbarung fuhrt ein Anomalieerfassungs-
programm Erlangen von Lernzieldaten, Erzeugen
eines Zustandsbeobachters unter Verwendung
einer Variablen in einer Eingangsvariablenkonfigura-
tion, Erzeugen eines Schwellenwerts durch Kombi-
nieren eines ersten Zustandsbeobachtungswerts,
der durch Eingeben der Lernzieldaten in den
Zustandsbeobachter erlangt wird, und der Lernziel-
daten und Eingeben eines kombinierten Ergebnisses
in ein konkurrierendes neuronales Netzwerk, Erlan-
gen von Uberwachungszieldaten, Berechnen des
Anomaliegrads durch Kombinieren eines zweiten
Zustandsbeobachterwerts, der durch Eingeben der
Uberwachungszieldaten in den Zustandsbeobachter
erlangt wird, und der Uberwachungszieldaten und
Eingeben eines kombinierten Ergebnisses in das
konkurrierende neuronale Netzwerk, und Berechnen
eines Bestimmungsergebnisses durch Vergleichen
des Schwellenwerts mit dem Anomaliegrad aus.

WIRKUNGEN DER ERFINDUNG

[0011] Gemal der Anomalieerfassungsvorrichtung,
dem Anomalieerfassungsverfahren und dem Ano-
malieerfassungsprogramm der vorliegenden Offen-
barung ist es mdglich, die Anomalie mit hoher
Genauigkeit durch Reflektieren der Vorrichtungs-
funktion oder des Fehlfunktionsmechanismus unter
Verwendung eines Zustandsbeobachters und
Berechnen des Anomaliegrad unter Verwendung
des konkurrierenden neuronalen Netzwerks basie-
rend auf der Reflektion zu erfassen. Ferner ist es
unter Verwendung eines Zustandsbeobachters mog-
lich, zu analysieren, in welcher Funktion der Vorrich-
tung oder in welchem Teil der Vorrichtung die Ano-
malie auftritt oder ob die Anomalie wahrscheinlich
auftritt.
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KURZBESCHREIBUNG DER ZEICHNUNGEN

Fig. 1 ist ein Blockschaltbild, das eine Konfigu-
ration einer Anomalieerfassungsvorrichtung
gemal einer Ausfiihrungsform illustriert;

Fig. 2 ist ein erlauterndes Diagramm, das einen
Zustandsbeobachter der Anomalieerfassungs-
vorrichtung der Ausfiihrungsform illustriert;

Fig. 3 ist ein erlduterndes Diagramm, das eine
Verarbeitung eines Zustandsbeobachtererzeu-
gungsabschnitts der Anomalieerfassungsvor-
richtung der Ausflihrungsform illustriert;

Fig. 4 ist ein Ablaufdiagramm, das eine Opera-
tion des Anomaliegradberechnungsabschnitt
der Anomalieerfassungsvorrichtung der Ausflih-
rungsform illustriert;

Fig. 5 ist ein erlduterndes Diagramm, das Infor-
mationen illustriert, die auf einem Anzeigeab-
schnitt der Anomalieerfassungsvorrichtung der
Ausfuhrungsform angezeigt werden;

Fig. 6 ist ein Ablaufdiagramm, das eine Opera-
tion wahrend Lernens der Anomalieerfassungs-
vorrichtung der Ausfuhrungsform illustriert;

Fig. 7 ein Ablaufdiagramm, das eine Erzeu-
gungsoperation des Zustandsbeobachters der
Anomalieerfassungsvorrichtung der Ausfih-
rungsform illustriert; und

Fig. 8 ist ein Ablaufdiagramm, das eine Opera-
tion wahrend einer Uberwachung und Faktor-
analyse der Anomalieerfassungsvorrichtung
der Ausfliihrungsform illustriert.

BESCHREIBUNG VON AUSFUHRUNGSFORMEN

[0012] Nachfolgend werden Ausfiihrungsformen der
vorliegenden Offenbarung gemal den Zeichnungen
beschrieben. Die vorliegende Erfindung, auf die
nachfolgend Bezug genommen wird, gibt die Erfin-
dung an, die in den Ansprichen beschrieben ist,
und ist nicht auf die folgenden Ausfiihrungsformen
beschrankt. Ferner bedeuten zumindest Worter
innerhalb des doppelten Anflihrungszeichens Worter
und Phrasen, die in den Anspriichen beschrieben
sind, und sind nicht auf die folgende Ausfiihrungs-
form beschrankt. Konfigurationen und Verfahren,
die in abhangigen Ansprichen von Ansprichen
beschrieben sind, Konfigurationen und Verfahren
der folgenden Ausfiihrungsform, die den Konfigura-
tionen und Verfahren entsprechen, die in den abhan-
gigen Ansprichen beschrieben sind, und die Konfi-
gurationen und Verfahren, die nur in der folgenden
Ausfiihrungsform ohne Beschreibungen in Anspri-
chen beschrieben sind, sind als beliebige Konfigura-
tionen und beliebige Verfahren in dieser Erfindung zu
interpretieren. In einem Fall, in dem der Umfang der
Anspruche breiter ist als die Beschreibungen der
Ausflihrungsform, zeigen Konfigurationen und Ver-
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fahren, die in der folgenden Ausfuhrungsform
beschrieben sind, nur Beispiele von Konfigurationen
und Verfahren der vorliegenden Erfindung, die als
beliebige Konfigurationen und beliebige Verfahren
in der vorliegenden Erfindung interpretiert werden
sollten. In jedem Fall sollten wesentliche Konfigura-
tionen und Verfahren der vorliegenden Erfindung
basierend auf unabhangigen Ansprichen interpre-
tiert werden.

[0013] Alle in der Ausfiihrungsform beschriebenen
Wirkungen sind Wirkungen, die durch Konfiguratio-
nen der Ausfuhrungsform als ein Beispiel dieser
Erfindung erhalten werden, und sind nicht notwendi-
gerweise Wirkungen dieser Offenbarung.

[0014] Wenn mehrere Ausfiihrungsformen vorhan-
den sind, ist eine in jeder Ausflihrungsform offen-
barte Konfiguration nicht auf jede Ausfiihrungsform
beschrankt, sondern kann tber Ausflihrungsformen
hinweg kombiniert werden. Beispielsweise kann eine
in einer Ausflihrungsform offenbarte Konfiguration
mit anderen Ausflihrungsformen kombiniert werden.
Konfigurationen, die die jeweiligen mehreren Ausflih-
rungsformen offenbart haben, kénnen gesammelt
und kombiniert werden.

[0015] In dieser Offenbarung beschriebene Erkennt-
nisse oder Schwierigkeiten sind nicht offentlich
bekannt, aber der Erfinder hat sie unabhangig
herausgefunden. Die Feststellungen oder Schwierig-
keiten sind Tatsachen, die die erfinderische Tatigkeit
der Erfindung zusammen mit der Konfiguration und
dem Verfahren der vorliegenden Offenbarung besta-
tigen.

(Ausflihrungsform)
1. Konfiguration der Anomalieerfassungsvorrichtung

[0016] Als erstes wird gemaR Fig. 1 eine Konfigura-
tion einer Anomalieerfassungsvorrichtung 100 (ent-
spricht ,Anomalieerfassungsvorrichtung®) der vorlie-
genden Ausfiihrungsform beschrieben.

[0017] In der folgenden Ausflihrungsform wird eine
fahrzeuginterne Anomalieerfassungsvorrichtung, die
hauptsachlich an einem Automobil montiert ist, als
ein Beispiel beschrieben. Jedoch beinhaltet die vor-
liegende Erfindung eine Fahrzeuganomalieerfas-
sungsvorrichtung aul3er der fahrzeuginternen Ano-
malieerfassungsvorrichtung, es sei denn die
Anspriche sind beschrankt. Beispielsweise ist die
Fahrzeuganomalieerfassungsvorrichtung eine Ano-
malieerfassungsvorrichtung, die auflerhalb eines
Fahrzeugs platziert ist und in einem Zustand verwen-
det wird, in dem sie mit einer verbundenen ECU des
Fahrzeugs drahtgebunden oder drahtlos verbunden
ist. Ferner beinhaltet die folgende Ausflhrungsform
eine Anomalieerfassungsvorrichtung auf3er der fahr-
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zeuginternen Anomalieerfassungsvorrichtung und
der Fahrzeuganomalieerfassungsvorrichtung. Hier-
bei beinhaltet die ,Anomalieerfassungsvorrichtung*
nicht nur eine Vorrichtung, die eine Anomalie erfasst,
sondern ebenso eine Vorrichtung, die ein Anomalie-
zeichen wie ein Zeichen einer Fehlfunktion erfasst.

[0018] Eine Anomalieerfassungsvorrichtung 100
beinhaltet einen Signalerlangungsabschnitt 101,
einen Lernzieldatenspeicherabschnitt 102, einen
Uberwachungszieldatenspeicherabschnitt 103,
einen Zustandsbeobachtererzeugungsabschnitt
104, einen Zustandsbeobachterinformationsspei-
cherabschnitt 105, einen Normalmodellerzeugungs-
abschnitt 106, einen Normalmodelparameterspei-
cherabschnitt 107, einen
Anomaliegradberechnungsabschnitt 108, einen
Bestimmungsabschnitt 109, einen Faktoranalyseab-
schnitt 110 und einen Anzeigeabschnitt 111.

[0019] Der Signalerlangungsabschnitt 101 erlangt
,Lernzieldaten“ und ,Uberwachungszieldaten“. Ins-
besondere werden die Daten von unterschiedlichen
Sensoren erlangt, die direkt oder indirekt mit dem
Signalerlangungsabschnitt 101 verbunden sind, wie
beispielsweise eine Brennkraftmaschinenrotations-
geschwindigkeit, eine Turbinenrotationsgeschwin-
digkeit, eine Sauerstoffsensorspannung, ein Luft-
Kraftstoff-Verhaltnis-Sensorstrom oder dergleichen.
Ferner sind die Daten Temperatur, Feuchtigkeit,
Positionsinformationen oder dergleichen. Die Lern-
zieldaten und die Uberwachungszieldaten kénnen
nicht nur direkt von unterschiedlichen Sensoren,
sondern auch indirekt tiber ein Netzwerk erlangt wer-
den. Beispielsweise kénnen in einem Fall der Lern-
zieldaten die Lernzieldaten durch Herunterladen von
einer Datenbank erlangt werden, die einen Referenz-
wert speichert, anstatt sie von unterschiedlichen
Sensoren zu erlangen. Ferner sind die Lernzieldaten
nicht auf die Daten beschrankt, die durch den Signa-
lerlangungsabschnitt 101 mit den Sensoren erlangt
werden, und kénnen beispielsweise ein Steuereinga-
bewert sein. Hierbei konnen die ,Lernzieldaten®
Daten zum Lernen sein und es ist willkiirlich, ob die
Daten fiir andere Zwecke verwendet werden. Ferner
kénnen die ,Uberwachungszieldaten“ Daten zum
Uberwachen von Zielen bzw. ein Uberwachungsziel
sein und es ist willkurlich, ob die Daten fur andere
Zwecke verwendest werden. Beispielsweise kann
das Uberwachungsziel Daten fiir das Lernziel sein.

[0020] Beispiele unterschiedlicher Sensoren bein-
halten zusatzlich zu Thermometern, Hygrometern,
GPS und dergleichen einen Sensor, der an einem
Automobil montiert ist und mit einer elektronischen
Antriebssystemsteuereinheit, die eine Brennkraftma-
schine, ein Lenkrad, eine Bremse oder dergleichen
steuert, einer elektronischen Karosseriesystems-
teuereinheit, die ein Messgerat, ein elektrisches
Fenster oder dergleichen steuert und einer elektron-
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ischen Sicherheitssteuersystemsteuereinheit ver-
bunden ist, die Steuerung zum Verhindern einer Kol-
lision mit einem Hindernis oder einem Fufliganger
ausfihrt.

[0021] Der Lernzieldatenspeicherabschnitt 102
speichert die Lernzieldaten, die durch den Signale-
rlangungsabschnitt 101 erlangt. Dann werden die
gespeicherten Lernzieldaten in den spater beschrie-
benen Normalmodellerzeugungsabschnitt 106 ein-
gegeben. Ferner speichert der Uberwachungszielda-
tenspeicherabschnitt 103 die
Uberwachungszieldaten, die durch den Signalerlan-
gungsabschnitt 101 erlangt werden. Dann werden
die gespeicherten Uberwachungszieldaten in den
spater beschriebenen Anomaliegradberechnungs-
abschnitt 108 eingegeben. Es wird angenommen,
dass diese Speicherabschnitte eine Festplatte
(HDD), ein Flash-Speicher oder dergleichen sind.
Jedoch kénnen diese Speicherabschnitte ein Spei-
cher mit wahlfreiem Zugriff (RAM) sein. Ferner koén-
nen die Speicherabschnitte ein flichtiger Speicher
oder ein nichtfllichtiger Speicher sein.

[0022] Der Zustandsbeobachtererzeugungsab-
schnitt 104 erzeugt den Zustandsbeobachter unter
Verwendung einer Variable in einer ,Variablenkonfi-
guration®. Der Zustandsbeobachter wird ebenso als
ein Beobachter oder ein softer Sensor bezeichnet.
Die Variable ist eine Variable entsprechend der Lern-
zieldaten und der Uberwachungszieldaten, die durch
den Signalerlangungsabschnitt 101 erlangt werden.
Wenn der Zustandsbeobachtererzeugungsabschnitt
104 ein Eingabemittel (entspricht ,Eingabeab-
schnitt“) hat, kann der Zustandsbeobachter basie-
rend auf einer Kenntnis eines Festlegers bzw. Ein-
stellers eine Variablenkonfiguration eingeben, die
zum Ausdriicken einer Vorrichtungsfunktion oder
eines Fehlfunktionsmechanismus erforderlich ist.
Spezifische Beispiele des Zustandsbeobachters
und der Variablen, die den Zustandsbeobachter aus-
bildet, werden spater beschrieben. Hierbei ist die
,variablenkonfiguration“ eine Variable oder eine
Kombination mehrerer Variablen.

[0023] Der Zustandsbeobachtererzeugungsab-
schnitt 104 erzeugt den Zustandsbeobachter durch
lineares Kombinieren von Variablen in der Eingangs-
variablenkonfiguration, wie beispielsweise in einer
ersten Gleichung gezeigt ist. Ein Anfangswert eines
Koeffizienten a ist auf einen Zufallswert festgelegt,
die Kombination wird unter Verwendung der Lernziel-
daten ausgefihrt und ein Anfangszustand des
Zustandsbeobachters wird erzeugt.

[Erste Gleichung]

(1)

apo = ap1Xp1 +ap2Xp2 +"'apnxpn
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a: Koeffizient, x: Variable, p: Zustandsbeobachtern-
ummer, n: Variablennummer, a,X,: p-ter Zustands-
beobachter (Zustandsbeobachtungswert)

[0024] Es ist winschenswert, dass der Zustandsbe-
obachter die Funktion einer Vorrichtung, die durch
die Anomalieerfassungsvorrichtung 100 zu erfassen
ist, oder einen ,Vorrichtungsfehlfunktionsmechanis-
mus*® reflektiert. Beispiele der Vorrichtungsfunktion
beinhalten Fahren, das eine Funktion eines Automo-
bils ist, und ein Luft-Kraftstoff-Verhaltnis, das eine
Funktion des Automobils ist. In der vorliegenden
Ausfuhrungsform werden die Beispiele beschrieben.
Ferner beinhalten die Beispiele des Vorrichtungsfehl-
funktionsmechanismus beispielsweise einen Mecha-
nismus zum Uberhitzen einer Brennkraftmaschine.
Das Uberhitzen der Brennkraftmaschine ist ein
Mechanismus, in dem eine Temperatur aufgrund
einer Anomalie in einem Kihlsystem oder einer
Uberlastung der Brennkraftmaschine ansteigt und
ein Motorfressen auftritt. Hierbei ist der ,Vorrich-
tungsfehlfunktionsmechanismus® ein Mechanismus,
in dem die Vorrichtungsfehlfunktion auftritt. Ferner
bedeutet Reflektieren, dass der Zustandsbeobach-
tungswert, der von dem Zustandsbeobachter
gemald der Vorrichtungsfunktion oder dem Vorrich-
tungsfehlfunktionsmechanismus ausgegeben wird,
sich andert.

[0025] Es ist wiinschenswert, dass die Variable in
der Variablenkonfiguration des Zustandsbeobach-
ters die Funktion der Vorrichtung ist, die durch die
Anomalieerfassungsvorrichtung 100 zu erfassen ist,
oder ein ,Faktor® des Vorrichtungsfehlfunktionsme-
chanismus ist. Beispielsweise ist in einem Fall des
Uberhitzens der Brennkraftmaschine als ein Beispiel
des Vorrichtungsfehlfunktionsmechanismus, die
Brennkraftmaschinentemperatur ein direkter Faktor,
der Uberhitzen verursacht. Die Brennkraftmaschi-
nenrotationsgeschwindigkeit oder die Kihimittel-
menge sind ein direkter Faktor, der Ansteigen der
Brennkraftmaschinentemperatur  verursacht, das
heilt, ein indirekter Faktor, der Uberhitzen verur-
sacht. Beispiele des Faktors der Vorrichtungsfunk-
tion werden nachfolgend als die vorliegende Ausfih-
rungsform beschrieben. Hierbei ist der ,Faktor* eine
Tatsache, die die Vorrichtungsfunktion oder den Vor-
richtungsfehlfunktionsmechanismus beeinflusst.

[0026] Nachfolgend wird ein Beispiel des Zustands-
beobachters basierend auf der Funktion des Auto-
mobils beschrieben. Beispielsweise, wie in Fig. 2
gezeigt ist, wenn ein Antriebssystemzustandsbe-
obachter (entspricht einen ,ersten Zustandsbe-
obachter®) flr ein Antriebssystem des Automobils
erzeugt wird, werden Variablen bezlglich des
Antriebssystem des Automobils wie beispielsweise
eine Brennkraftmaschinenrotationsgeschwindigkeit
(x41) und eine Turbinenrotationsgeschwindigkeit
(x42) linear kombiniert. Dadurch wird der Zustands-
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beobachter einer zweiten Gleichung erzeugt.
[Zweite Gleichung]

u=aXy=agXq +apxyy  (2)
aqq, a12: Anfangswert des Koeffizienten
u: Antriebssystemzustandsbeobachtungswert

[0027] Beispielsweise, wie in Fig. 2 gezeigt ist,
wenn ein Luft-Kraftstoff-Verhaltnis-System-
Zustandsbeobachter (entspricht einem ,zweiten
Zustandsbeobachter®) fir ein Verhaltnis von Luft zu
Kraftstoff, die der Brennkraftmaschine zugefiihrt wer-
den, erzeugt wird, werden Variablen beziiglich des
Luft-Kraftstoff-Verhaltnisses der Brennkraftmaschine
wie beispielsweise eine Sauerstoffsensorspannung
(X21) und ein Luft-Kraftstoff-Verhaltnis-Sensorstrom
(X22) linear kombiniert. Dabei wird ein Zustandsbe-
obachter einer dritten Gleichung erzeugt.

[Dritte Gleichung]
V=ayXp =apiXpq+axpXy  (3)

a4, a2o: Anfangswert des Koeffizienten

v:  Luft-Kraftstoff-Verhaltnis-System-Zustandsbeo-
bachtungswert

[0028] Natirlich kdnnen andere Variablen als diese
Variablen verwendet werden. Ferner ist die Anzahl
von Variablen, die zu kombinieren sind, nicht auf
zwei beschrankt. Ferner ist die Anzahl von Zustands-
beobachtern nicht auf zwei beschrankt. Beispiels-
weise kann ein Zustandsbeobachter verwendet wer-
den oder ein dritter und nachfolgender
Zustandsbeobachter (entspricht einem ,dritten
Zustandsbeobachter”) kann erzeugt werden.

[0029] In der vorliegenden Ausflihrungsform wurde
als Beispiel des Zustandsbeobachters der Zustands-
beobachter mit der Zweischichtstruktur der Eingabe
und Ausgabe erwahnt. Jedoch kann die Anzahl von
Schichten drei oder mehr sein. In diesem Fall kann er
unter Verwendung eines hierarchischen neuronalen
Netzwerks beschrieben werden. Alternativ kann er
unter Verwendung eines Kernel-Raums beschrieben
werden. Ferner kdnnen Regularisierungsterme ein-
geflihrt werden.

[0030] Das Beispiel, in dem die Variablen als der
Zustandsbeobachter linear kombiniert werden,
wurde beschrieben. Jedoch gibt es keine Beschran-
kung darauf. Der Zustandsbeobachter kann durch
nichtlineare Kombination konfiguriert sein. Beispiels-
weise, wenn er unter Verwendung des hierarchi-
schen neuronalen Netzwerks beschrieben ist, wird
eine Sigmoidfunktion verwendet. Demnach ist der
Zustandsbeobachter durch die nichtlineare Kombi-
nation konfiguriert.
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[0031] Es ist es mdglich, den Zustandsbeobach-
tungswert, der nicht direkt durch den Sensor und der-
gleichen gemessen werden kann, durch Erzeugen
des Zustandsbeobachters zu schatzen. Ferner ist
es mdglich, die Erfassungsgenauigkeit fur die Fehl-
funktion zu verbessern und einfach den Fehlfunk-
tionsfaktor durch Reflektieren der Vorrichtungsfunk-
tion oder des Fehlfunktionsmechanismus auf den
Zustandsbeobachter zu analysieren.

[0032] Eine Verteilungsumwandlung, die die Lern-
zieldaten, die verwendet werden, wenn der
Zustandsbeobachtererzeugungsabschnitt 104 den
Zustandsbeobachter erzeugt, in eine Normalvertei-
lung bringt, kann ausgefuhrt werden. Beispiele der
Verteilungsumwandlung beinhalten eine Box-Cox-
Umwandlung, eine Johnson-Umwandlung und der-
gleichen. Auf diese Weise besteht eine Wahrschein-
lichkeit, das eine Anomalieerfassungsgenauigkeit
des Bestimmungsabschnitts 109, der spater
beschrieben wird, verbessert wird. Wenn die Vertei-
lung ausgefuhrt wird, wird ein Verteilungsumwand-
lungsparameter in dem Zustandsbeobachterinforma-
tionsspeicherabschnitt 105, der spater beschrieben
wird, gespeichert und an den Normalmodellerzeu-
gungsabschnitt 106 und Anomaliegradberechnungs-
abschnitt 108 ausgegeben. Dann wird die ahnliche
Verteilungsumwandlung fur die Lernzieldaten, die in
den Normalmodellerzeugungsabschnitt 106 einge-
geben werden, und die Uberwachungszieldaten aus-
gefihrt, die in den Anomaliegradberechnungsab-
schnitt 108 eingegeben werden.

[0033] Wenn die Anzahl von Zustandsbeobachtern
eine Mehrzahl ist, wie in Fig. 3 gezeigt ist, ist es win-
schenswert, ferner die Korrelation zwischen den
Zustandsbeobachtern zu maximieren. Beispiels-
weise, wenn der Zustandsbeobachter aus dem ers-
ten Zustandsbeobachter und dem zweiten Zustands-
beobachter besteht, wird die Korrelation zwischen
dem ersten Zustandsbeobachter und dem zweiten
Zustandsbeobachter unter einer Randbedingung
maximiert. Wenn der Zustandsbeobachter aus drei
oder mehr Zustandsbeobachtern besteht, wird jede
Korrelation zwischen zwei Zustandsbeobachtern
einer beliebigen Kombination unter der Randbedin-
gung maximiert.

[0034] Da ein Variationsbereich aufgrund von Rau-
schen von Normaldaten bzw. normalen Daten
beschrankt ist, ist es dadurch méglich, die Genauig-
keit bei Anomalieerfassung zu verbessern.

[0035] Insbesondere, wie in der ersten Zeile einer
vierten Gleichung gezeigt ist, ist es moglich, die Kor-
relation durch Anpassen von zwei Koeffizienten zu
maximieren. Der Zahler der vierten Gleichung ist
eine Stichprobenkovarianz des ersten Zustandsbeo-
bachters und des zweiten Zustandsbeobachters. Die
Nenner sind Stichprobenvarianzen des ersten
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Zustandsbeobachters und eine Stichprobenvarianz
des zweiten Zustandsbeobachters.

[0036] Die zweite Zeile der vierten Gleichung ist
eine Randbedingung des unbestimmten Multiplika-
torverfahrens nach Lagrange und betragt im Fall
der vorliegenden Ausfiihrungsform 1.

[Vierte Gleichung]

T
an Vxnxmam

- T T
\/an Vxnxnan \/am mexmam

P(an’am)

(4)

[0037] Subjekt der Einschrankungen (subject to the
constrains)

T TyT T TyT
an Vxnxnan =ap Xn Xnan = ammexmam = amxmxmam =1

p: Korrelation

n: n-ter Zustandsbeobachter
m: m-ter Zustandsbeobachter
a: Koeffizient

V: Varianz

[0038] Ferner, wenn der Zustandsbeobachter aus
drei Zustandsbeobachtern, dem ersten Zustandsbe-
obachter, dem zweiten Zustandsbeobachter und
dem dritten Zustandsbeobachter besteht, wie in
Fig. 3 gezeigt ist, ist es wilnschenswert die
~Summe*“ der Korrelation zwischen zwei Zustands-
beobachtern zu maximieren. Ebenso wird in dem
Fall der vier oder mehr Zustandsbeobachter Maxi-
mierung auf die gleiche Weise wie die Weise in
dem Fall von drei ausgefiihrt. Da ein Variationsbe-
reich aufgrund von Rauschen von Normaldaten
bzw. normalen Daten beschrankt ist, ist es dadurch
moglich, die Genauigkeit bei Anomalieerfassung zu
verbessern. Hierbei kann die ,Summe* die Summe in
der Berechnung wie die Summe von Quadraten und
Summen von Absolutwerten zusatzlich zur einfachen
Summe beinhalten.

[0039] Insbesondere, wie in einer flnften Gleichung
gezeigt ist, ist es moglich, die Summe der Korrelation
zwischen den zwei Zustandsbeobachtern zu maxi-
mieren. Das g ist eine Funktion, die die Summe
reprasentiert. Das Innere von Klammern ist ein zu
summierendes Ziel, das heil3t, eine Korrelation zwi-
schen dem n-ten Zustandsbeobachter und dem m-
ten Zustandsbeobachter.

[Funfte Gleichung]

Maximize(ay,...ay )X mm:mimg(alxlxmam )

(5)
N: Gesamtzahl von Zustandsbeobachtern
[0040] Der Zustandsbeobachterinformationsspei-

cherabschnitt 105 speichert Koeffizienten, die durch
den Zustandsbeobachtererzeugungsabschnitt 104
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berechnet werden, wobei die Koeffizienten Koeffi-
zienten (aq4, a42) des Antriebssystemzustandsbeo-
bachters und Koeffizienten (a,4, as,) des Luft-Kraft-
stoff-Verhaltnis-System-Zustandsbeobachters in der
vorliegenden Ausfihrungsform sind. Die Koeffizien-
ten werden durch Maximieren der Korrelation
erlangt. Ferner wird die Variablenkonfiguration des
Zustandsbeobachters ebenso gespeichert.

[0041] Der Zustandsbeobachtererzeugungsab-
schnitt 104 muss bereitgestellt werden, wenn der
Zustandsbeobachter erzeugt wird. Sobald der
Zustandsbeobachter erzeugt ist und die Variablen-
konfiguration des Zustandsbeobachters und der
Koeffizient des Zustandsbeobachters in dem
Zustandsbeobachterinformationsspeicherabschnitt
105 gespeichert sind, kann der Zustandsbeobachter-
speicherabschnitt 105 von der Anomalieerfassungs-
vorrichtung 100 separiert werden.

[0042] Der Normalmodellerzeugungsabschnitt 106
~kombiniert* den ersten Zustandsbeobachtungswert,
der durch Eingeben der Lernzieldaten in den
Zustandsbeobachter erlangt wird, und die Lernziel-
daten, und gibt das kombinierte Ergebnis in ein kon-
kurrierendes neuronales Netzwerk ein, um ein Nor-
malmodel zu erzeugen. Im Falle der vorliegenden
Ausfihrungsform werden die Variablenkonfiguration
des Zustandsbeobachters und der Koeffizient aus
dem Zustandsbeobachterinformationsspeicherab-
schnitt 105 gelesen. Die Lernzieldaten, die von dem
Lernzieldatenspeicherabschnitt 102 gelesen wer-
den, werden auf die Variable angewendet, so dass
der erste Zustandsbeobachtungswert berechnet
wird. Beispielsweise werden die Brennkraftmaschi-
nenrotationsgeschwindigkeit und die Turbinenrota-
tionsgeschwindigkeit, die als die Lernzieldaten
erlangt werden, in die zweite Gleichung eingegeben
und ein Antriebssystemzustandsbeobachtungswert
(u4) (entspricht dem ,ersten Zustandsbeobachtungs-
wert“) wird berechnet. Ferner werden die Sauerstoff-
sensorspannung und der Luft-Kraftstoff-Verhaltnis-
Strom, die als die Lernzieldaten erlangt werden, in
die dritte Gleichung eingegeben und ein Luft-Kraft-
stoff-Verhaltnis-System-Zustandsbeobachtungswert
(vq) (entspricht dem ,ersten Zustandsbeobachter-
wert‘) berechnet. Dann werden sechs Daten ein-
schlieBlich der Brennkraftmaschinenrotationsge-
schwindigkeit, der
Turbinenrotationsgeschwindigkeit, des Antriebssys-
temzustandsbeobachtungswerts (u;), der Sauer-
stoffsensorspannung, des Luft-Kraftstoff-Verhaltnis-
Sensorstroms und des Luft-Kraftstoff-Verhaltnis-
System-Zustandsbeobachtungswert (v4) in ein kon-
kurrierendes neuronales Netzwerk (NN) eingegeben.
Hierbei ist der Ausdruck ,Kombinieren* ausreichend,
solange der erste Zustandsbeobachtungswert und
die Lernzieldaten gleichzeitig in das konkurrierende
neuronale Netzwerk eingegeben werden.
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[0043] Wenn es fur den Anfangswert, der an das
konkurrierende neuronale Netzwerk gegeben wird,
mehrere Kombinationen von Attributen wie beispiels-
weise den Fahrzeugtyp, Messsaison, Tag und Nacht,
kundenspezifische Spezifikationen oder Alterungs-
grad gibt, ist es winschenswert die Daten gleichma-
Rig abzutasten. Alternativ ist es wiinschenswert die
Daten zufallig abzutasten. Demnach ist es moglich,
die Konvergenz zur Zeit des Lernens eines Neuro-
nengewichtsvektors auf einer Karte des konkurrier-
enden neuronalen Netzwerks zu beschleunigen.

[0044] Das konkurrierende neuronale Netzwerk ist
ein neuronales Netzwerk, das nur aus der Eingabe-
schicht und der Ausgabeschicht besteht und beinhal-
tet mehrere Eingabeschichtneuronen und mehrere
Ausgabeschichtneuronen, die vollstandig mit den
Eingabeschichtneuronen verbunden sind.

[0045] Die vorliegende Ausflihrungsform berechnet
den Anomaliegrad, der eine Differenz zwischen der
Lernzieldaten und dem Zustandsbeobachtungswert
ist, die in das konkurrierende neuronale Netzwerk
eingegeben werden, und Neuronengewichtsdaten
einer gewinnenden Einheit. Dann wird ein Schwel-
lenwert unter Verwendung des Satzes von Differen-
zen berechnet. Beispielsweise wird ein konstantes
Vielfaches eines Quantils von 99,9% des Satzes
von Differenzen (Absolutwerte) als der Schwellen-
wert verwendet.

[0046] Der Normalmodelparameterspeicherab-
schnitt 107 speichert den Schwellenwert, der durch
den Normalmodellerzeugungsabschnitt 106 berech-
net wird.

[0047] Der Anomaliegradberechnungsabschnitt 108
.kombiniert® den zweiten Zustandsbeobachtungs-
wert, der durch Eingeben der Uberwachungszielda-
ten in den Zustandsbeobachter erlangt wird, und die
Uberwachungszieldaten und gibt das kombinierte
Ergebnis in das konkurrierende neuronale Netzwerk
ein, um den Anomaliegrad unter Verwendung der
Gewichtungsdaten des Ausgabeschichtneurons zu
berechnen. Im Falle der vorliegenden Ausfihrungs-
form werden die Variablenkonfiguration des
Zustandsbeobachters und der Koeffizient aus dem
Zustandsbeobachterinformationsspeicherabschnitt
105 gelesen. Die Uberwachungszieldaten, die von
dem Uberwachungszieldatenspeicherabschnitt 103
gelesen werden, werden auf die Variable angewen-
det, so dass der zweite Zustandsbeobachtungswert
berechnet wird. Wenn die Verteilungsumwandlung
fir die Lernzieldaten zur Zeit des Erzeugens des
Zustandsbeobachters ausgefihrt wird, wird der Ver-
teilungsumwandlungsparameter von dem Zustands-
beobachterinformationsspeicherabschnitt 105 gele-
sen und die Verteilungsumwandlung wird fur die
Uberwachungszieldaten ausgefiihrt.
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[0048] Beispielsweise werden die Brennkraftma-
schinenrotationsgeschwindigkeit und die Turbinenro-
tationsgeschwindigkeit, die als die Uberwachungs-
zieldaten erlangt werden, in die zweite Gleichung
eingegeben und ein Antriebssystemzustandsbeo-
bachtungswert (u,) (entspricht dem ,zweiten
Zustandsbeobachtungswert®) wird berechnet. Ferner
werden die Sauerstoffsensorspannung und der Luft-
Kraftstoff-Verhaltnis-Strom, die als die Uberwa-
chungszieldaten erlangt werden, in die dritte Glei-
chung eingegeben und ein Luft-Kraftstoff-Verhalt-
nis-System-Zustandsbeobachtungswert (v2)
(entspricht dem ,zweiten Zustandsbeobachterwert®)
wird berechnet. Dann werden sechs Daten ein-
schlieBlich der Brennkraftmaschinenrotationsge-
schwindigkeit, der Turbinenrotationsgeschwindig-
keit, des
Antriebssystemzustandsbeobachtungswerts  (u,),
des Luft-Kraftstoff-Verhaltnis-Sensorstroms und des
Luft-Kraftstoff-Verhaltnis-System-Zustandsbeobach-
tungswerts (v;) in das konkurrierende neuronale
Netzwerk (NN) eingegeben. Hierbei ist der Ausdruck
-.Kombinieren“ ausreichend, solange der zweite
Zustandsbeobachtungswert und die Uberwachungs-
zieldaten gleichzeitig in das konkurrierende neuro-
nale Netzwerk eingegeben werden.

[0049] Der Anomaliegrad wird basierend auf dem
Differenzwert zwischen den Uberwachungszieldaten
und dem Zustandsbeobachtungswert, die in das kon-
kurrierende neuronale Netzwerk eingegeben wer-
den, und den Gewichtungsdaten jedes Ausgabe-
schichtneurons berechnet.

[0050] Nachfolgend wird eine Prozedur zum
Berechnen des Anomaliegrads in dem Anomalie-
gradberechnungsabschnitt 108 gemal Fig. 4
beschrieben.

[0051] Die Bedeutungen der Symbole in der Figur
sind wie folgt.

W: Neuronensatz

k: Uberwachungszeit

I: Schleifenzahler

L: Anzahl von Schleifen

i, j: Neuronenadresse von neuronalem Netz-
werk

[0052] Der Schleifenzahler (1) ist auf 1 gesetzt
(S101). Die minimale euklidische Distanz (d~,)) zwi-
schen den Uberwachungszieldaten (Z) zur Uberwa-
chungszeit (k) und den Gewichtungsdaten (W, ;) des
neuronalen Netzwerkneurons am nachsten zu den
Uberwachungszieldaten wird berechnet (S102).
Das Symbol ,d~“ in der vorliegenden Spezifikation
bedeutet d mit einer Tilde. Eine Kosinusahnlichkeit
(cosB,) zwischen den Uberwachungszieldaten (Z)
und Gewichtungsdaten (W' ) des neuronalen Netz-
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werkneurons nahe zu den Uberwachungszieldaten
wird berechnet (S103). Ein Anomaliegrad (cy,) wird
aus der minimalen euklidischen Distanz (d~ ) und
der Kosinusahnlichkeit (cos 6y ) berechnet (S104).

[0053] Wenn der Schleifenzahler (1) nicht die vorbe-
stimmte Schleifenzahl (L) Uberschreitet (S105: N),
wird der Schleifenzahler (I) inkrementiert (S106).
Ein Neuron (W;; entsprechend W'y ), das den Uber-
wachungszieldaten am nachsten ist, wird aus dem
Neuronensatz (W) (S107) entfernt und die Verarbei-
tung kehrt zu S102 zurtick. Wenn der Schleifenzahler
(I) die Schleifenzahl (L) Uberschreitet (S105: Y), wird
die Summe der Anomaliegrade fiir die vorbestimmte
Schleifenzahl (L) auf den Anomaliegrad (c) festge-
legt (S108). Die Schleifenzahl (L) kann beliebig fest-
gelegt werden und ist beispielsweise 10 Mal.

[0054] Zur Vorbereitung des Analysierens des Fak-
tors durch den Faktoranalyseabschnitt 110 kann, um
die Ursache der Anomalie zu spezifizieren, ein Wert
von f, in einem sechsten Ausdruck, das heil3t, ein
Wert, der erlangt wird, indem die Quadratwurzel
eines quadrierten Werts eines Differenzvektors zwi-
schen den Uberwachungszieldaten (Zy), die zur Zeit
der Berechnung des Anomaliegrads (cy,) verwendet
werden, und dem Gewichtungsneuron (W'y ), das zur
Zeit ausgewahlt wird, wenn | gleich 1 ist (I = 1),
genommen wird, in einem separat bereitgestellten
Speicherabschnitt gespeichert werden. s ist ein
Wert, der die Uberwachungszieldaten oder den
Zustandsbeobachtungswert spezifiziert und ist gleich
oder grofder als 1 und gleich oder kleiner als S
(1=s<S). S ist die Gesamtzahl der Uberwachungs-
zieldaten und der Zustandsbeobachtungswerte.
[Sechste Gleichung]

fic = yJfc =W

fie = (fensezreoofis )

(6)

[0055] Der Bestimmungsabschnitt 109 berechnet
das Bestimmungsergebnis durch Vergleichen des
Schwellenwerts, der von dem Normalmodelparame-
terspeicherabschnitt 107 gelesen wird, mit dem Ano-
maliegrad (cy), der von dem Anomaliegradberech-
nungsabschnitt 108 ausgegeben wird.
Insbesondere, wenn der Anomaliegrad gleich oder
gréRer als der Schwellenwert ist, wird ein Bestim-
mungsergebnis, das es eine Anomalie gibt, ausge-
geben. Wenn der Anomaliegrad kleiner als der
Schwellenwert ist, wird ein Bestimmungsergebnis
ausgegeben, dass es keine Anomalie gibt.

[0056] Wenn das Bestimmungsergebnis des
Bestimmungsabschnitts 109 die ,Anomalie“ angibt,
spezifiziert der Faktoranalyseabschnitt 110 die Ursa-
che der ,Anomalie“ unter Verwendung des zweiten
Zustandsbeobachtungswerts und der Uberwa-
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chungszieldaten, die die Bestimmung der ,Anomalie*
verursachen. Der Faktoranalyseabschnitt 110 kann
die Ursache der Anomalie spezifizieren, indem ein
zweiter Zustandsbeobachtungswert und Uberwa-
chungszieldaten verwendet werden, die zeitlich fru-
her und/oder spater als der zweite Zustandsbeo-
bachtungswert und die Uberwachungszieldaten
sind, die die Bestimmung der Anomalie verursachen.
In der vorliegenden Ausfiihrungsform wird Spezifizie-
ren der Ursache der Anomalie als die Faktoranalyse
bezeichnet. Hierbei beinhaltet die ,Anomalie“ nicht
nur eine Anomalie, sondern ebenso ein Zeichen der
Anomalie.

[0057] Beispielsweise wird in der vorliegenden Aus-
fuhrungsform die Anomalieursache unter Verwen-
dung von 11 Daten einschlieRlich Daten, die den
zweiten Zustandsbeobachtungswert und die Uber-
wachungszieldaten aufweisen, die als abnormal
bestimmt werden, 5 Daten friher als diese Daten
und 5 Daten spater als diese Daten spezifiziert.
Wenn zur Uberwachungszeit (k) die Bestimmung
die Anomalie angibt, werden das f,, das in der sechs-
ten Gleichung gezeigt ist und durch den Anomalie-
gradberechnungsabschnitt 108 berechnet wird, flnf
Werte friher als das fy, finf Werte spater als das fi
aus dem separat bereitgestellten Speicherabschnitt
gelesen, der auf F festzulegen ist. ist ein Wert, der
die Uberwachungszieldaten oder den Zustandsbeo-
bachtungswert spezifiziert und ist gleich oder gréRer
als 1 und gleich oder kleiner als S (1<s<S). S ist die
Gesamtzahl der Uberwachungszieldaten und der
Zustandsbeobachtungswerte. In der vorliegenden
Ausfihrungsform ist s wie folgt verknupft.

s=1:
digkeit

Brennkraftmaschinenrotationsgeschwin-

s=2: Turbinenrotationsgeschwindigkeit

s=3:  Antriebssystemzustandsbeobachtungs-
wert (uy)

s=4: Sauerstoffsensorspannung

s=5: Luft-Kraftstoff-Verhaltnis-Sensorstrom
$=6: Luft-Kraftstoff-Verhaltnis-System-
Zustandsbeobachtungswert (v»)

[Siebte Gleichung]

(7)

[0058] Wie vorstehend beschrieben ist, beinhaltet F
jeden Anomaliegrad des Zustandsbeobachters und
jeden Anomaliegrad der Uberwachungszieldaten.
Wenn in der Faktoranalyse der Faktor, der zum Ano-
maliegrad beitragt, unter Verwendung nur einer klei-
nen Anzahl von Uberwachungszieldaten analysiert
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wird, ist genaue Analyse aufgrund des Rauschens
schwierig. Ferner ist es schwierig, zu bestimmen,
welche der Funktionsblocke, der die Funktionen der
Uberwachten Vorrichtung reprasentiert, einen Faktor
hat. Demnach ist es in der vorliegenden Ausfih-
rungsform mdglich, eine robuste Naherung gegen
das Rauschen bereitzustellen, indem die Zustands-
beobachtungswerte, die in der vorliegenden Ausfuh-
rungsform ein Zustandsbeobachtungswert von s=3
und ein Zustandsbeobachtungswert von s=6 sind,
unter Verwendung mehrerer Messpunkte analysiert
werden.

[0059] Wenn die Summe f,, von f, s das ein Wert ist,
der von jedem Zustandsbeobachter berechnet wird,
die Gesamtanomalientendenz zeigt, kann eine Ahn-
lichkeit ys mit jedem Zustandsbeobachter durch eine
Gleichung (9) berechnet werden kann. f' gibt einen
Abweichungsvektor vom Durchschnitt an. In der ach-
ten Gleichung wird nur die Summe der Werte berech-
net, die von dem Zustandsbeobachter erlangt wer-
den. In der vorliegenden Ausfiihrungsform wird
jedoch die Summe von zwei Fallen von s =3 und s
= 6 berechnet.

[Achte Gleichung]

far = X &fes (8)

. (f'au,f's)
s=r o
[Fallfs|

[0060] Wie in der Gleichung (9) gezeigt ist, werden
der Anomaliegrad jedes Zustandsbeobachters und
die Gesamtanomalientendenz in Form von Ahnlich-
keit verglichen. Der Funktionsblock der Vorrichtung
entsprechend dem Zustandsbeobachter s mit dem
maximalen Absolutwert der Ahnlichkeit ys wird als
der Funktionsblock geschatzt, in dem die Ursache
der Anomalie auftritt.

9)

[0061] Als ein Verfahren zum Untersuchen der Ahn-
lichkeit wird in der vorliegenden Ausfihrungsform die
Pearson-Produkt-Moment-Korrelation der Gleichung
(9) verwendet. Jedoch konnen die Kosinusahnlich-
keit, der Spearman-Rangkorrelationskoeffizient, der
Kendall-Rangkorrelationskoeffizient, eine Kreuzkor-
relationsfunktion, DTW, ein KL-Abstand und derglei-
chen verwendet werden. Ferner kann die Beziehung
zwischen f,; und fcs als ein graphisches Modell
betrachtet werden und eine Regularisierung kann
eingefuhrt werden, um falsche Korrelationen oder
schwache Korrelationen zu eliminieren.

[0062] Ferner kann die Ahnlichkeit zwischen der
Gesamtanomalientendenz f;; und dem Anomalie-
grad fy s des tatsachlichen Sensors oder dem Steuer-
eingabewert zum Ausflihren des Analysefaktors ein-
schlief3lich nicht nur des Funktionsblocks, sondern
ebenso des tatsachlichen Sensors oder des Steuer-

eingabewerts, der die Anomalie verursacht, berech-
net werden. Das heil3t, in der vorliegenden Ausfuh-
rungsform kann die Ahnlichkeit ys ebenso in einem
Fall von s = 1, einem Fall von s = 2, einem Fall von
s =4 und einem Fall von s = 5 berechnet werden.

[0063] Informationen zum Spezifizieren der Ursache
der Anomalie sind in der vorliegenden Ausfiihrungs-
form die Ahnlichkeit ys und Informationen beziglich
der Ahnlichkeit und kénnen auf dem Anzeigeab-
schnitt 111 angezeigt werden. Ein Teil (a) von Fig. 5
zeigt Informationen an, die auf dem Anzeigeab-
schnitt 111 angezeigt werden. Gemal diesen Infor-
mationen, da die Gesamtanomalientendenz fallt,
werden der Anomaliegrad fi s jedes Zustandsbeo-
bachters, die Anomaliegrade f, s der tatsachlichen
Sensoren oder der Steuereingabewert und diese
Annlichkeiten ys angezeigt und ist es méglich, visuell
die Funktion, den tatsachlichen Sensor oder derglei-
chen zu spezifizieren, die die Anomalie verursachen.
Ferner, um die Anzeigeinhalte zu sortieren und zu
verhindern, dass unnétige Informationen angezeigt
werden, kann eine Anzeige durch Scrollen einge-
setzt werden. Ein Teil (b) von Fig. 5 ist ein Anzeige-
beispiel in der vorliegenden Ausfihrungsform.

2. Operation der Anomalieerfassungsvorrichtung

[0064] Als nachstes wird die Operation der Anoma-
lieerfassungsvorrichtung 100 in der vorliegenden
Ausfihrungsform gemal Fig. 6 bis Fig. 8 beschrie-
ben werden. In dem Ablauf von Fig. 6 bis Fig. 8,
wenn eine Verarbeitung oder Bestimmung in der letz-
ten Stufe keine Verarbeitung oder Bestimmung in der
friheren Stufe voraussetzt, kann die Reihenfolge der
friheren Stufe und der letzten Stufe geandert wer-
den. Ferner zeigen Fig. 6 bis Fig. 8 nicht nur das
Anomalieerfassungsverfahren der Anomalieerfas-
sungsvorrichtung 100, sondern ebenso eine Verar-
beitungsprozedur eines Programms, das durch die
Anomalieerfassungsvorrichtung 100 ausgefihrt
wird.

(1) Operation wahrend des Lernens

[0065] Fig. 6 ist ein Ablaufdiagramm, das eine Ope-
ration wahrend Lernens der Anomalieerfassungsvor-
richtung 100 zeigt. Der Signalerlangungsabschnitt
101 erlangt die Lernzieldaten von unterschiedlichen
Sensoren und dergleichen (S201). Der Signalerlan-
gungsabschnitt 101 fuhrt Verteilungsumwandlung fur
die Lernzieldaten aus (S202). Der Lernzieldatenspei-
cherabschnitt 102 speichert die Lernzieldaten nach
der Verteilungsumwandlung (S203). Der Zustands-
beobachtererzeugungsabschnitt 104 erzeugt den
Zustandsbeobachter unter Verwendung einer
Variable in der Eingangsvariablenkonfiguration
(S204). Die Erzeugung des Zustandsbeobachters
wird separat als eine Unterroutinenverarbeitung
gemal Fig. 7 beschrieben. Der Normalmodellerzeu-
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gungsabschnitt 106 berechnet den ersten Zustands-
beobachtungswert, der durch die Lernzieldaten
erlangt wird, die in den Zustandsbeobachter einge-
gebenen werden (S205). Der Normalmodellerzeu-
gungsabschnitt 106 kombiniert den ersten Zustands-
beobachtungswert und die Lernzieldaten (S206). Der
Normalmodellerzeugungsabschnitt 106 fuhrt Zufalls-
abtastung basierend auf einer Kombination kombi-
nierter Daten des ersten Zustandsbeobachtungs-
werts und der Lernzieldaten aus (S207). Das
konkurrierende neuronale Netzwerk des Normalmo-
dellerzeugungsabschnitts 106 erzeugt den Schwel-
lenwert basierend auf dem ersten Zustandsbeobach-
tungswert und den Lernzieldaten (S208). Der
Normalmodelparameterspeicherabschnitt 107 spei-
chert den Schwellenwert des Normalmodels (S209).

(2) Erzeugungsoperation fur Zustandsbeobachter

[0066] Fig. 7 ist ein Ablaufdiagramm der Unterrou-
tine, das die Zustandsbeobachtererzeugungsopera-
tion durch den Zustandsbeobachtererzeugungsab-
schnitt 104 der Anomalieerfassungsvorrichtung 100
zeigt. Die Variablenkonfiguration wird in den
Zustandsbeobachtererzeugungsabschnitt 104 ein-
gegeben (S301). Der Zustandsbeobachtererzeu-
gungsabschnitt 104 legt die Koeffizienten auf den
Anfangswert unter Verwendung der Variable in der
Eingangsvariablenkonfiguration fest und erzeugt
den Zustandsbeobachter durch Kombinieren der
Lernzieldaten (S302). Der Zustandsbeobachterer-
zeugungsabschnitt 104 bestimmt, ob die Anzahl der
erzeugten Zustandsbeobachter Einzahl oder Mehr-
zahl ist (8303). Wenn die Anzahl Einzahl ist, werden
die Koeffizient des Zustandsbeobachters und die
Variablenkonfiguration in dem Zustandsbeobachter-
informationsspeicherabschnitt 105  gespeichert
(S304) und die Verarbeitung endet. Wenn die Anzahl
Mehrzahl ist, fahrt die Verarbeitung mit S305 fort. Der
Zustandsbeobachtererzeugungsabschnitt 104
bestimmt, ob die Anzahl der erzeugten Zustandsbe-
obachter zwei oder drei oder mehr ist (S305). Wenn
die Anzahl zwei ist, fahrt die Verarbeitung mit S306
fort. Wenn die Anzahl drei ist, fahrt die Verarbeitung
mit S307 fort. Wenn die Anzahl erzeugter Zustands-
beobachter zwei ist, maximiert der Zustandsbeo-
bachtererzeugungsabschnitt 104 die Korrelation zwi-
schen den zwei Zustandsbeobachtern (S306) und
die Verarbeitung fahrt mit S304 fort. Wenn die Anzahl
erzeugter Zustandsbeobachter drei oder mehr ist,
maximiert der Zustandsbeobachtererzeugungsab-
schnitt 104 die Summe von Korrelationen zwischen
den zwei Zustandsbeobachtern (S307) und die Ver-
arbeitung fahrt mit S304 fort.

(3) Operationen wéahrend der Uberwachung und
Faktoranalyse

[0067] Fig. 8 ist ein Ablaufdiagramm, das Operatio-
nen der Anomalieerfassungsvorrichtung 100 wah-

rend der Uberwachung und der Faktoranalyse zeigt.
Der Signalerlangungsabschnitt 101 erlangt die Uber-
wachungszieldaten von den unterschiedlichen Sen-
soren und dergleichen (S401). Der Signalerlan-
gungsabschnitt 101 liest den
Verteilungsumwandlungsparameter von dem
Zustandsbeobachterinformationsspeicherabschnitt
105 und fihrt die Verteilungsumwandlung an den
Uberwachungszieldaten aus (S402). Der Anomalie-
gradberechnungsabschnitt 108 berechnet den zwei-
ten Zustandsbeobachtungswert, der von den Uber-
wachungszieldaten erlangt wird, die in den
Zustandsbeobachter eingegeben werden (S403).

[0068] Der Anomaliegradberechnungsabschnitt 108
kombiniert den zweiten Zustandsbeobachtungswert
und die Uberwachungszieldaten (S404). Das konkur-
rierende neuronale Netzwerk des Anomaliegradbe-
rechnungsabschnitts 108 berechnet den Anomalie-
grad aus den kombinierten Daten (S405). Der
Bestimmungsabschnitt 109 berechnet das Bestim-
mungsergebnis durch Vergleichen des Schwellen-
werts, der von dem Normalmodelparameterspeicher-
abschnitt 107 gelesen wird, mit dem Anomaliegrad,
der von dem Anomaliegradberechnungsabschnitt
108 ausgegeben wird (S406). Wenn der Anomalie-
grad gleich oder kleiner als der Schwellenwert ist,
wird ein Bestimmungsergebnis der Normalitat aus-
gegeben (S407). Wenn der Anomaliegrad gleich
oder groler als der Schwellenwert ist, wird ein
Bestimmungsergebnis der Anomalie ausgegeben
(S408). Wenn das Bestimmungsergebnis des
Bestimmungsabschnitts 109 die Anomalie angibt
(S408), spezifiziert der Faktoranalyseabschnitt 110
die Ursache der Anomalie unter Verwendung des
zweiten Zustandsbeobachtungswerts und der Uber-
wachungszieldaten, die die Bestimmung der Anoma-
lie verursachen (S409).

(Fazit)

[0069] Die Merkmale der Anomalieerfassungsvor-
richtung gemaf der Ausflihrungsform der vorliegen-
den Offenbarung wurden vorstehend beschrieben.

[0070] Da die Ausdricke, die in jeder Ausflihrungs-
form verwendet werden, Beispiele sind, kdnnen die
Ausdriicke durch Ausdriicke ersetzt werden, die
synonym sind oder synonyme Funktionen beinhal-
ten.

[0071] Das Blockschaltbild, das fiir die Beschrei-
bung der Ausflhrungsform verwendet wird, wird
durch Klassifizieren und Anordnen der Konfiguratio-
nen der Anomalieerfassungsvorrichtung fur jede
Funktion erlangt. Diese Funktionsblécke werden
durch eine beliebige Kombination aus Hardware
oder Software verwirklicht. Ferner, da die Funktionen
gezeigt sind, kann das Blockschaltbild als Offenba-
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rung des Verfahrens und des Programms, das das
Verfahren implementiert, verstanden werden.

[0072] Die Reihenfolge von Funktionsblocken, die
als Verarbeitung verstanden werden kénnen, eine
Sequenz und ein Verfahren, die in Bezug auf jede
Ausfihrungsform beschrieben sind, kénnen gean-
dert werden, es sei denn, es wird eine Einschran-
kung auferlegt, beispielsweise wird ein Ergebnis
von einem Schritt in einem anderen Schritt verwen-
det.

[0073] Die in der Beschreibung jeder Ausfiihrungs-
form und der Anspriche verwendeten Begriffe
Lerste’ und ,zweite“ dienen zum Unterscheiden von
zwei oder mehr Konfigurationen und Verfahren der-
selben Art und schréanken die Ordnung oder Uberle-
genheit oder Unterlegenheit nicht ein.

[0074] In der oben beschriebenen Ausfiihrungsform
wurde der Fall beschrieben, in dem die Anomalieer-
fassungsvorrichtung der vorliegenden Offenbarung
an dem Fahrzeug montiert ist, das heifst, ein Fall
der fahrzeuginternen Vorrichtung wurde beschrie-
ben. Die Anomalieerfassungsvorrichtung kann
jedoch an einer anderen Vorrichtung als dem Fahr-
zeug montiert oder mit der Vorrichtung verbunden
sein.

[0075] Beispiele der Anomalieerfassungsvorrich-
tung beinhalten ein Fehlfunktionsdiagnosewerkzeug.
Die Anomalieerfassungsvorrichtung ist jedoch nicht
auf den Modus oder den Namen beschrankt. Bei-
spiele der Anomalieerfassungsvorrichtung beinhal-
ten als Teile oder Halbfertigprodukte einen Halbleiter,
eine elektronische Schaltung, ein Modul oder eine
ECU (elektronische Steuereinheit). Ferner umfassen
die Beispiele als fertige Produkte einen Fahrten-
schreiber, ein Autonavigationssystem, ein Smart-
phone, einen Personalcomputer, ein Mobiltelefon
und ein tragbares Informationsendgerat.

[0076] Die vorliegende Offenbarung wird nicht nur
durch dedizierte Hardware mit einer Konfiguration
und einer Funktion implementiert, die in Bezug auf
jede Ausfuhrungsform beschrieben sind. Die vorlie-
gende Offenbarung kann auch als Kombination
eines Programms zum Implementieren der vorlie-
genden Offenbarung, das auf einem Aufzeichnungs-
medium wie einem Speicher und einer Festplatte
aufgezeichnet ist, und einer Allzweck-Hardware, ein-
schliellich einer dedizierten ECU oder einer All-
zweck-CPU, eines Speichers oder dergleichen, die
in der Lage sind, das Programm auszufihren, imple-
mentiert werden.

[0077] Ein Programm kann in einem nichtfllichtigen
greifbaren Speichermedium, einschliellich eines
externen Speichers (z. B. Festplatte, USB-Speicher,
CD/BD) oder eines internen Speichers (z. B. RAM,

ROM) in einer Spezial-Hardware oder Allzweck-
Hardware (z. B. Computer) gespeichert sein. Ein sol-
ches Programm kann uber eine Kommunikationsver-
bindung von einem Server auf das Speichermedium
in der Hardware heruntergeladen werden. Dadurch
ist es mdglich, durch Aktualisieren des Programms
immer eine aktuelle Funktion bereitzustellen.

(Industrielle Anwendbarkeit)

[0078] Die Anomalieerfassungsvorrichtung gemafn
der vorliegenden Offenbarung kann nicht nur zur Ver-
wendung im Fahrzeug verwendet werden, sondern
auch zur Anomalieerfassung verschiedener Vorrich-
tungen.

Patentanspriiche

1. Anomalieerfassungsvorrichtung (100), aufwei-
send:
einen Signalerlangungsabschnitt (101), der konfigu-
riert ist, um Lernzieldaten und Uberwachungszielda-
ten zu erlangen;
einen Zustandsbeobachtererzeugungsabschnitt
(104), der konfiguriert ist, um einen Zustandsbe-
obachter unter Verwendung einer Variablen in einer
Eingangsvariablenkonfiguration zu erzeugen;
einen Normalmodellerzeugungsabschnitt (106), der
konfiguriert ist, um einen Schwellenwert durch Kom-
binieren eines ersten Zustandsbeobachtungswerts,
der durch Eingeben der Lernzieldaten in den
Zustandsbeobachter erlangt wird, und der Lernziel-
daten und Eingeben eines kombinierten Ergebnis-
ses in ein konkurrierendes neuronales Netzwerk zu
erzeugen;
einen Anomaliegradberechnungsabschnitt (108),
der konfiguriert ist, um einen Anomaliegrad durch
Kombinieren eines zweiten Zustandsbeobachtungs-
werts, der durch Eingeben der Uberwachungsziel-
daten in den Zustandsbeobachter erlangt wird, und
der Uberwachungszieldaten und Eingeben eines
kombinierten Ergebnisses in das konkurrierende
neuronale Netzwerk zu berechnen; und
einen Bestimmungsabschnitt (109), der konfiguriert
ist, um ein Bestimmungsergebnis durch Vergleichen
des Schwellenwerts mit dem Anomaliegrad zu
berechnen.

2. Anomalieerfassungsvorrichtung (100) gemaf
Anspruch 1, wobei:
der Zustandsbeobachter konfiguriert ist, um eine
Funktion einer Vorrichtung, die durch die Anoma-
lieerfassungsvorrichtung (100) zu erfassen ist, oder
einen Fehlfunktionsmechanismus der Vorrichtung
zu reflektieren.

3. Anomalieerfassungsvorrichtung (100) geman
Anspruch 1, wobei:
die Variable in der Variablenkonfiguration eine Funk-
tion einer Vorrichtung, die durch die Anomalieerfas-
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sungsvorrichtung (100) zu erfassen ist, oder ein
Faktor eines Fehlfunktionsmechanismus der Vor-
richtung ist.

4. Anomalieerfassungsvorrichtung (100) gemaf
Anspruch 1, wobei:
der Zustandsbeobachtererzeugungsabschnitt (104)
konfiguriert ist, um den Zustandsbeobachter durch
lineares Kombinieren der Variablen in der Variablen-
konfiguration und Eingeben der Lernzieldaten zu
erzeugen.

5. Anomalieerfassungsvorrichtung (100) geman
Anspruch 1, ferner aufweisend:
einen Eingabeabschnitt, der konfiguriert ist, um die
Variablenkonfiguration einzugeben.

6. Anomalieerfassungsvorrichtung (100) gemaf
Anspruch 1, wobei:
der Zustandsbeobachter einen ersten Zustandsbe-
obachter und einen zweiten Zustandsbeobachter
beinhaltet; und
eine Korrelation zwischen dem ersten Zustandsbe-
obachter und dem zweiten Zustandsbeobachter
maximiert ist.

7. Anomalieerfassungsvorrichtung (100) geman
Anspruch 1, wobei:
der Zustandsbeobachter einen ersten Zustandsbe-
obachter, einen zweiten Zustandsbeobachter und
einen dritten Zustandsbeobachter beinhaltet; und
eine Summe einer ersten Korrelation zwischen dem
ersten Zustandsbeobachter und dem zweiten
Zustandsbeobachter, einer zweiten Korrelation zwi-
schen dem zweiten Zustandsbeobachter und dem
dritten Zustandsbeobachter und einer dritten Korre-
lation zwischen dem dritten Zustandsbeobachter
und dem ersten Zustandsbeobachter maximiert ist.

8. Anomalieerfassungsvorrichtung (100) gemafR
Anspruch 6 oder Anspruch 7, wobei:
der erste Zustandsbeobachter ein Antriebssystem-
zustandsbeobachter fur ein Antriebssystem eines
Automobils ist;
der zweite Zustandsbeobachter ein Luft-Kraftstoff-
Verhaltnis-System-Zustandsbeobachter fur ein Ver-
héaltnis von Luft und Kraftstoff ist, die einer Brenn-
kraftmaschine zugefiihrt werden;
die Variablenkonfiguration des Antriebssystemzus-
tandsbeobachters als die Variable eine Brennkraft-
maschinenrotationsgeschwindigkeit und eine Turbi-
nenrotationsgeschwindigkeit beinhaltet; und
die Variablenkonfiguration des Luft-Kraftstoff-Ver-
haltnis-System-Zustandsbeobachters als die
Variable eine Sauerstoffsensorspannung und einen
Luft-Kraftstoff-Verhaltnis-Sensorstrom beinhaltet.

9. Anomalieerfassungsvorrichtung (100) gemaf
Anspruch 1, ferner aufweisend:
einen Faktoranalyseabschnitt (110), der konfiguriert

ist, um eine Ursache einer Anomalie unter Verwen-
dung des zweiten Zustandsbeobachtungswerts und
der Uberwachungszieldaten zu spezifizieren, die
eine Bestimmung verursachen, die Anomalie angibt,
wenn das Bestimmungsergebnis die Anomalie
angibt.

10. Anomalieerfassungsvorrichtung
gemal Anspruch 9, wobei:
der Faktoranalyseabschnitt konfiguriert ist, um die
Ursache der Anomalie zu spezifizieren, indem er fer-
ner den zweiten Zustandsbeobachterwert und die
Uberwachungszieldaten verwendet, die zeitlich fri-
her und/oder spater als der zweite Zustandsbeo-
bachtungswert und die Uberwachungszieldaten
sind, die die Bestimmung der Anomalie verursa-
chen.

(100)

11.  Anomalieerfassungsvorrichtung
gemal Anspruch 9, ferner aufweisend:
einen Anzeigeabschnitt (111), der konfiguriert ist, um
Informationen zum Spezifizieren der Ursache der
Anomalie anzuzeigen.

(100)

12. Anomalieerfassungsverfahren, umfassend:
Erlangen von Lernzieldaten (S201);
Erzeugen eines Zustandsbeobachters unter Ver-
wendung einer Variablen in einer Eingangsvariab-
lenkonfiguration (S204);
Erzeugen eines Schwellenwerts durch Kombinieren
eines ersten Zustandsbeobachtungswerts, der
durch Eingeben der Lernzieldaten in den Zustands-
beobachter erlangt wird, und der Lernzieldaten und
Eingeben eines kombinierten Ergebnisses in ein
konkurrierendes neuronales Netzwerk (S205,
S206, S208);
Erlangen von Uberwachungszieldaten (S401);
Berechnen des Anomaliegrads durch Kombinieren
eines zweiten Zustandsbeobachtungswerts, der
durch Eingeben der Uberwachungszieldaten in den
Zustandsbeobachter erlangt wird, und der Uberwa-
chungszieldaten und Eingeben eines kombinierten
Ergebnisses in das konkurrierende neuronale Netz-
werk (S403, S404, S405); und
Berechnen eines Bestimmungsergebnisses durch
Vergleichen des Schwellenwerts mit dem Anomalie-
grad (S406, S407, S408).

13. Anomalieerfassungsprogramm, das durch
einen Computer ausfiihrbar ist, wobei das Pro-
gramm konfiguriert ist, um:

Lernzieldaten zu erlangen (S201);

einen Zustandsbeobachter unter Verwendung einer
Variablen in einer Eingangsvariablenkonfiguration
zu erzeugen (S204);

einen Schwellenwert durch Kombinieren eines ers-
ten Zustandsbeobachtungswerts, der durch Einge-
ben der Lernzieldaten in den Zustandsbeobachter
erlangt wird, und der Lernzieldaten und Eingeben
eines kombinierten Ergebnisses in ein konkurrieren-
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des neuronales Netzwerk zu erzeugen (S205, S206,
S208);

Uberwachungszieldaten zu erlangen (S401);

den Anomaliegrads durch Kombinieren eines zwei-
ten Zustandsbeobachtungswerts, der durch Einge-
ben der Uberwachungszieldaten in den Zustandsbe-
obachter erlangt wird, und der
Uberwachungszieldaten und Eingeben eines kombi-
nierten Ergebnisses in das konkurrierende neuro-
nale Netzwerk zu berechnen (S403, S404, S405);
und

ein Bestimmungsergebnis durch Vergleichen des
Schwellenwerts mit dem Anomaliegrad zu berech-
nen (S406, S407, S408).

Es folgen 8 Seiten Zeichnungen
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FIG. 3
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FIG. 4
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FIG. 5
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FIG. 6
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FIG. 7
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FIG. 8
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