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Eljaras hardver és szoftver hitelesitésére halézatos rendszerben

A taldlmany targya eljards, amely hardver egységeket és szoftver egységeket tartalma-
z0, a rendszer buszon (SB) keresztiil kapcsolodé rendszer alkotdelemekbdl
(SK1...SKn) 4116 halozati rendszer (S) védelmére vonatkozik.

A taldlmanynak megfelelden minden rendszer alkotéelem (SK1...SKn) tartalmaz a
hardver egységekhez egy eredetiség azonositot (K1...Kn) és/vagy a szoftver egységek-
hez egy tovabbi eredetiség vagy integritds biztositd azonositét (S1...Sn). Tovabba a
rendszer buszhoz (SB) kapcsolédé kozponti ellenérzd egységet (PM) biztositunk,
amellyel az eredetiség azonositot (K1..Kn) és/vagy integritas biztositd azonositot
(S1...Sn) ellendrizziik.

JellemzG abra: 1. dbra
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Eljaras hardver és szoftver hitelesitésére haldzatos rendszerben
Infineon Technologies AG, Miinich, DE

A jelen taldlmany targya eljaras, amely hardver egységeket és szoftver egységeket tar-
talmazo6 és az SB rendszer buszon keresztiil kapcsolodé SK1...SKn rendszer alkoto-

elemekbdl all6 S halozati rendszer védelmére vonatkozik.

Egy ilyen rendszert példaul a kovetkez6 esetekben alakithatunk ki:

- rendszer elekfromos fogyasztasméro allasok tavolsagi lekérdezésére az elektro-
mos haldzaton vagy az elektromos taphaldzaton keresztiil

- adatbazis szerver klienseken keresztiil torténé hozzaféréssel

- belsd adatcserét tartalmazo kliens/szerver konfiguracio

- berendezések tavolsagi beallitasa

- szémlaegyenlegek tavolsagi lekérdezése

- processzorok/mikrokontrollerek halézataval rendelkez jarmiivek rendszerei,

kiilondsen a motor vezérlés, a riaszt6 rendszer vagy a kézponti zar biztonsagi
rendszere

- stb.

A szimmetrikus és az aszimmetrikus titkosito eljarasok 4ltalanosan ismertek, ahol a

kommunikaciés csoportok k6zott biztonsagos tizenet csatorna alakul ki. Olyan tovabbi
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szimmetrikus és az aszimmetrikus eljarasokat, mint példaul a digitalis aldiras vagy az
lizenet azonositdé kod (MAC Message Authentication Code) altalaban akkor alkalma-
zunk, amikor az {izenet, egy csoport vagy egy kddkulcs eredetisége és/vagy integritasa
ellendrizhetd a fogadd egységnél. Az altalanos alapokat példaul W. Fumy és H. P. Rie3
»Kriptographie” (,,Entwurf und Analyse symmetrischer Kryptosysteme” R. Oldenburg
Verlag Miinchen, Wien, 1988) kényvében teszi kozzé.

A jelen taldlmany célja a fent emlitett szoftver és hardver rendszerek védelme az ille-

téktelen beavatkozasok ellen.

A taladlmanynak megfelelden ezt a célt az 1. igénypontban felallitott sajatsagokkal érjiik

el.

A kifejlesztett eljaras, kiilonosen a hatékony miikodés alatt, megévja egy rendszer
szoftvereit és hardvereit az illetéktelen valtoztatasoktol és/vagy felismeri a beavatko-

Zast.

A Kkifejlesztett eljaras egy kiviteli alakjaban a rendszer berendezéseihez a kiilsé hozza-
férés ellenérzés alatt all. Ezek kozé tartozik tobbek kozott a rendszer alkotdelemek

és/vagy ezek hardver és szoftver alkotéelem részeinek cseréje vagy helyredllitasa.
A tovébbi el6nyds kiviteli alakokat a kapcsolddo igénypontok teszik kozzé.

Az 1. dbran bemutatott S rendszer az SB rendszer buszon keresztiil kapcsolodé SK1 -
- SKn rendszer alkotéelemekbdl all. Az SK1 - SKn rendszer alkotéelemek hardver €s
szoftver egységeket tartalmaznak, amelyeket részletesen nem ismertetiink és az egyes
SK1 - SKn rendszer alkotéelemek sajat specialis feladatanak megfelelden alakitunk ki.
Az SK1 - SKn rendszer alkotéelemek példaul megvalésithatok személyi szamitogé-
pekkel, printerekkel, szerverekkel, de ugyanakkor létrehozhaték, mint egy motor ve-

zérlésén beliili eszkozok, amelyek példaul processzorok és memoriak.
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A taldlmanynak megfelelden az S rendszerben az SB rendszer buszhoz kapcsolé6dé PM
kozponti ellenérzd egység all rendelkezésre. Tovabba az SK1 - SKn rendszer alkoto-

elemek hardver egységei K1 - Kn eredetiség azonositdval vannak ellatva.

Hasonléan az SK1 - SKn rendszer alkotoelemek szoftver egységei S1 - Sn tovabbi ere-

detiség, vagy integritas biztositd azonositot tartalmaznak.

Az S1 - Sn integritds biztositdé azonositd tarolasa az S rendszer kiviteli alakjanak meg-

felel6en szabadon valaszthatd.

A K1 - Kn eredetiség azonositot és/vagy az S1 - Sn integritas biztositd azonositot el6-
nyosen a megfeleld egységek fejlesztési eljarasanak végén a szallitas elstt hozzuk 1étre.
A K1 - Kn eredetiség azonosit6 lehet példaul a hardver aramkor sorozatszama, de pél-
daul kiegészitéleg el lehet latni a datummal is. Az S1 - Sn integritds biztosité azonosi-
tok elénydsen kozismert kodkulcs eljarast alkalmazo digitalis alairdsok vagy szimmet-
rikus eredetiség és/vagy integritas kodok (MAC Message Authentication Code), ame-

lyeket egy megbizhaté entitas hoz létre.

Az adott S rendszer hardver/szoftver eszkozeit a hatékony miikodésiik kozben ellen-
Orizziik. Az ellen6rzést megvalosithatjuk vigynevezett csapda alkalmazasaval, azaz az
egyik SK1 - SKn rendszer alkotoelem kérelmére. Az ellendrzést ugyanakkor Kivitelez-
hetjiik ugynevezett lekérdezés alkalmazaséaval, azaz a PM ellendrzo egység kérelmére.
A K1 - Kn eredetiség azonosit6 vagy az S1 - Sn integritas biztosité azonositok ellenér-
z€sét minden esetben kozpontilag a PM ellendrzé egységen beliil hajtjuk végre. Az el-
lendrzést példaul végrehajthatjuk az S rendszer kikapcsolasaval és/vagy teljesitményé-
nek csokkentésével, de példaul ugyancsak megvalosithatjuk a miikodés alatt meghata-

rozott idéintervallumonként.

Amikor ellentmondasba iitkdziink az S rendszert példéul kikapcsolhatjuk. Tovabba egy
jobban vagy kevésbé részletezett tizenetet kiildhetiink az IM informécios egységhez.
Kovetkezésképp az IM informéciés egység példaul kézvetlen kapcsolodhat PM ellen-

6rz6 egységhez.
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A talalmény egy kiviteli alakjaban a PM ellenérz6 egység EAS bemeneti/kimeneti il-
lesztéegységet tartalmaz. Ez az EAS bemeneti/kimeneti illesztoegység szolgilja az
egyetlen hozzaférési lehetGséget az S rendszerhez. Azaz ezen az EAS bemene-
ti/kimeneti illesztdegységen keresztill teljesitjiik a belépést kiviilrél az S rendszer ada-
taihoz és funkciéihoz. Ekkor a belépd személynek és/vagy entitasnak mind az azono-

sitdsat és a hozzaférési jogosultsagainak ellenérzését végrehajtjuk.

A hozzéaférés egy masik formaja példaul az SK1 - SKn rendszer alkotéelemein beliil a
megfeleld egységek szoftverének frissitése. Ekkor a beléps személynek és/vagy enti-
tasnak mind az azonositasanak ellendrzését és a jogosultsdgainak meghatarozasat jra
végrehajtjuk, a megfeleld frissités kivitelezése érdekében. Tovabba elséként a szoftver
adott azonositdjanak és/vagy a megfeleld S1 - Sn integritas biztositd azonositdjanak
ellendrzését hajtjuk végre. Ugyanezt tessziik az SK1 - SKn rendszer alkotéelemek

hardver egységeinek cseréjekor.
Az aldbbiakban a taldlmany tovabbi kiviteli alakjait mutatjuk be.

Az adott SK1 - SKn rendszer alkotéelemek és a PM ellen6rz6 egység kozotti adatcsere
védelem alatt allhat a K1 - Kn eredetiség azonositok €s az S1 - Sn tovabbi eredetiség
és/vagy integritds biztosité azonositok ellendrzésekor. A védelem kialakithato belsé
digitalis alairassal vagy MAC-vel. Tovabba az informacidcserét titkosithatjuk. Ehhez a
rejtjelezéshez a rendszerben hasznalt titkosité fiiggvények fiiggetlenek azoktdl a titko-
sit6 mechanizmusoktol, amelyeket a K1 - Kn eredetiség azonositok vagy az S1 - Sn
integritas biztosit azonositok létrehozasahoz hasznaltunk. F6ként ezeket a mechaniz-
musokat nem feltétleniil kell az SK1 - SKn rendszer alkotéelemeken beliil kialakitani,
hanem egy k6zbensd, tovabbi 6nallé kodkulcs menedzsmentet alkalmazhatunk. A PM
ellenérz6 egység megfelelden gy alakithatd ki, mint amely kod eloszté kozpontként
miikédik.

A taldlmény egy tovabbi kiviteli alakjaban a hardver egység K1 - Kn eredetiség azono-
sitdi kialakitaskor ugyancsak titkosité fliggvényeknek vethet6k ala a rendszeren beliil.

Ekkor a K1 - Kn eredetiség azonositokat példaul az adott S rendszer maga hozza 1étre
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a kezdeti allapotot beallité 1épés alkalmaval. Ez ugyancsak végrehajthaté kozpontilag a

PM ellendrzd egységben.

Az adott biztonsagi kovetelményeknek megfeleléen mind a szimmetrikus és az aszim-

metrikus titkosité eljarasok alkalmazhatdk egyarant kiils6 €s bels6 hasznalatra.
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Szabadalmi igénypontok

1. Eljaras hardver egységeket és szoftver egységeket tartalmazo és a rendszer bu-
szon (SB) keresztiil kapcsoldd6 rendszer alkotéelemekbdl (SK1...SKn) 4116 halozati
rendszer (S) védelmére, azzal jellemezve, hogy:

minden rendszer alkotéelem (SK1...SKn) tartalmaz a hardver egységekhez eredetiség
azonositot (K1...Kn) és/vagy a szoftver egységekhez tovabbi eredetiség vagy integritds
biztosité azonosit6t (S1...Sn), illetve

a rendszer buszhoz (SB) kapcsolod6 kozponti ellen6rzé egységet (PM) biztositunk,
amellyel az eredetiség azonositot (K1...Kn) és/vagy az integritds biztositd azonosit6t

(S1...Sn) ellendrizziik.

2. Az 1. igénypont szerinti eljaras, azzal jellemezve, hogy az ellendrzd egységhez

(PM) kapcsol6dé informacios egység (IM) bocsatja ki az ellendrzo egység tizeneteit.

3. Az 1. vagy a 2. igénypont szerinti eljaras, azzal jellemezve, hogy az ellenérz6
egység (PM) bemeneti/kimeneti illesztoegysége (EAS) szolgalja az egyetlen kiilsé be-
1épési lehetdséget a rendszerbe (S), ahol az ellendrzd egység (PM) a kiilsé belépéssel

kapcsolatosan végrehajtja az azonositast és a belépési jogosultsagok ellendrzését.

4. A megel6z0 igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a az
eredetiség azonositd (K1...Kn) és/vagy a tovabbi eredetiség vagy integritds biztosito
azonositd (S1...Sn) megvizsgélasara az ellen6rz6 egység (PM) és az egyik rendszer al-
kotoelem (SK1...SKn) koz6tti adatcserét minden esetben megvédjiik digitalis alairasok,

MAC-k (Message Authentication Codes) és/vagy titkositas alkalmazasaval.

5. A megel6z6 igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a
rendszerbe (S) az ellendrzd egység (PM) bemeneti/kimeneti illesztéegységén (EAS)
keresztiil betoltott szoftverhez kapcsolddod integritas biztosité azonositét (S1...Sn) az
ellendrz6 egységben (PM) vizsgaljuk, és a szoftvert digitalis alairassal latjuk el, vagy
MAC védelem ala helyezziik és/vagy titkositjuk, majd az egyik rendszer alkotéelemhez
(SK1...SKn) tovabbitjuk.
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6. A 4. vagy az 5. igénypont szerinti eljaras, azzal jellemezve, hogy a bels6 digita-
lis alairast a MAC védelmet és/vagy a titkositast a rendszeren (S) beliil hajtjuk végre

6nall6an.

7. A megel6z6 igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a
kezdeti éallapot beallité 1épésben a rendszer alkotdelemek (SK1...SKn) hardver egysé-

geinek eredetiség azonositoit (K 1...Kn) a rendszeren (S) beliil hozzuk létre.

A
@, By S A meghatalmazott

-Bokor Ja
szabudalmi figyvivé
3. & K. Szabadalmi Ugyvivéi [roda
tagja
H-1062 Budapest, Andrissy it 113.
Telefon: 461-1000 Fax: 461-1099

az S.B.
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Az alkalmazott hivatkozasi jelek jegyzéke

EAS

PM

M
K1..Kn
SK1...SKn
S1...Sn

bemeneti/kimeneti illesztéegység
kozponti ellendrzo egység
informacids egység

eredetiség azonosito

rendszer alkotéelem

tovébbi eredetiség vagy integritas biztosito

azonosito
halézati rendszer
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