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TCP-Verbindung unter Verwendung eines TCP-Ports einen
Client mit dem Proxyserver verbindet;

das Koppeln des Proxyservers in Kommunikation mit einem
Webserver Uber eine gemultiplexte TCP-Verbindung;

das Empfangen von eingehenden TCP-Kommunikationsein-
heiten an dem Proxyserver, die von der Vielzahl von Clients
stammen, wobei jede eingehende TCP-Kommunikation zu-
mindest ein TCP-Paket umfasst, das Paket-Nutzlastdaten
umfasst;

das Puffern der Paket-Nutzlastdaten, die in TCP-Paketen
enthalten sind, die Uber eine gegebene TCP-Verbindung
in einem entsprechenden Client-Daten-Datenstrom empfan-
gen werden;

das Einkapseln von Datensegmenten, die in den Client-Da-
ten-Datenstromen sequentielle Abfolgen von Bits umfassen,
in gemultiplexte (MUX-) TCP-Pakete an dem Proxyserver,
worin zumindest ein Teil der MUX-TCP-Pakete Datenseg-
mente von zumindest zwei getrennten Client-Daten-Daten-
strdbmen einkapselt;

das Ubertragen der MUX-TCP-Pakete von dem Proxyserver
Uber die gemultiplexte TCP-Verbindung an den Webserver;
und

an dem Webserver

das Entkapseln von Datensegmenten in den MUX-TCP-Pa-
keten und das Neuanordnen der Client-Daten-Datenstrome;
und

das Extrahieren von Paket-Nutzlastdaten aus den neu an-
geordneten Client-Daten-Datenstromen.
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Beschreibung
HINTERGRUNDINFORMATION

[0001] Seit der Einfihrung des Mikroprozessors
wurden Computersysteme immer schneller. In unge-
fahrer Ubereinstimmung mit dem Moore'schen Ge-
setz (das auf der Publikation des Mitgriinders der In-
tel® Corporation Gordon Moore aus dem Jahr 1965
basiert, die vorhersagt, dass sich die Anzahl der
Transistoren auf integrierten Schaltkreisen alle zwei
Jahre verdoppeln wird), schoss die Geschwindig-
keitserhéhung seit fast drei Jahrzehnten mit einer
ziemlich gleichmafRigen Rate in die Hohe. Gleich-
zeitig erhdhte sich auch die Gréfle von sowohl der
Speicherkapazitat als auch der Permanentspeicher-
kapazitat standig, sodass viele der heutigen person-
lichen Computer leistungsfahiger sind als Supercom-
puter von vor nur 10-15 Jahren. Zuséatzlich dazu er-
fuhr auch die Geschwindigkeit der Netzwerkkommu-
nikation eine astronomische Erhdhung.

[0002] Erhéhungen der Prozessorgeschwindigkei-
ten, Speicherkapazitadt, Permanentspeicherkapazi-
tat und Netzwerkbandbreitentechnologien fiihrten zu
dem Ausbau und dem Einsatz von Netzwerken mit
standig steigenden Kapazitaten. Kurzlich fihrte die
Einfihrung von Cloud-basierten Diensten, wie je-
ne, die von Amazon (z.B. Amazon Elastic Compu-
te Cloud (EC2) und Simple Storage Service (S3))
und Microsoft (z.B. Azure und Office 365) bereitge-
stellt werden, zu einem zuséatzlichen Netzwerkaus-
bau der offentlichen Netzwerkinfrastruktur, und zu-
satzlich dazu zu dem Einsatz von massiven Daten-
zentren, um diese Dienste zu unterstitzen, die die
private Netzwerkinfrastruktur verwenden. Zusétzlich
dazu wird erwartet, dass die neue Generation (d.h.
4G) der mobilen Netzwerkdatendienste in naher Zu-
kunft einen signifikanten Einfluss auf die Verwendung
von Festnetz-Netzwerken haben wird. Das Ergebnis
dieser und anderer Uberlegungen ist, dass erwartet
wird, dass die Verwendung von Computernetzwer-
ken in naher Zukunft weiterhin mit einer hohen Rate
wachsen wird.

[0003] Ein grol3er Teil des Internetverkehrs verwen-
det das HyperText-Ubertragungsprotokoll (HTTP)
oder HTTPS (eine verschlisselte und gesicherte Ver-
sion von HTTP). Im Wesentlichen umfasst HTTP ei-
ne Kommunikation zwischen einem Client (z.B. ein
Webbrowser auf einem Gerat eines Benutzers) und
einen HTTP-Server (z.B. eine Webserver-Anwen-
dung, die auf einem Server lauft und einen Zugriff
auf eine Webseite hostet und/oder bereitstellt; wie
hierin verwendet, kdnnen die Begriffe ,Web“-Server
und HTTP-Server austauschbar verwendet werden).
HTTP arbeitet in dem Client-Server-Computing-Mo-
dell als ein Anfrage-Antwort-Protokoll. Unter einer ty-
pischen HTTP-Anfrage-Antwort-Sequenz Ubermittelt
ein Client eine HTTP-Anfragenachricht an den Ser-

ver. Der Server, der Ressourcen wie HTML-Dateien
und anderen Inhalt bereitstellt oder fiir den Client an-
dere Funktionen ausfihrt, gibt dem Client eine Ant-
wortnachricht zurtick.

[0004] Fig. 1 zeigt eine Internetarchitektur 100,
die ausgewahlte Internetkomponenten, einschlief3-
lich Netzwerkelemente, Client-Vorrichtungen, Server
und Dienste, veranschaulicht. Das Internet, das ub-
licherweise als eine Internet-Wolke 102 dargestellt
wird, ist eine massive Sammlung von zwischenver-
bundenen Netzwerkelementen, einschliellich Gate-
ways 104 und Switches 106, die durch Inter-Rech-
ner-Verbindungen 108 zwischenverbunden sind. Cli-
ent-Vorrichtungen (,Clients®, anerkennend, dass sich
ein Client auf die Vorrichtung selbst oder auf eine
Anwendung, die auf der Vorrichtung lauft, beziehen
kann), dargestellt durch Mobiltelefone (Clients 110
und 112), einen Tablet-Computer (Client 114), einen
Desktop-Computer (Client 116), und Laptop-Compu-
ter (Clients 118 und 120), sind typischerweise Uber ei-
nen Gateway 104, der durch einen Internetdienstan-
bieter (ISP) oder einen mobilen Dienstanbieter (wenn
Uber ein mobiles Netzwerk auf das Internet zugegrif-
fen wird) betrieben wird, mit dem Internet 102 verbun-
den. Zur Einfachheit, und um Unordnung zu vermei-
den, sind die Verbindungen zwischen den Client-Vor-
richtungen und einem Gateway als ein Pfeil mit zwei
Spitzen gezeigt; in der Praxis bestehen zwischen den
Client-Vorrichtungen und den Gateways verschiede-
ne Netzwerkelemente und die einem Gateway zuge-
schriebene Funktionalitédt kann auf einem oder meh-
reren Netzwerkelementen implementiert sein.

[0005] Verschiedene Server sind auch mit dem In-
ternet 102 verbunden, wie durch einen Webserver
122 und einen Drittparteien-E-Mail-Server 124 abge-
bildet. Der Webserver 122 stellt den ,Front-End“-Zu-
griff auf eine Webseite 126 bereit. Groltere Websei-
ten wie Suchseiten, Nachrichtenseiten und E-Com-
merce-Seiten kdnnen dutzende, hunderte oder so-
gar tausende Webserver aufweisen, um den Ver-
kehr der Webseite abzuwickeln. Der Drittparteien-E-
Mail-Server 124 ist eine konzeptuelle Einrichtung, die
in der Praxis Uber verschiedene Webserver in einer
Front-End-Schicht implementiert sein kann, die in ei-
ner oder mehreren ,Mittel“-Schichten mit E-Mail-An-
wendungsservern oder dergleichen gekoppelt sind,
die wiederum in einer ,Back-End“-Schicht mit Da-
tenspeichern verbunden sind. Grofde Drittparteien-
E-Mail-Dienste wie Microsoft Hotmail, Google Gmail
und Yahoo Mail sind unter Verwendung grof3er Da-
tenzentren (auch als Server-Farmen bezeichnet) im-
plementiert, wie durch ein Datenzentrum 128 abge-
bildet.

[0006] Um eine HTTP/HTTPS-Kommunikation zwi-
schen einem Client und einem Server zu ermdogli-
chen, wird zunachst eine TCP-(Ubertragungssteue-
rungsprotokoll-) Verbindung aufgebaut. TCP ist eine
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der wichtigsten Protokolle der Internetprotokoll- (IP-
) Familie, und eine TCP-Verbindung wird manchmal
auch als TCP/IP-Verbindung bezeichnet. TCP ver-
wendet die IP-Adressen eines Paars von TCP-End-
punkten (z.B. ein Client und ein Server), das jeweils
die dem Client und dem Server zugeordneten |IP-
Adressen umfasst, die Uber die TCP-Verbindung zur
Kommunikation verbunden sind.

[0007] Wenngleich TCP ein verlassliches Ubertra-
gungsprotokoll bereitstellt, definiert es nicht, wie
TCP/IP-Pakete zwischen einem Client und einem
Server geleitet werden sollen. Beispielsweise sind in
Fig. 1 zwei Multi-Hop-Pfade (einer als durchgehende
Linie, einer als unterbrochene Linie) zwischen dem
Gateway, der durch den Client 110 verbundenist, und
dem Gateway, der mit dem Webserver 122 verbun-
denist, veranschaulicht. Wenngleich die Paket-,Flis-
se“ mancher Verkehrsklassen Uber einen vorgege-
benen Pfad weitergeleitet werden kénnen, wird der
Groliteil des Internetverkehrs auf einer Best-Effort-
Basis von Hop zu Hop weitergeleitet, wobei der Wei-
terleitungspfad fir ein Paket nicht vorbestimmt ist.

[0008] Ein gegebener HTTP-Server kann 1000e
gleichzeitige TCP-Verbindungen unterstutzen, jede
davon mit einem unterschiedlichen TCP-Endpunkt.
Dies erzeugt eine grof3e Menge von Verwaltungsda-
ten wie Timeout-Zeitgeber und getrennte Byte-Fol-
genummern-Raume fur jede Client-Verbindung. Zu-
satzlich dazu hat jeder HTTP-Server eine endliche
Bandbreitenbeschrankung, die dazu fiihren kann,
dass an dem HTTP-Server Pakete fallengelassen
werden. Wenngleich TCP eine Stausteuerung unter-
stutzt, sind seine Stausteuerungsmechanismen auf
den individuellen TCP-Verbindungen implementiert
und werden nicht kollektiv als eine Funktion der Aus-
lastung des Servers verwaltet.

[0009] In US 2006 / 0 085 559 A1 ist ein System
und Verfahren zur Weiterleitung von Client-Anfra-
gen von einem Proxy-Server in einer TCP/IP-Com-
puterumgebung beschrieben. Eine Vielzahl von vor-
Ubergehenden Anforderungen werden von einzel-
nen sendenden Clients in einer Anforderungswarte-
schlange empfangen. Jede Anforderung ist in der
Regel an einen Ursprungsserver adressiert. Zeit-
schatzungen des TCP-Overheads, des Slow-Start-
Overheads, der Time-to-ldle und der Anfrageibertra-
gungszeit fur das Senden der Anfragen Uber jede ei-
ner Vielzahl von verwalteten Verbindungen zum Ur-
sprungsserver werden dynamisch berechnet, gleich-
zeitig mit dem Empfang und wahrend der Verarbei-
tung jeder Anfrage. Die verwaltete Verbindung wird
in der Reihenfolge der bevorzugten Auswahl ausge-
wahlt aus einer warmen Leerlaufverbindung, einer
aktiven Verbindung mit einer Zeit bis zur Leerlaufzeit,
die kleiner ist als ein langsamer Start-Overhead, einer
kalten Leerlaufverbindung, einer aktiven Verbindung
mit einer Zeit bis zur Leerlaufzeit, die kleiner ist als ein

TCP-Overhead, einer neuen verwalteten Verbindung
und einer bestehenden verwalteten Verbindung mit
der kleinsten Zeit bis zur Leerlaufzeit. Jede Anfrage
wird Uber die ausgewahlte verwaltete Verbindung an
den Ursprungsserver weitergeleitet.

[0010] In US 2012/0 054 316 A1 ist ein Proxy be-
schrieben, der mehrere TCP-Anfragen von Clients in
einer TCP-Verbindung zwischen einem Proxy und ei-
nem Server zusammenfasst. Eine dauerhafte TCP-
Verbindung wird zwischen dem Proxy und dem Ser-
ver gedffnet, und eine Verbindungsanfrage wird von
einem Client beim Proxy empfangen. Fur den Cli-
ent wird ein eindeutiger Bezeichner registriert, und
dem Server wird Uber die dauerhafte Verbindung si-
gnalisiert, den eindeutigen Bezeichner zu registrie-
ren. Als Reaktion auf die Verbindungsanforderung
wird eine Client-Verbindung zwischen dem Client und
dem Proxy aufgebaut. Eine Inhaltsanforderung wird
vom Client tber die Client-Verbindung empfangen.
Der eindeutige Bezeichner wird der Inhaltsanforde-
rung vorangestellt, die vorangestellte Inhaltsanforde-
rung wird an den Server weitergeleitet, und der vor-
angestellte Inhalt wird vom Server empfangen. Die
Kennung und der Inhalt werden aus dem vorange-
stellten Inhalt extrahiert, und ein Client und eine Cli-
ent-Verbindung werden identifiziert, die der extrahier-
ten Kennung entsprechen. Der extrahierte Inhalt wird
an den entsprechenden Client zurtickgegeben.

[0011] Aus CN 103023987 A ist ein Multiplexverfah-
ren bekannt, das auf einer TCP-Verbindung (Trans-
mission Control Protocol) basiert. Das Verfahren wird
durch Multiplexing eines Kanals zwischen einem Pro-
xy-Server und einem Server durch eine Vielzahl
von Clients implementiert. Ein Client versucht, mit
dem Server zu kommunizieren, eine SOCKET-Ver-
bindungsanforderung muss zwischen dem Client und
dem Proxy-Server hergestellt werden, ein TCP-Ver-
bindungspool-Verwaltungsprogramm wird im Proxy-
Server installiert, eine eindeutige ID wird an den Cli-
ent verteilt, nachdem die Verbindungsanforderung le-
gal ist, die ID und die SOCKET werden als Schlis-
sel-Wert-Paar verwendet und in einer Weiterleitungs-
tabelle gespeichert, der Kommunikationsanforderung
des Clients wird zugestimmt, die verteilte ID wird zu-
rick Ubertragen, und entsprechend wird ein virtuel-
ler Kanal fur bidirektionale Kommunikation zwischen
dem Client und dem Server eingerichtet.

Figurenliste

[0012] Die vorangegangenen Aspekte und viele der
begleitenden Vorteile dieser Erfindung werden kla-
rer anerkannt werden, wenn diese mit Verweis auf
die folgende ausfiuhrliche Beschreibung besser ver-
standen wird, wenn diese in Verbindung mit den be-
gleichenden Zeichnungen herangezogen wird, worin,
solange nichts Gegenteiliges angegeben ist, gleiche
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Referenzzahlen in den verschiedenen Ansichten auf
gleiche Teile verweisen:

Fig. 1 ist ein schematisches Diagramm, das ei-
ne Architekturansicht ausgewahlter Komponen-
ten des Internets veranschaulicht;

Fig. 2a ist ein schematisches Diagramm, das
eine beispielhafte Netzwerkkonfiguration veran-
schaulicht, die eine gemultiplexte TCP-Verbin-
dung zwischen einem Proxyserver und einem
Webserver einsetzt;

Fig. 2b ist ein Inter-Rechner-Verbindungsdia-
gramm, das ferner Details individueller TCP-Ver-
bindungen und der gemultiplexten TCP-Verbin-
dung aus Fig. 2a veranschaulicht;

Fig. 2c ist ein Inter-Rechner-Verbindungsdia-
gramm, das eine optionale Konfiguration von
Fig. 2b veranschaulicht, bei der ein Proxyserver
Uber mehrere gemultiplexte TCP-Verbindungen
mit einem Webserver verbunden ist;

Fig. 2d ist ein Inter-Rechner-Verbindungsdia-
gramm, das eine optionale Konfiguration von
Fig. 2b veranschaulicht, bei der ein Proxyser-
ver als ein Proxy fir mehrere Webserver ver-
wendet wird, mit einer getrennten gemultiplex-
ten TCP-Verbindung zwischen dem Proxy und
jedem Webserver;

Fig. 3a ist ein schematisches Diagramm,
das TCP-Paket-Segmentdaten-Weiterleitungs-
komponenten gemafl einer Ausfihrungsform
veranschaulicht, die durch einen Proxyserver in
Verbindung mit dem Weiterleiten von von Cli-
ents empfangenen TCP-Paketen (iber eine ge-
multiplexte TCP-Verbindung, die Datensegmen-
te Ubertragt, an einen Webserver, implementiert
sind;

Fig. 3b ist ein schematisches Diagramm, das
serverseitige Komponenten gemaf einer Aus-
fihrungsform veranschaulicht, die durch einen
Webserver in Verbindung mit dem Verarbeiten
von TCP -Paketdatensegmenten, die Uber ei-
ne gemultiplexte TCP-Verbindung von einem
Proxyserver empfangen werden, implementiert
sind;

Fig. 4a ist ein schematisches Diagramm, das
Komponenten zum Verarbeiten von gemulti-
plexten TCP-Paketdatensegmenten gemal ei-
ner Ausflihrungsform veranschaulicht, die von
dem Webserver gesendet werden und Uber eine
gemultiplexte TCP-Verbindung an einem Proxy-
server empfangen werden;

Fig. 4a' ist ein schematisches Diagramm, das
eine optionale Konfiguration zum Verarbeiten
von gemultiplexten TCP-Paketdatensegmenten
gemal einer Ausfihrungsform veranschaulicht,
die Uber eine gemultiplexte TCP-Verbindung an
einem Proxyserver empfangen werden, unter

dem neu angeordnete TCP-Pakete in einen Pa-
ket-Ausgangspuffer geladen werden;

Fig. 4b ist ein schematisches Diagramm, das
eine Paketverarbeitung in Verbindung mit dem
Senden von TCP-Paketen von einem Webser-
ver Uber eine gemultiplexte TCP-Verbindung
als gemultiplexte Datensegmente an einen Pro-
xyserver gemaf einer Ausfihrungsform veran-
schaulicht;

Fig. 5 ist ein Blockdiagramm, das eine Aus-
fuhrungsform eines gemultiplexten TCP-Pakets
veranschaulicht;

Fig. 6 ist ein Nachrichtenflussdiagramm, das ei-
nen beispielhaften Satz von Nachrichten ver-
anschaulicht, die zwischen einem Client, ei-
nem Proxyserver und einem Webserver ausge-
tauscht werden;

Fig. 7 st ein Nachrichtenflussdiagramm,
das einen beispielhaften Satz von Befehlen
und Steuerungsnachrichten veranschaulicht, die
zwischen einem Client, einem Proxyserver und
einem Webserver ausgetauscht werden;

Fig. 8a ist eine isometrische Frontansicht eines
beispielhaften Bladeserver-Gehauses, in dem
eine Vielzahl von Serverblades eingebaut ist;

Fig. 8b ist eine isometrische Rickansicht des
Bladeserver-Gehauses aus Fig. 8a;

Fig. 8c ist eine isometrische Frontansicht ei-
nes beispielhaften Bladeserver-Gestells, in dem
eine Vielzahl von Bladeserver-Einschubgehau-
sen, die Fig. 8a und Fig. 8b entsprechen, einge-
baut ist; und

Fig. 9 zeigt gemal einer Ausfihrungsform die
Details der Komponenten eines typischen Ser-
verblades.

AUSFUHRLICHE BESCHREIBUNG

[0013] Hierin sind Ausfiihrungsformen von Verfah-
ren und Vorrichtungen zum Multiplexen von vielen
Client-Datenstromen Uber eine einzige Verbindung
beschrieben. In der folgenden Beschreibung werden
zahlreiche spezifische Details dargelegt, um ein tief-
gehendes Verstandnis der Ausfihrungsformen der
Erfindung bereitzustellen. Ein Fachmann auf dem be-
treffenden Gebiet wird jedoch erkennen, dass die Er-
findung ohne eines oder mehrere der spezifischen
Details, oder mit anderen Verfahren, Komponenten,
Materialien etc. praktiziert werden kann. In ande-
ren Fallen sind wohlbekannte Strukturen, Materiali-
en oder Vorgange nicht ausfihrlich gezeigt oder be-
schrieben, um ein Verbergen von Aspekten der Erfin-
dung zu vermeiden.

[0014] In der gesamten vorliegenden Patentschrift
bedeutet ein Verweis auf ,eine Ausfiihrungsform®,
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dass ein/eine bestimmte(s), in Verbindung mit der
Ausfihrungsform beschriebene(s) Merkmal, Struktur
oder Eigenschaft in zumindest einer Ausfuhrungs-
form der vorliegenden Erfindung umfasst ist. Daher
bezieht sich das Auftreten der Phrase ,in einer Aus-
fuhrungsform® an verschiedenen Stellen in der ge-
samten vorliegenden Patentschrift nicht notwendiger-
weise auf dieselbe Ausfihrungsform. Ferner kénnen
die bestimmten Merkmale, Strukturen oder Eigen-
schaften in einer oder mehreren Ausfiihrungsformen
in einer beliebigen geeigneten Weise kombiniert wer-
den.

[0015] Zwecks Klarheit kann auf einzelne Kompo-
nenten in den Figuren hierin auch durch ihre Be-
zeichnungen in den Figuren verwiesen werden, an-
statt durch eine bestimmte Referenzzahl. Zusétzlich
dazu kénnen Referenzzahlen, die sich auf eine be-
stimmte Art von Komponente beziehen (im Gegen-
satz zu einer bestimmten Komponente) durch eine
Referenzzahl gefolgt von ,(typ)“ gezeigt werden, was
LLypisch* bedeutet. Es wird verstandlich sein, dass die
Konfiguration dieser Komponenten fiir &hnliche Kom-
ponenten typisch sein wird, die existieren kénnen,
aber in den Zeichnungsfiguren zwecks Einfachheit
und Klarheit nicht gezeigt sind, oder anders ahnliche
Komponenten, die nicht durch getrennte Referenz-
zahlen gekennzeichnet sind. Umgekehrt soll ,(typ)*
nicht so ausgelegt werden, dass die Komponente,
das Element etc. typischerweise fir seine(n) offen-
barte Funktion, Implementierung, Zweck etc. verwen-
det wird.

[0016] In Ubereinstimmung mit Aspekten der hierin
beschriebenen und veranschaulichten Ausfuhrungs-
form werden Verfahren zum Implementieren von ge-
multiplexten TCP-Verbindungen, unter denen Kom-
munikationseinheiten von mehreren Clients uber ei-
ne einzige TCP-Verbindung Ubertragen werden, of-
fenbart. Das verringert die Verwaltungsdaten, die
zum Erhalten von individuellen TCP-Verbindungen
fir jeden Client benétigt werden, deutlich. Zudem
sind auch neue Flusssteuerungsverfahren bereitge-
stellt, die es gestatten, dass individuelle Flisse, die
dem Client-TCP-Verkehr innerhalb der gemultiplex-
ten TCP-Verbindung entsprechen, abgewickelt wer-
den, als ob eine individuelle TCP-Verbindung zwi-
schen dem Client und dem Server verwendet wirde.

[0017] Ein Aspekt der gemultiplexten TCP-Imple-
mentierung ist die Verwendung eines Proxyservers,
der unter Verwendung individueller TCP-Verbindun-
gen direkt mit den Clients kommuniziert. Zusatzlich
dazu, dass es die Client-Server-Kommunikation un-
terstitzt, ist HTTP darauf ausgelegt, Zwischennetz-
werkselemente zu gestatten, um eine Kommunikati-
on zwischen Clients und Servern zu verbessern oder
zu ermdglichen. Vielbesuchte Webseiten profitieren
oft von Webcache-Servern, die fir Upstream-Server
Inhalte liefern, um eine Reaktionszeit zu verbessern.

Zusatzlich dazu kénnen HTTP-Proxyserver an pri-
vaten Netzwerkgrenzen eine Kommunikation fir Cli-
ents ohne eine weltweit routbare Adresse ermdgli-
chen, indem Nachrichten mit externen Servern Uber-
tragen werden. Proxyserver werden auch oft von gro-
Ren Webseiten verwendet, wie jene, die durch Goog-
le und Amazon gehostet werden.

[0018] Fig. 2a bzw. Fig. 2b zeigt eine Netzwerk-
architektur und ein Inter-Rechner-Verbindungsdia-
gramm, die verwendet werden, um Aspekte einer bei-
spielhaften gemultiplexten TCP-Verbindungsimple-
mentierung zu veranschaulichen, unter der Clients
Uber individuelle TCP-Verbindungen mit einem Pro-
xyserver 200 kommunizieren, der konfiguriert ist, um
einen entsprechenden HTTP-Verkehr (ber eine ge-
multiplexte Verbindung 202 zwischen dem Proxyser-
ver 200 und einem Webserver 122 weiterzuleiten.
Wie zuvor sind Clients 110, 112, 114, 116, 118 und
120 Gber ISP oder mobile Dienstanbietereinrichtun-
gen wie Internet-Gateways oder dergleichen mit ei-
nem Internet 102 verbunden. Jeder dieser Clients
mochte eine HTTP-Verbindung mit dem Webserver
122 herstellen. Dies wiirde typischerweise durch Ver-
wender der Client-Vorrichtung erreicht werden, die
den URL (Uniform Resource Locator) der Website
eingeben, der der Webserver 122 zugeordnet ist, z.B.
www Punkt Amazon Punkt com. Da Clients und Ser-
ver im Internet IP-Adressen (z.B. IPv4 oder IPv6)
verwenden, missen die URLs in eine entsprechen-
de IP-Adresse Ubersetzt werden. Die Zuordnung von
URLs und IP-Adressen wird durch einen Domain Na-
me Server (DNS) ermdglicht. Bei grof3en Internet-
Auftritten wie Amazon und Google wére es unmdg-
lich, einen einzelnen Server mit einer einzelnen IP-
Adresse zu verwenden, um den Client-Verkehr abzu-
wickeln. In manchen Fallen werden Proxyserver ver-
wendet, um dieses Problem zu I6sen. In einem typi-
schen Proxyserverschema gibt die Netzwerkadresse,
die durch die DNS-Suche bereitgestellt ist, anstelle
der IP-Adresse fir den Webserver, der nominal mit
dem URL verbunden ist, stattdessen die Adresse des
Proxyservers aus.

[0019] Wie in Fig. 2b gezeigt, ist jeder der Clients
110, 112, 114, 116, 118 und 120 Uber eine entspre-
chende TCP-Verbindung 110T, 112T, 114T, 116T,
118T und 120T mit dem Proxyserver 200 verbunden.
Bei einer konventionellen Proxyserververwendung
wirde der Proxyserver fiir jede Client-Verbindung ei-
ne entsprechende TCP-Verbindung mit dem Webser-
ver aufrechterhalten. Bei einem Ublichen Zugang ver-
andert der Proxyserver lediglich die Ursprungs- und
die Ziel-IP-Adresse in den TCP/IP-Headern und leitet
die urspriinglichen Pakete (ohne die Veranderungen
in der Ursprungs- und Zieladresse) weiter. Aus der
Perspektive der Clients und des Webservers ist die
Existenz des Proxyservers transparent, was bedeu-
tet, dass sie Uberhaupt nicht merken, dass ein Proxy-
server verwendet wird.
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[0020] Der konventionelle Proxyserver-Zugang be-
nétigt dennoch eine individuelle TCP-Verbindung, die
fur jeden Client, der mit dem Webserver kommu-
niziert, aufrechterhalten wird. Im Gegensatz dazu
wird der TCP-Verkehr in der Ausflihrungsform, die in
Fig. 2a und Fig. 2b veranschaulicht ist, der tber die
TCP-Verbindungen 110T, 112T, 114T, 116T, 118T
und 120T uUbertragen wird, in Client-Datensegmen-
te unterteilt, die unter Verwendung einer gemultiplex-
ten TCP-Verbindung 202 zwischen dem Proxyser-
ver 200 und dem Webserver 122 gemultiplext wer-
den. Ein Aspekt des Implementierens einer gemulti-
plexten TCP-Verbindung ist eine Zuordnung und ein
Betrieb verschiedener Pufferwarteschlangen, um den
Verkehr fur jeden TCP-Fluss zwischen einer Client-
Vorrichtung und dem Server abzuwickeln. Zusatzlich
dazu ist in Verbindung mit diesen Warteschlangen
ein Flussverwaltungsschema implementiert, um wie
durch die Bandbreitenzuordnungen 110BW, 112BW,
114BW, 116BW, 118BW und 120BW abgebildet, ei-
nen entsprechenden Teil der Bandbreite der gemulti-
plexten TCP-Verbindung zuzuordnen.

[0021] Fig. 2c ist ein Inter-Rechner-Verbindungsdia-
gramm, das eine optionale Konfiguration von Fig. 2b
veranschaulicht, bei der der Proxyserver 200 (iber m
gemultiplexte TCP-Verbindungen 202,, 202,, 202m
mit dem Webserver 122 verbunden ist. Anhangig
von der Anzahl der eingehenden TCP-Verbindungen
(d.h. von Clients zu dem Proxyserver), kénnen ver-
ringerte Rickgaben bestehen, wenn die Anzahl der
TCP-Verbindungen steigt. Es ist ferner anerkannt,
dass jeder eines Proxyservers und eines Webser-
vers typischerweise mehrere Netzwerkports aufwei-
sen wird, dem jeweils eine getrennte |IP-Adresse zu-
geordnet ist und der fahig ist, ein TCP-Endpunkt zu
sein. Demgemal gibt es Situationen, in denen es von
Vorteil sein wird, zwischen einem Proxyserver und
einem Webserver, die parallel arbeiten, mehrere ge-
multiplexte TCP-Verbindungen zu implementieren.

[0022] Fig. 2d ist ein Inter-Rechner-Verbindungsdia-
gramm, das eine andere optionale Konfiguration von
Fig. 2b veranschaulicht, bei der der Proxyserver 200
mit einer getrennten gemultiplexten TCP-Verbindung
zwischen dem Proxy und jedem Webserver als ein
Proxy fur k Webserver 122,, 1222,, 122k verwen-
det wird. Da die Auslastung eines Proxyservers ty-
pischerweise geringer sein wird als jene eines Web-
servers (auf Basis einer Verbindung pro Client), kdn-
nen Implementierungsumgebungen bestehen, in de-
nen es vorteilhaft sein wird, einen Proxyserver ein-
zusetzen, der als ein Proxy fir mehrere Webserver
arbeitet. Zusatzlich zu den in Fig. 2b, Fig. 2c und
Fig. 2d veranschaulichten Konfigurationen kénnen
andere Konfigurationen implementiert werden, die ei-
nen Proxyserver unter Verwendung einer gemulti-
plexten TCP-Verbindung mit einem Webserver ver-
binden.

[0023] Fig. 3a veranschaulicht gemaR einer Aus-
fuhrungsform schematisch Abwicklungs- und Wei-
terleitungsvorgange, die durch den Proxyserver 200
in Verbindung mit eingehenden TCP-Paketen, die
von den Clients 110, 112, 114, 116, 118 und 120
empfangen werden, ausgefiihrt werden. Der erste
Satz von Verarbeitungsvorgéngen ahnelt jenen, die
durch einen konventionellen TCP-Endpunkt ausge-
fuhrt werden, der mehrere TCP-Verbindungen unter-
stitzt. Wie veranschaulicht, wird eine Sequenz von
TCP-Paketen 300 von einer gegebenen Client-Vor-
richtung Uber eine entsprechende TCP-Verbindung,
die zwischen der Client-Vorrichtung und dem Proxy-
server 200 eingerichtet ist, transportiert. Paket-Da-
tenstrome sind in Fig. 3a zu veranschaulichenden
Zwecken abgebildet - fiir eine gegebene HTTP-An-
frage oder -Antwort kann ein Client eines oder meh-
rere TCP-Pakete an den Webserver senden; mit der
Zeit kann dies (aus der Perspektive einer empfan-
genden Vorrichtung) als ein Datenstrom von Pake-
ten erscheinen, wenngleich angemerkt wird, dass ein
HTTP-Verkehr, der sich nicht auf multimedialen In-
halt bezieht, anstelle einer Streaming-Verbindung ei-
ne zustandslose HTTP-Verbindung einsetzen wird.
Zudem kann ein grofl3er Teil des HTTP-Verkehrs von
einem Client aus relativ kleinen HTTP-Anfragen be-
stehen, die oft in einem einzigen TCP-Paket Gbertra-
gen werden kdnnen. Jedes TCP-Paket 300 umfasst
Paketauslastungsdaten 301 wie eine HTTP-Anfrage.

[0024] Als Veranschaulichung ist jeder der Clients
110, 112, 114, 116, 118 und 120 so abgebildet, dass
er Uber eine entsprechende TCP-Verbindung 110T,
112T, 114T, 116T, 118T und 120T eine Sequenz von
Paketen sendet. Um eine TCP-Verbindung zu un-
terstiitzen, ist an jedem Ende der TCP-Verbindung
ein TCP-Port (ein Software-Port, kein physikalischer
Port) gedffnet, sodass jede TCP-Verbindung (aus der
Perspektive des Proxyservers 200) durch eine Kom-
bination der IP-Adresse des Clients und der Nummer
des TCP-Ports identifiziert werden kann. (Es wird an-
gemerkt, dass ein gegebener Client mehrere gleich-
zeitige TCP-Verbindungen mit einem Server aufbau-
en kann, wenn mehrere TCP-Ports verwendet wer-
den.) In einer Ausfihrungsform wird von dem Pro-
xyserver 200 eine Client-ID- (Identifikation) Zuord-
nungstabelle 302 verwendet, um Client-IP-Adresse/
TCP-Port-Nummer-Kombinationen den zugeordne-
ten Client-ID-Werten zuzuordnen. Zum Zwecke der
Veranschaulichung sind die Client-IDs in den Figuren
hierin durch ,Client” + die Referenzzahl des Clients
+ ,ID* angezeigt, z.B. ist Client 110 ID die Client-ID
fur den Client 110 (wenn die TCP-Verbindung 110T
verwendet wird).

[0025] Wie bei einer konventionellen TCP-End-
punkt-Architektur wird jeder TCP-Verbindung (wie
durch die Client-ID in Fig. 3a identifiziert) eine Ein-
gangswarteschlange 304 zugeordnet. Eine TCP-Ver-
bindungs-Eingangswarteschlange (die auch als ein
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Puffer bezeichnet werden kann) wird verwendet, um
Pakete voribergehend zu puffern, wenn die Pakete
empfangen werden, und um unter Verwendung der
TCP-Bytefolgedaten in den TCP-Headern des Pa-
kets beliebige Pakete, die nicht in der richtigen Rei-
henfolge sind, neu zu ordnen. Zusatzlich dazu setzt
TCP einen Mechanismus zum Detektieren von fal-
lengelassenen Paketen ein und ein beliebiges fal-
lengelassenes Paket wird von der TCP-Quelle (in
diesem Beispiel ein Client) neu Ubertragen werden
mussen. Zwecks Einfachheit und Klarheit sind die
Eingangswarteschlangen 304 als eine entsprechen-
de einzelne Warteschlange fur jede TCP-Verbindung
abgebildet. In der Praxis kénnen sie unter Verwen-
dung von einem oder mehreren Puffern oder Warte-
schlangen, die im Speicher auf dem TCP-Endpunkt
implementiert sind, implementiert sein. Im Allgemei-
nen kann eine Eingangswarteschlange abhangig von
der Netzwerkadapterarchitektur tiber eine Software-
schicht (z.B. eine TCP-Schicht in einem Software-
Netzwerkstapel) implementiert sein, oder sie kann
durch eine eingebettete Logik in dem Netzwerkadap-
ter oder durch eine Kombination dieser beiden abge-
wickelt werden.

[0026] Wenn in einer Eingangswarteschlange 304
eine sequentielle Abfolge von TCP-Paketen de-
tektiert wurde, werden alle oder ein Teil der se-
quentiellen Abfolge in eine Ausgangswarteschlange
306, die dem TCP-Port zugeordnet ist, weitergeleitet
(Weiterl). Alternativ dazu kann eine Ausgangswarte-
schlange 306 konfiguriert sein, um sequentielle Abfol-
gen von Paketen aus einer zugeordneten Eingangs-
warteschlange 304 zu ,ziehen®. In einer Ausfihrungs-
form wird jede der Ausgangswarteschlangen 306 ei-
ne sequentielle Abfolge von Paket-Nutzlastdaten hal-
ten, die Uber eine bestimmte TCP-Client-Verbindung
gesendet wurden. Zudem sind diese TCP/IP-Header
in einer Ausfiihrungsform von den Paket-Nutzlastda-
ten befreit und Nutzlast-Abgrenzungsmarkierungen
sind dem Bitdatenstrom hinzugefligt, wie durch Cli-
ent-Daten-Datenstrome 307 abgebildet, worin das
Pipe-Symbol ,|* zwischen Abfolgen von Bits eine
Abgrenzung zwischen Paket-Nutzlastdaten darstellt.
Bei einem alternativen Schema verbleiben die TCP-
IP-Header in den Client-Daten-Datenstromen, sind
jedoch befreit und werden wahrend der nachfolgen-
den Verarbeitung durch den Webserver 122 ignoriert.

[0027] In einer Ausfihrungsform umfassen sequen-
tielle Abfolgen der Bitdatenstrome Segmente von Da-
ten (Datensegmente), die in TCP-Pakete 308 ge-
multiplext (MUX) sind, die konfiguriert sind, um zwi-
schen dem Proxyserver 200 und dem Webserver 122
Ubertragen zu werden. Der hier verwendete Begriff
,MUX TCP* soll diese Pakete von den TCP-Pake-
ten 300 unterscheiden, die von den Clients empfan-
gen werden - in ihrer Struktur umfassen die MUX-
TCP-Pakete konventionelle TCP-Pakete, die einge-
bettete Header-Informationen umfassen, um das Ab-

wickeln von Datensegmenten in Verbindung mit dem
Transport Uber die gemultiplexte TCP-Verbindung zu
ermdglichen, wovon weitere Details in Fig. 5 veran-
schaulicht und nachfolgend besprochen sind. Bevor-
zugt sind MUX-TCP-Pakete 308 so grol® wie mdg-
lich, wodurch die relativen Bandbreiten-Verwaltungs-
daten, die an die Kapselung verloren werden, verrin-
gert werden. Beispielsweise werden in einer Ausfih-
rungsform Jumbo-TCP-Pakete und Jumbo-Ethernet-
Rahmen verwendet. Zusétzlich dazu kann die Gro-
Re der MUX-TCP-Pakete variieren, um die kollekti-
ve Grole ihrer eingekapselten Datensegmente auf-
zunehmen. In den MUX-TCP-Paketen kann nach Be-
darf auch Padding implementiert sein.

[0028] In einer Ausflihrungsform sind Datenseg-
mente, die sequentielle Abldufe von Bitdatenstrom-
Daten umfassen, die den TCP-Paket-Nutzlastdaten
entsprechen, die von den Clients 110, 112, 114, 116,
118 und 120 empfangen werden, eingekapselt und
werden auf die folgende Weise Uber die gemultiplex-
te Verbindung 202 gesendet. Der Proxyserver 200
umfasst einen ausgehenden TCP-Datenstrom MUX
und eine Anordnungslogik 310, die einen Warte-
schlangenwahler 312, einen ausgehenden Paketan-
ordnungsblock 314, einen Ethernet-Framing-Block
316 und eine Ethernet-Port-Ausgangswarteschlan-
ge 318. Wie oben besprochen wird jede der Client-
Ausgangswarteschlangen 306 eine sequentielle Ab-
folge von TCP-Paket-Nutzlast-Bitdatenstrom-Daten
enthalten (aulRer eine bestimmte Warteschlange wur-
de geleert). Wie auch oben mit Verweis auf Fig. 2b
besprochen, empfangt jeder der Clients 110, 112,
114, 116, 118 und 120 eine entsprechende Band-
breitenzuordnung 110BW, 112BW, 114BW, 116BW,
118BW und 120BW.

[0029] Die Bandbreitenzuordnung wird durch den
Warteschlangenwahler 310 verwaltet (in Kombina-
tion mit Logik in sowohl dem Proxyserver 200 als
auch dem Webserver 122, wie nachfolgend bespro-
chen), der auswahlt, von welcher Client-Ausgangs-
warteschlange 306 Datensegmente gezogen wer-
den, um in ein gegebenes TCP-Paket 308 eingekap-
selt zu werden. Verschiedene Arten von Auswahl-
algorithmen kdnnen eingesetzt werden, wie Round-
Robin, gewichtetes oder ungewichtetes Fair-Queu-
ing, eine Auswahl basierend auf dem Fllstand der
Warteschlangen etc. Der den Clients zugeordnete
Bandbreitenabschnitt kann angesichts von Verénde-
rungen der Verkehrsmuster und anderen Uberlegun-
gen dynamisch verandert werden. Es wird zusatzlich
dazu angemerkt, dass wenn zwischen neu verbun-
denen Clients und dem Proxyserver 200 neue Client-
TCP-Verbindungen aufgebaut werden, die Client-
Eingangswarteschlangen 304 und die Client-Aus-
gangswarteschlangen 306 dynamisch zugeordnet
werden. Ahnlich dazu wird, wenn detektiert wird, dass
eine TCP-Verbindung abgebaut wurde, der entspre-
chende Pufferraum, der der Client-Eingangswarte-
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schlange 304 und der Client-Ausgangswarteschlan-
ge 306, die dieser TCP-Verbindung zugeordnet sind,
freigesetzt, um einer neuen TCP-Verbindung neu zu-
geordnet zu werden.

[0030] Die sequentielle Abfolge von Bits, die Da-
tensegmente umfassen, die durch den Warteschlan-
genwahler 312 von einem Client-Ausgangspuffer 306
gezogen wurden, sind durch den ausgehenden Pa-
ketanordnungsblock 314 in einem MUX-TCP-Paket
308 eingekapselt. In einer Ausfihrungsform wird die
gemultiplexte TCP-Verbindung 202 als eine konven-
tionelle TCP-Verbindung betrieben, wie sie auf die
MUX-TCP-Pakete 308, die zwischen dem Proxyser-
ver 202 und dem Webserver 122 (ibertragen wer-
den, angewendet wird. Jedoch verwenden sowohl die
Erzeugung des Paket-Datenstroms an dem Proxy-
server 200 als auch die Abwicklung des empfange-
nen Paket-Datenstroms an dem Webserver 122 nicht
konventionelle Verfahren.

[0031] Fig. 5 veranschaulicht eine Ausfihrungsform
eines MUX-TCP-Pakets 308, das einen MUX-TCP/
IP-Header 308H umfasst, gefolgt von einer Paket-
Nutzlast 308P, die n eingekapselte Datensegmente
309, ... 309,, gefolgt von einem TCP-Footer 308F.
In einer Ausfiihrungsform umfasst der MUX-TCP/
IP-Header 308H konventionelle TCP/IP-Header-Fel-
der, die in Klammern gezeigt sind, einschlieRlich Ur-
sprungs- und Ziel-IP-Adressen flir den Proxyserver
200 und den Webserver 122, TCP-Byte-Folgenum-
mer etc., sowie einige zusatzliche Parameter, die op-
tionalen Feldern in dem TCP/IP-Header hinzugeflgt
werden konnen. In einer Ausfiihrungsform umfassen
die Parameter ein Daten/Steuerungsstatuszeichen,
eine Client-ID, eine Byte-Folgenummer und eine Lan-
ge (Len). Die Parameter konnen in individuelle Felder
eingebettet sein, oder sie kbnnen kodiert sein, sodass
sie in eine geringere Anzahl von Feldern eingebet-
tet sein kénnen, einschliellich in ein einziges Feld.
Als eine andere Option kénnen die Parameter in ei-
nem Parameter-String oder dergleichen kodiert sein,
der an dem Beginn der Paket-Nutzlast 308P lokali-
siert ist. In der veranschaulichten Ausflihrungsform
umfasst jedes der Datensegmente 309, ... 309, ei-
nen Header 311, der eine Client-ID, eine Segment-
ldnge und eine Byte-(Folge-)Nummer. Optionale Ab-
grenzungsdaten kénnen an dem Ende jedes Daten-
segments 309 hinzugefligt sein, ahnlich zu den Ab-
grenzungsdaten, die verwendet werden, um Ether-
net-Rahmen (z.B. eine vordefinierte Bitsequenz wie
einen String aus 1en oder Oen) zu trennen. Die Byte-
Folgenummer wird verwendet, um die Bytesequenz
in dem Bitdatenstrom neu zu ordnen, im Falle, dass
ein MUX-TCP/IP-Paket 308 fallengelassen wird und
neu gesendet werden muss.

[0032] Eines oder mehrere MUX-TCP-Pakete 308
sind in einen Ethernet-Rahmen im Ethernet-Framing-
Block 316 auf die konventionelle Art eingekapselt.

Bevorzugt kénnen Jumbo-Ethernet-Rahmen verwen-
det werden, um die Bandbreite, die aufgrund der
Ethernet-Framing-Verwaltungsdaten verloren wurde,
zu verringern. Die Ethernet-Rahmen warten dann in
der Ethernet-Port-Ausgangswarteschlange 318 und
werden nachfolgend an den Server 122 gestreamt.

[0033] Fig. 3b veranschaulicht, wie MUX-TCP-Pa-
kete 308, die Uber die gemultiplexte TCP-Verbindung
202 von dem Proxyserver 200 empfangen werden,
auf dem Webserver 122 verarbeitet werden. Die Pa-
ketverarbeitung ist durch einen Eingangsdatenstrom
DeMUX und eine Trennungslogik 320 implementiert,
beginnt damit, dass empfangene MUX-TCP-Pakete
308 in einem Ethernet-Eingangsport-Puffer 322 ge-
puffert werden. In einem Block 324 wird ein(e) Ether-
net-Deframing und - Depaketierung ausgefiihrt, um
MUX-TCP-Pakete 308 aus ihren Ethernet-Rahmen
zu extrahieren. Wie durch die hellgraue Schattierung
abgebildet, sind die Vorgange, die von dem Ethernet-
Eingangsport-Puffer 322 ausgefihrt werden, und die
Ethernet-Deframing- und -Depaketierungs-Vorgange
konventionelle Vorgange, die an TCP-Paketen aus-
geflhrt werden, die an einem Ethernet-Eingangsport
empfangen werden. Obwohl sie zwecks Einfachheit
nicht gezeigt sind, wirden auch zusatzliche Vorgan-
ge, die sich auf das Implementieren des TCP-Pro-
tokolls beziehen, unter Verwendung wohlbekannter
Verfahren ausgefiihrt werden.

[0034] Die nachfolgenden Verarbeitungsvorgange
entsprechen nicht dem Standard und sind neu. In ei-
nem eingekapselten Datensegment-Trennungsblock
326 werden die depaketierten TCP-Pakete 300 ge-
trennt, um pro Client-ID einen Bitdatenstrom von Da-
tensegmentdaten auszugeben. Empfangene Daten-
segmente, die sequentielle Abfolgen von Bits fiir ei-
nen gegebenen Client umfassen, werden dann durch
einen Warteschlangenwahler 328 in eine geeigne-
te TCP-Port-Eingangswarteschlange 330 gedriickt,
die der Client-ID zugeordnet ist, die in dem Da-
tensegment-Header 311 enthalten ist. Nachfolgend
werden die Datensegmente in Sequenz verarbei-
tet, um neu angeordnete Client-Daten-Datenstroms
zu erzeugen, die Paket-Nutzlastdaten 301R in ih-
rem urspriinglichen Format umfassen. Wie durch
neu angeordnete Client-Daten-Datenstrome 110R,
112R, 114R, 116R, 118R und 120R abgebildet, wird
der Client-Daten-Datenstrom fiir jede TCP-Verbin-
dung an einem Software-Verarbeitungsstapel 332
empfangen. Die veranschaulichten Komponenten fiir
den Software-Verarbeitungsstapel 332 umfassen ei-
nen Client-Datenstrom-Verarbeitungsblock 334 und
eine HTTP/HTTPS-Schicht 338. Der Client-Daten-
strom-Verarbeitungsblock 334 wird verwendet, um
die Paket-Nutzlastdaten, die HTTP-Daten (z.B. ei-
ne HTTP-Anfrage) umfassen, zu extrahieren und
sie an die HTTP/HTTPS-Schicht 338 weiterzuleiten.
In einer Ausfihrungsform ist der Client-Daten-Da-
tenstrom-Verarbeitungsblock 334 derart implemen-
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tiert, dass die HTTP-Daten aus der Perspektive
der HTTP/HTTPS-Schicht 338 unter Verwendung ei-
nes konventionellen TCP-Pakets gesendet wurden.
Die HTTP/HTTPS-Schicht 338 umfasst einen HTTP/
HTTPS-Serverfunktionsblock 340, der konfiguriert
ist, um konventionelle HTTP- oder HTTPS-Server-
funktionen (wie zutreffend, davon abhangig, ob die
Verbindung eine HTTP- oder HTTPS-Verbindung ist)
auszufiihren. Als Veranschaulichung ist dies ferner
durch einen HTTP-Client-Sitzungszustand 342 fur je-
de Client-ID abgebildet, wobei beobachtet wird, dass
HTTP selbst zustandslos ist, wahrend eine HTTP-
Streaming-Verbindung eine standige Verbindung un-
terstitzt.

[0035] Um einen Verkehrsfluss in die umgekehrte
Richtung von dem Webserver 122 iber den Proxy-
server 200 zu den Clients 110, 112, 114, 116, 118
und 120 zu unterstitzen, sind dhnliche Komponenten
und Logiken, die in Fig. 3a und Fig. 3b gezeigt sind,
vertauscht, wie in Fig. 4a, Fig. 4a' und Fig. 4b ge-
zeigt, wobei gleich nummerierte Komponenten ahnli-
che Funktionen ausfiihren. Zusatzlich dazu sind die
folgenden Vorkehrungen hinzugefigt.

[0036] Genauer gesagt empfangen Software-An-
wendungen, die auf dem Webserver 122 oder auf
einem anderen Server (z.B. einem Anwendungsser-
ver) laufen, der mit dem Webserver 122 verbunden
ist, HTTP-Anfragen, die von Clients gesendet werden
und erzeugen HTTP-Antworten, die durch Clients zu-
rickgegeben werden sollen. Ein Teil des HTTP-Ver-
kehrs kann ganzlich durch den HTTP/HTTPS-Server-
funktionsblock 340 abgewickelt werden, wie das Auf-
bauen und Abbauen von HTTP- und TCP-Verbindun-
gen. In anderen Fallen wird die Daten-Nutzlast, die ei-
ner eingehenden HTTP-Kommunikation zugeordnet
ist, durch die HTTP-Schicht herausgetrennt und an
die zutreffende Anwendung weitergeleitet. In der um-
gekehrten Richtung erzeugen Anwendungen HTTP-
Antwortdaten, die an HTTP-Clients zuriickgegeben
werden.

[0037] Die HTTP-Antwortdaten werden an der
HTTP-Schicht 338 empfangen und ein zutreffender
HTTP-Header wird hinzugefligt (abhangig von der
Art der HTTP-Antwort). AnschlielRend wird die HTTP-
Antwort, die Paket-Nutzlastdaten 303 umfasst, einem
ausgehenden Client-Daten-Datenstrom hinzugefligt,
wie durch Client-Daten-Datenstrome 110T, 112T,
114T, 116T, 118T und 120T abgebildet. Der ausge-
hende Client-Daten-Datenstrom flir jede TCP-Verbin-
dung wird in einer geeigneten Client-Ausgangswarte-
schlange 346 gepuffert. In Verbindung mit dem Off-
nen einer Client-ID-TCP-Verbindung wird durch den
Webserver 122 eine Client-Ausgangswarteschlan-
ge 346 zugeordnet. In einer Ausfiihrungsform wird
die zutreffende Client-Ausgangswarteschlange 346
durch ein Durchsuchen der Client-ID-Zuordnungsta-
belle 302 identifiziert.

[0038] Der Bitdatenstrom-Inhalt, der die Client-Da-
ten-Datenstrdme umfasst, wird auf eine Weise, die
ahnlich dem ist, wie der Client-Daten-Datemstrom-In-
halt in den Client-Ausgangswarteschlangen 306 von
dem Proxyserver 200 an den Webserver 122 weiter-
geleitet wird, Uber die gemultiplexte TCP-Verbindung
als Datensegmente an den Proxyserver 200 weiter-
geleitet. Wie zuvor umfasst dies das Einkapseln der
Datensegmente 309 in MUX-TCP-Pakete 308 und
das Transportieren der MUX-TCP-Pakete Uber die
gemultiplexte TCP-Verbindung.

[0039] Bei Fig. 4a fortsetzend wird der Datenstrom
des MUX-TCP-Pakets 308 auf eine dhnliche Weise
wie zuvor mit Verweis auf Fig. 3b besprochen durch
den MUX-TCP-Eingangsdatenstrom DeMUX und die
Trennungslogik 320 empfangen und verarbeitet. In
einer Ausfuhrungsform wird durch den Proxyserver
200 in Verbindung mit dem Aufsetzen einer Client-ID-
TCP-Verbindung eine Client-Ausgangswarteschlan-
ge 348 und eine Client-Eingangswarteschlange 350
zugeordnet. Wie ferner in Fig. 4a veranschaulicht,
wird der Bitdatenstrom-Inhalt fir jedes durch den Da-
tensegment-Trennungsblock 326 eingekapselte Da-
tensegment durch den Warteschlangenwahler 328 in
eine zutreffende Client-Eingangswarteschlange 350
gedriickt und nachfolgend werden die Client-Daten-
Datenstrome entweder in die zutreffende Client-Aus-
gangswarteschlange 348 gedrickt oder sie werden
von der Client-Eingangswarteschlange in die Cli-
ent-Ausgangswarteschlange gezogen. Sobald sie in
den Client-Ausgangswarteschlangen 348 sind, wer-
den die Paket-Nutzlastdaten 303 extrahiert und in
TCP-Pakete 305 eingekapselt, die dann unter Ver-
wendung einer konventionellen ausgehenden TCP-
Paket-Abwicklung an Clients weitergeleitet werden
koénnen, worin TCP-Pakete von einem Netzwerk-Port
auf dem Proxyserver 200, der durch die Zieladresse
in dem TCP/IP-Header identifiziert ist (z.B. Uber ei-
ne weiterleitende tabellengestiitzte Suche), gesendet
werden.

[0040] Eine optionale Konfiguration fir einen Proxy-
server 200a ist in Fig. 4a' gezeigt. In dieser Konfi-
guration werden alle oder ein Teil der Client-Daten-
Datenstrome an einen Ausgangspaketpuffer 352 wei-
tergeleitet, worin Paket-Nutzlastdaten 303 extrahiert
werden und in TCP-Pakete 305 eingekapselt werden.
Die TCP-Pakete 305 werden dann auf die konventio-
nelle Weise durch den Proxyserver 200a an Clients
110, 112, 114, 116, 118 und 120 weitergeleitet.

[0041] Zusétzlich zu den vorangegangenen gemul-
tiplexten TCP-Paketverarbeitungsvorgdngen umfas-
sen der Proxyserver 200 und der Webserver 122 ei-
ne zusatzliche Logik zum Ausfihren eines TCP-Ver-
bindungsaufbaus und von Clientbasierten TCP-Ver-
bindungsflusssteuerungsvorgangen. Auf dem Proxy-
server 200 werden diese Vorgange durch eine Pro-
xyserver-Steuerungslogik 356 (zum Anschliefen an
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TCP-Clients) und eine Proxyserver-zu-Webserver-
Steuerungslogik 358 ermoglicht. Auf dem Webser-
ver 122 ist dies als eine Proxyserver-zu-Webserver-
Steuerungslogik 360 abgebildet. Die Verwaltung von
Verbindungen und Client-Warteschlangen wird durch
Steuerungsnachrichten, die zwischen dem Proxyser-
ver 200 und dem Webserver 122 gesendet werden,
ermdglicht. Nachrichtenflussdiagramme, die einem
beispielhaften Aufbau und/oder Steuerungsfunktio-
nen entsprechen, sind in Fig. 6 und Fig. 7 abgebildet.

[0042] Fig. 6 zeigt ein Nachrichtenflussdiagramm,
das Nachrichten veranschaulicht, die zwischen ei-
nem Client 120, einem Proxyserver 200 und einem
Webserver 122 gesendet werden. Die Nachrichten-
sequenz beginnt mit einer HTTP-Anfrage 600, die
von dem Client 120 an den Webserver 122 gesendet
wird. Wie oben besprochen, kann dies durch einen
Benutzer des Clients 120 erreicht werden, der den
URL flr eine Webseite eingibt, die durch den Web-
server 122 gehostet oder auf die anders durch die-
sen zugegriffen wird. Als Antwort wird der DNS-Ser-
ver (nicht gezeigt) die IP-Adressen flir den Proxyser-
ver 200 anstelle des Webservers 122 zurlickgeben.

[0043] Eine HTTP-Sitzung ist eine Sequenz von An-
frage-Antwort-Netzwerktransaktionen. Ein HTTP-CIi-
ent initiiert eine Anfrage, indem auf einem Server
eine TCP-Verbindung mit einem bestimmten Port
(typischerweise Port 80, obwohl auch viele andere
Ports verwendet werden kénnen) aufgebaut wird. Ein
HTTP-Server an der IP-Adresse, die in der anfangli-
chen HTTP-Anfrage umfasst ist, die diesen Port ,ab-
hort*, ist konfiguriert, um die TCP-Verbindung aufzu-
bauen. Bei dem konventionellen Ansatz sendet der
HTTP-Server, wenn er die Anfrage empfangt, eine
HTTP-Antwortnachricht zurlck, die eine Zustands-
zeile wie ,HTTP/1.1 200 OK*“ umfasst. Der Kérper die-
ser Nachricht ist typischerweise die angefragte Res-
source, obwohl auch eine Fehlernachricht oder ande-
re Informationen zurliickgegeben werden kénnen.

[0044] Bei dem hierin bereitgestellten Proxyserver-
Zugang tritt eine andere Sequenz auf. Beim Emp-
fang der HTTP-Anfrage 600 erkennt der Proxyserver
200 diese als eine Anfrage flir eine neue TCP-Ver-
bindung und leitet die Anfrage als eine Nachricht 602
an den Webserver 122 weiter. Der Webserver 122
Uberprift, ob er weitere Verbindungen unterstitzen
kann, und wenn ja, gibt er an den Proxyserver 200
eine neue Proxyverbindung-Zuordnungsanfrage 604
zurlick, die eine Client-ID umfasst. Als Antwort ord-
net der Proxyserver 200 dieser Client-ID einen ge-
eigneten Satz von Warteschlangen zu (wenn verfiig-
bar) und gibt eine neue Proxyverbindung-Anerken-
nungsnachricht (ACK) 606 zuriick. Wenn der Pro-
xyserver 200 die Client-ID-Warteschlangen nicht zu-
ordnen kann, wird er eine andere Nachricht zurlck-
geben, die anzeigt, dass zu diesem Zeitpunkt keine
neue Proxyverbindung unterstitzt werden kann.

[0045] Wie oben besprochen werden zwischen den
Clients und dem Proxyserver individuelle TCP-Ver-
bindungen aufgebaut. DemgemaR gibt der Proxyser-
ver 200, wenn die neue Proxyverbindung erfolgreich
zugeordnet ist, dem Client 120 gemeinsam mit der
TCP-Port-Nummer eine HTTP-Antwort 608 zurick,
die anzeigt, dass die TCP-Verbindung aufgebaut
wurde. Da es mdglich ist, dass ein gegebener Cli-
ent mehrere TCP-Verbindungen mit demselben Pro-
xyserver aufbaut (wobei jede unterschiedliche TCP-
Ports verwendet), wird jede einzigartige TCP-Verbin-
dung durch die Kombination der IP-Adresse des Cli-
ents und der TCP-Port-Nummer identifiziert, wie auch
oben identifiziert.

[0046] An diesem Punkt besteht zwischen dem Cli-
ent 120 und dem Proxyserver 200 eine HTTP-Verbin-
dung, jedoch erscheint es fiir alle Absichten und Zwe-
cke aus der Perspektive von sowohl dem Client 120
als auch den HTTP/HTTPS-Serverfunktionen 340,
die auf dem Webserver 122 arbeiten, dass die HTTP-
Verbindung zwischen dem Client 120 und dem Web-
server 122 besteht. Daher ist der Client 120 ein phy-
sikalischer HTTP-Endpunkt und der Webserver 122
ist ein virtueller HTTP-Endpunkt. Ein nachfolgender
Austausch von HTTP-Anfragen und HTTP-Antworten
(durch HTTP-Anfragen 610 und 614 sowie HTTP-
Antworten 612 und 616 abgebildet) wird dann zwi-
schen diesen HTTP-Endpunkten ausgetauscht, wo-
bei jede HTTP-Anfrage zuerst eine TCP-Verbindung
zwischen dem Client und dem Proxyserver durch-
quert und dann Uber die gemultiplexte TCP-Verbin-
dung an den Webserver weitergeleitet wird, und jede
HTTP-Antwort den umgekehrten Pfad durchquert.

[0047] Wie durch eine HTTP-Freigabenachricht 618
abgebildet, kann jeder der HTTP-Endpunkte aus-
dricklich anfragen, dass die HTTP-Verbindung frei-
gegeben wird. Beispielsweise sendet der Webbrow-
ser (der den Client umfasst) bei einem sich ord-
nungsgemal verhaltenden Webbrowser wie Goog-
le Chrome, Microsoft Internet Explorer, Apple Safa-
ri oder Mozilla Firefox, wenn ein Benutzer eine Re-
gisterkarte schlieRt, eine HTTP-Freigabenachricht an
den Webserver, der dem URL fiir die Registerkar-
te, die geschlossen wurde, zugeordnet ist. Gegebe-
nenfalls kann ein Webserver tiber ein HTTP-Timeout
620 detektieren, dass eine HTTP-Verbindung nicht
mehr besteht (was keine getrennte Nachricht ist, son-
dern eher etwas, das intern durch den Webserver be-
stimmt wurde).

[0048] An diesem Punkt wird die Proxyverbindung
zusammen mit den Client-ID-Warteschlangenres-
sourcen freigegeben. Der Webserver 122 sendet ei-
ne Proxyverbindung-Freigabenachricht 622, die die
Client-ID umfasst, an den Proxyserver 200. Als Ant-
wort gibt der Proxyserver 622 eine Proxyverbin-
dung-Freigabe-ACK-Nachricht zurlick, die die Client-
ID umfasst. An diesem Punkt gibt sowohl der Proxy-
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server 200 als auch der Webserver 122 die Client-
ID-Warteschlangen frei, die der Proxyverbindung, die
freigegeben wurde, zugeordnet waren.

[0049] Ein neuer Aspekt der gemultiplexten TCP-Ar-
chitektur ist die Fahigkeit, dass ein Webserver ei-
ne Flusssteuerung fiir individuelle TCP-Verbindun-
gen ausfuhrt. Wenngleich die hierin offenbarten ge-
multiplexten TCP-Verbindungen beispielsweise man-
che Ahnlichkeiten mit konventionellen getunnelten
Verbindungen teilen, kapseln solche getunnelten
Verbindungen lediglich Paketdatenstréme ein, oh-
ne Vorkehrungen fur getrennte Bandbreitenzuord-
nungen fur individuelle TCP-Verbindungen. Bei den
hierin offenbarten Verfahren kann ein Webserver
den einer gegebenen TCP-Verbindung zugeordneten
Bandbreitenabschnitt dynamisch neu zuordnen, ein-
schliellich eines vortibergehenden Unterbrechens
der Verbindung. In Verbindung mit diesen Fluss-
steuerungsvorgangen, die durch den Webserver ver-
waltet werden, kann der Proxyserver (wie zutreffend)
an seinen TCP-Verbindungen mit dem Client ent-
sprechende TCP-Flusssteuerungsmallnahmen im-
plementieren, um Pufferiiberlaufe und daraus resul-
tierende Paketabfalle zu verhindern.

[0050] In einer Ausflhrungsform ist ein Webserver
aktiviert, um einen Proxyserver dazu zu informieren
oder anzuweisen, wie viele Clients der Webserver
unterstitzen kann. Wie in Fig. 7 gezeigt kann dies
mit einer Nachricht zur Anzahl der unterstitzten Cli-
ents 700 erreicht werden, die eine Anzahl (n) von Cli-
ents identifiziert, die der Webserver 122 unterstitzen
kann. Als Antwort gibt der Proxyserver 200 eine ACK-
Nachricht zur Anzahl der unterstitzen Clients 702 zu-
ruck.

[0051] Ein Webserver kann auch einen Proxyserver
anweisen, einen gegebenen Client zu drosseln oder
das Weiterleiten von Paketen fiir einen gegebenen
Client voribergehend abzubrechen. Beispielsweise
kann der Webserver 122 einen Drosselungsbefehl
704 senden, der einen Proxyserver 200 anweist, das
Weiterleiten von Paketen, die einer bestimmten Cli-
ent-Verbindung entsprechen, wie durch die Client-ID
identifiziert, zu drosseln. Als Antwort wird der Proxy-
server 200 mit einer Drosselungsbefehl-ACK-Nach-
richt 706 antworten. Wenn noch immer zu viele ein-
gehende Daten bestehen, kann ein Webserver se-
lektiv entscheiden, den Empfang von TCP-Paketen
flr eine oder mehrere Proxy-Verbindungen voriiber-
gehend zu unterbrechen. Dies ist in Fig. 7 als ei-
ne Verbindungsabbruchnachricht 708 abgebildet, die
die Client-ID identifiziert, die voribergehend unter-
brochen werden soll, sowie die Byte-Folgenummer,
die das letzte zu sendende Byte vor dem Unterbre-
chen darstellt. Der Proxyserver 200 antwortet mit ei-
ner Unterbrechungs-ACK-Nachricht, die die Client-ID
identifiziert.

[0052] Wahrend laufender Vorgénge kann ein Web-
server detektieren, dass er zu viele Clients bedient
(und als Ergebnis gezwungen ist, Pakete fallenzu-
lassen). Als Antwort auf diese Art von Bedingun-
gen sendet der Webserver 122 eine Client-Abwei-
sungsnachricht 712, die eine oder mehrere Client-IDs
identifiziert, die abzuweisenden Client-Verbindungen
entsprechen. Als Antwort gibt der Proxyserver 200
eine Client-Abweisungs-ACK-Nachricht 714 zurick.
Der Proxyserver 200 sendet auch eine HTTP-Verbin-
dungsabbaunachricht 716 an den/die zutreffenden
Client(s).

[0053] Ein Proxyserver und/oder Webserver kann
Informationen, die den Warteschlangen-Fiillstand
von einer oder mehreren Warteschlangen und zuge-
ordneten Client-IDs betreffen, senden, wie durch ei-
nen Warteschlangen-Fiillstand 718 abgebildet. Diese
Art von Nachricht kann auch in Verbindung mit einem
Drosselungsbefehl gesendet werden. Als eine ande-
re Option kann ein sendender Server einem empfan-
genden Server eine(n) Hochdrosselungsbefehl oder
-anfrage senden, die den empfangenden Server an-
fragt oder diesen anweist, einen erhéhten Paketfluss
fur eine gegebene Client-ID-Verbindung zu erwarten
oder zu konfigurieren.

[0054] Im Allgemeinen kénnen Steuerungsnachrich-
ten zwischen einem Proxyserver und einem Web-
server Uber eine gemultiplexte TCP-Verbindung ge-
sendet werden (z.B. indem das Daten/Steuerungs-
statuszeichen auf den Steuerungsindikator gesetzt
wird), oder sie kdnnen Uber eine getrennte Verbin-
dung (nicht gezeigt) gesendet werden, die manch-
mal als Rickkanal, Steuerungskanal oder Seiten-
bandverbindung bezeichnet wird. Verschiedene Pa-
ketformate kdnnen verwendet werden, um die Steue-
rungsnachrichtentibermittiung zu ermdglichen, und
das bestimmte verwendete Format liegt auerhalb
des Schutzumfangs dieser Erfindung, da Verfahren
zum Implementieren einer Steuerungsnachrichten-
Ubermittlung zwischen Servern auf dem Gebiet der
Erfindung wohlbekannt sind. Zuséatzlich dazu kdénn-
ten Nachrichten, die in Fig. 7 abgebildet sind, wie
sie von dem Webserver 122 stammen unter zutref-
fenden Umstanden auch von dem Proxyserver 200
stammen. Beispielsweise kann ein Proxyserver auch
einen Drosselungsbefehl oder einen Befehl zum vor-
Ubergehenden Abbruch an einen Webserver ausge-
ben.

[0055] Weitere Beispiele von Steuerungsinformatio-
nen umfassen das Folgende. Die Steuerungsinfor-
mationen von einem Proxy kdnnten sagen: ,Neuer
Client, ich mdchte den Nickname N verwenden.“ Als
Antwort kdnnte der Server ,Zu viele Clients* oder
,OK. Ich nehme den neuen Clienten N an.“ sagen. In
einer Ausfiihrungsform beginnt die Folgenummer fir
Daten fur Client N mit 1 oder einer anderen vordefi-
nierten Zahl (im Gegensatz zu TCP, das mit anfang-
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lichen Folgenummern seltsame Dinge macht, aber
hier ist sie innerhalb einer TCP-Verbindung zwischen
dem Proxy und dem Server, daher ist es in Ordnung,
die Daten jedes Clients mit 1 zu beginnen).

[0056] Um das Abbauen einer Verbindung zu initiie-
ren, kénnte entweder der Proxy oder der Server ei-
ne Steuerungsnachricht senden, die ,Client N ist fer-
tig und ich mochte die Client-ID #N wieder verwen-
den kdnnen” sagt. Als Antwort kénnte der Empfanger
(entweder der Proxy oder der Server, wie zutreffend)
sagen: ,Ich nehme die Daten des Client N bis zur Fol-
genummer S1 und die Daten von Client J bis zur Fol-
genummer S2 an.*

[0057] Als ein weiteres Beispiel konnte der Proxy
vielleicht bei Folgenummer 191 fir die P-S-TCP-Ver-
bindung (interne TCP-Informationen an den Server)
senden:

Client X, Sequenz #15, 92 Byte Daten
Client Y, Sequenz #51, 12 Byte Daten

[0058] Als Antwort kdnnte der Server ,Ich habe alle
Daten, die du bis zu unserer TCP-Folgenummer 305
gesendet hast, angenommen® sagen oder er kénnte
getrennt davon ,,ACK Client X bis 106, ACK Client Y
bis 63 sagen. Oder der Server kénnte, wenn er kei-
ne Daten mehr von Y annehmen kann, ,ACK Client Y
bis 53" sagen (wenn er nur 2 Byte Daten von Y ange-
nommen hat, und dann wird der Proxy den Rest von
Y spater senden miissen).

Beispielhafte Implementierungsumgebung und Ser-
verarchitekturen

[0059] Es ist vergegenwartigt, dass Aspekte der
Ausfuhrungsformen hierin in verschiedenen Arten
von Rechner- und Netzwerkausstattungen wie ver-
schiedenen Arten von Servern, die in einer Datenzen-
trum- und/oder Serverfarmumgebung eingesetzt wer-
den, implementiert werden kdénnen. Typischerweise
umfassen die Server, die in Datenzentren und Ser-
verfarmen verwendet werden, angeordnete Server-
konfigurationen wie Gestell-basierte Server oder Bla-
deserver. Diese Server sind zur Kommunikation tber
verschiedene Netzwerkvorkehrungen zwischenver-
bunden, wie dass Serversatze in LANs unterteilt wer-
den, mit geeigneten Schalt- und Fihreinrichtungen
zwischen den LANs, um ein privates Internet zu bil-
den. Beispielsweise kénnen Cloud-Hosting-Einrich-
tungen typischerweise grof3e Datenzentren mit einer
Vielzahl von Servern einsetzen.

[0060] Als Uberblick sind in Fig. 8a-c und Fig. 9 ty-
pische Bladeserver-Komponenten und -Systeme ge-
zeigt. Bei einer typischen Konfiguration wird ein Ein-
schubgehause 800 eingesetzt, um fir eine Vielzahl
von Serverblades (auch bekannt als Blades) 802
Leistungs- und Kommunikationsfunktionen bereitzu-
stellen, wovon jedes einen entsprechenden Steck-

platz besetzt. (Es wird angemerkt, dass nicht alle
Steckplatze in einem Gehduse besetzt sein mis-
sen.) Im Gegenzug kann eines oder mehrere Gehau-
se 800 in ein in Fig. 8¢ gezeigtes Bladeserver-Ge-
stell 803 eingebaut sein. Jedes Blade ist beim Einbau
Uber eine oder mehrere passende Steckverbindun-
gen an eine Schnittstellenebene 804 (z.B. eine Ru-
ckebene oder eine Zwischenebene) gekoppelt. Ty-
pischerweise wird die Schnittstellenebene eine Viel-
zahl entsprechender passender Steckverbindungen
umfassen, die den Blades Leistungs- und Kommu-
nikationssignale bereitstellen, und geflihrte Signal-
pfade zum Koppeln von Ethernet-Signalen zwischen
Blades beinhalten. Bei den derzeitigen Praktiken stel-
len Schnittstellenebenen eine ,Hot-Swapping“-Funk-
tionalitét bereit - das bedeutet, Blades kdnnen wah-
rend des Betriebs hinzugefiigt oder entfernt (,hot-
geswappt“) werden, ohne dass das gesamte Gehau-
se durch ein geeignetes Leistungs- und Datensignal-
puffern abgenommen wird.

[0061] In Fig. 8a und Fig. 8b ist eine ty-
pische Zwischenebene-Schnittstellenebene-Konfigu-
ration gezeigt. Die Rickseite der Schnittstellenebe-
ne 804 ist an eine oder mehrere Leistungsversorgun-
gen 806 gekoppelt. Oftmals sind die Leistungsversor-
gungen redundant und Hot-Swap-fahig, indem sie an
geeignete Leistungsebenen und Aufbereitungsschal-
tungen gekoppelt sind, um im Fall eines Leistungs-
versorgungsversagens einen weiteren Betrieb zu er-
moglichen. Bei einer optimalen Konfiguration kann ei-
ne Anordnung von Leistungsversorgungen verwen-
det werden, um Leistung an ein gesamtes Blade-Ge-
stell zu liefern, worin es keine eins-zueins Entspre-
chung zwischen der Leistungsversorgung und dem
Gehdause gibt. Eine Vielzahl von Kihlungsventilato-
ren 808 wird eingesetzt, um Luft durch das Gehause
zu ziehen, um die Serverblades zu kihlen.

[0062] Ein wichtiges Merkmal, das von allen Blade-
servern erfordert wird, ist die Fahigkeit, extern mit an-
deren IT-Infrastrukturen zu kommunizieren. Dies wird
typischerweise Uber eine oder mehrere Netzwerk-
verbindungskarten 810 ermdéglicht, von denen jede
an die Schnittstellenebene 804 gekoppelt ist. Im All-
gemeinen kann eine Netzwerkverbindungskarte eine
physikalische Schnittstelle umfassen, die eine Viel-
zahl von Netzwerkport-Verbindungen (z.B. RJ-45-
Ports) umfasst, oder sie kann eine Steckverbindung
hoher Dichte Anschluss umfassen, der konzipiert ist,
um eine direkte Verbindung mit einer Netzwerkvor-
richtung wie einem Netzwerkswitch, -hub oder -rou-
ter herzustellen. Es wird angemerkt, dass auch ande-
re Netzwerkarchitekturen verwendet werden kénnen,
wie eine Top-of-Rack-Schaltungsarchitektur und ge-
teilte Schaltungsarchitekturen, und die Netzwerkver-
knipfungen kdnnen verdrahtete und/oder optische
Kabel umfassen.
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[0063] Bladeserver stellen Ublicherweise eine Art
Verwaltungsschnittstelle zum Verwalten von Vorgan-
gen auf den individuellen Blades bereit. Dies kann
im Allgemeinen durch ein eingebautes Netzwerk oder
einen Kommunikationskanal oder -Kanale erméglicht
werden. Beispielsweise kénnen einer oder mehre-
re Busse zum Ermdglichen eines ,privaten“ oder
.verwaltungs-“ Netzwerks und geeignete Schaltun-
gen in die Schnittstellenebene eingebaut sein, oder
ein privates Netzwerk kann durch eine eng gekop-
pelte Netzwerkverkabelung und ein Netzwerk imple-
mentiert sein. Gegebenenfalls kdnnen das Schalten
und eine andere Verwaltungsfunktionalitat durch ei-
ne Verwaltungsschaltkarte 812 bereitgestellt sein, die
an die Rickseite oder Vorderseite der Schnittstel-
lenebene gekoppelt ist. Als noch eine andere Opti-
on kann ein Verwaltungs- oder Konfigurationsserver
eingesetzt werden, um Blade-Aktivitaten zu verwal-
ten, worin die Kommunikation Uber eine standardma-
Rige Computernetzwerk-Infrastruktur, beispielsweise
Ethernet, abgewickelt wird.

[0064] Mit Verweis auf Fig. 9 sind weitere Details
eines beispielhaften Blades 900 gezeigt. Wie oben
besprochen umfasst jedes Blade eine getrennte Re-
chenplattform, die konfiguriert ist, um serverahnli-
che Funktionen auszufiihren, d.h. sie ist ein ,Ser-
ver auf einer Karte“. Demgemal umfasst jedes Bla-
de Komponenten, die bei konventionellen Servern
Ublich sind, einschliel3lich einer gedruckten Leiter-
platte (Hauptplatine) 901, die eine interne Verdrah-
tung (d.h. Busse) zum Koppeln von geeigneten in-
tegrierten Schaltkreisen (ICs) und andere Kompo-
nenten, die auf der Platte befestigt sind, umfasst.
Diese Komponenten umfassen einen oder mehrere
Prozessoren (auch bekannt als CPUs) 902, die mit
einem Systemspeicher 904 (z.B. eine Form eines
Direktzugriffsspeichers (RAM)), einen Cache-Spei-
cher 906 (z.B. SDRAM) und eine Firmware-Spei-
chervorrichtung 908 (z.B. einen Flash-Speicher) ge-
koppelt sind. Ein NIC-(Netzwerkschnittstellensteue-
rungs-) Chip 910 ist bereitgestellt, um konventionel-
le Netzwerkkommunikationsfunktionen bereitzustel-
len, wie um eine Kommunikation zwischen einem
Blade und einer externen Netzwerkinfrastruktur zu
unterstitzen. Andere veranschaulichte Komponen-
ten umfassen Zustands-LEDs (lichtemittierende Di-
oden) 912, einen oder mehrere RJ-45-Ethernet-Ports
914 (wovon zwecks Einfachheit nur einer gezeigt ist),
und einen Schnittstellenebenenanschluss 916. Zu-
satzliche Komponenten umfassen verschiedene pas-
sive Komponenten (z.B. Widerstande, Kondensato-
ren), Leistungsaufbereitungskomponenten und Peri-
pherievorrichtungsanschlisse.

[0065] Im Allgemeinen kann jedes Blade 900 auch
einen eingebauten Speicher umfassen. Dies wird
typischerweise Uber eine oder mehrere eingebau-
te Plattensteuerungen und entsprechende Anschlis-
se, an die eines oder mehrere Plattenlaufwerke

918 gekoppelt sind, ermdglicht. Beispielsweise um-
fassen typische Plattensteuerungen SATA-Steuerun-
gen, SCSI-Steuerungen und dergleichen. Im Allge-
meinen kann ein Plattenlaufwerk 918 ein magneti-
sches Laufwerk oder ein Festkérperlaufwerk (SSD)
umfassen. Als eine Option kénnen die Plattenlauf-
werke getrennt von den Blades in demselben oder
einem getrennten Gestell aufgenommen sein, wie es
der Fall sein kann, wenn eine netzgebundene Spei-
chervorrichtung (NAS) oder ein Backend-Speicher-
Subsystem zum Speichern von gro3en Datenmen-
gen eingesetzt wird.

[0066] Der NIC 910 umfasst eine Schaltung und
Logik zum Ermdglichen entsprechender Netzwerk-
vorgange, wie einer Unterstitzung einer physikali-
schen Schicht (L1) und Daten-Inter-Rechner-Verbin-
dungsschichtvorgénge (L2) (z.B. Ethernet-MAC-Vor-
gange). Typischerweise werden Vorgange der obe-
ren Schicht durch einen Betriebssystem-Netzwerk-
stapel ermdglicht, der durch ein Betriebssystem ge-
hostet sein wiirde, das auf dem Prozessor 902 |auft.
In manchen Ausfiihrungsformen kann ein NIC jedoch
Uber eine eingebettete Logik oder dergleichen seinen
eigenen Netzwerkstapel einsetzen.

[0067] Im Allgemeinen setzen heutige Server-
prozessoren System-on-a-Chip-(SoC-) Architekturen
ein, bei denen mehrere funktionale Komponenten,
Blocke und Schnittstellen auf einem Chip integriert
sind. Bei manchen SoC-Architekturen umfasst ein
Prozessor einen CPU, der mehrere Kerne umfasst.

[0068] Bei einem typischen Datenzentrumseinsatz
umfassen Netzwerkschaltelemente eine Rackmount-
Ausstattung, wie sie einen 1U-, 2U- oder 4U-Steck-
platz besetzen wirden, oder sie kbnnen Uber eines
oder mehrere Serverblades implementiert sein. Ge-
gebenenfalls kann ein Netzwerkschaltelement unter
Verwendung von einem oder mehreren Serverblades
implementiert sein.

[0069] Abhangig von der Auslastung kénnen die
hierin beschriebenen Proxyserver- und Webserver-
vorgange Uber ein einzelnes Blade, einen Satz von
Blades, die einen Teil der Steckplatze in einem Ge-
hause besetzten, ein Gehduse mit mehreren Blades
oder andere Arten von Servern implementiert sein,
die in heutigen und zukiinftigen Datenzentrumsum-
gebungen wie Servern mit mehreren Sockets einge-
setzt werden. Die Proxyserver und Webserver kén-
nen in manchen Ausfihrungsformen als physikali-
sche Einheiten implementiert sein, wahrend andere
Ausflihrungsformen eine Kombination von physikali-
schen und virtuellen Einheiten einsetzen kénnen.

[0070] Weitere Aspekte des hierin beschriebenen
Gegenstands sind in den folgenden nummerierten
Punkten dargelegt:
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[0071] 1. Verfahren umfassend:

das Aufbauen einer Vielzahl von TCP-Verbin-
dungen mit einer Vielzahl von Clients an einem
Proxyserver, wobei jede TCP-Verbindung unter
Verwendung eines TCP-Ports einen Client mit
dem Proxyserver verbindet;

das Koppeln des Proxyservers in Kommunikati-
on mit einem Webserver Giber eine gemultiplexte
TCP-Verbindung;

das Empfangen von eingehenden TCP-Kommu-
nikationseinheiten an dem Proxyserver, die von
der Vielzahl von Clients stammen, wobei je-

dem Webserver an den Proxyserver Ubertragen
werden;

die Datensegmente von dem MUX-TCP-Paket
entkapselt werden;

der Client-Daten-Datenstrom neu angeordnet
wird; und

die HTTP-Antwort extrahiert wird und die HTTP-
Antwort in eines oder mehrere TCP-Pakete ein-
gekapselt wird, die Uber die erste TCP-Verbin-
dung von dem Proxyserver an den betreffenden
Client weitergeleitet werden.

de eingehende TCP-Kommunikation zumindest [0073] 3. Verfahren nach Punkt 1 oder 2, ferner um-
ein TCP-Paket umfasst, das Paket-Nutzlastda-  fassend:

ten umfasst;

das Puffern der Paket-Nutzlastdaten, die in
TCP-Paketen enthalten sind, die Uber eine ge-
gebene TCP-Verbindung in einem entsprechen-
den Client-Daten-Datenstrom empfangen wer-
den;

das Einkapseln von Datensegmenten, die in den
Client-Daten-Datenstrémen sequentielle Abfol-
gen von Bits umfassen, in gemultiplexte (MUX-)
TCP-Pakete an dem Proxyserver, worin zumin-
dest ein Teil der MUX-TCP-Pakete Datenseg-
mente von zumindest zwei getrennten Client-
Daten-Datenstromen einkapselt;

fur jede TCP-Verbindung

das Zuordnen von zumindest einer Warteschlan-
ge auf dem Proxyserver fir die TCP-Verbin-
dung; und

das Puffern eines Client-Daten-Datenstroms,
der Paket-Nutzlastdaten umfasst, die in TCP-
Paketen enthalten sind, die tber die TCP-Ver-
bindung in der zumindest einen Warteschlange
empfangen werden, die der TCP-Verbindung zu-
geordnet ist.

[0074] 4. Verfahren nach Punkt 3, worin die zumin-
dest eine Warteschlange auf dem Proxyserver, die je-

das Ubertragen der MUX-TCP-Pakete von dem  der TCP-Verbindung zugeordnet ist, eine Ausgangs-
Proxyserver Uber die gemultiplexte TCP-Verbin- warteschlange umfasst, die ferner umfasst:

dung an den Webserver; und
an dem Webserver

das Entkapseln von Datensegmenten in den
MUX-TCP-Paketen und das Neuanordnen der
Client-Daten-Datenstrome; und

das Extrahieren von Paket-Nutzlastdaten aus
den neu angeordneten Client-Daten-Datenstro-
men.

[0072] 2. Verfahren nach Punkt 1, worin das eine
oder die mehreren TCP-Pakete, die Uber eine ers-
te TCP-Verbindung empfangen werden, eine Hyper-
Text-Ubertragungsprotokoll- (HTTP-) Anfrage umfas-
sen, die von einem ersten Client gesendet wird,
wobei das Verfahren ferner das Zuriickgeben einer
HTTP-Antwort an den ersten Client umfasst, indem:

die HTTP-Antwort in einen Client-Daten-Daten-

das Puffern eines Client-Daten-Datenstroms,
der sequentielle Abfolgen von Paket-Nutzlastda-
ten umfasst, die in TCP-Paketen enthalten sind,
die Uber die TCP-Verbindung in den Ausgangs-
warteschlangen auf dem Proxyserver uUbertra-
gen werden; worin jede Ausgangswarteschlan-
ge einer entsprechenden TCP-Verbindung zu-
geordnet ist;

das Erzeugen eines Datenstroms von MUX-
TCP-Paketen, die Uber die gemultiplexte TCP-
Verbindung an den Webserver Ubertragen wer-
den sollen, indem ein Warteschlangenwahler
verwendet wird, um Ausgangswarteschlangen
auszuwahlen, von denen Datensegmente gezo-
gen werden sollen, um in entsprechende MUX-
TCP-Pakete in dem Datenstrom von MUX-TCP-
Paketen eingekapselt zu werden.

strom eingebettet wird, der fir den ersten Client [0075] 5. Verfahren nach einem der vorangegange-
bestimmt ist, nen Punkte, ferner umfassend:

Datensegmente, die sequentielle Abfolgen von
Bits umfassen, die dem Client-Daten-Daten-
strom entsprechen, in eines oder mehrere MUX-
TCP-Pakete eingekapselt werden;

das eine oder die mehreren MUX-TCP-Pake-
te Uber die gemultiplexte TCP-Verbindung von
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das Empfangen einer HyperText-Ubertragungs-
protokoll- (HTTP-) Anfrage, die von einem neu-
en Client gesendet wird, um auf einen Uniform
Resource Locator (URL) fur eine Webseite zu-
zugreifen, auf die Uber den Webserver zugegrif-
fen wird;
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das Aufbauen einer neuen TCP-Verbindung zwi-
schen dem neuen Client und dem Proxyserver;
und

das Zuordnen von Warteschlangen auf jedem
des Proxyservers und des Webservers, um das
Weiterleiten von HTTP-Anfragen, die an dem
Proxyserver empfangen werden, von dem neu-
en Client an den Webserver Uber die gemul-
tiplexte TCP-Verbindung zu unterstitzen, und
um HTTP-Antworten, die an dem Webserver er-
zeugt werden, Uber die gemultiplexte TCP-Ver-
bindung zu dem Proxyserver und die neue TCP-
Verbindung an den neuen Client weiterzuleiten.

[0076] 6. Verfahren nach einem der vorangegange-
nen Punkte, worin die gemultiplexte TCP-Verbindung
eine Gesamtbandbreite aufweist, wobei das Verfah-
ren ferner umfasst:

das Zuordnen eines entsprechenden Bandbrei-
tenabschnitts der Gesamtbandbreite der gemul-
tiplexten TCP-Verbindung zu jeder TCP-Verbin-
dung, die mit dem Proxyserver aufgebaut ist,
und fur die TCP-Pakete Uber die gemultiplexte
TCP-Verbindung weitergeleitet werden sollen;

das Ermdglichen, dass der einer individuellen
TCP-Verbindung zugeordnete Bandbreitenab-
schnitt dynamisch angepasst wird.

[0077] 7. Verfahren nach einem der vorangegange-
nen Punkte, ferner umfassend:

das Ermdglichen, dass zumindest einer aus
dem Webserver und dem Proxyserver eine Da-
tenUbertragungsgeschwindigkeit fur individuelle
TCP-Verbindungen verwaltet, die Uber die ge-
multiplexte TCP-Verbindung weitergeleitet wer-
den.

[0078] 8. Verfahren nach Punkt 7, ferner umfassend

das Ermdglichen, dass zumindest einer aus dem
Webserver und dem Proxyserver unterbricht,
dass der Verkehr, der einer ausgewéhlten TCP-
Verbindung entspricht, tUber die gemultiplexte
TCP-Verbindung weitergeleitet wird.

[0079] 9. Verfahren nach Punkt 8, worin der Web-
server eine Anfrage an den Proxyserver sendet, um
den Verkehr fir eine gegebene TCP-Verbindung zu
unterbrechen, wobei das Verfahren ferner umfasst:

das Fortsetzen des Pufferns von eingehendem
TCP-Verkehr, der tiber die TCP-Verbindung von
einem Client empfangen wird;

das Empfangen einer Anzeige, dass es dem
Verkehr fir die TCP-Verbindung gestattet ist,
wieder aufgenommen zu werden; und
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das Wiederaufnehmen des Sendens von Daten-
segmenten, die dem TCP-Verkehr entsprechen,
der sich in dem Puffer angesammelt hat, von
dem Proxyserver zu dem Webserver.

[0080] 10. Verfahren nach einem der vorangegange-
nen Punkte, ferner umfassend:

das Senden von Informationen von dem Web-
server an den Proxyserver, die eine Maximal-
anzahl von gleichzeitigen Daten-Datenstrdmen
identifizieren, die gemultiplext und Gber die ge-
multiplexte TCP-Verbindung gesendet werden
kénnen;

das Aufbauen einer Anzahl von Client-Verbin-
dungen, die der Maximalanzahl von gleichzeiti-
gen Daten-Datenstrémen entspricht;

das Empfangen von Daten von einem neuen
Client, der mit dem Webserver kommunizieren
md&chte, an dem Proxyserver;

das Puffern der Daten von dem neuen Client;
und

als Antwort auf das Bestimmen, dass ein beste-
hender Client das Kommunizieren mit dem Ser-
ver abgeschlossen hat,

das Vereinbaren einer neuen Client-Verbindung
mit dem Webserver flr den neuen Client.

[0081] 11. Eine Webserver-Vorrichtung, umfassend:

einen Prozessor;

einen Speicher, der mit dem Prozessor wirkge-
koppelt ist;

einen Netzwerkadapter, der zumindest einen
Netzwerk-Port umfasst, der mit dem Prozessor
wirkgekoppelt ist;

eine Speichervorrichtung, die darin gespeicher-
te Anweisungen umfasst, die eine Vielzahl
von Softwaremodulen umfassen, die konfiguriert
sind, um durch den Prozessor ausgefiihrt zu
werden, um es der Webserver-Vorrichtung zu
ermdglichen,

eine gemultiplexte TCP-Verbindung zwischen
einem Proxyserver und dem Webserver aufzu-
bauen, wobei die gemultiplexte TCP-Verbindung
konfiguriert ist, um Daten Uber einen Weiterlei-
tungspfad, der eine Inter-Rechner-Verbindung
umfasst, die mit einem Netzwerkport auf dem
Netzwerkadapter gekoppelt ist, zu Ubertragen,
worin eine Vielzahl von Clients lber entspre-
chende TCP-Verbindungen mit dem Proxyser-
ver verbunden ist, und

Client-Daten-Datenstromdaten, die fir die Viel-
zahl von Clients bestimmt sind, als einen Daten-
strom von gemultiplexten (MUX-) TCP-Paketen
Uber die gemultiplexte TCP-Verbindung an den
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Proxyserver zu senden, wobei jedes MUX-TCP-
Paket ein oder mehrere Datensegmente einkap-
selt, die sequentielle Abfolgen von Bits von ei-
nem oder mehreren Client-Daten-Datenstrémen
umfassen, die Paket-Nutzlastdaten umfassen,
die in TCP-Pakete eingekapselt werden sollen,
um Uber den Proxyserver Uber die TCP-Verbin-
dung zwischen dem Proxyserver und dem Client
zu einem Client weitergeleitet zu werden, worin
zumindest ein Teil der MUX-TCP-Pakete Daten-
segmente fiur zumindest zwei getrennte Client-
Daten-Datenstréme einkapselt.

[0082] 12. Webserver-Vorrichtung nach Punkt 11,
worin die Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es der Webserver-Vorrichtung zu er-
moglichen:

Uber die gemultiplexte TCP-Verbindung einen
Datenstrom von MUX-TCP-Paketen von dem
Proxyserver zu empfangen, worin jedes MUX-
TCP-Paket ein oder mehrere Datensegmente
einkapselt, und jedes Datensegment einen Teil
eines Client-Daten-Datenstroms umfasst, der
von einem TCP-Client empfangen wird;

Datensegmente in den MUX-TCP-Paketen zu
entkapseln und die Client-Daten-Datenstrome
neu anzuordnen; und

Paket-Nutzlastdaten aus den neu angeordneten
Client-Daten-Datenstrémen zu extrahieren.

[0083] 13. Webserver-Vorrichtung nach Punkt 12,
worin die Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es der Webserver-Vorrichtung zu er-
moglichen:

jeder der TCP-Verbindungen, die verwendet
werden, um die Vielzahl von Clients mit dem Pro-
xyserver zu verbinden, in einem Speicherraum
des Speichers einen entsprechenden Satz von
Warteschlangen zuzuordnen, worin der entspre-
chende Satz von Warteschlangen fir eine ge-
gebene TCP-Verbindung zumindest eine Aus-
gangswarteschlange und zumindest eine Ein-
gangswarteschlange umfasst.

[0084] 14. Webserver-Vorrichtung nach Punkt 12,
worin jede TCP-Verbindung und die Warteschlangen
in dem Satz von Warteschlangen, der der Verbindung
zugeordnet ist, durch eine einzigartige Client-ldentifi-
kation identifiziert sind.

[0085] 15. Webserver-Vorrichtung nach einem der
Punkte 11-15, worin die Vielzahl von Modulen einen
Software-Verarbeitungsstapel umfasst, und worin die
Vielzahl von Softwaremodulen ferner konfiguriert ist,
um es der Webserver-Vorrichtung zu ermdglichen:

Client-Daten-Datenstrédme, die durch den Soft-
ware-Verarbeitungsstapel generiert werden, in
eine Vielzahl von Ausgangswarteschlangen ein-
zureihen, worin Daten, die in den Client-Daten-
strdbmen enthalten sind, die in jede Ausgangs-
warteschlange eingereiht werden, fiir einen ein-
zigen Client bestimmt sind;

einen Datenstrom von MUX-TCP-Paketen zu er-
zeugen, indem ein Warteschlangenwahler ver-
wendet wird, um Ausgangswarteschlangen aus-
zuwahlen, aus denen Datensegmente gezogen
werden sollen, um in entsprechende MUX-TCP-
Pakete in dem Datenstrom von MUX-TCP-Pake-
ten eingekapselt zu werden.

[0086] 16. Webserver-Vorrichtung nach Punkt 15,
worin die Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es der Webserver-Vorrichtung zu er-
mdglichen:

jeder der TCP-Verbindungen einen entspre-
chenden Bandbreitenabschnitt der gemultiplex-
ten TCP-Verbindung zuzuordnen; und

einen Warteschlangen-Auswahlalgorithmus zu
implementieren, der Ausgangswarteschlangen
auswéhlt, aus denen in Ubereinstimmung
mit den den TCP-Verbindungen zugeordneten
Bandbreienabschnitten Datensegmente gezo-
gen werden sollen.

[0087] 17. Webserver-Vorrichtung nach Punkt 16,
worin die Vielzahl von Softwaremodulen ferner konfi-
guriert ist, um der Webserver-Vorrichtung zu ermdg-
lichen:

zumindest eines aus Drosseln oder Unterbre-
chen von Client-Daten-Datenstrémen, die Uber
die gemultiplexte TCP-Verbindung Ubertragen
werden und auf individueller Basis ausgewahl-
ten TCP-Verbindungen zugeordnet sind.

[0088] 18. Proxyserver-Vorrichtung, die konfiguriert
ist, um als ein Proxyserver fur einen Webserver zu
arbeiten, umfassend:

einen Prozessor;

einen Speicher, der mit dem Prozessor wirkge-
koppelt ist;

eine Vielzahl von Netzwerkports, die mit dem
Prozessor wirkgekoppelt sind; und

eine Speichervorrichtung, die darin gespeicher-
te Anweisungen aufweist, die eine Vielzahl
von Softwaremodulen umfassen, die konfiguriert
sind, um durch den Prozessor ausgefiihrt zu
werden, um es der Proxyserver-Vorrichtung zu
ermdglichen,

an einem ersten Netzwerkport mit entsprechen-
den Clients eine Vielzahl von TCP-Verbindun-
gen aufzubauen;
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zwischen dem Proxyserver und dem Webser-
ver eine gemultiplexte TCP-Verbindung aufzu-
bauen, wobei die gemultiplexte TCP-Verbindung
konfiguriert ist, um Daten Uber einen Weiterlei-
tungspfad, der eine Inter-Rechner-Verbindung
umfasst, die an einen zweiten Netzwerkport auf
der Proxyserver-Vorrichtung gekoppelt ist, zu
Ubertragen;

Uber die Vielzahl von TCP-Verbindungen TCP-
Pakete von der Vielzahl von Clients zu empfan-
gen;

TCP-Pakete zu identifizieren, die Uber die Proxy-
server-Vorrichtung an den Webserver geproxyt
werden sollen;

Daten, die in TCP-Paketen enthalten sind, die
Uber die Proxyserver-Vorrichtung geproxyt wer-
den sollen und die Uber eine gegebene TCP-
Verbindung empfangen werden, in einem ent-
sprechenden Client-Daten-Datenstrom zu puf-
fern;

Datensegmente einzukapseln, die in gemulti-
plexten (MUX-) TCP-Paketen sequentielle Ab-
folgen der Client-Daten-Datenstréme umfassen,
wobei zumindest ein Teil der MUX-TCP-Pakete
Datensegmente einkapselt, die sequentielle Ab-
folgen von zumindest zwei getrennten Client-Da-
ten-Datenstrdmen umfassen; und

die von dem zweiten Netzwerkport ausgehen-
den MUX-TCP-Pakete, die an den Webserver
weitergeleitet werden sollen, Uber die gemulti-
plexte TCP-Verbindung zu senden.

[0089] 19. Proxyserver-Vorrichtung nach Punkt 18,
worin die Vielzahl von Softwaremodulen ferner konfi-
guriert ist, um es der Proxyserver-Vorrichtung zu er-
moglichen:

einen Datenstrom von MUX-TCP-Paketen Uber
die gemultiplexte TCP-Verbindung von dem
Webserver zu empfangen, wobei jedes MUX-
TCP-Paket ein oder mehrere Datensegmente
einkapselt, die in einem oder mehreren Client-
Daten-Datenstrémen sequentielle Abfolgen von
Bits umfassen;

das eine oder die mehreren Datensegmente, die
in den MUX-TCP-Paketen eingekapselt sind, zu
entkapseln;

die Client-Daten-Datemstrome neu anzuordnen;

eine TCP-Verbindung zu identifizieren, die ei-
nem gegebenen Client-Daten-Datenstrom zuge-
ordnet ist;

Paket-Nutzlastdaten, die aus dem gegebenen
Client-Daten-Datenstrom extrahiert werden, in
TCP-Pakete einzukapseln, die fiir einen Client

bestimmt sind, der dem gegebenen Client-Da-
ten-Datenstrom zugeordnet ist; und

die TCP-Pakete Uber die TCP-Verbindung fir
den Client an den bestimmten Client weiterzulei-
ten.

[0090] 20. Proxyserver-Vorrichtung nach Punkt 18,
worin die Vielzahl von Softwaremodulen ferner konfi-
guriert ist, um es der Proxyserver-Vorrichtung zu er-
mdglichen:

jeder der TCP-Verbindungen, die verwendet
werden, um die Vielzahl von Clients mit dem Pro-
xyserver zu verbinden, in einem Speicherraum
des Speichers einen entsprechenden Satz von
Warteschlangen zuzuordnen, worin der entspre-
chende Satz von Warteschlangen fiir eine ge-
gebene TCP-Verbindung zumindest eine Aus-
gangswarteschlange umfasst, in der TCP-Pake-
te, die Uber die gemultiplexte TCP-Verbindung
an den Webserver weitergeleitet werden sollen,
gepuffert werden.

[0091] 21. Proxyserver-Vorrichtung nach Punkt 20,
worin die Vielzahl von Softwaremodulen ferner konfi-
guriert ist, um es der Proxyserver-Vorrichtung zu er-
mdglichen:

jeder der TCP-Verbindungen einen entspre-
chenden Bandbreitenabschnitt der gemultiplex-
ten TCP-Verbindung zuzuordnen; und

einen Warteschlangen-Auswahlalgorithmus zu
implementieren, der Ausgangswarteschlangen
auswéhlt, aus denen in Ubereinstimmung
mit den den TCP-Verbindungen zugeordneten
Bandbreitenabschnitten Datensegmente gezo-
gen werden sollen.

[0092] 22. Proxyserver-Vorrichtung nach Punkt 18,
worin die Vielzahl von Softwaremodulen ferner konfi-
guriert ist, um der Proxyserver-Vorrichtung zu ermdg-
lichen:

einen aus einem Drosselungsbefehl und einem
Unterbrechungsbefehl von dem Webserver, der
eine TCP-Verbindung identifiziert, zu empfan-
gen; und als Antwort

eines aus Drosseln und Unterbrechen eines
der TCP-Verbindung zugeordneten Client-Da-
ten-Datenstroms, der Uber die gemultiplexte
TCP-Verbindung Ubertragen wird.

[0093] 23. Zumindest ein nichtflichtiges maschinen-
lesbares Medium, das darauf gespeicherte Anwei-
sungen aufweist, die eine Vielzahl von Software-
modulen umfasst, die konfiguriert sind, um auf ei-
nem Proxyserver und einem Webserver ausgefihrt
zu werden, um es dem Proxyserver und dem Web-
server zu ermdglichen:
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an einem Proxyserver mit einer Vielzahl von
Clients eine Vielzahl von TCP-Verbindungen
aufzubauen, wobei jede TCP-Verbindung unter
Verwendung eines TCP-Ports einen Client mit
dem Proxyserver verbindet;

den Proxyserver Uber eine gemultiplexte TCP-
Verbindung in Kommunikation mit dem Webser-
ver zu koppeln;

eingehende TCP-Kommunikationseinheiten an
dem Proxyserver zu empfangen, die von der
Vielzahl von Clients stammen, wobei jede einge-
hende TCP-Kommunikation zumindest ein TCP-
Paket umfasst, das Daten enthalt, die eine Hy-
perText-Ubertragungsprotokoll- (HTTP-) Anfra-
ge umfassen;

Paket-Nutzlastdaten zu extrahieren, die flr ei-
ne gegebene TCP-Verbindung HTTP-Anfragen
von den TCP-Paketen umfassen, und die ex-
trahierten Paket-Nutzlastdaten einem Client-Da-
ten-Datenstrom hinzuzufiigen;

an dem Proxyserver Datensegmente, die se-
quentielle Abfolgen von Bits von Client-Da-
ten-Datenstromen umfassen, in gemultiplexte
(MUX-) TCP-Pakete einzukapseln, worin zumin-
dest ein Teil der MUX-TCP-Pakete Datenseg-
mente von mehreren Client-Daten-Datenstré-
men umfasst;

Ubertragen der MUX-TCP-Pakete Uber die ge-
multiplexte TCP-Verbindung von dem Proxyser-
ver an den Webserver; und

an dem Webserver

Datensegmente in den MUX-TCP-Paketen zu
entkapseln und die Client-Daten-Datenstrome
neu anzuordnen; und

HTTP-Anfragen aus den neu angeordneten Cli-
ent-Daten-Datenstromen zu extrahieren.

[0094] 24. Zumindest ein nichtfliichtiges maschinen-
lesbares Medium nach Punkt 23, worin die eine Viel-
zahl von Softwaremodulen ferner konfiguriert ist, es
dem Proxyserver und dem Webserver bei der Aus-
fihrung zu erméglichen:

eine HTTP-Antwort auf eine HTTP-Anfrage in
einen Client-Daten-Datenstrom einzubetten, der
fur den Client bestimmt ist, der die HTTP-Anfra-
ge sendete;

ein oder mehrere Datensegmente, die dem
Client-Daten-Datenstrom entsprechen, in eines
oder mehrere MUX-TCP-Pakete einzukapseln;

das eine oder die mehreren MUX-TCP-Pake-
te Uber die gemultiplexte TCP-Verbindung von
dem Webserver an den Proxyserver zu Ubertra-
gen;

das eine oder die mehreren Datensegmente, die
in dem einen oder mehreren MUX-TCP-Paketen
eingekapselt sind, zu entkapseln;

den Client-Daten-Datenstrom neu anzuordnen;

eine TCP-Verbindung zu identifizieren, die dem
Client-Daten-Datenstrom zugeordnet ist;

die HTTP-Antwort aus dem neu angeordneten
Client-Daten-Datenstrom zu extrahieren und die
HTTP-Antwort in eines oder mehrere TCP-Pa-
kete, die fir einen Client, der dem Client-Daten-
Datenstrom zugeordnet ist, einzukapseln; und

das eine oder die mehreren TCP-Pakete Uber
die TCP-Verbindung fiir den Client an den be-
treffenden Client weiterzuleiten.

[0095] 25. Zumindest ein nichtflichtiges maschinen-
lesbares Medium nach Punkt 24, worin jedes des ei-
nen oder der mehreren TCP-Pakete, in die die HTTP-
Antwort eingebettet ist, eine Internetprotokoll- (IP-)
Ursprungsadresse, die einer IP-Adresse fir den Pro-
xyserver entspricht, und eine IP-Zieladresse, die ei-
ner IP-Adresse fir den betreffenden Client entspricht,
aufweist.

[0096] 26. Zumindest ein nichtflichtiges maschinen-
lesbares Medium nach einem der Punkte 23-25, wor-
in die eine Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es dem Proxyserver und dem Web-
server bei der Ausfiihrung zu ermdglichen:

fur jede TCP-Verbindung

der TCP-Verbindung auf dem Proxyserver zu-
mindest eine Warteschlange zuzuordnen; und

Client-Daten-Datenstréome zu puffern, die Pa-
ket-Nutzlastdaten umfassen, die in TCP-Pake-
ten enthalten sind, die Uber die TCP-Verbin-
dung in der zumindest einen Warteschlange, die
der TCP-Verbindung zugeordnet ist, empfangen
werden.

[0097] 27. Zumindest ein nichtflichtiges maschinen-
lesbares Medium nach Punkt 26, worin die zumindest
eine Warteschlange auf dem Proxyserver, die jeder
TCP-Verbindung zugeordnet ist, eine Ausgangswar-
teschlange umfasst, und worin die eine Vielzahl von
Softwaremodulen ferner konfiguriert ist, um es dem
Proxyserver und dem Webserver bei der Ausfiihrung
zu ermoglichen:

einen Client-Daten-Datenstrom zu puffern, der
sequentielle Abfolgen von Paket-Nutzlastdaten
umfasst, die in TCP-Paketen enthalten sind, die
Uber die TCP-Verbindung in den Ausgangswar-
teschlangen auf dem Proxyserver Ubertragen
werden;

einen Datenstrom von MUX-TCP-Paketen zu er-
zeugen, die Uber die gemultiplexte TCP-Verbin-
dung an den Webserver tbertragen werden sol-

18/42



DE 10 2015119893 B4 2021.11.18

len, indem ein Warteschlangenwéhler verwen-
det wird, um Ausgangswarteschlangen auszu-
wahlen, aus denen Datensegmente gezogen
werden sollen, um in entsprechende MUX-TCP-
Pakete in dem Datenstrom von MUX-TCP-Pake-
ten eingekapselt zu werden.

[0098] 28. Zumindest ein nichtfliichtiges maschinen-
lesbares Medium nach einem der Punkte 23-27, wor-
in die eine Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es dem Proxyserver und dem Web-
server bei der Ausfuihrung zu ermdglichen:

eine HTTP-Anfrage zu empfangen, die von ei-
nem neuen Client gesendet wird, um auf einen
Uniform Resource Locator (URL) fiir eine Web-
seite zuzugreifen, auf die Uber den Webserver
zugegriffen wird;

eine neue TCP-Verbindung zwischen dem neu-
en Client und dem Proxyserver aufzubauen; und

Warteschlangen auf jedem des Proxyservers
und des Webservers zuzuordnen, um das Wei-
terleiten von HTTP-Anfragen, die an dem Pro-
xyserver empfangen werden, von dem neuen
Client an den Webserver Uber die gemultiplex-
te TCP-Verbindung zu unterstitzen, und um
HTTP-Antworten, die an dem Webserver er-
zeugt werden, Uber die gemultiplexte TCP-Ver-
bindung zu dem Proxyserver und die neue TCP-
Verbindung an den neuen Client weiterzuleiten.

[0099] 29. Zumindest ein nichtfliichtiges maschinen-
lesbares Medium nach einem der Punkte 23-28, wor-
in die gemultiplexte TCP-Verbindung eine Gesamt-
bandbreite aufweist, und worin die eine Vielzahl von
Softwaremodulen ferner konfiguriert ist, um es dem
Proxyserver und dem Webserver bei der Ausflhrung
zu ermdglichen:

jeder TCP-Verbindung, die mit dem Proxyser-
ver aufgebaut ist und fir die TCP-Pakete Uber
die gemultiplexte TCP-Verbindung weitergelei-
tet werden, einen entsprechenden Bandbreiten-
abschnitt der Gesamtbandbreite der gemulti-
plexten TCP-Verbindung zuzuordnen; und

es dem Bandbreitenabschnitt, der einer individu-
ellen TCP-Verbindung zugeordnet wurde, zu er-
mdglichen, dynamisch angepasst zu werden.

[0100] 30. Zumindest ein nichtfliichtiges maschinen-
lesbares Medium nach einem der Punkte 23-29, wor-
in die eine Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es bei der Ausflihrung zumindest ei-
nem aus dem Webserver und dem Proxyserver zu er-
moglichen, eine Datenubertragungsgeschwindigkeit
fur individuelle TCP-Verbindungen zu verwalten, die
Uber die gemultiplexte TCP-Verbindung weitergelei-
tet werden.

[0101] 31.Zumindest ein nichtflichtiges maschinen-
lesbares Medium nach einem der Punkte 23-30, wor-
in die eine Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es bei der Ausfihrung zumindest ei-
nem aus dem Webserver und dem Proxyserver zu
ermoglichen, zu unterbrechen, dass der Verkehr, der
einer ausgewahlten TCP-Verbindung entspricht, Uber
die gemultiplexte Verbindung weitergeleitet wird.

[0102] 32. Zumindest ein nichtflichtiges maschinen-
lesbares Medium nach Punkt 31, worin der Webser-
ver eine Anfrage an den Proxyserver sendet, um den
Verkehr fir eine gegebene TCP-Verbindung zu un-
terbrechen, und worin die eine Vielzahl von Software-
modulen ferner konfiguriert ist, um es dem Proxyser-
ver und dem Webserver bei der Ausflihrung zu er-
mdglichen:

fortzusetzen, dass der eingehende TCP-Ver-
kehr, der Uber die TCP-Verbindung von einem
Client empfangen wird, gepuffert wird;

eine Anzeige zu erhalten, dass es dem Verkehr
fur die TCP-Verbindung gestattet ist, wieder auf-
genommen zu werden; und

das Senden von Datensegmenten, die dem
TCP-Verkehr entsprechen, der sich in dem Puf-
fer angesammelt hat, von dem Proxyserver zu
dem Webserver wiederaufzunehmen.

[0103] 33. Zumindest ein nichtflichtiges maschinen-
lesbares Medium nach einem der Punkte 23-32, wor-
in die eine Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es dem Proxyserver und dem Web-
server bei der Ausfiihrung zu ermdglichen:

Informationen von dem Webserver an den Pro-
xyserver zu senden, die eine Maximalanzahl von
gleichzeitigen Daten-Datenstrémen, die gemul-
tiplext und Uber die gemultiplexte TCP-Verbin-
dung gesendet werden kénnen, identifizieren;

eine Anzahl von Client-Verbindungen, die der
Maximalanzahl der gleichzeitigen Daten-Daten-
strome entspricht, aufzubauen;

an dem Proxyserver Daten von einem neuen Cli-
ent zu empfangen, der mit dem Webserver kom-
munizieren mdchte;

die Daten von dem neuen Client zu puffern; und

als Antwort auf das Bestimmen, dass ein beste-
hender Client das Kommunizieren mit dem Ser-
ver abgeschlossen hat,

das Vereinbaren einer neuen Client-Verbindung
mit dem Webserver fliir den neuen Client.

[0104] 34. Webserver-Vorrichtung, umfassend:
einen Prozessor;

einen Speicher, der mit dem Prozessor wirkge-
koppelt ist;
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einen Netzwerkadapter, der zumindest einen
Netzwerkport umfasst, der mit dem Prozessor
wirkgekoppelt ist; und

Mittel zum

Aufbauen einer gemultiplexten TCP-Verbindung
zwischen einem Proxyserver und dem Webser-
ver, wobei die gemultiplexte TCP-Verbindung
konfiguriert ist, um Daten Uber einen Weiterlei-
tungspfad, der eine Inter-Rechner-Verbindung
umfasst, die an einen Netzwerkport auf dem
Netzwerkadapter gekoppelt ist, zu Ubertragen,
worin eine Vielzahl von Clients Uber entspre-
chende TCP-Verbindungen mit dem Proxyser-
ver verbunden ist; und

Senden von Client-Daten-Datenstrom-Daten,
die fir die Vielzahl von Clients bestimmt sind,
Uber die gemultiplexte TCP-Verbindung als ein
Datenstrom von gemultiplexten (MUX-) TCP-Pa-
keten an den Proxyserver, wobei jedes MUX-
TCP-Paket ein oder mehrere Datensegmente
einkapselt, die sequentielle Abfolgen von Bits
von einem oder mehreren Client-Daten-Daten-
strdmen umfassen, die Paket-Nutzlastdaten um-
fassen, die in TCP-Pakete eingekapselt werden
sollen, um Uber den Proxyserver tUber die TCP-
Verbindung zwischen dem Proxyserver und dem
Client an einen Client weitergeleitet zu werden,
worin zumindest ein Teil der MUX-TCP-Pake-
te Datensegmente fir zumindest zwei getrennte
Client-Daten-Datemstréme einkapselt.

[0105] 35. Webserver-Vorrichtung nach Punkt 34,
ferner umfassend Mittel zum

Empfangen eines Datenstroms von MUX-TCP-Pake-
ten Uber die gemultiplexte TCP-Verbindung von dem
Proxyserver, worin jedes MUX-TCP-Paket ein oder
mehrere Datensegmente einkapselt und jedes Da-
tensegment einen Teil eines von einem TCP-Client
empfangenen Client-Daten-Datenstroms umfasst;
Entkapseln von Datensegmenten in den MUX-TCP-
Paketen und Neu-Anordnen der Client-Daten-Daten-
stréme; und

Extrahieren von Paket-Nutzlastdaten aus den neu
angeordneten Client-Daten-Datenstrémen.

[0106] 36. Webserver-Vorrichtung nach Punkt 35,
ferner umfassend Mittel zum Zuordnen eines ent-
sprechenden Satzes von Warteschlangen in einem
Speicherraum des Speichers fir jede der TCP-Ver-
bindungen, die verwendet werden, um die Vielzahl
von Clients mit dem Proxyserver zu verbinden, worin
der entsprechende Satz von Warteschlangen fur ei-
ne gegebene TCP-Verbindung zumindest eine Aus-
gangswarteschlange und zumindest eine Eingangs-
warteschlange umfasst.

[0107] 37. Webserver-Vorrichtung nach Punkt 35,
worin jede TCP-Verbindung und die Warteschlangen
in dem Satz von Warteschlangen, der der Verbindung

zugeordnet ist, durch eine einzigartige Client-ldentifi-
kation identifiziert sind.

[0108] 38. Webserver-Vorrichtung nach einem der
Punkte 34-38, ferner umfassend Mittel zum:

Einreihen von Client-Daten-Datenstrémen, die
durch den Software-Verarbeitungsstapel er-
zeugt werden in eine Vielzahl von Ausgangs-
warteschlangen, worin Daten, die in den Client-
Daten-Datenstromen enthalten sind, die in jede
Ausgangswarteschlange eingereiht sind, fir ei-
nen einzigen Client bestimmt sind;

Erzeugen eines Datenstroms von MUX-TCP-
Paketen, indem ein Warteschlangenwahler ver-
wendet wird, um Ausgangswarteschlangen aus-
zuwahlen, aus denen Datensegmente gezogen
werden sollen, um in entsprechende MUX-TCP-
Pakete in dem Datenstrom von MUX-TCP-Pake-
ten eingekapselt zu werden.

[0109] 39. Webserver-Vorrichtung nach Punkt 38,
ferner umfassend Mittel zum:

Zuordnen eines entsprechenden Bandbreiten-
abschnitts der gemultiplexten TCP-Verbindung
zu jeder der TCP-Verbindungen; und

Implementieren eines Warteschlangen-Aus-
wahlalgorithmus, der Ausgangswarteschlangen
auswéhlt, aus denen in Ubereinstimmung
mit den den TCP-Verbindungen zugeordneten
Bandbreitenabschnitten Datensegmente gezo-
gen werden sollen.

[0110] 40. Webserver-Vorrichtung nach Punkt 39,
ferner umfassend Mittel zum:

zumindest eines aus Drosseln oder Unterbre-
chen von Client-Daten-Datenstrémen, die Uber
die gemultiplexte TCP-Verbindung Ubertragen
werden und auf individueller Basis ausgewahl-
ten TCP-Verbindungen zugeordnet sind.

[0111] 41. Proxyserver-Vorrichtung, die konfiguriert
ist, um als ein Proxyserver fur einen Webserver zu
arbeiten, umfassend:

einen Prozessor;

einen Speicher, der mit dem Prozessor wirkge-
koppelt ist;

eine Vielzahl von Netzwerkports, die mit dem
Prozessor wirkgekoppelt sind; und Mittel zum

Aufbauen einer Vielzahl von TCP-Verbindun-
gen mit entsprechenden Clients an einem ersten
Netzwerkport;

Aufbauen einer gemultiplexten TCP-Verbindung
zwischen dem Proxyserver und dem Webserver,
wobei die gemultiplexte TCP-Verbindung konfi-
guriert ist, um Daten Uber einen Weiterleitungs-
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pfad, der eine Inter-Rechner-Verbindung um-
fasst, die an einen zweiten Netzwerkport auf der
Proxyserver-Vorrichtung gekoppelt ist, zu tber-
tragen;

Empfangen von TCP-Paketen von der Vielzahl
von Clients Uber die Vielzahl von TCP-Verbin-
dungen;

Identifizieren von TCP-Paketen, die Uber die
Proxyserver-Vorrichtung an den Webserver ge-
proxyt werden sollen;

Puffern von Daten, die in TCP-Paketen, die
Uber die Proxyserver-Vorrichtung geproxyt wer-
den sollen und die Uber eine gegebene TCP-
Verbindung empfangen werden, in einem ent-
sprechenden Client-Daten-Datenstrom;

Einkapseln von Datensegmenten, die sequenti-
elle Abfolgen der Client-Daten-Datenstréme um-
fassen, in gemultiplexte (MUX-) TCP-Pakete,
wobei zumindest ein Teil der MUX-TCP-Pakete
Datensegmente einkapselt, die sequentielle Ab-
folgen von zumindest zwei getrennten Client-Da-
ten-Datenstrdmen umfassen; und

Senden der von dem zweiten Netzwerkport aus-
gehenden MUX-TCP-Pakete, um Uber die ge-
multiplexte TCP-Verbindung an den Webserver
weitergeleitet zu werden.

[0112] 42. Proxyserver-Vorrichtung nach Punkt 41,
ferner umfassend Mittel zum:

Empfangen eines Datenstroms von MUX-TCP-
Paketen tiber die gemultiplexte TCP-Verbindung
von dem Webserver, wobei jedes MUX-TCP-Pa-
ket ein oder mehrere Datensegmente einkap-
selt, die sequentielle Abfolgen von Bits in einem
oder mehreren Client-Daten-Datenstrémen um-
fassen;

Entkapseln des einen oder der mehreren Daten-
segmente, die in den MUX-TCP-Paketen einge-
kapselt sind;

Neuanordnen der Client-Daten-Datenstrome;

Identifizieren einer TCP-Verbindung, die einem
gegebenen Client-Daten-Datenstrom zugeord-
net ist;

Einkapseln von Paket-Nutzlastdaten, die aus
dem gegebenen Client-Daten-Datenstrom ex-
trahiert werden, in TCP-Pakete, die fiir einen Cli-
ent bestimmt sind, der dem gegebenen Client-
Daten-Datenstrom zugeordnet ist; und

Weiterleiten der TCP-Pakete an den betreffen-
den Client uber die TCP-Verbindung fur den Cli-
ent.

[0113] 43. Proxyserver-Vorrichtung nach Punkt 41
oder 42, ferner umfassend Mittel zum Zuordnen eines
entsprechenden Satzes von Warteschlangen in ei-

nem Speicherraum der Speicherkapazitat fiir jede der
TCP-Verbindungen, die verwendet werden, um die
Vielzahl von Clients mit dem Proxyserver zu verwen-
den, worin der entsprechende Satz von Warteschlan-
gen fir eine gegebene TCP-Verbindung zumindest
eine Ausgangswarteschlange umfasst, in der TCP-
Pakete, die uber die gemultiplexte TCP-Verbindung
an den Webserver weitergeleitet werden sollen, ge-
puffert werden sollen.

[0114] 44. Proxyserver-Vorrichtung nach Punkt 43,
ferner umfassend Mittel zum:

Zuordnen eines entsprechenden Bandbreiten-
abschnitts der gemultiplexten TCP-Verbindung
fur jede der TCP-Verbindungen; und

Implementieren eines Warteschlangen-Aus-
wahlalgorithmus, der Ausgangswarteschlangen
auswéhlt, aus denen in Ubereinstimmung mit
den Bandbreitenabschnitten, die den TCP-Ver-
bindungen zugeordnet sind, Datensegmente ge-
zogen werden sollen.

[0115] 45. Proxyserver-Vorrichtung nach einem der
Punkte 41-44, ferner umfassend Mittel zum:

Empfangen von einem aus einem Drosselungs-
befehl und einem Unterbrechungsbefehl von
dem Webserver, der eine TCP-Verbindung iden-
tifiziert; und als Antwort

eines aus Drosseln und Unterbrechen eines
der TCP-Verbindung zugeordneten Client-Da-
ten-Datenstroms, der Uber die gemultiplexte
TCP-Verbindung Ubertragen wird.

[0116] Wie oben besprochen kdénnen verschiede-
ne Aspekte der Ausfuhrungsformen hierin durch ent-
sprechende Software- und/oder Firmware-Kompo-
nenten und -Anwendungen ermdglicht werden, wie
Software und/oder Firmware, die durch einen Ser-
verprozessor oder dergleichen ausgefiihrt wird. Da-
her kénnen Ausfihrungsformen der vorliegenden Er-
findung als ein Softwareprogramm, Softwaremodule,
Firmware und/oder verteilte Software, das/die auf ei-
ner Art von Prozessor, Verarbeitungskern oder ein-
gebetteter Logik oder auf einer virtuellen Maschi-
ne, die auf einem Prozessor oder Kern lauft, aus-
geflhrt wird oder anders auf oder in einem com-
puterlesbaren oder maschinenlesbaren nichtfliichti-
gen Speichermedium implementiert oder realisiert ist,
verwendet werden, oder verwendet werden, um die-
se(s) zu unterstitzen. Ein computerlesbares oder
maschinenlesbares nichtfllichtiges Speichermedium
umfasst einen beliebigen Mechanismus zum Spei-
chern oder Ubertragen von Informationen in einer
Form, die durch eine Maschine (z.B. einen Compu-
ter) gelesen werden kann. Beispielsweise umfasst
ein computerlesbares oder maschinenlesbares nicht-
flichtiges Speichermedium einen beliebigen Mecha-
nismus, der Informationen in einer Form bereitstellt
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(d.h. speichert und/oder Ubertragt), auf die durch
einen Computer oder eine Rechnermaschine (z.B.
Rechnervorrichtung, elektronisches System etc.) zu-
gegriffen werden kann, wie ein aufzeichnungsfahi-
ges/nicht aufzeichnungsfahiges Medium (z.B. Nur-
Lese-Speicher (ROM), Direktzugriffsspeicher (RAM),
Magnetscheiben-Speichermedium, optisches Spei-
chermedium, Flashspeichervorrichtungen etc.). Der
Inhalt kann direkt ausfihrbar (,Objekt-“ oder ,aus-
fuhrbare* Form), ein Source-Code oder ein Differenz-
Code (,Delta-“ oder ,Patch-“ Code) sein. Ein com-
puterlesbares oder maschinenlesbares nichtfllichti-
ges Speichermedium kann auch einen Speicher oder
eine Datenbank umfassen, von dem/der ein Inhalt
heruntergeladen werden kann. Das computerlesbare
oder maschinenlesbare nichtflichtige Speichermedi-
um kann auch eine Vorrichtung oder ein Produkt um-
fassen, das einen Inhalt aufweist, der zu einem Ver-
kaufs- oder Lieferungszeitpunkt darauf gespeichert
ist. Daher kann das Liefern einer Vorrichtung mit ge-
speichertem Inhalt oder das Anbieten eines Inhalts
zum Herunterladen Uber ein Kommunikationsmedi-
um als Bereitstellen eines Herstellungsartikels ver-
standen werden, der ein computerlesbares oder ma-
schinenlesbares nichtfliichtiges Speichermedium mit
einem solchen hierin beschriebenen Inhalt umfasst.

[0117] Verschiedene Komponenten, die hierin oben
als Prozesse, Server oder Werkzeuge beschrieben
werden, kénnen ein Mittel zum Ausflihren der be-
schriebenen Funktionen sein. Die Vorgange und
Funktionen, die durch verschiedene hierin beschrie-
bene Komponenten ausgefiihrt werden kénnen durch
Software, die auf einem Verarbeitungselement lauft,
Uber eingebettete Hardware oder dergleichen oder
eine beliebige Kombination von Hardware und Soft-
ware implementiert sein. Solche Komponenten kdon-
nen als Softwaremodule, Hardwaremodule, Spezial-
Hardware (z.B. anwendungsspezifische Hardware,
ASICs, DSPs etc.), eingebettete Steuerungen, fest-
verdrahtete Schaltungen, Hardware-Logik etc. imple-
mentiert sein. Ein Software-Inhalt (z.B. Daten, An-
weisungen, Konfigurationsinformationen etc.) kann
durch einen Herstellungsartikel bereitgestellt sein,
der ein computerlesbares oder maschinenlesbares
nichtflichtiges Speichermedium umfasst, das einen
Inhalt bereitstellt, der Anweisungen darstellt, die aus-
gefiihrt werden kénnen. Der Inhalt kann darin resul-
tieren, dass ein Computer verschiedene hierin be-
schriebene Funktionen/Vorgéange ausfihrt.

[0118] Obwohl manche Ausfihrungsformen mit Ver-
weis auf bestimmte Implementierungen beschrieben
wurden, sind gemal manchen Ausfihrungsformen
andere Implementierungen moglich. Zuséatzlich dazu
muss die Anordnung und/oder Reihenfolge von Ele-
menten oder anderen Merkmalen, die in den Zeich-
nungen veranschaulicht und/oder hierin beschrieben
sind, nicht auf die bestimmte veranschaulichte und
beschriebene Weise angeordnet sein. Viele andere

Anordnungen sind gemal manchen Ausfihrungsfor-
men mdglich.

[0119] In jedem System, das in einer Figur gezeigt
ist, kbnnen die Elemente in manchen Faéllen jeweils
eine gleiche Referenzzahl oder eine andere Refe-
renzzahl aufweisen, um anzudeuten, dass die dar-
gestellten Elemente unterschiedlich und/oder ahn-
lich sein kénnten. Jedoch kann ein Element flexibel
genug sein, um unterschiedliche Implementierungen
aufzuweisen und mit manchen oder allen der hier-
in gezeigten oder beschriebenen Systeme zu arbei-
ten. Die verschiedenen, in den Figuren gezeigten
Elemente kdnnen die gleichen oder unterschiedliche
sein. Auf welches als ein erstes Element verwiesen
wird und welches ein zweites Element genannt wird,
ist willkdrlich.

[0120] In der Beschreibung und den Anspriichen
kénnen die Begriffe ,gekoppelt und ,verbunden®
gemeinsam mit ihren Ableitungen verwendet wer-
den. Es sollte verstandlich sein, dass diese Begrif-
fe nicht als Synonyme flireinander beabsichtigt sind.
Stattdessen kann ,verbunden® in bestimmten Aus-
fuhrungsformen verwendet werden, um anzuzeigen,
dass zwei oder mehr Elemente in direktem physi-
kalischen oder elektrischen Kontakt miteinander ste-
hen. ,Gekoppelt® kann bedeuten, dass zwei oder
mehr Elemente in direktem physikalischen oder elek-
trischen Kontakt miteinander stehen. Jedoch kann
~gekoppelt* auch bedeuten, dass zwei oder mehr Ele-
mente nicht in direktem Kontakt miteinander stehen,
aber dennoch miteinander zusammenwirken oder
wechselwirken.

[0121] Eine Ausfiihrungsform ist eine Implementie-
rung oder ein Beispiel der Erfindungen. Ein Verweis
auf ,eine Ausflhrungsform®, ,manche Ausflihrungs-
formen® oder ,andere Ausfihrungsformen® in der Pa-
tentschrift bedeutet, dass ein(e) bestimmtes Merk-
mal, Struktur oder Eigenschaft, das/die in Verbindung
mit den Ausflhrungsformen beschrieben ist, in zu-
mindest manchen, nicht aber notwendigerweise in
allen, Ausfuhrungsformen der Erfindungen umfasst
ist. Die verschiedenen Vorkommen von ,einer Aus-
fuhrungsform® oder ,manchen Ausfiihrungsformen®
verweisen nicht notwendigerweise alle auf dieselben
Ausfuhrungsformen.

[0122] Nicht alle Komponenten, Merkmale, Struktu-
ren, Eigenschaften etc., die hierin beschrieben und
veranschaulicht sind, missen in einer bestimmten
Ausfuhrungsform oder Ausfihrungsformen umfasst
sein. Wenn die Patentschrift besagt, dass eine Kom-
ponente, ein Merkmal, eine Struktur oder eine Ei-
genschaft beispielsweise umfasst sein ,kann“ oder
-konnte®, ist es nicht erforderlich, dass diese(s) be-
stimmte Komponente, Merkmal, Struktur oder Eigen-
schaft umfasst ist. Wenn die Patentschrift oder der
Anspruch auf ,ein“ Element verweist, bedeutet dies
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nicht, dass es nur eines des Elements gibt. Wenn
die Patentschrift oder der Anspruch auf ,ein zusatzli-
ches” Element verweist, schlie3t dies nicht aus, dass
es mehr als eines des zusétzlichen Elements gibt.

[0123] Kursiv gesetzte Buchstaben wie ,n“ in der
vorangegangenen ausfluhrlichen Beschreibung wer-
den verwendet, um eine ganze Zahl darzustellen, und
die Verwendung eines bestimmten Buchstabens be-
schrankt sich nicht auf bestimmte Ausfiihrungsfor-
men. Ferner kann derselbe Buchstabe in getrennten
Anspriichen verwendet werden, um getrennte gan-
ze Zahlen darzustellen, oder es kénnen unterschied-
liche Buchstaben verwendet werden. Zuséatzlich da-
zu kann die Verwendung eines bestimmten Buchsta-
bens in der ausfiihrlichen Beschreibung dem Buch-
staben entsprechen, der in einem Anspruch verwen-
det wird, der in der ausflhrlichen Beschreibung den-
selben Gegenstand betrifft.

[0124] Wie hierin verwendet kann eine Liste von Ar-
tikeln, die durch den Ausdruck ,zumindest einer/eine/
eines aus® verbunden ist, eine beliebige Kombinati-
on der angefiihrten Begriffe bedeuten. Beispielswei-
se kann die Phrase ,zumindest eines aus A, B oder
C“A;B; C; Aund B; Aund C; B und C; oder A, B und
C bedeuten.

[0125] Die obige Beschreibung von veranschaulich-
ten Ausfuhrungsformen der Erfindung, einschlie3lich
dessen, das in der Zusammenfassung beschrieben
ist, ist nicht darauf ausgelegt, erschépfend zu sein
oder die Erfindung auf die prazisen offenbarten For-
men zu beschranken. Wenngleich spezifische Aus-
fuhrungsformen und Beispiele der Erfindung hierin
zu veranschaulichenden Zwecken beschrieben sind,
sind verschiedene aquivalente Modifikationen inner-
halb des Schutzumfangs der Erfindung mdglich, wie
Fachleute auf dem relevanten Gebiet erkennen wer-
den.

[0126] Diese Modifikationen kénnen im Lichte der
obigen ausfihrlichen Beschreibung an der Erfindung
durchgefiihrt werden. Die Begriffe, die in den fol-
genden Ansprichen verwendet werden, sollen nicht
so ausgelegt werden, dass sie die Erfindung auf
die spezifischen Ausfihrungsformen, die in der Pa-
tentschrift und den Zeichnungen offenbart sind, be-
schranken. Stattdessen soll der Schutzumfang der
Erfindung ganzlich durch die folgenden Anspriiche
bestimmt werden, die in Ubereinstimmungen mit den
etablierten Doktrinen der Auslegung von Anspruchen
ausgelegt werden sollen.

Patentanspriiche

1. Verfahren, umfassend:
das Aufbauen einer Vielzahl von TCP-Verbindungen
mit einer Vielzahl von Clients an einem Proxyserver,
wobei jede TCP-Verbindung unter Verwendung eines

TCP-Ports einen Client mit dem Proxyserver verbin-
det;

das Koppeln des Proxyservers in Kommunikation mit
einem Webserver Uber eine gemultiplexte TCP-Ver-
bindung;

das Empfangen von eingehenden TCP-Kommunika-
tionseinheiten an dem Proxyserver, die von der Viel-
zahl von Clients stammen, wobei jede eingehende
TCP-Kommunikation zumindest ein TCP-Paket um-
fasst, das Paket-Nutzlastdaten umfasst;

das Puffern der Paket-Nutzlastdaten, die in TCP-Pa-
keten enthalten sind, die Gber eine gegebene TCP-
Verbindung in einem entsprechenden Client-Daten-
Datenstrom empfangen werden,;

das Einkapseln von Datensegmenten, die in den Cli-
ent-Daten-Datenstrémen sequentielle Abfolgen von
Bits umfassen, in gemultiplexte (MUX-) TCP-Pake-
te an dem Proxyserver, worin zumindest ein Teil der
MUX-TCP-Pakete Datensegmente von zumindest
zwei getrennten Client-Daten-Datenstréomen einkap-
selt;

das Ubertragen der MUX-TCP-Pakete von dem Pro-
xyserver Uber die gemultiplexte TCP-Verbindung an
den Webserver; und

an dem Webserver

das Entkapseln von Datensegmenten in den MUX-
TCP-Paketen und das Neuanordnen der Client-Da-
ten-Datenstréme; und

das Extrahieren von Paket-Nutzlastdaten aus den
neu angeordneten Client-Daten-Datenstromen.

2. Verfahren nach Anspruch 1, worin das eine
oder die mehreren TCP-Pakete, die Uber eine ers-
te TCP-Verbindung empfangen werden, eine Hyper-
Text-Ubertragungsprotokoll-(HTTP-) Anfrage umfas-
sen, die von einem ersten Client gesendet wird,
wobei das Verfahren ferner das Zuriickgeben einer
HTTP-Antwort an den ersten Client umfasst, indem:
die HTTP-Antwort in einen Client-Daten-Datenstrom
eingebettet wird, der fur den ersten Client bestimmt
ist,

Datensegmente, die sequentielle Abfolgen von Bits
umfassen, die dem Client-Daten-Datenstrom ent-
sprechen, in eines oder mehrere MUX-TCP-Pakete
eingekapselt werden;

das eine oder die mehreren MUX-TCP-Pakete tber
die gemultiplexte TCP-Verbindung von dem Webser-
ver an den Proxyserver Ubertragen werden;

die Datensegmente von dem MUX-TCP-Paket ent-
kapselt werden;

der Client-Daten-Datenstrom neu angeordnet wird;
und

die HTTP-Antwort extrahiert wird und die HTTP-Ant-
wort in eines oder mehrere TCP-Pakete eingekap-
selt wird, die Uber die erste TCP-Verbindung von dem
Proxyserver an den betreffenden Client weitergeleitet
werden.

3. Verfahren nach Anspruch 1 oder 2, ferner um-
fassend:
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fur jede TCP-Verbindung

das Zuordnen von zumindest einer Warteschlange
auf dem Proxyserver flur die TCP-Verbindung; und
das Puffern eines Client-Daten-Datenstroms, der Pa-
ket-Nutzlastdaten umfasst, die in TCP-Paketen ent-
halten sind, die Uber die TCP-Verbindung in der zu-
mindest einen Warteschlange empfangen werden,
die der TCP-Verbindung zugeordnet ist.

4. Verfahren nach Anspruch 3, worin die zumindest
eine Warteschlange auf dem Proxyserver, die jeder
TCP-Verbindung zugeordnet ist, eine Ausgangswar-
teschlange umfasst, die ferner umfasst:
das Puffern eines Client-Daten-Datenstroms, der se-
quentielle Abfolgen von Paket-Nutzlastdaten um-
fasst, die in TCP-Paketen enthalten sind, die Uber
die TCP-Verbindung in den Ausgangswarteschlan-
gen auf dem Proxyserver Ubertragen werden; worin
jede Ausgangswarteschlange einer entsprechenden
TCP-Verbindung zugeordnet ist;
das Erzeugen eines Datenstroms von MUX-TCP-Pa-
keten, die Uber die gemultiplexte TCP-Verbindung
an den Webserver Ubertragen werden sollen, indem
ein Warteschlangenwahler verwendet wird, um Aus-
gangswarteschlangen auszuwaéhlen, von denen Da-
tensegmente gezogen werden sollen, um in entspre-
chende MUX-TCP-Pakete in dem Datenstrom von
MUX-TCP-Paketen eingekapselt zu werden.

5. Verfahren nach einem der vorangegangenen
Anspriiche, ferner umfassend:
das Empfangen einer HyperText-Ubertragungsproto-
koll- (HTTP-) Anfrage, die von einem neuen Client ge-
sendet wird, um auf einen Uniform Resource Loca-
tor (URL) fur eine Webseite zuzugreifen, auf die Uber
den Webserver zugegriffen wird;
das Aufbauen einer neuen TCP-Verbindung zwi-
schen dem neuen Client und dem Proxyserver; und
das Zuordnen von Warteschlangen auf jedem des
Proxyservers und des Webservers, um das Weiter-
leiten von HTTP-Anfragen, die an dem Proxyserver
empfangen werden, von dem neuen Client an den
Webserver Uber die gemultiplexte TCP-Verbindung
zu unterstitzen, und um HTTP-Antworten, die an
dem Webserver erzeugt werden, Uber die gemulti-
plexte TCP-Verbindung zu dem Proxyserver und die
neue TCP-Verbindung an den neuen Client weiterzu-
leiten.

6. Verfahren nach einem der vorangegangenen
Anspriiche, worin die gemultiplexte TCP-Verbindung
eine Gesamtbandbreite aufweist, wobei das Verfah-
ren ferner umfasst:
das Zuordnen eines entsprechenden Bandbreiten-
abschnitts der Gesamtbandbreite der gemultiplexten
TCP-Verbindung zu jeder TCP-Verbindung, die mit
dem Proxyserver aufgebaut ist, und fur die TCP-Pa-
kete Uber die gemultiplexte TCP-Verbindung weiter-
geleitet werden sollen;

das Ermdglichen, dass der einer individuellen TCP-
Verbindung zugeordnete Bandbreitenabschnitt dyna-
misch angepasst wird.

7. Verfahren nach einem der vorangegangenen
Anspriiche, ferner umfassend:
das Ermdglichen, dass zumindest einer aus dem
Webserver und dem Proxyserver eine Datenlber-
tragungsgeschwindigkeit fur individuelle TCP-Verbin-
dungen verwaltet, die Uber die gemultiplexte TCP-
Verbindung weitergeleitet werden.

8. Verfahren nach Anspruch 7, ferner umfassend
das Ermdglichen, dass zumindest einer aus dem
Webserver und dem Proxyserver unterbricht, dass
der Verkehr, der einer ausgewahlten TCP-Verbin-
dung entspricht, Gber die gemultiplexte TCP-Verbin-
dung weitergeleitet wird.

9. Verfahren nach Anspruch 8, worin der Webser-
ver eine Anfrage an den Proxyserver sendet, um den
Verkehr fir eine gegebene TCP-Verbindung zu un-
terbrechen, wobei das Verfahren ferner umfasst:
das Fortsetzen des Pufferns von eingehendem TCP-
Verkehr, der Uber die TCP-Verbindung von einem Cli-
ent empfangen wird;
das Empfangen einer Anzeige, dass es dem Verkehr
fur die TCP-Verbindung gestattet ist, wieder aufge-
nommen zu werden; und
das Wiederaufnehmen des Sendens von Datenseg-
menten, die dem TCP-Verkehr entsprechen, der sich
in dem Puffer angesammelt hat, von dem Proxyser-
ver zu dem Webserver.

10. Verfahren nach einem der vorangegangenen
Anspriiche, ferner umfassend:
das Senden von Informationen von dem Webser-
ver an den Proxyserver, die eine Maximalanzahl von
gleichzeitigen Daten-Datenstromen identifizieren, die
gemultiplext und Uber die gemultiplexte TCP-Verbin-
dung gesendet werden kdnnen;
das Aufbauen einer Anzahl von Client-Verbindungen,
die der Maximalanzahl von gleichzeitigen Daten-Da-
tenstrémen entspricht;
das Empfangen von Daten von einem neuen Client,
der mit dem Webserver kommunizieren méchte, an
dem Proxyserver;
das Puffern der Daten von dem neuen Client; und
als Antwort auf das Bestimmen, dass ein bestehen-
der Client das Kommunizieren mit dem Server abge-
schlossen hat,
das Vereinbaren einer neuen Client-Verbindung mit
dem Webserver fir den neuen Client.

11. Zumindest ein nichtfllichtiges maschinenlesba-
res Medium, das darauf gespeicherte Anweisungen
aufweist, die eine Vielzahl von Softwaremodulen um-
fassen, die konfiguriert sind, um auf einem Proxyser-
ver und einem Webserver ausgefiihrt zu werden, um
es dem Proxyserver und dem Webserver zu ermdgli-
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chen, das Verfahren nach einem der vorangegange-
nen Ansprliche durchzufihren.

12. Webserver-Vorrichtung, umfassend:
einen Prozessor;
einen Speicher, der mit dem Prozessor wirkgekoppelt
ist;
einen Netzwerkadapter, der zumindest einen Netz-
werk-Port umfasst, der mit dem Prozessor wirkge-
koppelt ist;
eine Speichervorrichtung, die darin gespeicherte An-
weisungen umfasst, die eine Vielzahl von Software-
modulen umfassen, die konfiguriert sind, um durch
den Prozessor ausgeflihrt zu werden, um es der
Webserver-Vorrichtung zu ermdglichen,
eine gemultiplexte TCP-Verbindung zwischen einem
Proxyserver und dem Webserver aufzubauen, wo-
bei die gemultiplexte TCP-Verbindung konfiguriert ist,
um Daten Uber einen Weiterleitungspfad, der eine In-
ter-Rechner-Verbindung umfasst, die an einen Netz-
werkport auf dem Netzwerkadapter gekoppelt ist, zu
Ubertragen, worin eine Vielzahl von Clients Uber ent-
sprechende TCP-Verbindungen mit dem Proxyserver
verbunden ist; und
Client-Daten-Datenstrom-Daten, die fir die Vielzahl
von Clients bestimmt sind, als einen Datenstrom von
gemultiplexten (MUX-) TCP-Paketen ber die gemul-
tiplexte TCP-Verbindung an den Proxyserver zu sen-
den, wobei jedes MUX-TCP-Paket ein oder mehre-
re Datensegmente einkapselt, die sequentielle Abfol-
gen von Bits von einem oder mehreren Client-Da-
ten-Datenstrdmen umfassen, die Paket-Nutzlastda-
ten umfassen, die in TCP-Pakete eingekapselt wer-
den sollen, um tber den Proxyserver Gber die TCP-
Verbindung zwischen dem Proxyserver und dem Cli-
ent zu einem Client weitergeleitet zu werden, worin
zumindest ein Teil der MUX-TCP-Pakete Datenseg-
mente flr zumindest zwei getrennte Client-Daten-Da-
tenstrome einkapselt.

13. Webserver-Vorrichtung nach Anspruch 12,
worin die Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es der Webserver-Vorrichtung zu er-
moglichen:

Uber die gemultiplexte TCP-Verbindung einen Da-
tenstrom von MUX-TCP-Paketen von dem Proxyser-
ver zu empfangen, worin jedes MUX-TCP-Paket ein
oder mehrere Datensegmente einkapselt, und jedes
Datensegment einen Teil eines Client-Daten-Daten-
stroms umfasst, der von einem TCP-Client empfan-
gen wird;

Datensegmente in den MUX-TCP-Paketen zu ent-
kapseln und die Client-Daten-Datenstréme neu anzu-
ordnen; und

Paket-Nutzlastdaten aus den neu angeordneten Cli-
ent-Daten-Datenstrémen zu extrahieren.

14. Webserver-Vorrichtung nach Anspruch 13,
worin die Vielzahl von Softwaremodulen ferner kon-

figuriert ist, um es der Webserver-Vorrichtung zu er-
mdglichen:

jeder der TCP-Verbindungen, die verwendet wer-
den, um die Vielzahl von Clients mit dem Proxyser-
ver zu verbinden, in einem Speicherraum des Spei-
chers einen entsprechenden Satz von Warteschlan-
gen zuzuordnen, worin der entsprechende Satz von
Warteschlangen fir eine gegebene TCP-Verbindung
zumindest eine Ausgangswarteschlange und zumin-
dest eine Eingangswarteschlange umfasst.

15. Webserver-Vorrichtung nach Anspruch 13,
worin jede TCP-Verbindung und die Warteschlangen
in dem Satz von Warteschlangen, der der Verbindung
zugeordnet ist, durch eine einzigartige Client-ldentifi-
kation identifiziert sind.

16. Webserver-Vorrichtung nach einem der An-
spriiche 12-15, worin die Vielzahl von Modulen einen
Software-Verarbeitungsstapel umfasst, und worin die
Vielzahl von Softwaremodulen ferner konfiguriert ist,
um es der Webserver-Vorrichtung zu ermdglichen:
Client-Daten-Datenstréome, die durch den Software-
Verarbeitungsstapel generiert werden, in eine Viel-
zahl von Ausgangswarteschlangen einzureihen, wor-
in Daten, die in den Client-Daten-Datenstrémen ent-
halten sind, die in jede Ausgangswarteschlange ein-
gereiht werden, fir einen einzigen Client bestimmt
sind;
einen Datenstrom von MUX-TCP-Paketen zu er-
zeugen, indem ein Warteschlangenwahler verwen-
det wird, um Ausgangswarteschlangen auszuwah-
len, aus denen Datensegmente gezogen werden sol-
len, um in entsprechende MUX-TCP-Pakete in dem
Datenstrom von MUX-TCP-Paketen eingekapselt zu
werden.

17. Webserver-Vorrichtung nach Anspruch 16,
worin die Vielzahl von Softwaremodulen ferner kon-
figuriert ist, um es der Webserver-Vorrichtung zu er-
mdglichen:
jeder der TCP-Verbindungen einen entsprechenden
Bandbreitenabschnitt der gemultiplexten TCP-Ver-
bindung zuzuordnen; und
einen Warteschlangen-Auswahlalgorithmus zu im-
plementieren, der Ausgangswarteschlangen aus-
wahlt, aus denen in Ubereinstimmung mit den
den TCP-Verbindungen zugeordneten Bandbreiten-
abschnitten Datensegmente gezogen werden sollen.

18. Webserver-Vorrichtung nach Anspruch 17,
worin die Vielzahl von Softwaremodulen ferner konfi-
guriert ist, um der Webserver-Vorrichtung zu ermdg-
lichen:
zumindest eines aus Drosseln oder Unterbrechen
von Client-Daten-Datenstrémen, die Uber die gemul-
tiplexte TCP-Verbindung Ubertragen werden und auf
individueller Basis ausgewéhlten TCP-Verbindungen
zugeordnet sind.
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19. Webserver-Vorrichtung nach einem der An-
spriche 12-18, worin die Vielzahl von Software-
modulen ferner konfiguriert ist, um es der Web-
server-Vorrichtung zu ermdéglichen, eine Vielzahl
von gemultiplexten TCP-Verbindungssteuerungsbe-
fehlen an den Proxyserver zu senden und eine Viel-
zahl von Befehlsantworten von dem Proxyserver
zu erhalten, worin die Steuerungsbefehle verwendet
werden, um die gemultiplexte TCP-Verbindung zu
verwalten.

20. Proxyserver-Vorrichtung, die konfiguriert ist,
um als ein Proxyserver fir einen Webserver zu arbei-
ten, umfassend:
einen Prozessor;
einen Speicher, der mit dem Prozessor wirkgekoppelt
ist;
eine Vielzahl von Netzwerkports, die mit dem Prozes-
sor wirkgekoppelt sind; und
eine Speichervorrichtung, die darin gespeicherte An-
weisungen aufweist, die eine Vielzahl von Software-
modulen umfassen, die konfiguriert sind, um durch
den Prozessor ausgefiihrt zu werden, um es der Pro-
xyserver-Vorrichtung zu ermdglichen,
an einem ersten Netzwerkport mit entsprechenden
Clients eine Vielzahl von TCP-Verbindungen aufzu-
bauen;
zwischen dem Proxyserver und dem Webserver ei-
ne gemultiplexte TCP-Verbindung aufzubauen, wo-
bei die gemultiplexte TCP-Verbindung konfiguriert
ist, um Daten Uber einen Weiterleitungspfad, der ei-
ne Inter-Rechner-Verbindung umfasst, die an einen
zweiten Netzwerkport auf der Proxyserver-Vorrich-
tung gekoppelt ist, zu Gbertragen;

Uber die Vielzahl von TCP-Verbindungen TCP-Pake-
te von der Vielzahl von Clients zu empfangen;
TCP-Pakete zu identifizieren, die tber die Proxyser-
ver-Vorrichtung an den Webserver geproxyt werden
sollen;

Daten, die in TCP-Paketen enthalten sind, die Uber
die Proxyserver-Vorrichtung geproxyt werden sollen
und die Uber eine gegebene TCP-Verbindung emp-
fangen werden, in einem entsprechenden Client-Da-
ten-Datenstrom zu puffern;

Datensegmente einzukapseln, die in gemultiplexten
(MUX-) TCP-Paketen sequentielle Abfolgen der Cli-
ent-Daten-Datenstréme umfassen, wobei zumindest
ein Teil der MUX-TCP-Pakete Datensegmente ein-
kapselt, die sequentielle Abfolgen von zumindest
zwei getrennten Client-Daten-Datenstromen umfas-
sen; und

die von dem zweiten Netzwerkport ausgehenden
MUX-TCP-Pakete, die an den Webserver weiterge-
leitet werden sollen, tGber die gemultiplexte TCP-Ver-
bindung zu senden.

21. Proxyserver-Vorrichtung nach Anspruch 20,
worin die Vielzahl von Softwaremodulen ferner konfi-
guriert ist, um es der Proxyserver-Vorrichtung zu er-
moglichen:

einen Datenstrom von MUX-TCP-Paketen (ber die
gemultiplexte TCP-Verbindung von dem Webserver
zu empfangen, wobei jedes MUX-TCP-Paket ein
oder mehrere Datensegmente einkapselt, die in ei-
nem oder mehreren Client-Daten-Datenstromen se-
quentielle Abfolgen von Bits umfassen;

das eine oder die mehreren Datensegmente, die in
den MUX-TCP-Paketen eingekapselt sind, zu ent-
kapseln;

die Client-Daten-Datenstréme neu anzuordnen;

eine TCP-Verbindung zu identifizieren, die einem ge-
gebenen Client-Daten-Datenstrom zugeordnet ist;
Paket-Nutzlastdaten, die aus dem gegebenen Client-
Daten-Datenstrom extrahiert werden, in TCP-Pake-
te einzukapseln, die fiir einen Client bestimmt sind,
der dem gegebenen Client-Daten-Datenstrom zuge-
ordnet ist; und

die TCP-Pakete tUber die TCP-Verbindung fir den Cli-
ent an den bestimmten Client weiterzuleiten.

22. Proxyserver-Vorrichtung nach Anspruch 21,
worin die Paket-Nutzlastdaten HyperText-Ubertra-
gungsprotokoll- (HTTP-) Antworten umfassen.

23. Proxyserver-Vorrichtung nach Anspruch 21,
worin die Vielzahl von Softwaremodulen ferner konfi-
guriert ist, um es der Proxyserver-Vorrichtung zu er-
mdglichen:
jeder der TCP-Verbindungen, die verwendet wer-
den, um die Vielzahl von Clients mit dem Proxyser-
ver zu verbinden, in einem Speicherraum des Spei-
chers einen entsprechenden Satz von Warteschlan-
gen zuzuordnen, worin der entsprechende Satz von
Warteschlangen fir eine gegebene TCP-Verbindung
zumindest eine Ausgangswarteschlange umfasst, in
der TCP-Pakete, die Uiber die gemultiplexte TCP-Ver-
bindung an den Webserver weitergeleitet werden sol-
len, gepuffert werden.

24. Proxyserver-Vorrichtung nach Anspruch 23,
worin die Vielzahl von Softwaremodulen ferner konfi-
guriert ist, um es der Proxyserver-Vorrichtung zu er-
mdglichen:
jeder der TCP-Verbindungen einen entsprechenden
Bandbreitenabschnitt der gemultiplexten TCP-Ver-
bindung zuzuordnen; und
einen Warteschlangen-Auswahlalgorithmus zu im-
plementieren, der Ausgangswarteschlangen aus-
wahlt, aus denen in Ubereinstimmung mit den
den TCP-Verbindungen zugeordneten Bandbreiten-
abschnitten Datensegmente gezogen werden sollen.

25. Proxyserver-Vorrichtung nach einem der An-
spruche 20-24, worin die Vielzahl von Softwaremo-
dulen ferner konfiguriert ist, um der Proxyserver-Vor-
richtung zu ermdglichen:
einen aus einem Drosselungsbefehl und einem Un-
terbrechungsbefehl von dem Webserver, der eine
TCP-Verbindung identifiziert, zu empfangen; und als
Antwort
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eines aus Drosseln und Unterbrechen eines der
TCP-Verbindung zugeordneten Client-Daten-Daten-
stroms, der Uber die gemultiplexte TCP-Verbindung
Ubertragen wird.

Es folgen 15 Seiten Zeichnungen
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MUX-TCP/IP-Header [Proxy-IP-Adresse, Server-
[P-Adresse, TCP-Port-Nr., TCP-Byte-Folgenr ] +
D/C-Statuszeichen, Client-ID, Byte-Folgenr., Len
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