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Beschreibung
Technisches Gebiet
[0001] Die vorliegende Erfindung bezieht sich auf ein fahrzeugmontiertes Netzwerksystem.
Stand der Technik

[0002] In den letzten Jahren sind fahrzeugmontierte ECUs (elektronische Steuereinheiten) zum Steuern jeder
Funktionseinheit in Personenkraftwagen, Lastkraftwagen und Bussen montiert worden. Die jeweiligen ECUs
sind miteinander Uber ein fahrzeugmontiertes Netzwerk verbunden, um zusammenzuwirken.

[0003] Jede ECU fuhrt in ihrer Entwicklungsphase eine Kalibrierung, Adaption oder Anpassung genannten
Schritt aus. In dem Schritt werden Steuerparameter von aulerhalb der ECU Uberwacht, wobei Steuerkonstan-
ten, auf die durch ein internes Programm Bezug genommen wird, ge&ndert werden und in jede ECU zuriick-
geschrieben werden, um eingestellt zu werden.

[0004] AufRerhalb der Entwicklungsphase muss Software bei einer Rickruf- oder Kundendienstkampagne
nach der Auslieferung der Fahrzeuge umgeschrieben werden. Das bedeutet, dass dann, wenn ein Fehler des
Steuerprogramms festgestellt wird, nachdem Produkte an den Markt ausgeliefert worden sind, das Programm
der fahrzeugmontierten ECUS umgeschrieben wird, nachdem Héandler die Fahrzeuge zuruckgerufen haben.

[0005] Die Steuerparameter werden von aul3erhalb der fahrzeugmontierten ECU Uber ein fahrzeugmontiertes
Netzwerk wie etwa ein CAN (Controller-Bereichsnetzwerk) oder FlexRay neu eingestellt oder das Programm
wird von auerhalb der fahrzeugmontierten ECU Uber ein solches Netzwerk umgeschrieben. Zu diesem Zeit-
punkt wird ein dediziertes Umschreib-Endgerat mit dem fahrzeugmontierten Netzwerk verbunden oder ein
Fahrzeugkommunikationsnetzwerk auRerhalb des Fahrzeugs wie etwa des Internet und das fahrzeugmontier-
te Netzwerk werden elektrisch miteinander verbunden, um die Umschreibarbeit auszufihren. Um hierbei ein
nicht autorisiertes Umschreiben auszuschlielRen, ist es notwendig, zu authentifizieren, ob das Umschreib-End-
gerat oder eine Vorrichtung, das bzw. die mit dem fahrzeugmontierten Netzwerk verbunden ist, um einen Um-
schreibbefehl auszugeben, genehmigt ist.

[0006] Typischerweise ist das Steuerprogramm der fahrzeugmontierten ECU in einer Speichervorrichtung wie
etwa einem Flash-ROM (Festwertspeicher) in einem eingebauten Mikrocomputer gespeichert. Um das Pro-
gramm umzuschreiben, werden samtliche gespeicherten Daten in dem Bereich, der das alte Programm enthalt,
physikalisch temporar geldscht, woraufhin ein neues Programm in diesen initialisierten Bereich geschrieben
werden muss.

[0007] Wenn das Umschreib-Endgeréat oder dergleichen bésartig ist, wird das alte Programm in der ECU ge-
I6scht, es wird jedoch kein neues Programm Ubertragen, wodurch die Funktion der ECU einfach angehalten
wird. Die Funktion wird angehalten, aulRerdem kann das Programm in ein neues, bdsartiges Programm umge-
schrieben werden. Dadurch kann ein Programm, das absichtlich ein unsicheres Verhalten flr die Steuerung
hervorruft, installiert werden. Ferner kann das Problem hervorgerufen werden, das von jenem, dass die ECU
umgeschrieben wird, verschieden ist. Beispielsweise kann ein Programm, das absichtlich den Kommunikati-
onsverkehr des fahrzeugmontierten Netzwerkes séttigt, installiert werden. Aufierdem werden die Informatio-
nen, dass eine spezifische ECU ausgefallen ist, an das fahrzeugmontierte Netzwerk geliefert, wodurch andere
normale ECUs in einem absichtlichten Ausfallsicherungsbetrieb arbeiten.

[0008] Oben ist das Programmumschreiben beschrieben worden, aullerdem kann jedoch eine Funktion zum
Bestatigen von Variablen in der ECU in der Entwicklungsphase missbrauchlich verwendet werden und Daten in
der ECU kdénnten illegal erfasst werden. Beispielsweise kdnnten die Steuerparameter einer spezifischen ECU
Uber das fahrzeugmontierte Netzwerk illegal Uberwacht werden und ein Reverse-Engineering kdnnte anhand
des Uberwachten Ergebnisses ausgefiihrt werden, um technische Informationen Uber die ECU zu sammeln,
oder persdnliche Informationen kénnten aus Informationssystem-ECUs wie etwa der Fahrzeugnavigation, der
ETC (elektronische Geblihrensammlung) oder dem Zellentelephon erfasst werden.

[0009] PTL1, die spater beschrieben wird, offenbart als eine Technik zum Schiitzen eines fahrzeugmontierten

Netzwerkes und von ECUs, die das Netzwerk konfigurieren, vor dem bdsartigen Endgerat, das oben beschrie-
ben wurde, und ein Verfahren, in dem eine mit einem externen Endgerat kommunizierende ECU ein Teilneh-
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merendgerat individuell authentifiziert, um dadurch ein nicht berechtigtes Eindringen tber das fahrzeugmon-
tierte Netzwerk zu beseitigen.

Entgegenhaltungsliste
Patentliteratur: PTL1: JP 2010-23556 A
Zusammenfassung der Erfindung
Technisches Problem

[0010] In einem Fall wie etwa bei einem Verkehrsséattigungsangriff in einem fahrzeugmontierten Netzwerk
hangt die Sicherheit des gesamten fahrzeugmontierten Netzwerkes von einer ECU mit am stérksten gefahr-
deter Sicherheit ab. Selbst wenn daher eine einzelne ECU ihre Sicherheit erhdht, kann die Sicherheit des ge-
samten fahrzeugmontierten Netzwerkes aufgrund anderer gefahrdeter ECUS nicht erhdht werden.

[0011] Was jedoch die fahrzeugmontierte ECU betrifft, sind die Rechenfahigkeit des montierten Mikrocompu-
ters oder ein Betriebsmittel wie etwa ein ROM/RAM (Schreib-Lese-Speicher) verhaltnismafig niedrige Funk-
tionen, weshalb es schwierig ist, einen fortschrittlichen Authentifizierungsalgorithmus zu verwenden.

[0012] Die vorliegende Erfindung ist gemacht worden, um die obigen Probleme zu I6sen, wobei es eine Auf-
gabe der vorliegenden Erfindung ist, ein Verfahren zu schaffen, das die Sicherheit eines fahrzeugmontierten
Netzwerkes verbessern kann, wahrend Verarbeitungslasten jeder fahrzeugmontierten Steuervorrichtung ver-
ringert werden.

Lésung fir das Problem

[0013] In einem fahrzeugmontierten Netzwerksystem gemaf der vorliegenden Erfindung wird eine Kommu-
nikationsvorrichtung fir die Ausgabe einer Leseanforderung oder einer Schreibanforderung fir Daten, die in
einer fahrzeugmontierten Steuervorrichtung gehalten werden, im Voraus durch eine Authentifizierungsvorrich-
tung authentifiziert.

Vorteilhafte Wirkungen der Erfindung
[0014] In dem fahrzeugmontierten Netzwerksystem gemaR der vorliegenden Erfindung fuhrt die Authentifizie-
rungsvorrichtung die Authentifizierungsverarbeitung insgesamt aus, so dass ein fortschrittliches Authentifizie-
rungsverfahren ausgefiihrt werden kann, ohne Verarbeitungslasten in jeder fahrzeugmontierten Steuervorrich-
tung zu erhéhen. Daher kann die Sicherheit des fahrzeugmontierten Netzwerkes erhéht werden, wéhrend die
Verarbeitungslasten in jeder fahrzeugmontierten Steuervorrichtung verringert werden.

Kurzbeschreibung der Zeichnungen

[0015] Fig. 1 ist ein Diagramm, das eine Konfiguration eines fahrzeugmontierten Netzwerksystems 1000 ge-
maR einer ersten Ausfihrungsform veranschaulicht.

[0016] Fig. 2 istein Diagramm, das eine beispielhafte Konfiguration des fahrzeugmontierten Netzwerksystems
1000 gemal einer zweiten Ausfihrungsform veranschaulicht.

[0017] Fig. 3 ist ein Diagramm, das eine weitere beispielhafte Konfiguration des fahrzeugmontierten Netz-
werksystems 1000 veranschaulicht.

[0018] Fig. 4 ist ein Ablaufdiagramm, das eine Kommunikationsprozedur zwischen einer Ziel-ECU 101, einer
Umschreibvorrichtung 102 und einem Authentifizierungs-Server 103 veranschaulicht.

[0019] Fig. 5 ist ein Ablaufdiagramm, das eine weitere Kommunikationsprozedur zwischen der Ziel-ECU 101,
der Umschreibvorrichtung 102 und dem Authentifizierungs-Server 103 veranschaulicht.

[0020] Fig. 6 istein Diagramm, das eine Verarbeitungsfolge zum Bestatigen, ob eine Kommunikation zwischen
dem Authentifizierungs-Server 103 und der Ziel-ECU 101 besteht, veranschaulicht.
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[0021] Fig. 7 ist ein Diagramm, das eine weitere Verarbeitungsfolge zum Bestatigen, ob eine Verbindung
zwischen dem Authentifizierungs-Server 103 und der Ziel-ECU 103 besteht, veranschaulicht.

[0022] Fig. 8 ist ein Diagramm zur Erlduterung der Operationen, wenn der Authentifizierungs-Server 103 ei-
ne Vorrichtung zum Manipulieren des Authentifizierungs-Servers 103 in dem fahrzeugmontierten Netzwerk
detektiert.

[0023] Fig. 9 ist ein Diagramm, das einen beispielhaften Verarbeitungsablauf veranschaulicht, der ausgefiihrt
wird, wenn die Ziel-ECU 101 eine Sitzungsbeginn-Anforderung von der Umschreibvorrichtung 102 geman der
ersten bis vierten Ausfihrungsform empféangt.

[0024] Fig. 10 ist ein Diagramm, das eine beispielhafte Netzwerktopologie eines fahrzeugmontierten Netz-
werkes, das in einem neuesten typischen hochentwickelten Fahrzeug vorgesehen ist, veranschaulicht.

Beschreibung von Ausfiihrungsformen
<Erste Ausfihrungsform>

[0025] Fig. 1 ist ein Diagramm, das eine Konfiguration eines fahrzeugmontierten Netzwerksystems 1000 ge-
mal einer ersten Ausfihrungsform der vorliegenden Erfindung veranschaulicht. Das fahrzeugmontierte Netz-
werksystem 1000 ist ein fahrzeuginternes Netzwerk, das ECUs fiir die Steuerung des Betriebs des Fahrzeugs
verbindet. Hier ist beispielhaft nur eine Ziel-ECU 101, deren Steuerprogramm umgeschrieben werden soll,
veranschaulicht, die Anzahl von ECUs, die mit dem fahrzeugmontierten Netzwerksystem 1000 verbunden sind,
ist jedoch nicht darauf eingeschrankt.

[0026] Das fahrzeugmontierte Netzwerksystem 1000 ist mit der Ziel-ECU 101 und mit einem Authentifizie-
rungs-Server 103 Uiber ein Kommunikationsnetzwerk verbunden. Mit dem fahrzeugmontierten Netzwerksystem
1000 wird nach Bedarf eine Umschreibvorrichtung 102 verbunden, um ein in einem Speicher wie etwa einem
Flash-ROM gespeichertes Steuerprogramm durch die Ziel-ECU 101 umzuschreiben oder um interne Daten
der Ziel-ECU 101 zu erfassen.

[0027] Der Authentifizierungs-Server 103 kann mit der Ziel-ECU 101 und mit der Umschreibvorrichtung 102
Uber das fahrzeugmontierte Netzwerk kommunizieren. Der Authentifizierungs-Server 103 kann als eine ECU
konfiguriert sein oder kann als irgendeine andere Kommunikationsvorrichtung konfiguriert sein.

[0028] Die Umschreibvorrichtung 102 muss durch den Authentifizierungs-Server 103 im Voraus authentifiziert
werden, um die oben beschriebene Verarbeitung an der Ziel-ECU 101 auszufihren. Die hier beschriebene
Authentifizierung ist eine Verarbeitung zum Verifizieren, ob die Umschreibvorrichtung 102 eine Berechtigung
hat, die Verarbeitung an der Ziel-ECU 101 auszufihren. Eine Prozedur, in der die Umschreibvorrichtung 102
die Verarbeitung an der Ziel-ECU 101 ausfuhrt, wird im Folgenden mit Bezug auf Fig. 1 beschrieben.

(Fig. 1: Schritt S101: Authentifizierung anfordern)

[0029] Vor der Ausgabe einer Programmumschreibanforderung oder einer Datenerfassungsanforderung an
die Ziel-ECU 101 fordert die Umschreibvorrichtung 102 den Authentifizierungs-Server 103 Gber das fahrzeug-
montierte Netzwerk auf, die Umschreibvorrichtung zu authentifizieren. Zu diesem Zeitpunkt werden Informa-
tionen, die fir die Umschreibvorrichtung 102 spezifisch sind, etwa eine Kennung der Umschreibvorrichtung
102, gemeinsam Ubertragen.

(Fig. 1: Schritt S102: mit Bestatigung antworten)

[0030] Wenn der Authentifizierungs-Server 103 die Authentifizierungsanforderung von der Umschreibvorrich-
tung 102 empfangt, verwendet er einen vorgegebenen Authentifizierungsalgorithmus, um die Umschreibvor-
richtung 102 zu authentifizieren. Der Authentifizierungs-Server 103 ordnet der Kennung der Umschreibvorrich-
tung 102 das Authentifizierungsergebnis zu und halt es in einer Speichervorrichtung wie etwa einem Speicher.
Wenn die Authentifizierungsverarbeitung abgeschlossen ist, Gbertragt der Authentifizierungs-Server 103 eine
Bestatigungsantwort an die Umschreibvorrichtung 102.
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(Fig. 1: Schritt S102: mit Bestatigung antworten: Ergdnzung)

[0031] Wenn die Bestatigungsantwort im vorliegenden Schritt zu der Umschreibvorrichtung 102 bertragen
wird, Ubertragt der Authentifizierungs-Server 103 die Bestatigungsantwort, ohne dass darin Informationen dar-
Uber enthalten sind, ob die Bestatigungsantwort authentifiziert werden muss. Dies zielt auf den Schutz des Au-
thentifizierungsalgorithmus vor der Umschreibvorrichtung 102, die eine oftmalige Authentifizierung versucht,
um die Authentifizierungsverarbeitung zu unterbrechen.

(Fig. 1: Schritt S103: Anforderung)

[0032] Die Umschreibvorrichtung 102 lbertragt eine Anforderung zum Umschreiben des in dem Speicher in
der Ziel-ECU 101 gespeicherten Steuerprogramms oder eine Anforderung zum Erfassen der internen Daten
der Ziel-ECU 101 an die Ziel-ECU 101.

(Fig. 1: Schritt S104: Abfragen des Authentifizierungsergebnisses)

[0033] Die Ziel-ECU 101 fragt den Authentifizierungs-Server 103 ab, ob die Anforderungstbertragungsquelle
im Schritt S103 ein autorisiertes Endgerat ist.

(Fig. 1: Schritt S105: Beantworten des Authentifizierungsergebnisses)

[0034] Der Authentifizierungs-Server 103 sucht das Authentifizierungsergebnis der Umschreibvorrichtung
102, die im Schritt S102 gehalten wird, und Ubertragt das Ergebnis an die Ziel-ECU 101.

(Fig. 1: Schritt S106: Annehmen oder Ablehnen der Anforderung)

[0035] Wenn die Antwort einer zulassigen Authentifizierung von dem Authentifizierungs-Server 103 im Schritt
S105 erfasst wird, nimmt die Ziel-ECU 101 die von der Umschreibvorrichtung 102 im Schritt S103 empfan-
gene Anforderung an. Wenn die Antwort einer unzuldssigen Authentifizierung erfasst wird, wird die von der
Umschreibvorrichtung 102 empfangene Anforderung abgelehnt. Die Ziel-ECU 101 antwortet der Umschreib-
vorrichtung 102, ob die Anforderung angenommen wird.

<Erste Ausfiihrungsform: Fazit>

[0036] Wie oben beschrieben, authentifiziert der Authentifizierungs-Server 103 in dem fahrzeugmontierten
Netzwerksystem 1000 gemal der ersten Ausfiihrungsform gemeinsam die Umschreibvorrichtung 102, die ei-
ne Leseanforderung oder eine Schreibanforderung an internen Daten der ECU 101 ausgegeben hat. Dadurch
muss keine ECU die Authentifizierungsverarbeitung ausfiihren, sondern lediglich den Authentifizierungs-Ser-
ver 103 beziiglich des Authentifizierungsergebnisses abfragen. Daher kann die Authentifizierung ohne Erho-
hung von Verarbeitungslasten in jeder ECU 101 ausgefiihrt werden.

[0037] In dem fahrzeugmontierten Netzwerksystem 1000 gemaf der ersten Ausfiihrungsform kann die Au-
thentifizierungsverarbeitung in dem Authentifizierungs-Server 103 gemeinsam ausgefiihrt werden, weshalb ei-
ne fortschrittliche Authentifizierungstechnik wie etwa eine Verschllisselung mit &ffentlichem Schiiissel in dem
Authentifizierungs-Server 103 verwendet werden kann. Daher kann die Sicherheit des fahrzeugmontierten
Netzwerksystems 1000 ohne jegliche Einschrankung des Betriebsmittels jeder ECU 101 verbessert werden.
Die Hardware-Leistung jeder ECU 101 muss im Gegensatz zu friher nicht gesteigert werden, um die Sicherheit
zu verbessern, weshalb eine Kostensteigerung fiir eine erhéhte Sicherheit begrenzt werden kann.

[0038] Lediglich der Authentifizierungs-Server 103 fiihrt eine Authentifizierungsverarbeitung in dem fahrzeug-
montierten Netzwerksystem 1000 gemaf der ersten Ausfiihrungsform aus. Somit mussen die technischen
Informationen uber die Authentifizierungsverarbeitung nicht fiir externe Hersteller offenbart werden, wodurch
Sicherheitsinformationslecks aufgrund der Verbreitung der technischen Informationen verhindert werden. Das
heil’t, dass typische fahrzeugmontierte ECUs, obwohl sie dieselbe Spezifikation haben, bei mehreren ECU-
Herstellern in Abhéngigkeit vom Fahrzeugtyp oder vom Lieferziel parallel bestellt werden kénnen, um Teile-
beschaffungsrisiken zu verhindern oder um die Fahrzeuggesamtkosten zu optimieren. Bei einer solchen Tei-
lungsform muissen im herkémmlichen System, in dem jede ECU 101 die Umschreibvorrichtung 102 wie friher
authentifiziert, die technischen Informationen tiber die Authentifizierungsverarbeitung fir externe ECU-Herstel-
ler offenbart werden. Die vorliegende Erfindung hat den Vorteil, diesen Bedarf zu beseitigen.
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[0039] Bei dem fahrzeugmontierten Netzwerksystem 1000 gemal der ersten Ausflhrungsform hangt die
Sicherheitsstufe des gesamten fahrzeugmontierten Netzwerkes von der Sicherheitsstarke des Authentifizie-
rungs-Servers 103 ab. Daher besteht keine Gefahr, dass eine missbrauchliche ECU die Sicherheitsstufe des
gesamten fahrzeugmontierten Netzwerkes im Vergleich zu dem Fall senkt, in dem wie friiher jede ECU 101
die Authentifizierungsverarbeitung ausfinhrt.

[0040] Wenn bei dem fahrzeugmontierten Netzwerksystem 1000 gemaR der ersten Ausfiihrungsform die Au-
thentifizierungsfunktion aktualisiert wird, falls ein neuer Missbrauch festgestellt worden ist, muss nur der Au-
thentifizierungsalgorithmus des Authentifizierungs-Servers 103 umgeschrieben werden. Wenn jede ECU 101
die Authentifizierungsverarbeitung wie friiher ausfihrt, muss der Authentifizierungsalgorithmus jeder ECU 101
umgeschrieben werden. Daher muss der Fahrzeugbetrieb angehalten werden, was fiir den Nutzer unange-
nehm ist. GemaR der vorliegenden Erfindung steht die Operation des Authentifizierungs-Servers 103 nicht mit
der typischen Fahrzeugsteuerung in Beziehung, weshalb der Authentifizierungsalgorithmus aktualisiert werden
kann, ohne den Fahrzeugbetrieb anzuhalten. Selbst wenn beispielsweise das Fahrzeug fahrt, wird ein Sicher-
heits-Patch Uber ein Telephonnetzwerk oder eine Internetverteilung verteilt und kann der Authentifizierungs-
algorithmus umgeschrieben werden. Dadurch ist die Prozedur des Zurtickrufens der Fahrzeuge fir die Aktua-
lisierung des Authentifizierungsalgorithmus nicht erforderlich, weshalb die Fahrzeuge nicht in einer Rickruf-
oder Kundendienst-Kampagne zuriickgeholt werden missen, wodurch die Aktualisierungsarbeit bei geringen
Aktualisierungskosten schnell ausgefihrt wird.

<Zweite Ausfiihrungsform>

[0041] In einer zweiten Ausfihrungsform wird eine beispielhafte spezifische Konfiguration des fahrzeugmon-
tierten Netzwerksystems 1000, das in der ersten Ausflihrungsform beschrieben worden ist, beschrieben.

[0042] Fig. 2 ist ein Diagramm zur Veranschaulichung der beispielhaften Konfiguration des fahrzeugmontier-
ten Netzwerksystems 1000 gemal der zweiten Ausfiihrungsform. In Fig. 2 sind die Ziel-ECU 101 und der
Authentifizierungs-Server 103 mit einem fahrzeugmontierten Netzwerk 105 wie etwa einem CAN verbunden
und in dem Fahrzeug montiert.

[0043] Die Umschreibvorrichtung 102 ist mit dem fahrzeugmontierten Netzwerk 105 tiber einen Verbindungs-
Fahrzeugverbinder 104, der an der dufieren Oberflache des Fahrzeugs vorgesehen ist, verbunden. Dadurch
ist die Umschreibvorrichtung 102 mit der Ziel-ECU 101 verbunden, ohne dass die Ziel-ECU 101 aus dem
Fahrzeug entnommen werden muss, und fihrt die Verarbeitung des Umschreibens des in der Ziel-ECU 101
gehaltenen Programms aus oder erfasst die internen Daten.

[0044] Fig. 3 ist ein Diagramm, das eine weitere beispielhafte Konfiguration des fahrzeugmontierten Netz-
werksystems 1000 veranschaulicht. Bei der in Fig. 3 veranschaulichten Konfiguration ist zusatzlich zu dem
fahrzeugmontierten Netzwerk 105 ein fahrzeugmontiertes Netzwerk 202 neu vorgesehen, wobei das fahrzeug-
montierte Netzwerk 105 und das fahrzeugmontierte Netzwerk 202 Uber ein Kommunikations-Gateway 201
miteinander verbunden sind.

[0045] Die Ziel-ECU 101 ist unter der Steuerung des fahrzeugmontierten Netzwerkes 105 angeordnet und die
Umschreibvorrichtung 102 sowie der Authentifizierungs-Server 103 sind unter der Steuerung des fahrzeug-
montierten Netzwerkes 202 angeordnet. Die Erstere und die Letztere gehéren zu unterschiedlichen Netzwer-
ken. Das fahrzeugmontierte Netzwerk 105 und das fahrzeugmontierte Netzwerk 202 sind Uber das Kommuni-
kations-Gateway 201 elektrisch miteinander verbunden, weshalb die Vorrichtungen miteinander kommunizie-
ren kdnnen.

[0046] Fig. 4 ist ein Ablaufdiagramm, das eine Kommunikationsprozedur zwischen der Ziel-ECU 101 der Um-
schreibvorrichtung 102 und dem Authentifizierungs-Server 103 veranschaulicht. Es wird hier angenommen,
dass die Umschreibvorrichtung 102 das in dem Flash-ROM in der Ziel-ECU 101 gespeicherte Programm um-
schreibt, um einen Ruckruf aufgrund eines Fehlers in dem Programm anzusprechen. Jeder Schritt in Fig. 4
wird im Folgenden beschrieben.

(Fig. 4: Schritt S410)
[0047] Die Umschreibvorrichtung 102 und der Authentifizierungs-Server 103 flihren einen Authentifizierungs-

ablauf S410 aus, der in den Schritten S411 bis S415, die spéater beschrieben werden, erfolgt. Die Authentifizie-
rungsfolge S410 entspricht den Schritten S101 bis S102 in Fig. 1. Dort ist ein Verfahren zum Authentifizieren
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der Umschreibvorrichtung 102 durch die Verwendung einer digitalen Signatur auf der Grundlage beispielswei-
se eines Verschlisselungssystems mit 6ffentlichem Schllissel beschrieben, es kénnte jedoch auch ein anderes
Authentifizierungssystem verwendet werden. Ubrigens wird angenommen, dass ein Paar aus einem &ffentli-
chen Schlissel und einem privaten Schlussel im Voraus fir die Umschreibvorrichtung 102 erzeugt worden ist
und dass der 6ffentliche Schlussel im Voraus an die Authentifizierungsvorrichtung 103 verteilt wird.

(Fig. 4: Schritt S411)

[0048] Die Umschreibvorrichtung 102 fordert den Authentifizierungs-Server 103 auf, die Umschreibvorrich-
tung als ein autorisiertes Endgeréat zu authentifizieren, bevor sie eine Leseanforderung oder eine Schreiban-
forderung an die Ziel-ECU 101 ausgibt, etwa dann, wenn sie erstmals mit dem fahrzeugmontierten Netzwerk
verbunden wird. Zu diesem Zeitpunkt wird ein Identifizierungscode der Umschreibvorrichtung 102 (oder ahn-
liche Informationen je nach Fall) gemeinsam uUbertragen, um dem Authentifizierungs-Server 103 die fir die
Umschreibvorrichtung 102 spezifischen Informationen zu demonstrieren.

(Fig. 4: Schritt S411: Erganzung)

[0049] Das hier autorisierte Endgerat wird dadurch sichergestellt, dass die Umschreibvorrichtung 102 durch
den Fahrzeughersteller autorisiert wird und nicht als falsch erklart wird und dass die Umschreibvorrichtung 102
nicht durch eine andere Vorrichtung manipuliert wird.

(Fig. 4: Schritt S412)

[0050] Der Authentifizierungs-Server 103 fiihrt eine Authentifizierungsbeginn-Verarbeitung aus. Spezifisch er-
zeugt er einen Typcode durch eine Pseudozufallszahl und leitet ihn zu der Umschreibvorrichtung 102 zurtick.
Ferner verwendet er den von der Umschreibvorrichtung 102 im Schritt S411 empfangenen Identifizierungs-
code, um den der Umschreibvorrichtung 102 entsprechenden 6éffentlichen Schllisseln zu spezifizieren.

(Fig. 4: Schritt $413)

[0051] Die Umschreibvorrichtung 102 signiert durch ihren privaten Schllssel den Typcode, der von dem Au-
thentifizierungs-Server im Schritt S412 empfangen wird, und leitet ihn als einen signierten Code zu dem Au-
thentifizierungs-Server 103 zurick.

(Fig. 4: Schritt S414)

[0052] Der Authentifizierungs-Server 103 liest den im Schritt S411 spezifizierten 6ffentlichen Schliissel und
verwendet ihn, um den von der Umschreibvorrichtung 102 im Schritt 413 empfangenen signierten Code zu
decodieren. Der Authentifizierungs-Server 103 vergleicht das Decodierungsergebnis mit dem Typcode, der
im Schritt S412 zu der Umschreibvorrichtung 102 tbertragen wurde, und bestimmt dann, wenn beide tberein-
stimmen, dass die Umschreibvorrichtung 102 ein autorisiertes Endgerat ist. Der Authentifizierungs-Server 103
speichert Informationen, dass die Umschreibvorrichtung 102 autorisiert ist, in einer internen Liste authentifizier-
ter Vorrichtungen. Wenn beide nicht Ubereinstimmen, wird die Umschreibvorrichtung 102 nicht authentifiziert.

(Fig. 4: Schritt S415)
[0053] Der Authentifizierungs-Server 103 Ubertragt als Bestatigungsantwort die Tatsache, dass die Authenti-
fizierungsfolge S410 endet, an die Umschreibvorrichtung 102. Zu dieser Zeit sind Informationen dariber, ob
die Umschreibvorrichtung 102 authentifiziert ist, in der Bestatigungsantwort nicht enthalten. Der Grund ist der
gleiche wie jener, der in Schritt S102 in der ersten Ausfihrungsform beschrieben worden ist.

(Fig. 4: Schritt S420)
[0054] Die Umschreibvorrichtung 102 Ubertragt eine Sitzungsbeginn-Anforderung zu der Ziel-ECU 101. Der

Schritt antwortet auf den Schritt S103 in Fig. 1. Es wird angenommen, dass die Sitzungsbeginn-Anforderung
den ldentifizierungscode der Umschreibvorrichtung 102 enthalt.
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(Fig. 4: Schritt S430)

[0055] Die Umschreibvorrichtung 102 und die Ziel-ECU 101 fiihren eine Authentifizierungsabfragefolge S430,
die in den spater beschriebenen Schritten S431 bis S432 erfolgt, aus. Die Authentifizierungsabfragefolge S430
entspricht den Schritten $S104 bis S105 in Fig. 1.

(Fig. 4: Schritt S431)

[0056] Wenn die Ziel-ECU 101 die Sitzungsbeginn-Anforderung von der Umschreibvorrichtung 102 empfangt,
beginnt sie mit der Verarbeitung der Bestatigung des Authentifizierungsergebnisses der Umschreibvorrichtung
102. Die Ziel-ECU 101 verwendet den Identifizierungscode der Umschreibvorrichtung 102, der im Schritt S420
empfangen wurde, um bei dem Authentifizierungs-Server 103 anzufragen, ob die Umschreibvorrichtung 102
authentifiziert ist.

(Fig. 4: Schritt S432)

[0057] Der Authentifizierungs-Server 103 gleicht ab, ob der im Schritt S431 empfangene Identifizierungscode
der Umschreibvorrichtung 102 in der Liste authentifizierter Vorrichtungen eingetragen ist. Wenn der relevante
Identifizierungscode gefunden wird, wird die Antwort, das die Umschreibvorrichtung 102 authentifiziert ist, an
die Ziel-ECU 101 Ubertragen, wenn er hingegen nicht gefunden wird, wird die Antwort, dass die Umschreib-
vorrichtung 102 nicht authentifiziert ist, an die Ziel-ECU 101 ubertragen.

(Fig. 4: Schritt S440)

[0058] Die Ziel-ECU 101 beginnt eine normale Sitzung mit der Umschreibvorrichtung 102. Wenn die Ziel-ECU
101 die Antwort, dass die Umschreibvorrichtung 102 authentifiziert ist, im Schritt S432 empfangt, nimmt sie die
Sitzungsbeginn-Anforderung von der Umschreibvorrichtung 102 an und gibt eine Sitzungsannahmemeldung
zu der Umschreibvorrichtung 102 aus. Wenn sie im Schritt S432 die Antwort empfangt, dass die Umschreib-
vorrichtung 102 nicht authentifiziert ist, wird die Sitzungsbeginn-Anforderung von der Umschreibvorrichtung
102 abgelehnt. Beispielsweise wird die Sitzungsbeginn-Anforderung ignoriert und wird keine Antwort an die
Umschreibvorrichtung 102 ausgegeben.

(Fig. 4: Schritt S450)

[0059] Als Ergebnis des Schrittes S440 wird eine Sitzung zwischen der Umschreibvorrichtung 102 und der
Ziel-ECU 101 aufgebaut. Die Umschreibvorrichtung 102 fiihrt die Verarbeitungen des Umschreibens des in
der Ziel-ECU 101 gehaltenen Programms oder des Erfassens der internen Daten aus.

(Fig. 4: Schritt S460)

[0060] Nach einem normalen Beenden der Authentifizierungsfolge S410 und dem Eintragen der Umschreib-
vorrichtung 102 in die Liste authentifizierter Vorrichtungen halt der Authentifizierungs-Server 103 die Inhalte
der Liste der authentifizierten Vorrichtungen unverandert als Vorbereitung fur eine Abfrage von der Ziel-ECU
101. Der Authentifizierungs-Server 103 verwirft die alte Liste authentifizierter Vorrichtungen anhand einer Re-
ferenz, dass die Liste authentifizierter Vorrichtungen wéhrend eines Fahrzyklus gehalten wird oder dass die
Liste authentifizierter Vorrichtungen bis zum Verstreichen einer vorgegebene Zeit gehalten wird oder dass die
Liste authentifizierter Vorrichtungen gehalten wird, bis der Ziindschlissel des Fahrzeugs in die Aus-Stellung
gedreht wird.

(Fig. 4: Schritt S460: Erganzung)

[0061] Der Fahrzyklus ist ein Konzept, das in der Fahrzeug-Selbstdiagnosetechnik wie etwa OBD-Il (On-
Board-Diagnostics, Second Generation, 1ISO-9141-2) prasentiert wird. Bei dieser Technik gibt der Fahrzyklus
eine Periode an, die jeweils einen Motorstart (mit Ausnahme eines Starts nach einem automatischen Stopp
des Motors in einem Fahrzeug mit automatischem Start/Stopp-System), einen Fahrzustand und einen Motor-
stoppzustand (mit Ausnahme eines automatischen Motorstopps in einem Fahrzeug mit automatischem Start/
Stopp-System) umfasst.

[0062] Fig. 5 ist ein Ablaufdiagramm, das eine weitere Kommunikationsprozedur zwischen der Ziel-ECU 101,
der Umschreibvorrichtung 102 und dem Authentifizierungs-Server 103 veranschaulicht. Im Gegensatz zu Fig. 4
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wird statt der Authentifizierungsfolge S410 eine Authentifizierungsfolge S510 verwendet, die ein einmaliges
Passwort in einem Anforderungs- und Antwortsystem verwendet. Jeder Schritten Fig. 5 wird im Folgenden
hauptsachlich anhand der Unterschiede zu Fig. 4 beschrieben.

(Fig. 5: Schritt S510)

[0063] Die Umschreibvorrichtung 102 und der Authentifizierungs-Server 103 fliihren die Authentifizierungsfol-
ge S510, die aus den Schritten S511 bis S517, die spéater beschrieben werden, gebildet ist, aus. Es wird an-
genommen, dass eine im Voraus definierte Funktion, die in den spater beschriebenen Schritten S513 bis S515
verwendet wird, im Voraus zwischen der Umschreibvorrichtung 102 und der Authentifizierungsvorrichtung 103
gemeinsam genutzt wird.

(Fig. 5: Schritt S511)
[0064] Dieser Schritt ist der gleiche wie der Schritt S411 in Fig. 4.
(Fig. 5: Schritt S512)

[0065] Der Authentifizierungs-Server 103 flihrt die Authentifizierungsbeginn-Verarbeitung aus. Insbesondere
erzeugt er einen Typcode durch eine Zufallszahl und leitet ihn zu der Umschreibvorrichtung 102 zuriick. Ferner
verwendet er den von der Umschreibvorrichtung 102 im Schritt S511 empfangenen Identifizierungscode, um
im Voraus die im Voraus definierte Funktion, die der Umschreibvorrichtung 102 entspricht, zu spezifizieren.

(Fig. 5: Schritte S513 bis S514)

[0066] Die Umschreibvorrichtung 102 wendet den im Schritt S512 empfangenen Typcode auf die im Voraus
definierte Funktion an, um dadurch ein Rechenergebnis zu berechnen (S513). Die Umschreibvorrichtung 102
Ubertragt das Rechenergebnis an den Authentifizierungs-Server 103 (S514).

(Fig. 5: Schritt S515)

[0067] Der Authentifizierungs-Server 103 liest die im Schritt S512 spezifizierte im Voraus definierte Funktion
und wendet denselben Code wie jenen, der an die Umschreibvorrichtung 102. Gbertragen wird, im Schritt S515
auf die im Voraus definierte Funktion an, um dadurch ein Rechenergebnis zu berechnen.

(Fig. 5: Schritt $516)

[0068] Der Authentifizierungs-Server 103 vergleicht das von der Umschreibvorrichtung 102 im Schritt S514
empfangene Rechenergebnis mit dem im Schritt S515 berechneten Rechenergebnis. Wenn beide lberein-
stimmen, wird die Umschreibvorrichtung 102 als ein autorisiertes Endgerat bestimmt. Der Authentifizierungs-
Server 103 speichert Informationen, dass die Umschreibvorrichtung 102 authentifiziert ist, in der internen Liste
authentifizierter Vorrichtungen. Wenn beide nicht Gbereinstimmen, wird festgestellt, dass die Umschreibvor-
richtung 102 nicht authentifiziert ist.

(Fig. 5: Schritt S517)
[0069] Der Authentifizierungs-Server 103 Ubertragt als eine Bestatigungsantwort die Tatsache, dass die Au-
thentifizierungsfolge S510 endet, an die Umschreibvorrichtung 102. Zu dieser Zeit sind Informationen dartber,
ob die Umschreibvorrichtung 102 authentifiziert ist, in der Bestatigungsantwort nicht enthalten. Der Grund ist
der gleiche wie im Schritt S102 in der ersten Ausfihrungsform beschrieben.
(Fig. 5: Schritte S520 bis S560)
[0070] Die Schritte sind die gleichen wie die Schritte S420 bis S460 in Fig. 4.
<Zweite Ausfiihrungsform: Fazit>
[0071] Wie oben beschrieben, kann in dem fahrzeugmontierten Netzwerksystem 1000 gemaf der zweiten

Ausfuhrungsform der Authentifizierungs-Server 103 die Umschreibvorrichtung 102 durch die Verwendung ei-
ner digitalen Signatur anhand eines Verschlisselungssystems mit 6ffentlichem Schllissel authentifizieren. Das
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Verschlisselungssystem mit 6ffentlichem Schllssel erfordert nicht, dass der private Schlissel der Umschreib-
vorrichtung 102 Gber das Netzwerk offenbart wird, auRerdem erfordert es nicht, dass der private Schllssel
der Umschreibvorrichtung 102 fir den Authentifizierungs-Server 103 offenbart wird. Daher kann der private
Schlussel der autorisierten Umschreibvorrichtung 102 fiir Dritte vertraulich gehalten werden, wodurch die Si-
cherheit des fahrzeugmontierten Netzwerksystems 1000 gesteigert ist.

[0072] In dem fahrzeugmontierten Netzwerksystem 1000 gemafR der zweiten Ausfiihrungsform kann der Au-
thentifizierungs-Server 103 die Umschreibvorrichtung 102 durch die Verwendung des einmaligen Passworts in
dem Anforderungs- und Antwortsystem authentifizieren. Bei dem einmaligen Passwort in dem Anforderungs-
und Antwortsystem andert sich der Typcode, der durch den Authentifizierungs-Server 103 erzeugt wird, jedes
Mal, weshalb die im Voraus definierte Funktion, die von der Umschreibvorrichtung 102 und von dem Authen-
tifizierungs-Server 103 gemeinsam genutzt wird, schwer vorherzusagen ist. Daher kdnnen die Inhalte der Au-
thentifizierungsverarbeitung fur Dritte vertraulich gehalten werden, wodurch die Sicherheit des fahrzeugmon-
tierten Netzwerksystems 1000 gesteigert wird.

[0073] In dem fahrzeugmontierten Netzwerksystem 1000 gemaf der zweiten Ausfiihrungsform kann das Kom-
munikations-Gateway 201, das mit Bezug auf Fig. 3 beschrieben wurde, als der Authentifizierungs-Server 103
dienen. Wenn bei einer solchen Konfiguration jede der Authentifizierungsfolgen S410 und S510 in den Fig. 4
bzw. Fig. 5 scheitert, kann eine Kommunikation von der Umschreibvorrichtung 102 von dem fahrzeugmontier-
ten Netzwerk 105, zu dem die Ziel-ECU 101 gehdrt, elektrisch getrennt werden. Bei einer solchen Konfigurati-
on ist fir das Kommunikations-Gateway 201 eine so genannte Firewall-Funktion (Feuerschutzwand-Funktion)
gegeben, weshalb die Gefahr eines Eindringens von auf3en in das fahrzeugmontierte Netzwerk verringert ist
und dadurch die Sicherheit weiter gesteigert wird.

<Dritte Ausfihrungsform>

[0074] Nun wird eine Struktur gemaf einer dritten Ausflihrungsform der vorliegenden Erfindung beschrieben,
in der der Authentifizierungs-Server 103 von dem fahrzeugmontierten Netzwerksystem 1000 getrennt ist, um
zu verhindern, dass die Authentifizierungsverarbeitung gestort wird oder dass der Authentifizierungs-Server
durch eine andere Vorrichtung manipuliert wird, um eine illegale Authentifizierungsverarbeitung auszufiihren.

[0075] Gemal den oben beschriebenen ersten und zweiten Ausfiihrungsformen wird die Authentifizierungs-
verarbeitung in dem Authentifizierungs-Server 103 gemeinsam ausgefihrt, um dadurch die Sicherheitsstufe
zu erhdéhen. Wenn jedoch die Sicherheitsfunktion des Authentifizierungs-Servers 103 gestort wird, kann die
Sicherheit des gesamten fahrzeugmontierten Netzwerksystems 1000 gefahrdet sein.

[0076] Beispielsweise wird angenommen, dass die Untrennbarkeit zwischen der Ziel-ECU 101 und dem Au-
thentifizierungs-Server 103 unterbrochen wird und der Authentifizierungs-Server 103 manipuliert wird. Das
heil’t, der Authentifizierungs-Server 103 wird aus dem fahrzeugmontierten Netzwerk enthommen oder seine
Verbindung mit dem fahrzeugmontierten Netzwerk wird gestért und die Ziel-ECU 101 wird durch die bosartige
Umschreibvorrichtung 102 und eine dritte Vorrichtung, die als der Authentifizierungs-Server 103 manipuliert,
betrogen.

[0077] Um die obige Situation zu vermeiden, sollte verhindert werden, dass die Verbindung zwischen der Ziel-
ECU 101 und dem Authentifizierungs-Server 103 getrennt wird, auflerdem sollte verhindert werden, dass die
Kommunikation zwischen ihnen gestdrt wird. Die folgenden drei Mittel kénnen verwendet werden, um diese
Verwundbarkeit anzusprechen.

(Gegenmallnahme 1: Gegenmalinahme auf Seiten der Ziel-ECU 101)
[0078] Die Ziel-ECU 11 iberwacht standig, ob die Verbindung mit dem Authentifizierungs-Server 103 sicher
ist, wobei die Ziel-ECU 101 dann, wenn sie detektiert, dass sie von dem Authentifizierungs-Server 103 getrennt
ist, eine Leseanforderung oder eine Schreibanforderung an Daten in dem Speicher von der Umschreibvorrich-
tung 102 ablehnt, selbst wenn sie die Anforderung empfangt.
(GegenmalRnahme 2: Gegenmalinahme auf Seiten des Authentifizierungs-Servers)
[0079] Der Authentifizierungs-Server 103 Uberwacht standig, ob die Verbindung mit der Ziel-ECU 101 sicher

ist, wobei der Authentifizierungs-Server 103 dann, wenn er detektiert, dass er von der Ziel-ECU 101 getrennt ist,
bestimmt, dass die Netzwerkkonfiguration illegal gedndert worden ist oder dass der Authentifizierungs-Server
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103 aus dem fahrzeugmontierten Netzwerk entfernt worden ist. Zu diesem Zeitpunkt halt der Authentifizierungs-
Server 103 die Authentifizierungsverarbeitung an und lehnt die Authentifizierung fir irgendeine Anforderung
von aulRen ab.

(Gegenmalinahme 2: Gegenmallnahme auf Seiten des Authentifizierungs-Servers 103: Ergdnzung)

[0080] Da der Authentifizierungs-Server 103 typischerweise die Verbindung mit mehreren ECUs Uberwacht,
kann der Authentifizierungs-Server 103 nicht nur die Entfernung einer spezifischen ECU, sondern auch eine
Anderung in der gesamten Netzwerkkonfiguration detektieren. Wenn eine illegale Anderung in der Netzwerk-
konfiguration mit einer solchen Funktion detektiert wird, kann diese Tatsache anderen ECUs gemeldet werden
oder kann eine Funktionsausfall-Situation, die durch die illegale Anderung verursacht wird, gemeldet werden.

(Gegenmalinahme 3: Alarmausldsung)

[0081] Wenn detektiert wird, dass eine Vorrichtung als der Authentifizierungs-Server 103 in dem fahrzeug-
montierten Netzwerk manipuliert, 16st der Authentifizierungs-Server 103 endgliltig eine Alarmnachricht wie et-
wa eine Meldung einer erzwungenen Unterbrechung zu der Ziel-ECU aus, um die Ziel-ECU vor einem illegalen
Zugriff zu schiitzen.

[0082] Fig. 6 ist ein Diagramm, das eine Verarbeitungsfolge zur Bestatigung, ob die Verbindung zwischen
dem Authentifizierungs-Server 103 und der Ziel-ECU 101 besteht, veranschaulicht. Hier ist ein Beispiel veran-
schaulicht, in dem der Authentifizierungs-Server 103 die Verbindung bestatigt. In der in Fig. 6 veranschaulich-
ten Verarbeitungsfolge wird ein einmaliges Passwort auf der Grundlage des Anforderungs- und Antwortsys-
tems verwendet, um die Verbindung zu bestatigen. Jeder in Fig. 6 veranschaulichte Schritt wird im Folgenden
beschrieben:

(Fig. 6: Schritt S610)

[0083] Der Authentifizierungs-Server 103 und die Ziel-ECU 101 fihren eine Verbindungsbestatigungsfolge
S610, die aus den spéater beschriebenen Schritten S611 bis S619 gebildet ist, aus. Ubrigens wird angenommen,
dass die Ziel-ECU 101 und der Authentifizierungs-Server 103 im Voraus eine im Voraus definierte Funktion,
die in den Schritten S612 bis S614, die spater beschrieben werden, gemeinsam nutzen.

(Fig. 6: Schritte S611 bis S614)

[0084] Der Authentifizierungs-Server 103 beginnt die Verbindungsbestatigungsverarbeitung. Die Schritte wer-
den in vorgegebenen Zeitintervallen periodisch begonnen, so dass die Verbindung periodisch bestatigt wer-
den kann. Die spezifische Verarbeitungsprozedur ist die gleiche wie in den Schritten S512 bis S516, ein Un-
terschied besteht jedoch darin, dass die Verarbeitung zwischen dem Authentifizierungs-Server 103 und der
Ziel-ECU 101 ausgefiihrt wird.

(Fig. 6: Schritt S615)

[0085] Der Authentifizierungs-Server 103 vergleicht das Rechenergebnis in der Ziel-ECU 101 mit dem Rech-
energebnis in dem Authentifizierungs-Server 103. Wenn beide ibereinstimmen, wird bestatigt, dass die Ver-
bindung zwischen dem Authentifizierungs-Server 103 und der Ziel-ECU 101 besteht, wobei ein Zeitgeber zum
Messen eines Zeitablaufs zurlickgesetzt wird. Wenn beide nicht Gibereinstimmen, wird bestimmt, dass die Ver-
bindung nicht bestatigt werden kann.

(Fig. 6: Schritt S615: Erganzung 1)

[0086] Da die Verbindungsbestatigungsverarbeitung periodisch aktiviert wird, sollte dann, wenn die Verbin-
dung zwischen der Ziel-ECU 101 und dem Authentifizierungs-Server 103 besteht, die Verbindung zwischen
ihnen in derselben Periode bestatigt werden. Wenn eine Periode, in der die Verbindung zwischen ihnen nicht
bestéatigt werden kann, eine vorgegebene Zeitablaufperiode Uberschreitet, bestimmt der Authentifizierungs-
Server 103, dass beide voneinander getrennt sind. Wenn die Verbindung zwischen ihnen in dem momentanen
Schritt bestatigt wird, wird der Zeitgeber zum Messen einer Zeitablaufperiode zuriickgesetzt.
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(Fig. 6: Schritt S615: Erganzung 2)

[0087] Wenn bestimmt wird, dass die Verbindung zwischen der Ziel-ECU 101 und dem Authentifizierungs-
Server 103 getrennt ist, halt der Authentifizierungs-Server 103 die Authentifizierungsverarbeitung an und fuhrt
eine SchutzmalBnahme wie etwa die Ausgabe eines Alarms, dass die Netzwerkkonfiguration illegal geandert
worden ist, aus.

(Fig. 6: Schritte S616 bis S618)

[0088] Um zu veranlassen, dass die Ziel-ECU 101 bestatigt, dass die Verbindung zwischen der Ziel-ECU
101 und dem Authentifizierungs-Server 103 besteht, verwendet der Authentifizierungs-Server 103 das Rech-
energebnis, das durch Anwenden der im Voraus definierten Funktion erhalten wird, erneut auf das im Schritt
S614 erhaltene Rechenergebnis an, um dieselbe Verarbeitung wie in den Schritten S612 bis S614 umgekehrt
auszufihren.

(Fig. 6: Schritt S619)

[0089] Die Ziel-ECU 101 vergleicht das Rechenergebnis in der Ziel-ECU 101 mit dem Rechenergebnis in dem
Authentifizierungs-Server 103. Wenn beide ibereinstimmen, wird bestatigt, dass die Verbindung zwischen dem
Authentifizierungs-Server 103 und der Ziel-ECU 101 besteht, wobei der Zeitgeber zum Messen des Zeitablaufs
zurlickgesetzt wird. Wenn beide nicht Gbereinstimmen, wird angenommen, dass die Verbindung nicht bestatigt
ist.

(Fig. 6: Schritt S619: Erganzung)

[0090] Wenn bestimmt wird, dass die Verbindung zwischen der Ziel-ECU 101 und dem Authentifizierungs-
Server 103 getrennt ist, lehnt die Ziel-ECU 101 eine Leseanforderung oder eine Schreibanforderung an den
Daten in dem Speicher von der Umschreibvorrichtung 102 selbst dann ab, wenn sie eine solche empfangen hat.

[0091] Fig. 7 ist ein Diagramm, das eine weitere Verarbeitungsfolge zum Bestatigen, ob die Verbindung zwi-
schen dem Authentifizierungs-Server 103 und der Ziel-ECU 101 besteht, veranschaulicht. Hier wird ein Bei-
spiel veranschaulicht, in dem der Authentifizierungs-Server 103 die Verbindung wie in Fig. 6 bestatigt. In der
in Fig. 7 veranschaulichten Verarbeitungsfolge wird die Verbindung unter Verwendung eines Nachrichten-ID-
Sprungsystems bestatigt.

[0092] Das Nachrichten-ID-Springen ist ein System, in dem eine Nachricht, die einen vorgegebenen ID-Wert
hat, an ein Ziel Gbertragen wird, wobei ein Ergebnis, das durch Verschieben des ID-Werts um denselben Wert
auf der Sendeseite und auf der Empfangsseite erhalten wird, sowohl auf der Sendeseite als auch auf der Emp-
fangsseite fir eine gegenseitige Authentifizierung gegenseitig bestatigt wird. Jeder in Fig. 7 veranschaulichte
Schritt wird im Folgenden beschrieben.

(Fig. 7: Schritt S710)
[0093] Der Authentifizierungs-Server 103 und die Ziel-ECU 101 fihren eine Verbindungsbestatigungsfolge
S710, die aus den spater beschriebenen Schritten S717 bis S718 gebildet ist, aus. Es wird angenommen, dass
ein in den spéater beschriebenen Schritten S712 bis S713 verwendeter Verschiebungswert im Voraus zwischen
der Ziel-ECU 101 und der Authentifizierungsvorrichtung 103 gemeinsam genutzt wird.

(Fig. 7: Schritt S711)

[0094] Der Authentifizierungs-Server 103 Ubertragt eine Nachricht, die einen vorgegebenen ID-Wert hat, zu
der Ziel-ECU 101, um dadurch eine Anfrage bei der Ziel-ECU 101 auszuldsen.

(Fig. 7: Schritt S712)
[0095] Die Ziel-ECU 101 verschiebt den ID-Wert, der von dem Authentifizierungs-Server 103 empfangen wird,

unter Verwendung des vorher mit dem Authentifizierungs-Server 103 gemeinsam genutzten Verschiebungs-
werts und leitet ihn als eine ECU-seitige ID zu dem Authentifizierungs-Server 103 zurtick.
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(Fig. 7: Schritt S713)

[0096] Der Authentifizierungs-Server 103 verschiebt den an die Ziel-ECU 101 im Schritt S711 Ubertragenen
ID-Wert unter Verwendung des mit der Ziel-ECU 101 gemeinsam genutzten Verschiebungswerts und sagt eine
ECU-seitige ID voraus, die von der Ziel-ECU 101 zurlickgeleitet werden soll.

(Fig. 7: Schritt S714)

[0097] Der Authentifizierungs-Server 103 vergleicht die ID auf ECU-Seite, die von der Ziel-ECU 101 im Schritt
S712 Ubertragen wird, mit der im Schritt S713 vorhergesagten ID. Wenn beide Uibereinstimmen, wird bestatigt,
dass die Verbindung zwischen dem Authentifizierungs-Server 103 und der Ziel-ECU 101 besteht, wobei der
Zeitgeber zum Messen des Zeitablaufs zurtickgesetzt wird. Wenn beide nicht Gibereinstimmen, wird angenom-
men, dass die Verbindung nicht bestatigt wird. Der Zeitablauf ist der gleiche wie in Fig. 6.

(Fig. 7: Schritt S714: Erganzung)

[0098] Wenn bestimmt wird, dass die Verbindung zwischen der Ziel-ECU 101 und dem Authentifizierungs-
Server 103 unterbrochen ist, halt der Authentifizierungs-Server 103 die Authentifizierungsverarbeitung an und
fuhrt eine Schutzmallnahme wie etwa die Ausgabe eines Alarms, dass die Netzwerkkonfiguration illegal ge-
andert worden ist, aus.

(Fig. 7: Schritte S715 bis S717)

[0099] Die Ziel-ECU 101 verwendet ihren gehaltenen vorgegebenen ID-Wert, um die gleiche Verarbeitung
wie in den Schritten S711 bis S713 umgekehrt auszufiihren, um zu bewirken, dass die Ziel-ECU 101 bestatigt,
dass die Verbindung zwischen der Ziel-ECU 101 und dem Authentifizierungs-Server 103 besteht.

(Fig. 7: Schritt S718)

[0100] Die Ziel-ECU 101 vergleicht die ID auf Seiten des Servers, die von dem Authentifizierungs-Server 103
im Schritt S716 zurlickgeleitet wird, mit der im Schritt S717 vorhergesagten ID. Wenn beide ibereinstimmen,
wird bestatigt, dass die Verbindung zwischen dem Authentifizierungs-Server 103 und der Ziel-ECU 101 besteht,
wobei der Zeitgeber zum Messen des Zeitablaufs zurlickgesetzt wird. Wenn beide nicht tibereinstimmen, wird
angenommen, dass die Verbindung nicht bestatigt wird.

(Fig. 7: Schritt S718: Erganzung)

[0101] Wenn bestimmt wird, dass die Verbindung zwischen der Ziel-ECU 101 und dem Authentifizierungs-
Server 103 getrennt ist, lehnt die Ziel-ECU 101 eine Leseanforderung oder eine Schreibanforderung an den
Daten in dem Speicher von der Umschreibvorrichtung 102 selbst dann ab, wenn sie die Anforderung empfangt.

[0102] Fig. 8 ist ein Diagramm zur Erlauterung der Operationen, wenn der Authentifizierungs-Server 103 eine
Vorrichtung (nicht autorisiertes Endgerat 801), das als der Authentifizierungs-Server 103 in dem fahrzeugmon-
tierten Netzwerk manipuliert, detektiert. Jeder Schritt in Fig. 8 wird im Folgenden beschrieben.

(Fig. 8: Schritt S801)

[0103] Das nicht autorisierte Endgerat 801 versucht, auf die Ziel-ECU 101 direkt zuzugreifen, ohne eine Au-
thentifizierungsanforderung bei dem Authentifizierungs-Server 103 vorzunehmen. Das nicht autorisierte End-
gerat 801 Ubertragt eine Sitzungsbeginn-Anforderung an die Ziel-ECU 101.

(Fig. 8: Schritt $802)

[0104] Wenn die Ziel-ECU 101 die Sitzungsbeginn-Anforderung von dem nicht autorisierten Endgerat 801
empfangt, fragt sie bei dem Authentifizierungs-Server 103 an, ob das nicht autorisierte Endgerat 801 authenti-
fiziert ist. Da zu diesem Zeitpunkt das fahrzeugmontierte Netzwerk typischerweise eine Buskonfiguration ver-
wendet, erreicht die Abfrage jede Vorrichtung, die mit dem fahrzeugmontierten Netzwerk verbunden ist. Somit
kénnen der Authentifizierungs-Server 103 und das nicht autorisierte Endgeréat 801 die Abfrage von der Ziel-
ECU 101 auffangen.
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(Fig. 8: Schritt S803)

[0105] Der Authentifizierungs-Server 103 meldet der Ziel-ECU 101, dass das nicht autorisierte Endgerat 801
nicht authentifiziert ist.

(Fig. 8: Schritt S804)

[0106] Das nicht autorisierte Endgerat 801 beginnt mit der Vorbereitung einer Ubertragung einer falschen Au-
thentifizierungsmeldung zu der Ziel-ECU 101. Das nicht autorisierte Endgerat 801 verhindert, dass die Nicht-
authentifizierungsmeldung die Ziel-ECU 101 erreicht, indem sie ein Blockierungssignal sendet oder die Netz-
werkverbindung zwischen der Ziel-ECU 101 und dem Authentifizierungs-Server 103 sofort anhalt (nicht ge-
zeigt), um zu verhindern, dass die von dem Authentifizierungs-Server 103 Uibertragene Nichtauthentifizierungs-
meldung die Ziel-ECU 101 erreicht.

(Fig. 8: Schritt S805)

[0107] Das nicht autorisierte Endgerat Ubertragt die falsche Authentifizierungsmeldung zu der Ziel-ECU 101,
als ob sie der Authentifizierungs-Server 103 gesendet hatte. Zu diesem Zeitpunkt erreicht die falsche Authen-
tifizierungsmeldung wie im Schritt S802 ebenfalls den Authentifizierungs-Server 103. Daher kann der Authen-
tifizierungs-Server 103 das Vorhandensein des nicht autorisierten Endgerats 801 detektieren.

(Fig. 8: Schritt S806)

[0108] Die Ziel-ECU 101 empfangt die falsche Authentifizierungsmeldung und beginnt eine normale Sitzung
mit dem nicht autorisierten Endgerat 801. Zu diesem Zeitpunkt setzt sie eine Sitzungsannahmemeldung ab,
die einen ldentifizierungscode des nicht autorisierten Endgerats 801 enthalt.

(Fig. 8: Schritt $807)

[0109] Wenn der Authentifizierungs-Server 103 die falsche Authentifizierungsmeldung detektiert, meldet er
der Ziel-ECU 101 eine erzwungene Unterbrechung. Somit beabsichtigt er, zu verhindern, dass das nicht auto-
risierte Endgerat 801 illegal die Daten in der Ziel-ECU 101 abfragt oder das Programm illegal neu schreibt.

(Fig. 8: Schritt S808)

[0110] Da selbst dann, wenn der Authentifizierungs-Server 103 die falsche Authentifizierungsmeldung im
Schritt S807 nicht detektieren kann, die Ziel-ECU 101 die Sitzungsannahmemeldung absetzt, wenn sie mit dem
nicht autorisierten Endgerat 801 die normale Sitzung beginnt, kann das Vorhandensein des nicht autorisier-
ten Endgerats 801 anhand einer solchen Tatsache detektiert werden. Da insbesondere die Sitzungsannahme-
meldung den Identifizierungscode des nicht autorisierten Endgerats 801 enthalt, kann der Authentifizierungs-
Server 103 ein Endgerét, das direkt und nicht Uber die Authentifizierungsverarbeitung auf die Ziel-ECU 101
zugreift, detektieren. Wenn der Authentifizierungs-Server 103 das nicht autorisierte Endgerat 801 detektiert,
fuhrt er dieselbe Verarbeitung wie im Schritt S807 aus.

(Fig. 8: Schritt S809)

[0111] Wenn die Ziel-ECU 101 die Meldung Uber die erzwungene Unterbrechung empfangt, beendet sie
zwangslaufig die Kommunikationssitzung mit dem nicht autorisierten Endgerat 801.

<Dritte Ausfuhrungsform: Fazit>

[0112] Wie oben beschrieben, bestatigt in dem fahrzeugmontierten Netzwerksystem 1000 geman der dritten
Ausfihrungsform der Authentifizierungs-Server 103 periodisch, ob die Kommunikation mit der Ziel-ECU 101
aufgebaut wird, wobei der Authentifizierungs-Server 103 dann, wenn er detektiert, dass die Verbindung unter-
brochen ist, die Authentifizierungsverarbeitung anhalt. Wenn daher der Authentifizierungs-Server 103 von dem
fahrzeugmontierten Netzwerk illegal getrennt wird, kann die Authentifizierungsverarbeitung nicht ausgefuhrt
werden, wodurch ein nicht autorisierter Zugriff verhindert wird.

[0113] Bei dem fahrzeugmontierten Netzwerksystem 1000 gemaf der dritten Ausfilhrungsform bestatigt die
Ziel-ECU 101 periodisch, ob die Kommunikation mit dem Authentifizierungs-Server 103 besteht, wobei die
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Ziel-ECU 101 dann, wenn sie detektiert, dass die Verbindung unterbrochen ist, eine Leseanforderung und eine
Schreibanforderung von der Umschreibvorrichtung 102 ablehnt. Somit kénnen die gleichen Vorteile wie oben
erhalten werden.

[0114] In dem fahrzeugmontierten Netzwerksystem 1000 gemaR der dritten Ausfihrungsform wird die Ver-
bindung zwischen dem Authentifizierungs-Server 103 und der Ziel-ECU 101 in dem Anforderungs- und Ant-
wortsystem oder in dem Nachrichten-ID-Verschiebungssystem bestatigt. Daher kann das Verbindungsbesta-
tigungssystem dazwischen vor einem Dritten verborgen werden, so dass ein nicht autorisiertes Endgeréat, das
versucht, die Verbindungsbestatigungsprozedur zu kopieren, beseitigt werden kann. Der Nachrichten-ID-Ver-
schiebungsbetrag kann im Voraus zwischen beiden Knoten, dessen Verbindung bestatigt werden soll, gemein-
sam genutzt werden oder er kann geheim durch vorheriges Einfiigen von Daten flir den Verschiebungsbetrag
in die erste Abfragenachricht gemeinsam genutzt werden.

[0115] Bei dem fahrzeugmontierten Netzwerksystem 1000 gemaR der dritten Ausfihrungsform Ubertragt der
Authentifizierungs-Server 103 dann, wenn er eine Vorrichtung detektiert, die als der Authentifizierungs-Server
103 in dem fahrzeugmontierten Netzwerk manipuliert, eine Meldung fiir erzwungene Unterbrechung zu der
Ziel-ECU 101. Somit kann das nicht autorisierte Endgerat 801, das einen nicht autorisierten Zugriff versucht,
beseitigt werden, ohne die Verbindung zwischen dem Authentifizierungs-Server 103 und der Ziel-ECU 101 zu
unterbrechen.

[0116] In der dritten Ausfiihrungsform ist beschrieben worden, dass der Authentifizierungs-Server 103 die
Verbindung bestatigt, es kann jedoch auch die Ziel-ECU 101 bestatigen. In jedem Fall bestatigen sowohl der
Authentifizierungs-Server 103 als auch die Ziel-ECU 101 gegenseitig die Verbindung, wodurch die Verbindung
genauer bestatigt wird.

<Vierte Ausflihrungsform>

[0117] Wenn gemaR den ersten bis dritten Ausflihrungsformen die Authentifizierung der Umschreibvorrich-
tung 102 erfolgt, kann der Authentifizierungs-Server 103 ein Sitzungsticket ausgeben, das die Berechtigung
angibt, Daten aus der Ziel-ECU 101 zu lesen oder in diese zu schreiben. Die Ziel-ECU 101 kann eine Lese-
anforderung oder eine Schreibanforderung an die Umschreibvorrichtung 102, die das Sitzungsticket mit der
Berechtigung nicht halt, selbst dann ablehnen, wenn der Authentifizierungs-Server 103 die Umschreibvorrich-
tung 102 authentifiziert hat.

[0118] Das Sitzungsticket ist eine Kommunikationskennung, die nur zwischen dem Authentifizierungs-Server
103 und der Ziel-ECU 101 gemeinsam genutzt wird und angibt, dass die Umschreibvorrichtung 102 authen-
tifiziert ist und die Berechtigung hat, in die Ziel-ECU 101 zu schreiben oder aus ihr zu lesen. Nur wenn die
Umschreibvorrichtung 102 durch den Authentifizierungs-Server 103 authentifiziert ist, kann sie das Sitzungsti-
cket erhalten.

[0119] Das Sitzungsticket gemaR der vierten Ausfiihrungsform wird zusammen mit dem Verfahren gemaf den
ersten bis dritten Ausfihrungsformen verwendet, wodurch die Sicherheit des fahrzeugmontierten Netzwerk-
systems 1000 weiter gesteigert wird.

<Finfte Ausfuhrungsform>

[0120] Fig. 9 ist ein Diagramm, das einen beispielhaften Verarbeitungsablauf veranschaulicht, der ausgefuhrt
wird, wenn die Ziel-ECU 101 eine Sitzungsbeginn-Anforderung von der Umschreibvorrichtung 102 gemaf den
ersten bis vierten Ausfuhrungsformen empfangt. Da die Authentifizierungsverarbeitung gemeinsam in dem Au-
thentifizierungs-Server 103 gemaR der vorliegenden Erfindung ausgefihrt wird, sind die Verarbeitungen, die
von der Ziel-ECU 101 auszufihren sind, vereinfacht. Hier ist ein Fall veranschaulicht, in dem die Umschreib-
vorrichtung 102 beispielsweise anfordert, das in dem Flash-ROM in der Ziel-ECU 101 gespeicherte Programm
umzuschreiben. Im Folgenden wird jeder Schritt in Fig. 9 beschrieben.

(Fig. 9: Schritte S901 bis S902)
[0121] Die Ziel-ECU 101 fihrt die Verbindungsbestatigungsverarbeitung, die in Fig. 6 oder in Fig. 7 veran-

schaulicht ist, aus und bestimmt, ob die Verbindung mit dem Authentifizierungs-Server 103 besteht. Wenn die
Ziel-ECU 101 detektiert, dass die Verbindung mit dem Authentifizierungs-Server 103 unterbrochen ist, geht
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sie weiter zum Schritt S908, wahrend dann, wenn bestatigt wird, dass die Verbindung besteht, die Ziel-ECU
101 zum Schritt S903 weitergeht.

(Fig. 9: Schritt S903)

[0122] Die Ziel-ECU 101 fuhrt wiederholt die Schritte S901 bis S903 aus, bis von der Umschreibvorrichtung
102 die Sitzungsbeginn-Anforderung empfangen wird, wobei die Ziel-ECU 101 dann, wenn sie die Sitzungs-
beginn-Anforderung empfangt, zum Schritt S904 weitergeht.

(Fig. 9: Schritte S904 bis S906)

[0123] Die Ziel-ECU 101 fragt bei dem Authentifizierungs-Server 103 das Authentifizierungsergebnis der Um-
schreibvorrichtung 102 ab. Wenn die Umschreibvorrichtung authentifiziert ist, geht die Verarbeitung weiter zum
Schritt S906, um eine normale Sitzung mit der Umschreibvorrichtung zu beginnen und um eine Sitzungsan-
nahmemeldung abzusetzen. Wenn die Umschreibvorrichtung nicht authentifiziert ist, geht die Verarbeitung
weiter zum Schritt S908.

(Fig. 9: Schritt S907)

[0124] Die Ziel-ECU 101 beginnt eine Prozedur zum Verarbeiten der Schreibanforderung von der Umschreib-
vorrichtung 102. Wenn der Authentifizierungs-Server 103 die Sitzungsannahmemeldung im Schritt S906 emp-
fangt, kann er erkennen, dass die Ziel-ECU 101 begonnen hat, die Schreibanforderung zu verarbeiten. Da eine
andere ECU keine Antwort geben kann, selbst wenn sie versucht, mit der Ziel-ECU 101 zu kommunizieren,
wahrend die Ziel-ECU 101 die Verarbeitung ausfiihrt, kann der Authentifizierungs-Server 103 an andere ECUs
im Rundsendeverfahren melden, dass die Ziel-ECU 101 momentan beschaftigt ist.

(Fig. 9: Schritt S908)

[0125] Die Ziel-ECU 101 bestimmt, dass eine Sicherheitsanomalie in dem fahrzeugmontierten Netzwerksys-
tem 1000 auftritt und beendet erzwungen die Schreibanforderung von der Umschreibvorrichtung 102. Wenn
sie die Schreibanforderung nicht empfangen hat, verhindert sie einen spateren Empfang.

(Fig. 9: Schritt S909)

[0126] Auch nach dem Beginn des Schrittes S907 prift die Ziel-ECU 101 periodisch eine Meldung tber er-
zwungene Unterbrechung (Abbruchmeldung) von dem Authentifizierungs-Server 103. Falls eine Abbruchmel-
dung erfolgt, wird die Verarbeitung zum Schritt S908 ibersprungen, um die Schreibanforderung erzwungen
zu beenden. Dies entspricht dem Schritt S809 in Fig. 8. Falls eine Abbruchmeldung nicht erfolgt, geht die
Verarbeitung weiter zum Schritt S910.

(Fig. 9: Schritte S910 bis S911)

[0127] Die Ziel-ECU 101 verarbeitet die Schreibanforderung von der Umschreibvorrichtung 102 mittels einer
vorgegebenen Verarbeitung.

[0128] Wenn die Schreibanforderung vollstandig verarbeitet ist, endet der Verarbeitungsablauf, wenn sie je-
doch bestehen bleibt, kehrt die Verarbeitung zum Schritt S909 zuriick, um dieselbe Verarbeitung zu wieder-
holen.

<Funfte Ausflihrungsform: Fazit>

[0129] Im Schritt S907 wird angenommen, dass die Ziel-ECU 101 die Daten in dem Flash-ROM umgeschrie-
ben hat. Da das Steuerprogramm, das verwendet wird, um die Daten in dem Flash-ROM umzuschreiben, nicht
in dem Flash-ROM gelassen werden kann, muss das Programm temporar in einen nichtflichtigen Speicher
wie etwa einen RAM entwickelt werden. In einem typischen Mikrocomputer ist die Kapazitat des RAM viel klei-
ner als jene des Flash-ROM, so dass ein fortschrittliches Authentifizierungsprogramm oder Sicherheitsiiber-
wachungsprogramm nicht zusammen mit dem Umschreibprogramm geladen werden kann.

[0130] Wenn Daten in den Flash-ROM geschrieben werden, muss eine vorgegebene Menge elektrischer La-
dungen in die Speicherzellen im Flash-ROM eingegeben werden, was durch ein Steuerprogramm zeitlich mo-
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dulierend ausgeflhrt wird. Somit muss die Verarbeitung im Schritt S907 aufgrund einer strikten Zeitbeschran-
kung innerhalb einer geplanten Zeit strikt abgeschlossen sein.

[0131] Um daher Verarbeitungslasten der Ziel-ECU 101 im Schritt S907 nur fir die Schreibverarbeitung zu
verringern, ist es nitzlich, wenn die Authentifizierungsprozedur und die Sicherheitsiiberwachungsprozedur
nach den Sitzungsstarts in den Authentifizierungs-Server 103 ibernommen werden.

<Sechste Ausfihrungsform>

[0132] Das Verfahren zum Umschreiben des Programms, das in der Ziel-ECU 101 vorgesehen ist, ist in den
ersten bis finften Ausfihrungsformen beschrieben worden, das Programm, das in dem Authentifizierungs-
Server 103 gehalten wird, kann jedoch unter Verwendung desselben Verfahrens umgeschrieben werden. Da-
durch wird der Authentifizierungsalgorithmus aktualisiert, damit er fortschrittlicher ist, um die Sicherheitsstufe
zu erhdéhen. Die Authentifizierungsverarbeitung kann ohne Umschreiben des Programms jeder ECU aktuali-
siert werden, was hinsichtlich der Kosten vorteilhaft ist.

[0133] Die Funktion des Authentifizierungs-Servers 103 hat keine Beziehung zu einer normalen Steueropera-
tion jeder ECU, weshalb es vorteilhaft ist, wenn nur der Authentifizierungsalgorithmus umgeschrieben werden
kann, ohne das fahrzeugmontierte Netzwerk anzuhalten oder den Fahrzeugbetrieb anzuhalten.

[0134] Die Verarbeitung des Umschreibens des Programms des Authentifizierungs-Servers 103 kann durch
die Umschreibvorrichtung 102 wie in den ersten bis finften Ausfihrungsformen ausgefihrt werden. Die Au-
thentifizierungsverarbeitung hat in diesem Fall keine Beziehung zu der Ziel-ECU 101 und erfolgt nur zwischen
dem Authentifizierungs-Server 103 und der Umschreibvorrichtung 102.

<Siebte Ausfiihrungsform>

[0135] Fig. 10 ist ein Diagramm, das eine beispielhafte Netzwerktopologie des fahrzeugmontierten Netzwer-
kes, das in einem neuesten reprasentativen hochentwickelten Fahrzeug vorgesehen ist, veranschaulicht. Die
Konfigurationen und Operationen des Authentifizierungs-Servers 103, der Gateway-Vorrichtung 201 und jeder
ECU sind die gleichen wie jene in den ersten bis sechsten Ausfiihrungsformen.

[0136] In Fig. 10 sind vier Netzwerkgruppen vorgesehen, wobei jedes Netzwerk durch ein Kommunikations-
Gateway (Gateway-ECU) 201, das in Fig. 3 beschrieben ist, organisiert ist. In Fig. 10 wird eine sternartige
Netzwerkanordnung um die Gateway-ECU 201 verwendet, es kdnnen jedoch mehrere Gateway-ECUs 201
vorgesehen sein, um eine Kaskadenverbindungsform zu verwenden.

[0137] Das fahrzeugmontierte Netzwerk, das in Fig. 10 veranschaulicht ist, ist mit einem Antriebsstrang-Netz-
werk 301, einem Systemnetzwerk 305 fir Chassis/Sicherheit, einem Systemnetzwerk 309 fiir Karosserie/elek-
trische Komponenten und mit einem Systemnetzwerk 313 fir AV/Informationen versehen.

[0138] Unter der Steuerung des Antriebsstrang-Netzwerkes 301 sind eine Motorsteuerungs-ECU 302, eine
AT-Steuerungs-ECU (Automatikgetriebesteuerungs-ECU) 303 und eine HEV-Steuerungs-ECU (Hybridelek-
trofahrzeugsteuerungs-ECU) 304 verbunden. Unter der Steuerung des Systemnetzwerkes 305 fiir Chassis/
Sicherheit sind eine Bremssteuerungs-ECU 3086, eine Chassissteuerungs-ECU 307 und eine Lenksteuerungs-
ECU 308 verbunden. Unter der Steuerung eines Systemnetzwerkes 309 fur Karosserie/elektrische Kompo-
nenten sind eine Messgeratanzeige-ECU 310, eine Klimaanlagensteuerungs-ECU 311 und eine Diebstahlver-
hinderungssteuerungs-ECU 312 verbunden. Unter der Steuerung des Systemnetzwerkes 313 fur AV/Informa-
tionen sind eine Navigations-ECU 314, eine Audio-ECU 315 und eine ETC/Telephon-ECU 316 verbunden.

[0139] Eine Kommunikationseinheit 317 aulerhalb des Fahrzeugs ist mit der Gateway-ECU 201 Uber ein
Informationsnetzwerk 322 aulerhalb des Fahrzeugs verbunden, um Informationen zwischen dem Fahrzeug
und der auleren Umgebung auszutauschen. Die Kommunikationseinheit 317 auflerhalb des Fahrzeugs ist
mit einem ETC-Funk 318, einem VICS-Funk (Fahrzeuginformations- und -kommunikationssystem-Funk) 319,
einem TV/FM-Funk 320 und einem Telephonfunk 321 verbunden.

[0140] Die Umschreibvorrichtung 102 ist konfiguriert, um als ein Knoten des fahrzeugexternen Informations-
netzwerkes 322 iber den im Fahrzeug vorgesehen Verbindungsfahrzeug-Verbinder 104 verbunden zu wer-
den. Sie kann jedoch lediglich mit anderen Netzwerken (dem Antriebsstrang-Netzwerk 301, dem Systemnetz-
werk 305 fir Chassis/Sicherheit, dem Systemnetzwerk 309 fiir Karosserie/elektrische Komponenten und dem
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Systemnetzwerk 313 fir AV/Informationen) oder mit der Gateway-ECU 201 verbunden sein. Das heil3t, ein
elektrisches Signal muss nur die Ziel-ECU entweder direkt oder Gber die Gateway-ECU 201 unabhéngig von
der mechanischen Anordnung erreichen.

[0141] Die Daten oder das Programm in einer spezifischen fahrzeugmontierten ECU kénnen von auf3erhalb
Uber den Telephonfunk 321 umgeschrieben werden. In diesem Fall kann dasselbe Verfahren wie in den ersten
bis sechsten Ausflihrungsformen verwendet werden, um die Vorrichtung, die die Schreibanforderung zu der
fahrzeugmontierten ECU Uber ein Telephon ausgibt, zu authentifizieren.

[0142] Das Verfahren zum Umschreiben der Software der ECU Uber ein Telephonnetzwerk oder das Internet
ist wichtig bei der Senkung der Kosten, um einen Fehler wie etwa einen Ruckruf zu verringern, wobei erwartet
wird, dass dies kunftig Ublich ist. Auch in diesem Fall kann die in der vorliegenden Erfindung offenbarte Technik
ein nicht berechtigtes Eindringen in das fahrzeugmontierte Netzwerk verhindern und kann die Verteilung und
das Umschreiben autorisierter (vor Falsifikation geschitzter) Software sicherstellen.

[0143] Der Authentifizierungs-Server 103 ist direkt mit der Kommunikations-Gateway-ECU 201 in Fig. 10 ver-
bunden, der Authentifizierungs-Server 103 kann jedoch Uber dem Netzwerk beliebig positioniert sein. Das
heif3t, er kann direkt mit einem anderen Netzwerk wie die Umschreibvorrichtung 102 verbunden sein, solange
die Verbindung fiir elektrische Signale sichergestellt werden kann.

[0144] Ein Unterschied zu der Umschreibvorrichtung 102 besteht darin, dass die elektrische Trennung von der
Ziel-ECU 101 (jeder ECU in Fig. 10) verhindert werden muss. Deswegen wird bevorzugt, dass die Kommuni-
kations-Gateway-ECU 201 auch als Authentifizierungs-Server 103 dient. Der Grund hierfir besteht darin, dass
dann, wenn der Authentifizierungs-Server 103 entfernt wird, eine gegenseitige Kommunikation Gber mehrere
fahrzeugmontierte Netzwerke nicht erfolgen kann.

[0145] Die Erfindung, die von den Erfindern gemacht worden ist, ist oben anhand von Ausfiihrungsformen
beschrieben worden, die vorliegende Erfindung ist jedoch nicht auf die Ausfiihrungsformen eingeschrankt und
kann auf verschiedene Weise modifiziert werden, ohne vom Erfindungsgedanken abzuweichen.

[0146] Samtliche Konfigurationen, Funktionen und Verarbeitungseinheiten oder Teile hiervon kénnen in Hard-
ware wie etwa in einer integrierten Schaltung verwirklicht sein oder sie kénnen in Software wie etwa den Pro-
grammen fir die Ausfiihrung der jeweiligen Funktionen, die von dem Prozessor ausgefiihrt werden, verwirklicht
sein. Die Informationen wie etwa Programme oder Tabellen fir die Verwirklichung der jeweiligen Funktionen
kénnen in einer Speichervorrichtung wie etwa einem Speicher oder einer Festplatte oder in einem Speicher-
medium wie etwa einer IC-Karte oder einer DVD gespeichert sein.

Bezugszeichenliste

101 Ziel-ECU

102 Umschreibvorrichtung

103 Authentifizierungs-Server

104 Verbindungs-Fahrzeugverbinder
105 fahrzeugmontiertes Netzwerk
201 Kommunikations-Gateway

202 fahrzeugmontiertes Netzwerk
301 Antriebsstrang-Netzwerk

302 Motorsteuerungs-ECU

303 AT-Steuerungs-ECU

304 HEV-Steuerungs-ECU

305 Systemnetzwerkwerk fiir Chassis/Sicherheit
306 Bremssteuerungs-ECU

307 Chassis-Steuerungs-ECU

308 Lenksteuerungs-ECU
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309 Systemnetzwerk flr Karosserie/elektrische Komponenten
310 Messgeratanzeige-ECU

311 Klimaanlagensteuerungs-ECU

312 Diebstahlverhinderungssteuerungs-ECU
313 Systemnetzwerk fir AV/Informationen
314 Navigations-ECU

315 Audio-ECU

316 ETC/Telephon-ECU

317 fahrzeugexterne Kommunikationseinheit
318 ETC-Funk

319 VICS-Funk

320 TV/FM-Funk

321 Telephonfunk

1000 fahrzeugmontiertes Netzwerksystem
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Patentanspriiche

1. Fahrzeugmontiertes Netzwerksystem, das umfasst:
eine fahrzeugmontierte Steuervorrichtung, die mit einem Speicher zum Speichern von Daten versehen ist; und
eine Authentifizierungsvorrichtung, die eine Kommunikationsvorrichtung authentifiziert, die eine Leseanforde-
rung oder eine Schreibanforderung an Daten, die in dem in der fahrzeugmontierten Steuervorrichtung vorge-
sehen Speicher gespeichert sind, ausgibt,
wobei die Authentifizierungsvorrichtung eine Authentifizierungsverarbeitung an der Kommunikationsvorrich-
tung vornimmt und ein Ergebnis halt, bevor die Kommunikationsvorrichtung die Leseanforderung oder die
Schreibanforderung ausgibt,
wobei die fahrzeugmontierte Steuervorrichtung bei der Authentifizierungsvorrichtung das Ergebnis der Au-
thentifizierungsverarbeitung an der Kommunikationsvorrichtung abfragt, wenn die Leseanforderung oder die
Schreibanforderung von der Kommunikationsvorrichtung empfangen wird, und
die Leseanforderung oder die Schreibanforderung annimmt, wenn die Authentifizierungsvorrichtung die Kom-
munikationsvorrichtung authentifiziert, oder
die Leseanforderung oder die Schreibanforderung ablehnt, wenn die Authentifizierungsvorrichtung die Kom-
munikationsvorrichtung nicht authentifiziert.

2. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung dann,
wenn sie den Abschluss der Authentifizierungsverarbeitung an der Kommunikationsvorrichtung meldet, die
Antwort Ubertragt, ohne in die Antwort Informationen dartiber aufzunehmen, dass die Authentifizierung erfolgt
ist.

3. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung als ein
Kommunikations-Gateway arbeitet, um eine Kommunikation zwischen Vorrichtungen, die mit dem fahrzeug-
montierten Netzwerksystem verbunden sind, weiterzuleiten.

4. Fahrzeugmontiertes Netzwerksystem nach Anspruch 3, wobei die Authentifizierungsvorrichtung die Kom-
munikation zwischen der fahrzeugmontierten Steuervorrichtung und der Kommunikationsvorrichtung weiter-
leitet und die Authentifizierungsvorrichtung dann, wenn die Kommunikationsvorrichtung in der Authentifizie-
rungsverarbeitung an der Kommunikationsvorrichtung nicht authentifiziert wird, die Kommunikation von der
Kommunikationsvorrichtung nicht zu der fahrzeugmontierten Steuervorrichtung weiterleitet.

5. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die fahrzeugmontierte Steuervorrichtung
periodisch bestétigt, ob die Kommunikation mit der Authentifizierungsvorrichtung besteht, und die fahrzeug-
montierte Steuervorrichtung dann, wenn die Verbindung mit der Authentifizierungsvorrichtung nicht bestatigt
wird, die Leseanforderung oder die Schreibanforderung von der Kommunikationsvorrichtung ablehnt.

6. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung peri-
odisch bestatigt, ob die Verbindung mit der fahrzeugmontierten Steuervorrichtung besteht, und die Authentifi-
zierungsvorrichtung dann, wenn die Verbindung mit der fahrzeugmontierten Steuervorrichtung nicht bestatigt
wird, die Kommunikationsvorrichtung in der Authentifizierungsverarbeitung an der Kommunikationsvorrichtung
nicht authentifiziert.

7. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung peri-
odisch bestatigt, ob die Verbindung mit der fahrzeugmontierten Steuervorrichtung besteht, und die Authentifi-
zierungsvorrichtung dann, wenn die Verbindung mit der fahrzeugmontierten Steuervorrichtung nicht bestatigt
wird, einen Alarm absetzt, der diese Tatsache angibt.

8. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung die Kom-
munikation zwischen der fahrzeugmontierten Steuervorrichtung und der Authentifizierungsvorrichtung tber-
wacht und die Authentifizierungsvorrichtung dann, wenn sie eine Stérung oder eine Blockade der Kommunika-
tion zwischen der fahrzeugmontierten Steuervorrichtung und der Authentifizierungsvorrichtung durch eine wei-
tere Vorrichtung detektiert oder wenn sie detektiert, dass eine weitere Vorrichtung als die Authentifizierungs-
vorrichtung manipuliert, einen Alarm absetzt, der diese Tatsache angibt.

9. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung dann,
wenn die fahrzeugmontierte Steuervorrichtung und die Kommunikationsvorrichtung in Kommunikation stehen,
nachdem die Kommunikationsvorrichtung in der Authentifizierungsverarbeitung authentifiziert worden ist, diese
Tatsache an andere Vorrichtungen, die mit dem fahrzeugmontierten Netzwerksystem verbunden sind, meldet.

21/31



DE 11 2011 103 745 T5 2013.08.14

10. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung dann,
wenn sie die Kommunikationsvorrichtung in der Authentifizierungsverarbeitung authentifiziert, eine Kommuni-
kationskennung, die die Authentifizierung angibt, an die Kommunikationsvorrichtung verteilt,
die fahrzeugmontierte Steuervorrichtung dann, wenn sie die Leseanforderung oder die Schreibanforderung
von der Kommunikationsvorrichtung empfangt, bestétigt, ob die Kommunikationsvorrichtung die Kommunika-
tionskennung halt, und
die Leseanforderung oder die Schreibanforderung annimmt, wenn die Kommunikationsvorrichtung die Kom-
munikationskennung halt, oder
die Leseanforderung oder die Schreibanforderung ablehnt, wenn die Kommunikationsvorrichtung die Kommu-
nikationskennung nicht halt.

11. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung konfi-
guriert ist, um eine Verarbeitungsprozedur, die in der Authentifizierungsverarbeitung ausgefuhrt wird, zu ak-
tualisieren.

12. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung die Au-
thentifizierungsverarbeitung durch Verifizieren einer digitalen Signatur auf der Grundlage eines Verschlisse-
lungssystems mit 6ffentlichem Schllssel ausfihrt.

13. Fahrzeugmontiertes Netzwerksystem nach Anspruch 1, wobei die Authentifizierungsvorrichtung die Au-
thentifizierungsverarbeitung in einem Anforderungs- und Antwortsystem ausfuhrt.

14. Fahrzeugmontiertes Netzwerksystem nach Anspruch 5, wobei die fahrzeugmontierte Steuervorrichtung
ein Anforderungs- und Antwortsystem oder ein Nachrichten-ID-Sprungsystem verwendet, um zu bestatigen,
ob eine Verbindung mit der Authentifizierungsvorrichtung besteht.

15. Fahrzeugmontiertes Netzwerksystem nach Anspruch 6, wobei die Authentifizierungsvorrichtung ein An-
forderungs- und Antwortsystem oder ein Nachrichten-ID-Sprungsystem verwendet, um zu bestétigen, ob eine
Verbindung mit der fahrzeugmontierten Steuervorrichtung besteht.

Es folgen 9 Blatt Zeichnungen
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Anhédngende Zeichnungen
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