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(57) Abstract: The invention relates to a method for privacy
protection during the registration process of a mobile
network participant with a secured personalized IPTV
service and to a telecommunications system for carrying out
such a method. According to the method, the user does not
identify himself or herself to a desired IPTV service (41),
but rather the desired IPTV service (41) and an IPTV
authentication service (34) involved in the authentication
process must be identified to the user. Additionally, the user
must not enter user-based data onto the user IPTV terminal
(50) or mobile device (60) for the authentication process.
This is achieved in that the authentication process required
for registering the user with the secured personalized IPTV
service (41) is carried out between the mobile device (60) of
the user and the IPTV authentication service (34). For this
purpose, the authentication process must only be authorized
by the user by means of a corresponding start command atter
the IPTV service (41) has been successfully identified to the
uset.

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Die Erfindung betriftt ein Verfahren zum Schutz der Privatsphére bei der Anmeldung eines Mobiltfunknetzteilnehmers an einem
gesicherten personalisierten IPTV-Dienst sowie ein Telekommunikationssystem zur Durchfithrung eines solchen Verfahrens.
Gemil dem Verfahren identifiziert sich nicht der Nutzer an einem gewiinschten IPTV-Dienst (41), sondern der gewiinschte IPTV -
Dienst (41) und ein an der Authentifizierung beteiligte IPTV-Authentifizierungsdienst (34) miissen sich gegeniiber dem Nutzer
identifizieren. Zudem muss der Nutzer keine nutzerbasierten Daten an seinem IPTV-Endgerét (50) oder Mobilfunkgerat (60) zur
Authentifizierung eingeben. Dies wird dadurch erreicht, dass die zur Anmeldung des Nutzers am gesicherten personalisierten
IPTV-Dienst (41) erforderliche Authentifizierung zwischen dem Mobilfunkgerdt (60) des Nutzers und dem IPTV-
Authentifizierungsdienst (34) durchgefiihrt wird. Hierzu muss der Authentifizierungsprozess nach erfolgter Identifizierung des
IPTV-Dienstes (41) gegeniiber dem Nutzer nur noch vom Nutzer durch einen entsprechenden Startbefehl autorisiert werden.
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VERFAHREN UND TELEKOMMUNIKATIONSSYSTEM ZUR ANMELDUNG EINES NUTZERS AN EINEM
IPTV-DIENST

Beschreibung

Die Erfindung betrifft ein Verfahren zum Schutz der
Privatsphédre bei der Anmeldung eines
Mobilfunknetzteilnehmers an IPTV-Diensten sowie ein
Telekommunikationssystem zur Durchfihrung eines solchen

Verfahrens.

IPTV (Internet Protocol Television) bezeichnet die Nutzung
eines IP-basierten Netzes zur Ubertragung von Fernsehen,
gegebenenfalls erganzt um weitere Multimediadienste wie
Video, Audio, Texte, Bilder oder Daten. IPTV-Dienste werden
von einem Telekommunikations-Anbieter einem beschréankten
Nutzerkreis in seinem Breitbandnetz zur Verfiigung gestellt.
Darin unterscheidet sich IPTV vom sogenannten Internet-
Fernsehen ("TV over Internet"), bei welchem beliebige im
Internet verfiligbare Programme oder Inhalte von jedem
Internetnutzer jederzeit und lUberall heruntergeladen werden
konnen. Dementsprechend ist das IP-basierte Netz, welches
bei IPTV statt klassischer Ubertragungswege wie Rundfunk,
Kabel oder Satellit eingesetzt wird, beispielsweise das

Breitbandnetz eines Telekommunikations—-Anbieters.

Unter einem personalisierten IPTV-Produkt ist zu verstehen,
dass dieses eine auf einen Nutzer zugeschnittene
persodnliche Zusammenstellung von IPTV-Inhalten, Tarifen

und/oder weiteren Optionen umfasst. Der Zweck der



10

15

20

25

30

WO 2013/124331 PCT/EP2013/053395

Personalisierung kann beispielsweise der Jugendschutz oder
die Bereitstellung individueller Programmpakete bei

Mehrpersonenanschliissen sein.

Heutige Verfahren zur Identifizierung, Authentisierung und
Autorisierung des Nutzers eines personalisierten IPTV-
Produktes basieren darauf, dass der Nutzer seine Identitat
bekannt gibt, indem er beispielsweise an dem jeweiligen
IPTV-Endgerat lUber ein vom IPTV-Dienst bereitgestelltes
Menli eine entsprechende Kennung eingibt, und in einem
zweiten Schritt ein Passwort am IPTV-Endgerdt eingibt.
Alternativ kdnnen entsprechende Daten wie zum Beispiel
Nutzername und Passwort auch im IPTV-Endgeradt gespeichert

sein.

Somit muss sich gegeniilber dem IP-TV-Dienst entweder der
Nutzer direkt identifizieren, oder das IPTV-Endgerat des
Nutzers identifiziert sich mittels gespeicherter
Nutzerdaten. An einem fremden IPTV-Endgerat, welches nicht
Uber gespeicherte Nutzerdaten verfligt, bleibt nur die
Alternative der Eingabe der Daten durch den Nutzer, wodurch
ein Schutz der Privatsphdre des Nutzers nicht gewadhrleistet
ist. Zudem kann es zu Eingabefehlern fithren, da der Nutzer
nutzerspezifische Daten zur Durchfihrung der

Authentifizierung am IPTV-Endgerat eingeben muss.

Es sind ferner hardwarebasierte Verfahren unter Einsatz von
CI-Karten bzw. CI-Modulen (CI: Common Interface) sowie
deren Weiterentwicklung CI+ bekannt. Diese sind jedoch fir
eine mobile Nutzung nicht geeignet, da in Receivern und TV-
Geradaten unterschiedliche oder keine CI-Module Anwendung

finden koénnen und zudem Software-Updates notwendig sein
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kdénnen, die bei einer mobilen Nutzung, zum Beispiel an
IPTV-Endgerédten, die nicht dem Nutzer gehdren, wie zum

Beispiel in Hotels, nicht umsetzbar sind.

Der Erfindung liegt die Aufgabe zu Grunde, ein Verfahren
sowie ein Telekommunikationssystem zum Schutz der
Privatsphédre bei der Anmeldung eines Nutzers an einem
gesicherten personalisierten IPTV-Dienst zur Verfiigung zu
stellen, welches die Privatsphdre des Nutzers schiitzt,
Bedienfehler weitgehend ausschlielRt und leicht handhabbar

ist.

Ein Kerngedanke der Erfindung ist darin zu sehen, dass sich
nicht der Nutzer am gewlnschten IPTV-Dienst, auch IPTV-
Service genannt, sondern der gewlinschte IPTV-Dienst und der
an der Authentifizierung beteiligte
Authentifizierungsdienst gegeniiber dem Nutzer
identifizieren miissen. Ein weiterer Gesichtspunkt der
Erfindung kann darin gesehen werden, dass der Nutzer keine
nutzerbasierten Daten an einem IPTV-Endgerat oder
Mobilfunkgerat zur Authentifizierung eingeben muss. Auf
diese Art und Weise konnen Bedienfehler ausgeschlossen
werden. All dies wird dadurch erreicht, dass die zur
Anmeldung des Nutzers am gesicherten personalisierten IPTV-
Dienst erforderliche Authentifizierung zwischen dem
Mobilfunkgerat des Nutzers und einem
Authentifizierungsdienst durchgefiihrt wird. Hierzu muss der
Authentifizierungsprozess nach erfolgter Identifizierung
des IPTV-Dienstes nur noch vom Nutzer durch einen

entsprechenden Startbefehl eingeleitet werden.
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Gemal einem weiteren Aspekt werden zur Durchfihrung des
Authentifizierungsprozesses die bekannten technischen
Spezifikationen 3GPP TS 24.109, 3GPP TS 29.109 und 3GPP TS
33.223 berilicksichtigt.

Das oben genannte technische Problem wird zum einen durch

die Verfahrensschritte des Anspruchs 1 geldst.

Danach wird ein Verfahren zum Schutz der Privatsphédre bei
der Anmeldung eines Nutzers an einem gesicherten
personalisierten IPTV-Dienst mittels eines an einem
Mobilfunknetzbetreiber angemeldeten Mobilfunkgerats, in
welchem eine Authentifizierungs-Applikation installiert

ist, definiert.

Zundchst fordert ein Nutzer einen gesicherten
personalisierten IPTV-Dienst Uber ein IPTV-Endgerat an,
vorzugsweise mittels einer in dem IPTV-Endgeréat
installierten IPTV-Applikation. Da die IPTV-Applikation
vorzugsweise als Client-Applikation ausgebildet ist, wird
diese im Folgenden auch kurz als IPTV-Client bezeichnet.
Bei dem IPTV-Endgerat kann es sich um eine Set-Top-Box
handeln, die typischerweise vom IPTV-Anbieter zur Verfliigung
gestellt wird, und die eine erste Schnittstelle zum
AnschlielBen an ein Breitbandnetz und eine zweite
Schnittstelle zum AnschlieRen eines Fernsehgerates umfasst.
Das IPTV-Endgerat kann alternativ auch als Fernsehgerat
ausgebildet sein, in welches die Funktionalitat der Set-
Top-Box, insbesondere der IPTV-Client, integriert ist.
Denkbar ist auch der Einsatz eines gewdohnlichen Personal-
Computers als IPTV-Endgerat, auf dem eine spezielle, vom

IPTV-Dienst unterstiitzte Software-Applikation installiert
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ist. An dieser Stelle sei angemerkt, dass unter einem
gesicherten IPTV-Dienst ein anmelde- oder
authentifizierungspflichtiger IPTV-Dienst und unter einem
personalisierten IPTV-Dienst ein beispielsweise
hinsichtlich der IPTV-Inhalte, Tarife und/oder weiterer
Optionen individuell auf einen Nutzer angepasster IPTV-

Dienst gemeint ist.

Einen gesicherten IPTV-Dienst kann ein Nutzer in
herkémmlicher Weise anfordern, indem er beispielsweise im
Menli eines IPTV-Endgerates den gewlinschten IPTV-Dienst
auswahlt. Hierdurch wird eine Kommunikationsverbindung
zwischen dem IPTV-Endgerat und einem

Authentifizierungsdienst hergestellt.

Eine solche Kommunikationsverbindung kann automatisch
hergestellt werden. Denkbar ist aber auch, dass fir den
angeforderten IPTV-Dienst in einem vom IPTV-Endgerat
bereitgestellten Bedien-Menil zum Beispiel ein Menlpunkt
,User Login“ vorgesehen ist, iUber den die Option
,Personalisiertes IPTV"™ angeboten wird. Wahlt der Nutzer
diese Option, wird ein entsprechender
Authentifizierungswunsch oder eine entsprechende

Anmeldeanforderung zum Authentifizierungsdienst umgeleitet.

Der Authentifizierungsdienst kann in einem
Authentifizierungssystem oder Authentifizierungsrechner des
Mobilfunknetzbetreibers, an welchem das Mobilfunkgerat
angemeldet ist, oder eines anderen Mobilfunknetzbetreibers
installiert sein. Nunmehr werden die Adresse des
Authentifizierungsdienstes und eine Sitzungsidentifikation,

auch Session ID genannt, die die Kommunikationsverbindung
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des Nutzers zum gesicherten personalisierten IPTV-Dienst
eindeutig identifiziert, vom Authentifizierungsdienst zum
IPTV-Endgerat Ubertragen. Auf diese Weise identifizieren
sich der Authentifizierungsdienst und der angeforderte

IPTV-Dienst gegeniber dem Nutzer und nicht umgekehrt.

Angemerkt sei an dieser Stelle, dass es beliebige
Moglichkeiten gibt, die Sitzungsidentifikation des
angeforderten IPTV-Dienstes dem Authentifizierungsdienst

mitzuteilen.

Vorteilhafter Weise konnen die Adresse des
Authentifizierungsdienstes und die Sitzungsidentifikation
des gesicherten personalisierten IPTV-Dienstes in Form
einer kodierten Information, insbesondere eines Barcodes,

zum IPTV-Endgerat iUbertragen werden.

Die im IPTV-Endgerdt empfangene Adresse der
Authentifizierungseinrichtung und die empfangene
Sitzungsidentifikation des gesicherten personalisierten

IPTV-Dienstes werden nun zum Mobilfunkgerat iUbertragen.

Im Fall der Barcode-Ubertragung kann der Barcode mittels
eines Codelesers oder einer Kamera des Mobilfunkgerdtes vom
Fernseher in das Mobilfunkgerat tbernommen werden. Denkbar
ist allerdings auch, dass beispielsweise die kodierten
Informationen automatisch nach Erhalt oder durch Steuerung
des Nutzers vom IPTV-Endgerat zum Beispiel iUber eine
Bluetooth-Schnittstelle zum Mobilfunkgerdt Ubertragen

werden.
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Die Authentifizierungsapplikation des Mobilfunkgerats
wertet die Adresse des Authentifizierungsdienstes aus und
Ubertragt eine Authentifizierungsmeldung, welche zumindest
eine Authentifizierungsanfrage und eine
Identifikationsnummer des Uber das Mobilfunkgerat

angemeldeten Nutzers enthalt, zum Authentifizierungsdienst.

Vorzugsweise kann auch noch die Sitzungsidentifikation des
angeforderten IPTV-Dienstes ausgewertet werden. Die
Authentifizierungsmeldung kann nach Autorisierung durch den
Nutzer, zum Beispiel durch einfache Bestdtigung oder auch
durch Eingabe einer PIN am Mobilfunkgerat ibertragen
werden. Durch die Authentifizierungsanfrage wird der
Authentifizierungsdienst aufgefordert, die
Authentifizierungsprozedur zu starten. Die
Authentifizierungsmeldung wird iUber das Mobilfunknetz des
Mobilfunknetzbetreibers, an welchem das Mobilfunkgerat

angemeldet ist, Ubertragen.

Unter Ansprechen auf die Authentifizierungsanfrage
veranlasst der Authentifizierungsdienst die Durchfihrung
einer sicheren Authentifizierung zwischen dem
Mobilfunkgerat und dem Authentifizierungsdienst. Wenn die
Authentifizierung erfolgreich war, erzeugt der
Authentifizierungsdienst ein Kennwort und lUbertragt dieses
Kennwort an das IPTV-Endgerat. Es ist wichtig darauf
hinzuweisen, dass das Kennwort keine nutzerspezifischen
Daten enthdlt. Bei dem Kennwort kann es sich um ein

Einmalkennwort, einen sogenannten One-Time-Token handeln.

Um das personalisierte IPTV bereitstellen zu kdnnen,

ermittelt der Authentifizierungsdienst eine IPTV-
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Nutzerkennung auf Basis der Identifikationsnummer des iber
das Mobilfunkgerat angemeldeten Nutzers, beispielsweise
mittels einer hinterlegten Zuordnungstabelle, und ibertragt
diese an den IPTV-Dienst, der auf Basis der IPTV-
Nutzerkennung ein personalisiertes IPTV bereitstellen kann.
Weitere, mit der IPTV-Nutzerkennung verknipfte Nutzer-
parameter oder Nutzerattribute, wie zum Beispiel das Alter
des Nutzers oder vom Nutzer gebuchte IPTV-Produkte, koénnen
im Authentifizierungsdienst hinterlegt sein und mit zum

IPTV-Dienst ilibertragen werden.

Um sich am gesicherten personalisierten IPTV-Dienst
anzumelden, wird nun das Kennwort vom IPTV-Endgerat zum

gesicherten personalisierten IPTV-Dienst Ubertragen.

Aufgrund einer Vertrauensbeziehung zwischen dem IPTV-Dienst
und dem Authentifizierungsdienst kann der IPTV-Dienst nun

das Kennwort beim Authentifizierungsdienst validieren.

Alternativ kann das Kennwort vom Authentifizierungsdienst
auch an den sicheren IPTV-Dienst Ubertragen werden, wobei
der IPTV-Dienst dann das vom Authentifizierungsdienst und
das vom IPTV-Endgerat empfangene Kennwort auf

Ubereinstimmung hin pruft.

Bei der sicheren Authentifizierung des Mobilfunkgerates
beim Authentifizierungsdienst kann es sich zweckméBiger

Weise um ein Challenge-Response-Verfahren handeln.

Vorteilhafter Weise fordert der Authentifizierungsdienst
die zur Durchfithrung des Challenge-Response-Verfahrens

erforderlichen Authentifizierungsinformationen von dem
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Mobilfunknetzbetreiber, bei welchem das Mobilfunkgerat des

Nutzers angemeldet ist, an.

Gemal einer beispielhaften Ausfihrungsform wird die
Authentifizierung zwischen Authentifizierungsdienst, dem
Mobilfunkbetreiber und dem Mobilfunkgerdt entsprechend der
3GPP TS 33.223 Spezifikation durchgefihrt.

Gemal einer zweckmdRigen Weiterbildung enthalt die von der
Authentifizierungs-Applikation des Mobilfunkgerats erzeugte
Authentifizierungsmeldung ferner die Adresse des

Authentifizierungsdienstes und die Sitzungsidentifikation

des ausgewahlten IPTV-Dienstes.

Das oben genannte technische Problem wird ebenfalls durch

die Merkmale des Anspruchs 9 geldst.

Danach wird ein Telekommunikationssystem zum Schutz der
Privatsphédre bei der Anmeldung eines Nutzers an einem
gesicherten personalisierten IPTV-Dienst mittels eines

Mobilfunkgerates bereitgestellt.

Das Telekommunikationssystem weist eine Plattform auf, die
wenigstens einen sicheren personalisierten IPTV-Dienst zur
Verfigung stellt. Weiterhin ist ein IPTV-Endgerat
vorgesehen. Mittels des IPTV-Endgerdtes kann der Nutzer
einen gesicherten personalisierten IPTV-Dienst anfordern.
Das Telekommunikationssystem enthalt ferner wenigstens ein
bei einem Mobilfunknetzbetreiber angemeldetes
Mobilfunkgerat, auf welchem eine Authentifizierungs-
Applikation installiert ist. Weiterhin ist ein

Authentifizierungsdienst vorgesehen, der {iiber eine erste
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Kommunikationsschnittstelle mit dem IPTV-Endgerat und lber
eine zweite Kommunikationsschnittstelle mit der
Authentifizierungs-Applikation des Mobilfunkgeridtes
kommuniziert. Der Authentifizierungsdienst ist zweckmaBiger
Weise in einem separaten Authentifizierungssystem des
Mobilfunkbetreibers, bei welchem das Mobilfunkgerat
angemeldet ist, oder eines anderen Mobilfunknetzbetreibers
installiert. Der Authentifizierungsdienst ist dazu
ausgebildet, die Adresse des Authentifizierungsdienstes und
die Sitzungsidentifikation eines am IPTV-Endgerat
ausgewahlten sicheren personalisierten IPTV-Dienstes zum
IPTV-Endgerat zu Ubertragen. Das Telekommunikationssystem
umfasst ferner eine Einrichtung zum Ubertragen der Adresse
des Authentifizierungsdienstes und der
Sitzungsidentifikation des angeforderten IPTV-Dienstes zur
Authentifizierungs-Applikation des Mobilfunkgerates. Die
Authentifizierungs-Applikation des Mobilfunkgerates erzeugt
unter Ansprechen auf die empfangene Adresse des
Authentifizierungsdienstes eine Authentifizierungsmeldung,
welche eine Authentifizierungsaufforderung und eine
Identifikationsnummer des Mobilfunkgerdts enthdlt. Sie
Ubertragt diese Authentifizierungsmeldung iber ein
Mobilfunknetz zum Authentifizierungsdienst. Um den Schutz
der Privatsphare bei der Anmeldung des Nutzers am sicheren
IPTV-Dienst sicher zu stellen, sind der
Authentifizierungsdienst und die Authentifizierungs-
Applikation des Mobilfunkgerdts zur Durchfihrung einer
sicheren Authentifizierung ausgebildet. Nach einer
erfolgreichen Authentifizierung erzeugt der
Authentifizierungsdienst ein Kennwort und lUbertragt dieses
Kennwort lber die erste Kommunikationsschnittstelle zum

IPTV-Endgerat. Ferner ermittelt der
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Authentifizierungsdienst eine der Identifikationsnummer des
Mobilfunkgerats zugeordnete IPTV-Nutzerkennung und
Ubertragt diese zum Zwecke der Personaisierung zum IPTV-
Dienst. Das IPTV-Endgerat ist dazu ausgebildet, das
Kennwort automatisch oder mit der Zustimmung des Nutzers
zum IPTV-Dienst zu Ubertragen. Unter Ansprechen auf das
empfangene Kennwort gibt der IPTV-Dienst den Zugang fir den
Nutzer frei. Der Nutzer kann sich auf diese Weise zum
Beispiel anonym an dem sicheren personalisierten IPTV-

Dienst anmelden.

Vorteilhafter Weise sind der Authentifizierungsdienst und
die Authentifizierungs-Applikation des Mobilfunkgerats zur
Durchfihrung eines Challenge-Response-Verfahrens

ausgebildet.

Gemal einer vorteilhaften Weiterbildung kommuniziert der
Authentifizierungsdienst liber eine dritte
Kommunikationsschnittstelle mit einer
Authentifizierungseinrichtung des Mobilfunkbetreibers, bei
welchem das Mobilfunkgerat angemeldet ist, um die fiir das
Challenge-Response-Verfahren erforderliche Information zu

erhalten.

Gemall einer vorteilhaften Ausfihrungsform sind der
Authentifizierungsdienst, die Authentifizierungs-
Applikation des Mobilfunkgerdts und die
Authentifizierungseinrichtung des Mobilfunknetzbetreibers
zur Durchfiihrung einer Authentifizierung entsprechend der
3GPP TS 33.223 Spezifikation ausgebildet sind. In diesem
Fall ist in der Authentifizierungseinrichtung eine

Bootstrapping Server Function (BSF) installiert.
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Vorteilhafter Weise erfolgt die Validierung des Kennwortes,
welches der IPTV-Dienst vom IPTV-Endgerat empfangt, durch
den IPTV-Dienst Uber eine vertauensvolle

Kommunikationsschnittstelle des Authentifizierungsdienst.

Das Kennwort kann ein sogenannter One-Time-Token sein.

Bei der Identifikationsnummer des Nutzers des
Mobilfunkgerdats kann es sich um eine IMSI- oder MSISDN-
Nummer handeln. Das Akronym IMSI steht fir International
Mobil Subscriber Identity, wadhrend das Akronym MSISDN fiir
Mobil Subscriber ISDN steht. Die Bedeutung und Funktion

dieser Identifikationsnummern sind allgemein bekannt.

Der Authentifizierungsdienst und die Plattform kdnnen zu
dem Mobilfunkbetreiber, an dem das Mobilfunkgeréat
angemeldet ist, oder zu einem anderen Mobilfunkbetreiber

gehoren.

Die Erfindung wird nachfolgend anhand eines
Ausfihrungsbeispiels in Verbindung mit den beiliegenden

Zeichnungen ndher erlautert. Es zeigen:

Fig. 1 den prinzipiellen Aufbau eines
Telekommunikationssystems, in welchem die Erfindung
verwirklicht ist, und

Fig. 2 den Kommunikationsablauf zum Schutz der
Privatsphédre bei der Anmeldung eines Nutzers an
einem gesicherten personalisierten IPTV-Dienst

mittels eines Mobilfunkgerats.
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Figur 1 zeigt ein beispielhaftes Telekommunikationssystem
10, in welchem die Erfindung verwirklicht ist. Das
Telekommunikationssystem 10 umfasst beispielsweise ein
IPTV-Authentifizierungssystem 30, in dem ein IPTV-
Authentifizierungsdienst 34 installiert ist. Der IPTV-
Authentifizierungsdienst 34 ist dazu ausgebildet, eine
IPTV-Authentifizierungsfunktion auszufithren, um einem
Nutzer einen Schutz der Privatsphare bei der Anmeldung an
einem IPTV-Dienst zu ermdglichen. Das IPTV-
Authentifizierungssystem 30 weist eine erste
Kommunikationsschnittstelle 33, auch Proxy genannt, auf,
Uber die der IPTV-Authentifizierungsdienst 34 mit einem
IPTV-Endgerat 50 kommunizieren kann. Im dargestellten
Ausfihrungsbeispiel ist das IPTV-Endgerédt als Set-Top-Rox
mit angeschlossenem Fernsehgerat ausgebildet, wobei auf dem
IPTV-Endgerat eine IPTV-Client-Applikation 51, kurz IPTV-
Client 51, installiert ist, die uUber die
Kommunikationsschnittstelle 33 mit dem
Authentifizierungsdienst 34 kommunizieren kann. Weiterhin
ist eine IPTV-Plattform 40 vorgesehen, auf der wenigstens
ein gesicherter personalisierter IPTV-Dienst 41 realisiert
ist. Jedem IPTV-Dienst ist eine Adresse, ein sogenannter
Uniform-Ressource-Locator (URL) zugeordnet, mit dessen
Hilfe der Nutzer iiber die IPTV-Client-Applikation 51 den
dazugehorenden IPTV-Dienst anfordern kann. Der IPTV-
Authentifizierungsdienst 34 des IPTV-
Authentifizierungssystems 30 kann tber die
Kommunikationsschnittstelle 33 oder iber eine weitere
Kommunikationsschnittstelle 35 mit dem IPTV-Dienst 41
kommunizieren. Die Kommunikationsschnittstelle 33 kann als

http- oder https-Schnittstelle ausgebildet sein. Die
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Kommunikation zwischen dem IPTV-Authentifizierungssystem
30, dem IPTV-Dienst 41 und dem IPTV-Endgerat 50 erfolgt

Uber entsprechende Internetverbindungen.

Das Telekommunikationssystem 10 enthalt ferner wenigstens
ein Mobilfunkgerdt 60, welches dem Nutzer des IPTV-Dienstes
41 gehort. Das Mobilfunkgerat 60, welches ein
Mobilfunktelefon sein kann, weist in an sich bekannter
Weise eine SIM-Karte 62 auf, welcher eine eindeutige
Identifikation beispielsweise in Form einer IMSI-Nummer
oder einer MSISDN-Nummer zugeordnet ist. In dem
Mobilfunkgerat 60 ist weiterhin ein IPTV-
Authentifizierungs-Client 61, auch Authentifizierungs-
Applikation genannt, installiert. Fir die vorliegende
Erfindung ist es unerheblich, ob die IPTV-
Authentifizierungs-Applikation 61 im Mobilfunkgeradat 60 oder
in der SIM-Karte 62 installiert ist. Weiterhin enthdalt das
Mobilfunkgerdt 60 einen Barcode-Leser und/oder eine Kamera
63. Das IPTV-Authentifizierungssytem 30 verfiigt iUber eine
weltere Kommunikationsschnittstelle 32, tUber die der
Authentifizierungsdienst 34 mit der IPTV-
Authentifizierungs-Applikation 61 des Mobilfunkgerats 60
kommunizieren kann. Die Kommunikationsschnittstelle 32 kann
als Kombination aus Ua- und Upa-Schnittstelle implementiert
sein, welche in der technischen Spezifikation 3 GPP
TS33.223 spezifiziert ist. Wie nachfolgend noch naher
erlautert wird, kann die IPTV-Authentifizierungs-
Applikation 61 Push-Anforderungsmeldungen erzeugen, mit
denen der IPTV-Authentifizierungsdienst 34 aufgefordert

werden kann, einen Authentifizierungsprozess zu starten.
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Die Kommunikation zwischen dem IPTV-
Authentifizierungsdienst 34 und der IPTV-
Authentifizierungs-Applikation 61 des Mobilfunkgerats 60
erfolgt {iber ein Mobilfunknetz an welchem der Nutzer Uber
das Mobilfunkgerat 60 angemeldet ist. Angenommen sei, dass
der Nutzer beim Mobilfunknetzbetreiber 20 angemeldet ist.
Um eine Authentifizierung durchfihren zu kdnnen, kann das
Authentifizierungssystem 30 eine weitere
Kommunikationsschnittstelle 31 aufweisen, Uber die der
IPTV-Authentifizierungsdienst 34 mit einer
Authentifizierungseinrichtung 21 des
Mobilfunknetzbetreibers 20 kommunizieren kann. Hierzu ist
die Kommunikationsschnittstelle 31 vorzugsweise als Zpn-
Schnittstelle implementiert, welche gemd&B der technischen
Spezifikation 3GPP TS29.109 standardisiert ist. In diesem
Fall ist in der Authentifizierungseinrichtung 21 die
Bootstrapping Server Function installiert und der IPTV-
Authentifizierungsdients 34 kann entsprechend den 3GPP GBA
Push-Verfahren eine Challenge-Response-Information, auch
GBA Push Information (GPI) genannt, von der

Authentifizierungseinrichtung 21 anfordern.

Das Telekommunikationssystem 10 kann weitere Mobilfunknetze
anderer Mobilfunkbetreiber umfassen. Der einfachen
Darstellung wegen ist lediglich ein weiterer
Mobilfunknetzbetreiber 150 dargestellt, der ebenfalls lber
eine Authentifizierungseinrichtung 151 mit einer
Bootstrapping Server Function Funktionalitat verfigt. Die
Mobilfunkbetreiber 20 und 150 betreiben in an sich
bekannter Weise ein Heimat-Teilnehmersystem 22 bzw. 152,
auch Home-Subscriber-System genannt. Jedes Home-Subscriber-

System verwaltet in an sich bekannter Weise alle Daten der
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jeweiligen angemeldeten Mobilfunkgeradte. Das Home-
Subscriber-System 22 verwaltet unter anderem die Daten des

Nutzers des Mobilfunkgerdtes 60.

Die Funktionsweise des in Figur 1 gezeigten beispielhaften
Telekommunikationssystems wird nun anhand eines
Ausfihrungsbeispiels in Verbindung mit Fig. 2 naher

erlautert.

Angenommen sei zundchst, dass das IPTV-
Authentifizierungssystem 30 und die Plattform 40 vom
Mobilfunknetzbetreiber 150 betrieben werden. Der Nutzer
bzw. das Mobilfunkgerat 60 sind Teilnehmer des
Mobilfunknetzbetreibers 20.

Nunmehr méchte der Nutzer einen Zugang zu dem gesicherten
personalisierten IPTV-Dienst 41 erhalten, ohne sich jedoch

gegeniiber dem IPTV-Dienst 41 identifizieren zu miissen.

Hierzu kann, wie in Fig. 2 gezeigt, der Nutzer Uber den
IPTV-Cient 51 eine IPTV-Anforderung 70 eingeben, die unter
Anderem die Adresse des IPTV-Dienstes 41 enthalt. Als
Ergebnis kann eine Authentifizierungsaufforderung 75 des
IPTV-Dienstes durch das IPTV-Endgerat 50 auf dem
Fernsehbildschirm angezeigt werden, die eine Option
sPersonalisiertes IPTV™ enthdalt. Wahlt der Nutzer diese
Option Uber das Bedienmenii des IPTV-Endgerates 50 aus, wird
der IPTV-Cient 51 iber die Kommunikationsschnittstelle 33
mit dem Authentifizierungsdienst 34 verbunden. Der IPTV-
Client 51 ibertragt nunmehr eine
Authentifizierungsaufforderungs-Nachricht zum IPTV-

Authentifizierungsdienst 34. Mit anderen Worten wird der
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IPTV-Client 51 unter Ansprechen auf die ausgewdhlte
Authentifizierungsform zum IPTV-Authentifizierungsdienst 34
umgeleitet. Der IPTV-Authentifizierungsdienst 34 verfigt
Uber eine entsprechende Authentifizierungsfunktion, die
unter Ansprechen auf die Authentifizierungsaufforderungs-
Nachricht 80 eine Antwort-Nachricht 85 erzeugt, welche die
Adresse des IPTV-Authentifizierungsdienstes 34 und die
Sitzungsidentifikation des IPTV-Dienstes 41 enthdlt. Die
Nachricht 85 wird vorzugsweise in Form eines Barcodes vom
IPTV-Authentifizierungsdienst 34 zum IPTV-Client 51

ibertragen.

Der IPTV-Authentifizierungsdienst 34 kann die
Sitzungsidentifikation des angeforderten IPTV-Dienstes 41
auf verschiedene Weisen erhalten. Denkbar ist, dass der
IPTV-Client 51 mit der Nachricht 80 auch die URL des
angeforderten IPTV-Dienstes 41 zum IPTV-
Authentifizierungsdienst 34 lbertragt. Der IPTV-
Authentifizierungsdienst 34 fordert dann selbst die

Sitzungsidentifikation vom IPTV-Dienst 41 an.

Um den Schutz der Privatsphare bei der Anmeldung
realisieren zu kdénnen, kann der Nutzer des
Mobilfunknetzbetreibers 20 den empfangenen Barcode mittels
des Barcodelesers 63 oder der Kamera 63 in das
Mobilfunkgeriat 60 iUibernehmen. Die Ubergabe des Barcodes ist
in Fig. 2 in Schritt 90 dargestellt. Die IPTV-
Authentifizierungs-Applikation 61 des Mobilfunkgerats 60
ist in der Lage, die Sitzungsidentifikation und die Adresse
des IPTV-Authentifizierungsdienstes 34 aus dem Barcode zu
gewinnen. Unter Ansprechen auf die im Barcode erhaltene

Adresse des IPTV-Authentifizierungsdienstes 34 erzeugt die
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IPTV-Authentifizierungs-Applikation 61 eine
Authentifizierungsanforderungsmeldung 95, welche
beispielsweise die MSISDN-Nummer der SIM-Karte 62 des
Mobilfunkgerates 60, die Sitzungsidentifizierung des IPTV-
Dienstes 41 und die Adresse des IPTV-
Authentifizierungsdienstes 34 enthadlt. Diese
Authentifizierungsanforderungs-Meldung 95 Ubertragt die
IPTV-Authentifizierungs-Applikation 61 {iiber das
Mobilfunknetz des Mobilfunknetzbetreibers 20 zur

Schnittstelle 32 des Authentifizierungssystems 30.

Unter Ansprechen auf die empfangene
Authentifizierungsanforderungsmeldung 95 iUbertragt der
IPTV-Authentifizierungsdienst 34 eine Anforderungsmeldung
100 iUber die Schnittstelle 31 des
Authentifizierungsrechners 30 zur
Authentifizierungseinrichtung 21 des
Mobilfunknetzbetreibers 20, an welchem das Mobilfunkgerat
60 angemeldet ist. Bei dem beschriebenen Reispiel enthalt
die Anforderungsmeldung 100 eine GPI-Anforderung an die
Bootstrapping Server Function der
Authentifizierungseinrichtung 21, eine GPI-Information zum
IPTV-Authentifizierungsdienst 34 zu iUbertragen. Bei der
GPI-Information handelt es sich um eine GBA Push-
Information (GPI) entsprechend der technischen
Spezifizierung 3GPP TS 33.223. Die GPI-Information enthalt,
vereinfacht gesagt, nutzerbezogene Schliissel, die Challenge
und die zugehdrige Response fir das Challenge-Response-
Verfahren, welches zwischen dem IPTV-
Authentifizierungsdienst 34 und der IPTV-
Authentifizierungs-Applikation 61 des Mobilfunkgerdtes 60

durchgefihrt werden soll. Die Authentifizierungseinrichtung
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21 kann diese Informationen iUber das Home Subscriber System
22 des Mobilfunknetzbetreibers 20 anfordern. AnschlieBend
Ubertragt die Authentifizierungseinrichtung 21 bzw. deren
Bootstrapping Server Function die GPI-Information Uber die
Kommunikationsschnittstelle 31 zum IPTV-
Authentifizierungsdienst 34. Der Authentifizierungsdienst
34 idbertragt dann die in der GPI-Information enthaltene
Challenge in einer Meldung 110 lber die
Kommunikationsschnittstelle 32 und das Mobilfunknetz des
Mobilfunknetzbetreibers 20 zur IPTV-Authentifizierungs-
Applikation 61 des Mobilfunkgeradtes 60. Ist die IPTV-
Authentifizierungs-Applikation 61 im Mobilfunkgerdt 60 und
nicht in der SIM-Karte 62 installiert, ibergibt die IPTV-
Authentifizierungs-Applikation 61 die Challenge der SIM-
Karte 62. Die SIM-Karte 62 iberpriift in an sich bekannter
Weise (z.B. iber die USIM Application), ob es sich bei der
empfangenen Challenge um eine korrekte Anfrage handelt. Auf
diese Weise kann die SIM-Karte 62 die Identitat des
Mobilfunknetzbetreibers 20 {iberpriifen. Die SIM-Karte 62
generiert bei erfolgreicher Prifung mit seinem Schliissel
die zur Challenge gehdrende Response und Ubertragt diese
beispielsweise in einer verschlisselten Meldung 115 mittels
des mobilen Endgerdts 60 zuriick zum IPTV-
Authentifizierungsdienst 34. In dem IPTV-
Authentifizierungssystem 30 ist die GPI Antwort des MNO 20
gespeichert, mit welcher der IPTV-Authentifizierungsdienst
34 die empfangene Response vergleicht. Kann der IPTV-
Authentifizierungsdienst 34 die Response erfolgreich
vergleichen, so wird die Authentifizierung des Nutzers als

erfolgreich bewertet.
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Der IPTV-Authentifizierungsdienst 34 ermittelt zu der
MSISDN-Nummer der SIM-Karte 62 eine zugeordnete IPTV-
Nutzeridentifikation, im Folgenden kurz IPTV-ID, mittels
einer hinterlegten Zuordnungstabelle. Dieses Mapping
zwischen Mobilfunk- und IPTV-ID ist in Fig. 2 mit dem
Bezugszeichen 117 gekennzeichnet. Unter Ansprechen auf die
erfolgreiche Authentifizierung lbertragt der IPTV-
Authentifizierungsdienst 34 ein Kennwort, welches ein
sicherer One-Time-Token sein kann, in einer Nachricht 125
Uber die Kommunikationsschnittstelle 33 zum IPTV-Client 51
des IPTV-Endgerats 50. Der IPTV-Client 51 Ubertragt dann
das vom IPTV-Authentifizierungsdienst 34 empfangene
Kennwort in einer Nachricht 130 zum IPTV-Dienst 41. Der
IPTV-Dienst 41 validiert das Kennwort in einer Meldung 120
beim IPTV-Authentifizierungsdienst 34 als zuléadssige
Anmeldung oder Authentifizierung des Nutzers gegeniiber dem

IPTV-Dienst 41.

Alternativ kann der IPTV-Authentifizierungsdienst 34 den
zum IPTV-Client 51 lbertragenen One-Time-Token in einer
Nachricht 120 tber die Kommunikationsschnittstelle 33 oder
die weitere Schnittstelle 35 auch zum IPTV-Dienst 41
Ubertragen. Der IPTV-Dienst 41 vergleicht dann den vom
IPTV-Authentifizierungsdienst 34 empfangenen One-Time-Token
mit dem vom IPTV-Client 51 empfangenen One-Time-Token auf
Ubereinstimmung hin. Stimmen die beiden Token iiberein, gilt

der Kunde als authentifiziert.

Daraufhin dbertragt der IPTV-Authentifizierungsdienst 34 in
einer Nachricht 132 die IPTV-ID, sowie gegebenenfalls beim
IPTV-Authentifizierungsdienst 34 hinterlegte, mit der IPTV-

ID verknupfte nutzerindividuelle Parameter und/oder
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Einstellungen, wie beispielsweise das Alter des Nutzers,
zum IPTV-Dienst 41, welcher daraufhin das personalisierte
IPTV-Produkt bereitstellt. Alternativ kénnen die in der
Nachricht 132 enthaltenen Informationen auch bereits

zusammen mit dem Kennwort Ubertragen werden.

Auf diese Weise kann sich der Kunde des
Mobilfunknetzbetreibers 20 sicher und mit Schutz der
Privatsphédre bei dem IPTV-Dienst 41 anmelden und das

personalisierte IPTV erhalten.

Dieses Ziel wird insbesondere dadurch erreicht, dass das
Mobilfunkgerat 60 einen IPTV-Authentifizierungsclient o6l
besitzt, der eine Authentifizierungsanforderungsmeldung 95
zum IPTV-Authentifizierungsdienst 34 iUbertragen kann. Der
IPTV-Authentifizierungsdienst 34 enthalt eine entsprechend
ausgebildete Authentifizierungsfunktion, die die
Authentifizierungsanforderungsmeldung von dem IPTV-
Authentifizierungsclient 61 des Mobilfunkgerdts empfangen
kann. Dariber hinaus holt sich der IPTV-
Authentifizierungsdienst 34 unter Ansprechen auf die
Authentifizierungsanforderungsnachricht automatisch die
entsprechenden Challenge-Response-Informationen vom
Mobilfunknetzbetreiber 20, zu dem der Nutzer des
Mobilfunkgerdates 60 gehdrt, und fihrt anschlieBend eine
Authentifizierung mit dem Mobilfunkgerat durch, ohne das
sich der Nutzer am IPTV-Dienst persdnlich identifizieren

muss.

Auf diese Weise ist eine einfache, sichere
Authentifizierung fir den Nutzer und der Schutz der

Privatsphédre garantiert, da vom Nutzer keine manuelle
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Eingabe von Identifikationsinformationen verlangt wird und
die Authentifizierung gegeniiber dem IPTV-Dienst z.B. anonym

ablauft.

Durch die Erfindung wird eine Authentisierung von IPTV-
Kunden an eigenen und fremden IPTV-Endgerdten ermdglicht
und dadurch die Bereitstellung eines mobilen
personalisierten IPTV-Dienstes realisiert. Insbesondere
wird auch ein mobiler personalisierter IPTV-Dienst an IPTV-
Endgeradaten ermdéglicht, bei denen bisher keine Moglichkeit
zur Authentisierung fremder Nutzer zur Verfigung stand.
Besonders vorteilhaft wird zudem eine integrierte
Altersverifikation ermdéglicht, sowie eine vereinfachte

digitale Rechteverwaltung (DRM, Digital Rights Management) .
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Patentanspriche

Verfahren zum Schutz der Privatsphare bei der
Anmeldung eines Nutzers an einem gesicherten
personalisierten IPTV-Dienst (41) mittels eines bei
einem Mobilfunknetzbetreibers (20) angemeldeten
Mobilfunkgerats (60), in welchem eine
Authentifizierungsapplikation (61) installiert ist,
mit folgenden Schritten:

- Anfordern eines gesicherten personalisierten IPTV-
Dienstes (41) in einem IPTV-Endgerat (50);

- Herstellen einer Kommunikationsverbindung zwischen
dem IPTV-Endgerat (50) und einem
Authentifizierungsdienst (34);

- Ubertragen der Adresse des
Authentifizierungsdienstes (34) und der
Sitzungsidentifikation des gesicherten
personalisierten IPTV-Dienstes (41) vom
Authentifizierungsdienst (34) zum IPTV-Endgerat (50);
- Ubertragen der Adresse der
Authentifizierungseinrichtung (34) und der
Sitzungsidentifikation des gesicherten
personalisierten IPTV-Dienstes (41) an das
Mobilfunkgerat (60);

- unter Ansprechen auf die Adresse des
Authentifizierungsdienstes (34) Ubertragen einer
Authentifizierungsmeldung, welche eine
Authentifizierungsanforderung und eine
Identifikationsnummer des Mobilfunkgeradats (60)
enthalt, von der Authentifizierungsapplikation (61)

des Mobilfunkgerats (60) zum Authentifizierungsdienst
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(34)

- Durchfiihren einer sicheren Authentifizierung
zwischen dem Authentifizierungsdienst (34) und dem
Mobilfunkgerat (60);

- Erzeugen eines Kennworts und Ermitteln einer der
Identifikationsnummer des Mobilfunkgeradats (60)
zugeordneten IPTV-Nutzerkennung durch den
Authentifizierungsdienst (34), wenn die
Authentifizierung erfolgreich war;

- Ubertragen des Kennwortes zum IPTV-Endgeradt (50);

- Ubertragen der IPTV-Nutzerkennung zum gesicherten
personalisierten IPTV-Dienst (41);

- Anmelden des Nutzers am gesicherten personalisierten
IPTV-Dienst (41), indem das Kennwort vom IPTV-Endgerat
(50) zum gesicherten personalisierten IPTV-Dienst (41)

ibertragen wird.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass
als sichere Authentifizierung ein Challenge-Response-

Verfahren durchgefiihrt wird.

3. Verfahren nach Anspruch 2,
dadurch gekennzeichnet, dass
der Authentifizierungsdienst (34) die zur Durchfihrung
des Challenge-Response-Verfahrens erforderlichen
Authentifizierungsinformationen vom Mobilnetzbetreiber
(20), an welchem das Mobilfunkgerat (60) angemeldet

ist, anfordert.

4. Verfahren nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet, dass
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das Kennwort vom Authentifizierungsdienst (34) auch an
den sicheren personalisierten IPTV-Dienst (41)
ibertragen wird, und dass der IPTV-Dienst (41) das vom
Authentifizierungsdienst und das vom IPTV-Endgerat

(50) empfangene Kennwort auf Ubereinstimmung hin

pruft.

Verfahren nach einem der Anspriiche 1 bis 4,

dadurch gekennzeichnet, dass

der IPTV-Dienst (41) das Kennwort vom IPTV-Endgeréat
(50) empfangt und beim Authentifizierungsdienst (34)

validiert.

Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet, dass

die Adresse des Authentifizierungsdienstes (34) und
der Sitzungsidentifikation des gesicherten
personalisierten IPTV-Dienstes (41) in Form einer
codierten Information, insbesondere eines Barcodes,
zum IPTV-Endgerat (50) lUbertragen und mittels eines
Codelesers (63) oder einer Kamera (63) des
Mobilfunkgerats (60) in das Mobilfunkgerat ibertragen

werden.

Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet, dass

die von der Authentifizierungs-Applikation (61)
erzeugte Authentifizierungsmeldung ferner die Adresse
des Authentifizierungsdienstes und die
Sitzungsidentifikation des ausgewadhlten IPTV-Dienstes

(41) enthalt.
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Telekommunikationssystem (10) zum Schutz der
Privatsphdre bei der Anmeldung eines Nutzers an einem
gesicherten personalisierten IPTV-Dienst (41) mittels
eines Mobilfunkgerats (60), mit

einer wenigstens einen sicheren personalisierten IPTV-
Dienst (41) zur Verfligung stellenden Plattform (40),
einem IPTV-Endgerat (50),

einem bei einem Mobilfunknetzbetreiber (20)
angemeldeten und dem Nutzer zugeordnetes
Mobilfunkgerat (60), auf welchem eine
Authentifizierungs-Applikation (61) installiert ist,
einem Authentifizierungsdienst (34), der iUber eine
erste Kommunikationsschnittstelle (33) mit dem IPTV-
Endgerat (50) und lber eine zweite
Kommunikationsschnittstelle (33) mit der
Authentifizierungs-Applikation des Mobilfunkgerats
(60) kommuniziert,

wobel der Authentifizierungsdienst (34) zum Ubertragen
der Adresse des Authentifizierungsdienstes (34) und
der Sitzungsidentifikation eines am IPTV-Endgerat (50)
ausgewdhlten sicheren personalisierten IPTV-Dienstes
(41) zum IPTV-Endgerat (50) ausgebildet ist, wobei
eine Einrichtung (63) zum Ubertragen der Adresse des
Authentifizierungsdienstes (34) und der
Sitzungsidentifikation des am IPTV-Endgerat
ausgewdhlten sicheren personalisierten IPTV-Dienstes
(41) zur Authentifizierungs-Applikation (61) des
Mobilfunkgerdtes (60) vorgesehen ist,

wobei die Authentifizierungs-Applikation (61) des
Mobilfunkgerdts (60) unter Ansprechen auf die
empfangene Adresse des Authentifizierungsdienstes (34)

eine Authentifizierungsmeldung, welche eine
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Authentifizierungsaufforderung und eine
Identifikationsnummer des Mobilfunkgeradats (60)
enthadalt, erzeugt und idber ein Mobilfunknetz zum
Authentifizierungsdienst (34) lbertragt,

wobei der Authentifizierungsdienst (34) und die
Authentifizierungs-Applikation (61) des
Mobilfunkgerdts (60) zur Durchfithrung einer sicheren
Authentifizierung ausgebildet sind, wobei der
Authentifizierungsdienst (34) nach einer erfolgreichen
Authentifizierung ein Kennwort erzeugt und dieses iber
die erste Kommunikationsschnittstelle (33) zum IPTV-
Endgerat (50) Ubertragt, und eine der
Identifikationsnummer des Mobilfunkgeradats (60)
zugeordnete IPTV-Nutzerkennung ermittelt und diese zum
IPTV-Dienst (41) Ubertragt, wobei

das IPTV-Endgerat (50) zur Ubertragung des Kennworts
zum IPTV-Dienst (41) ausgebildet ist, und wobei

der IPTV-Dienst (41) unter Ansprechen auf das
empfangene Kennwort den Zugang fir den Nutzer auf den

personalisierten IPTV-Dienst freigibt.

Telekommunikationssystem nach Anspruch 8,

dadurch gekennzeichnet, dass

der Authentifizierungsdienst (34) und die
Authentifizierungs-Applikation (61) des
Mobilfunkgerats (60) zur Durchfiithrung eines Challenge-

Response-Verfahrens ausgebildet sind.

Telekommunikationssystem nach Anspruch 9,
dadurch gekennzeichnet, dass
der Authentifizierungsdienst (34) lber eine dritte

Kommunikationsschnittstelle (31) mit einer
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12.

13.

14.

28

Authentifizierungseinrichtung (21) des
Mobilfunkbetreibers (20), bei welchem das
Mobilfunkgerat (60) angemeldet ist, kommuniziert, um
die flir das Challenge-Response-Verfahren erforderliche

Information zu erhalten.

Telekommunikationssystem nach einem der Anspriiche 8
bis 10,

dadurch gekennzeichnet, dass

der Authentifizierungsdienst (34) das Kennwort iuber
die zweite Kommunikationsschnittstelle (33) auch zum

IPTV-Dienst (41) Ubertragt.

Telekommunikationssystem nach einem der Anspriiche 8
bis 11,
dadurch gekennzeichnet, dass

das Kennwort ein Einmalkennwort (One-Time-Token) ist.

Telekommunikationssystem nach einem der Anspriiche 8
bis 12,

dadurch gekennzeichnet, dass

die Identifikationsnummer des Mobilfunkgerats (60)
eine IMSI- (International Mobile Subscriber Identity)-
oder MSISDN-Nummer (Mobile Subscriber ISDN) ist.

Telekommunikationssystem nach einem der Anspriiche 8
bis 13,

dadurch gekennzeichnet, dass

der Authentifizierungsdienst (34) und die Plattform
(40) zu dem Mobilfunkbetreiber (20), an dem das
Mobilfunkgerat (60) angemeldet ist, oder zu einem

anderen Mobilfunkbetreiber (150) gehoren.
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