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Beschreibung

[0001] Diese Erfindung betrifft ein Verfahren zum
Bereitstellen einer Identifikation.

[0002] Diese Erfindung hat eine bestimmte, aber
nicht ausschlieRliche, Anwendung auf ein Verfahren
und eine Vorrichtung zum Identifizieren von Perso-
nen und einzigartigen Artikeln, die eine Lebenslange
ausgepragte Identitat beibehalten, wie Gemalde und
andere Kunstobjekte. Derartige Personen und Artikel
werden nachstehend kollektiv als ,eine Person oder
Personen" bezeichnet.

[0003] Eine positive Identifikation von Personen ist
wichtig, um einen nichtautorisierten Zugang oder ei-
nen Durchgang von gewahlten Orten oder Einrich-
tungen, wie Banken, Konten etc. und eingeschrank-
ten Gebieten, wie gesicherten Gebauden und Flug-
hafen-Terminals und dergleichen, zu verhindern.
Eine positive Identifikation von Personen ist beson-
ders wichtig fur Entscheidungen auf der Regierungs-
ebene beziglich des Zugangs von Reisenden zu
Landern, insbesondere von internationalen Reisen-
den.

[0004] Internationale Reisende sind oft unterbre-
chenden und UbermaRigen Verzégerungen auf eine
Ankunft an und/oder bei einem Abflug von Flugha-
fen-Terminals ausgesetzt, da Beamte versuchen die
Gutglaubigkeit von jedem Reisenden dadurch festzu-
stellen, dass jeder Reisende manuell befragt wird
und die Person, die gerade befragt wird, mit der ver-
fugbaren Identifikation, wie Passen, Speicherlisten
und Computerdateien und dergleichen, verglichen
wird, mit dem Ziel irgendeinen Reisenden zu identifi-
zieren, der nicht autorisiert ist das Land zu betreten,
oder dessen Einzelheiten auf Listen von beschrank-
ten Personen sind. Diese Eintrittsiiberprifung wird
auch verwendet, um Einzelheiten einer Bewegung
von reisenden Personen in ein und von einem jewei-
ligen besuchten Land aufzuzeichnen.

[0005] Die gegenwartig verfligbaren Methoden fur
eine positive Identifikation einer Person umfassen ty-
pischerweise Passe, die Kenntnis einer einge-
schrankten Information, wie ein Kennwort, den Besitz
eines eingeschrankten Artikels, wie einen Durchlass-
schlissel, oder das physikalische Erscheinungsbild
der Person, wie in einem Referenzfoto portratiert.

[0006] Eine Sicherheit auf Grundlage der Kenntnis
von eingeschrankter Information oder einen Besitz
eines eingeschrankten Artikels kann ohne eine Ent-
deckung durchbrochen werden, da die Information
von ihrem rechtmaRigen Eigentimer erhalten wer-
den kann. Demzufolge stellt eine derartige Informati-
on nicht ein zufriedenstellendes Verfahren fir eine
positive Identifikation einer Person in samtlichen Fal-
len bereit, insbesondere dann, wenn eine derartige

Identifikation schnell durchgefiihrt werden muss.

[0007] Methodologien, die sich auf das physikali-
sche Erscheinungsbild beziehen, wobei diese ge-
wohnlicherweise als biometrische Techniken be-
zeichnet werden, wie die Fingerabdruck-Analyse,
Thermogramme und die DNA Analyse, werden als
weniger empfindlich gegenuber einer falschen Identi-
tat angesehen und sind deshalb fir Autoritaten at-
traktiv, aber bislang ist es schwierig gewesen sie er-
folgreich zu verwenden. In den meisten Fallen erfor-
dern derartige Methodologien eine immense Daten-
bank, die die bestimmten biometrischen Daten ent-
halt, wobei eine Lokalisierung und ein Zugriff darauf
schwierig und/oder langsam sein kann.

[0008] Ein bekanntes Verfahren zum Verwenden
von biometrischen Techniken um fir eine Identifikati-
on einer Person fir den Zweck der Beschrankung ei-
nes Zutritts zu einem Gebiet nur fiir autorisierte Per-
sonen umfasst, dass jede der autorisierten Personen
mit einer Karte versehen wird, die biometrische Da-
ten enthalt, die spezifisch fir jede Person sind. Die
Karte kann an einer Lesestation angeboten werden,
wo die biometrischen Daten durch einen Kartenleser
oder dergleichen gelesen und mit der Person, die die
Karte anbietet, verglichen werden. Eine hohe Korre-
lation zwischen den Kartendaten und den voriiberge-
hend gesammelten Daten der Person, die die Karte
anbietet, fuhrt zu einem Zugang und eine niedrige
Korrelation flhrt zu einer Ablehnung. Dieses System
verhindert jedoch nicht, dass nicht autorisierte Karten
hergestellt werden, die verwendet werden kdénnen,
um einen nicht autorisierten Zugang zu einer Einrich-
tung zu erhalten.

[0009] Ein anderes bekanntes Verfahren umfasst
das Vergleichen der biometrischen Daten auf einer
Karte, die durch eine Person angeboten wird, mit ei-
ner friher geschaffenen Datenbank von biometri-
schen Daten von autorisierten Personen. Ein derarti-
ges System kann durch Personen uberlistet werden,
die eine Karte von ihrem rechtmafligen Besitzer er-
halten haben.

[0010] Die WO 94/10659, gegenlber der die An-
spriche abgegrenzt sind, offenbart ein Kreditkarten-
betrugs-Beseitigungssystem mit einer Datenbank mit
Fingerabdruckdaten, die zu einer Kontonummer ge-
horen. In einem Registrierungsschritt fullt der Kunde
eine Fingerabdruckform (die versendet wird) aus, de-
ren Daten digitalisiert und durch die Finanzinstitution
gespeichert wird. In einem Laden wird die Kontonum-
mer von der Kreditkarte gelesen. Ein Fingerabdruck
des Benutzers wird an dem Terminal gescannt und
an den zentralen Computer fur einen Vergleich mit
vorher gespeicherten Daten, die zu der Kontonum-
mer gehdren, gesendet. Der Kaufmann (ebenfalls
identifiziert) weist einen Fingerabdruckleser (ein fes-
tes Terminal oder eine mobile Kartentberprifungs-
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vorrichtung) auf, die mit der Finanzinstitution verbun-
den ist (Uber eine Leitung oder Uber Funk), um den
Kartenhalter-Fingerabdruck mit den vorher gespei-
cherten Daten zu vergleichen.

[0011] Die EP-A-520 455 beschreibt einen Gepack-
anhanger zur Verwendung mit einem computerisier-
ten Flugzeuggepack-Verwaltungssystem; er umfasst
einen Signalprozessor zur Speicherung von Informa-
tion und eine TX-RX Einrichtung zur Kommunikation
mit einem Gepackbehandlungscomputer. Anhanger
werden aus Daten erzeugt, die auf einem Boar-
ding-Ticket gespeichert sind. Gepack wird in Uber-
einstimmung mit Daten, die in dessen Anhanger auf-
gezeichnet sind, an das richtige Flugzeug und einen
richtigen Container geleitet. Ein Anhanger-Leser vor
dem Container Ubertragt Daten an einen Hostcompu-
ter Uber eben aufgenommenes Gepéack. An dem
Boarding-Gate wird Information an den Hostcompu-
ter Uber irgendwelche eben eingestiegene Passagie-
re Ubertragen. Der Hostcomputer fiihrt eine Gepack-
Uberprifung aus und nimmt ein Gepackstick, wel-
ches zu nicht eingestiegenen Passagieren gehort,
heraus.

[0012] Das US Patent 4495496 offenbart ein Perso-
nen Uberwachungs- und -lokalisierungssystem zur
Verwendung in Minen, unter Verwendung von RFID
Anhéangern, deren Antworten auf das Abfragesignal
zeitlich verzogert ist, um Interferenzen zu vermeiden.

[0013] Das US Patent 5189396 betrifft einen elek-
tronischen Sicherheitsverschluss fur Transportcon-
tainer.

[0014] Die vorliegende Erfindung zielt darauf ab we-
nigstens einen der obigen Nachteile zu beseitigen
und ein Verfahren zum Bereitstellen einer Identifikati-
on bereitzustellen, welches bei der Verwendung zu-
verlassig und effizient sein wird.

[0015] Diese Erfindung in einem Aspekt besteht in
einem Verfahren zum Bereitstellen einer Identifikati-
on einer Person, wie in dem Anspruch 1 aufgefihrt.

[0016] Die Identifikationsdaten, die in der Daten-
bank enthalten sind, umfassen eine biometrische In-
formation, beispielsweise Thermogramme, Fingerab-
driicke, Fotografien, Sprachproben; DNA Sequenzen
oder dergleichen. Die biometrische Information ist
eine Information, die nicht-invasiv ermittelt werden
kann, und geeigneterweise eine Information, die
durch Abbilden einer Person von einem entfernten
Ort ermittelt oder eingefangen werden kann. Wenn
die Person nicht ein lebender Organismus ist, dann
kénnen andere identifizierbare Attribute, wie Oberfla-
chenbilder oder akustische Antwortmuster verwendet
werden und die Daten, die diese Attribute darstellen,
kénnen von Zeit zu Zeit aktualisiert werden, um eine
Verschlechterung oder Anderungen in dem Artikel zu

berlcksichtigen.

[0017] Vorzugsweise enthalt die Datenbank ein ge-
schutztes Paket von ldentifikationsdaten in Bezug
auf jede Person. Das geschitzte Paket von Identifi-
kationsdaten kann mehr als ein identifizierbares Attri-
but, wie ein Thermogramm oder einen Fingerab-
druck, darstellen. Jedes Paket kann zu einem oder
mehreren Nur-Hinzufligungs (add/on)-Dateien geho-
ren, die historische oder andere Informationen auf-
zeichnen kdénnen, zum Beispiel medizinische Einzel-
heiten wie die Blutgruppe fir den Fall einer Person.

[0018] Die Datenbank kann angeordnet werden, um
existierende Daten zu Uberprifen, bevor eine Einga-
be eines identifizierbaren Attributs, das sich auf eine
Person bezieht, genehmigt wird, um so sicherzustel-
len, dass Daten, die spezifisch fiir jede Person sind,
mit nur einer einzigartigen Beschreibung verknipft
sind und/oder eine Anordnung kann getroffen wer-
den, um kontinuierlich die Daten zu scannen, wobei
nach irgendwelchen Fehlibereinstellungen oder de-
finierten Ahnlichkeiten geprift wird, die die Existenz
von mehr als einer Beschreibung fiir eine Person an-
zeigen kénnen, das heil’t einen Betrug.

[0019] Die einzigartige Beschreibung kann irgendei-
ne Information oder Daten, wie beispielsweise eine
Adresse in einer Datenbank, und ausreichend zum
Isolieren einer Datei in Bezug auf eine Person in ei-
ner Datenbank sein und kann den Namen der Per-
son, den Geburtstag, die Nationalitat und ahnliche
Charakteristiken einschlieRen. Vorzugsweise ist die
einzigartige Beschreibung jedoch ein einzigartiger
Dateicode, der zu der Person gehdrt. Die einzigartige
Beschreibung kann in Ubereinstimmung mit einem
internationalen Standard angeordnet werden, um so
eine positive Identifikation von Personen auf einer
globalen Grundlage zu erméglichen.

[0020] Vorzugsweise ist die einzigartige Beschrei-
bung nur von einer Maschine lesbar und von einem
Typ, der durch eine Schutzeinrichtung geschuitzt wer-
den kann. Die Schutzeinrichtung kann eine Codie-
rung oder Verschlisselung der einzigartigen Be-
schreibung sein oder sie kann ein gesicherter Zu-
gangscode oder ein Zugangsstil sein oder umfassen.

[0021] Vorzugsweise wird die Identifikationseinrich-
tung eine Identifikationseinrichtung wie nachstehend
beschrieben.

[0022] Eine Identifikationseinrichtung umfasst:

eine Tragereinrichtung, und

eine einzigartige Beschreibung, die durch die Trage-
reinrichtung gefuhrt wird.

[0023] Die Tragereinrichtung kann eine Karte, ein
Token, eine Plakette oder dergleichen sein und die
einzigartige Beschreibung kann darauf in irgend ei-
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ner lesbaren Form enthalten sein. Vorzugsweise ist
die einzigartige Beschreibung von einem entfernten
Ort Uber eine Maschine lesbar. Zum Beispiel kann die
einzigartige Beschreibung durch ein entferntes Abbil-
dungssystem oder einen Laser- oder einen Infra-
rot-Strahlungsscanner oder dergleichen lesbar sein.
Vorzugsweise ist die ldentifikationseinrichtung an-
sprechend auf ein Funkfrequenzsignal, wobei die
einzigartige Beschreibung fir einen Empfang durch
eine entfernte Empfangsstation Ubertragen wird.

[0024] Die Tragereinrichtung kann andere Informa-
tionen als die einzigartige Beschreibung tragen bzw.
fuhren. Zum Beispiel kann sie Informationen dariber
fuhren, welche von mehreren Datenbanken die Iden-
tifikationsdaten fihrt die bestimmte Person, die unter
Untersuchung steht, enthalt, wodurch einer Lesesta-
tion ermdglicht wird die relevante Datenbank schnell
zu lokalisieren. Eine derartige zusatzliche Informati-
on kann auch mit der einzigartigen Beschreibung
Ubertragen werden. Vorzugsweise tragt jedoch die
Tragereinrichtung in geeigneter Weise keine Informa-
tion vom Wert Uber irgendeine andere Person als die
Person, fir die sie ausgegeben wurde, wobei die Ein-
richtung nur ermdglicht, dass ein Zugang zu den
Identifikationsdaten in Bezug auf diese Person erhal-
ten wird.

[0025] Die Identifikationseinrichtung kann auch eine
Unterscheidungseinrichtung einschliefen, mit der
eine Empfangsstation die Identifikationseinrichtung
von anderen Ublicherweise getragenen programmier-
baren Karten und ahnlichen Einrichtungen unter-
scheiden kann. Die Unterscheidungseinrichtung
kann eine eingebaute Zeitverzégerung einschlieflen,
wobei andere Einrichtungen ihre Signale vor der
Ubertragung durch die Identifikationseinrichtung
Ubertragen, wodurch einem Empfanger erlaubt wird
diese Signale von den Signalen, die durch die pro-
grammierbaren Karten tbertragen werden, und ahn-
lichen von denjenigen, die durch die Identifikati-
onseinrichtung Ubertragen werden, zu unterscheiden
und diese entsprechend zu I6schen.

[0026] Die Identifikationseinrichtung kann eine Zu-
griffseinrichtung umfassen, die dafir ausgelegt ist,
um einen Zugriff bzw. einen Zugang auf die Emp-
fangsstation bereitzustellen, so dass die Empfangs-
station sich selbst vorbereitet, um die einzigartige Be-
schreibung nur nach dem sie durch die Zugriffsein-
richtung gedffnet ist, zu empfangen. Zum Beispiel
kann die Zugriffseinrichtung einen spezifischen Sig-
nalstrom umfassen der durch die Empfangsstation
erkannt wird. Die Identifikationseinrichtung kann fer-
ner eine Validierungseinrichtung umfassen, um die
Glltigkeit der Information zu Uberprifen, die in frihe-
ren Signalen enthalten ist. Vorzugsweise ist die Vali-
dierungseinrichtung derart angeordnet, dass ir-
gendein Herumhantieren oder eine Manipulation an
der einzigartigen Beschreibung oder einer anderen

Information, die in der Identifikationseinrichtung ent-
halten ist, oder irgendeine Herumhantierung bzw.
Manipulation von Komponenten der Identifikati-
onseinrichtung dazu flihren wird, dass die Identifika-
tionseinrichtung fir eine Untersuchung gekennzeich-
net wird und gleichzeitig einen Empfang von irgendei-
ner verfigbaren Information durch die Empfangssta-
tion fur eine Speicherung an der Empfangsstation in
der Nur-Hinzufihrung (add-on)-Datei ermdglichen
wird.

[0027] Die Identifikationseinrichtung umfasst eine
Verschlusselungseinrichtung, wobei Information, die
von der Identifikationseinrichtung an eine Empfangs-
station Ubertragen wird, nur durch eine Empfangssta-
tion verstanden werden kann, die eine entsprechen-
de Dekodierungseinrichtung verwendet.

[0028] Wenn die Tragereinrichtung eine Karteniden-
tifikation ist, werden Daten, die spezifisch fir jede
ausgegebene Karte sind, vorzugsweise in einer Da-
tenbank gefihrt, die in geeigneter Weise mit einer
Datenbank verknlpft/assoziiert sein kann, die Identi-
fikationsdaten enthalt, die spezifisch fiir die Person
sind, fur die die Karte ausgegeben wurde. Derartige
spezifische Kartendaten kénnen zum Beispiel ein
Muster oder eine Orientierung umfassen, die auf eine
Stirnflache der Karte angewendet und durch ein Bild-
lesegerat lesbar ist. Alternativ kénnen die kartenspe-
zifischen Daten ein individuelles Signal sein, welches
in einem Transponder enthalten ist und von einem
entfernten Ort lesbar ist.

[0029] Damit sich diese Erfindung leichter verste-
hen lasst und um diese in der Praxis umzusetzen,
werden nachstehend auf die beiliegenden Zeichnun-
gen Bezug genommen, die eine bevorzugte Ausfih-
rungsform der Erfindung darstellen. In den Zeichnun-
gen zeigen:

[0030] Fig. 1a eine Diagrammdarstellung einer
Identifikationskarte gemaR der Erfindung, und

[0031] Fig. 1b eine Diagrammdarstellung einer an-
deren Identifikationskarte gemaf der Erfindung,

[0032] Fig. 2 eine diagrammartige Darstellung ei-
nes Verfahrens zum Erleichtern der Reise von autori-
sierten Personen gemalf der Erfindung und

[0033] Fig. 3 und Fig. 4 diagrammartige Darstellun-
gen der Zwischenverbindung von relevanten funktio-
nalen Gebieten und Datenbanken flr die Implemen-
tierung eines Systems gemaR der Erfindung.

[0034] Die auf eine Funkfrequenz ansprechende
Identifikationskarte 10 die in Fig. 1a dargestellt ist,
umfasst eine flexible Plastikbasisschicht 11 in Briefta-
schengrofle, die um eine zentral angeordnete Halte-
rungslinie 12 faltbar ist, die die Karte in einen Infor-
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mationsabschnitt 13 und einen Validierungsabschnitt
14 aufteilt. Der Informationsabschnitt 13 umfasst eine
schaltungsartige Antenne 15, die in der Basisschicht
11 zum Empfangen von Signalen eingebettet ist. Die
Antenne 15 ist betriebsmalig mit einem Eingabe-
transponder 16, einem Beschreibungstransponder
17 und einem Validierungstransponder 18 verbun-
den. Der Validierungstransponder ist auf dem Validie-
rungsabschnitt 14 angeordnet, wobei die Verbindung
dazu Uber die Halterungslinie 12 durch leitende Bah-
nen 19 und 20 geht. Eine Zeitverzégerungskompo-
nente 21 ist angeordnet, um eine Zeitverzégerung
zwischen einem Empfang eines Funkfrequenzsig-
nals und einer Aussendung eines Antwortsignals be-
reitzustellen.

[0035] Die Transponder 16, 17 und 18 sind ange-
ordnet, um in einer Sequenz im Ansprechen auf ein
Funkfrequenzsignal, das von einer angrenzenden
Sende- und Empfangstation Ubertragen wird, zu be-
richten.

[0036] Der Eingabetransponder 16 umfasst eine
Eingabeschlisselkomponente 22, die konfiguriert ist,
um einen Lesestations-Zugriffscode an die Emp-
fangsstation zu Ubertragen, wodurch die Empfangs-
station Uber einen glltigen Signalteil gewarnt wird.
Die Empfangsstation wird dadurch vorbereitet zum
Empfangen von weiteren Signalteilen von den Trans-
pondern 16, 17 und 18. Die Komponente 22 verhin-
dert effektiv die Empfangsstations-Verarbeitung von
irgendeinem Signal, welches nicht mit dem Zugriffs-
code beginnt. Der Transponder 16 enthalt auch Infor-
mationen daruber, welche Datenbank die Perso-
nen-ldentifikationsdatei enthalt.

[0037] Der Beschreibungstransponder 17 ist eine
integrierte Schaltung, die ein Signal Ubertragt, das
die einzigartige Beschreibung, die der Person zuge-
wiesen wird, fur die die Karte ausgegeben wird, und
eine Identifikation der Ausgabestation, die die Karte
ausgegeben hat, anzeigt. Der Beschreibungstrans-
ponder 17 Ubertragt sein Signal direkt nach dem
Transponder 16.

[0038] Der Transponder 18 ist eine integrierte
Schaltung, die einen Validierungs- und Verschlisse-
lungscode enthalt. Der Verschllisselungscode ist fur
die Karte einzigartig und arbeitet mit dem Dateinorts-
code zusammen, sodass das Signal, das durch die
Empfangsstation aufgezeichnet wird, ein Paket von
Informationen mit einem einzigartigen Identifizierer
ist, der durch eine entsprechende Dekodierungsein-
richtung dekodiert werden muss, die zu der Emp-
fangsstation gehort.

[0039] Die auf eine Funkfrequenz ansprechende
Identifikationskarte 10, die in Fig. 1b dargestellt ist,
umfasst Komponenten, wie in Bezug auf Fig. 1a be-
schrieben. Jedoch umgibt in dieser Ausflihrungsform

der Validierungsabschnitt den Informationsabschnitt,
wobei die leitenden Bahnen 19 und 20 effektiv die
Antenne 15 umgeben.

[0040] Bei der Verwendung Ubertragt die Sende-
und Empfangsstation, die typischerweise sowohl an
der Abfahrtstation als auch der Ankunftsstation ange-
ordnet ist, ein Befahigungssignal mit einer bestimm-
ten Frequenz fir eine vorgegebene Zeitperiode.
Samtliche Karten, die bei dieser Frequenz und inner-
halb des bestimmten Bereichs oder der bestimmten
Zone arbeiten, wie derartige, die durch eine einzelne
Person getragen werden, kénnen durch das Befahi-
gungssignal aktiviert werden. Die Identifikationskarte
wird durch das Signal aktiviert, antwortet aber im Ge-
gensatz zu den anderen Karten nicht sofort wegen
der eingebauten Antwortzeitverzégerung. Die Lange
der Zeitverzdgerung wird so eingestellt, um eine aus-
reichende Zeit bereitzustellen, damit samtliche Kar-
ten, die bei der gleichen Frequenz unter Umstanden
aktiviert werden sollen, ihre Nachrichten Ubertragen,
um so zu ermdglichen, dass ein Signal, welches da-
nach durch die Identifikationskarte Ubertragen wird,
identifiziert und klar und ununterbrochen durch die
Empfangsstation empfangen wird.

[0041] An dem Ende der bestimmten Zeitverzdge-
rung ubertragt der Eingabe- bzw. Eintritts-Transpon-
der 16 sein Signal an die Empfangsstation, die dann
Vorbereitungen zum Empfangen eines Nachrichten-
signals von dem Beschreibungstransponder 17 und
eines Validierungssignals von dem Validierungs-
transponder 18 trifft.

[0042] Wenn das Validierungssignal wie erwartet
empfangen wird, arbeitet der Verschlisselungscode,
der in dem Signal enthalten ist, das durch den Validie-
rungstransponder 18 Ubertragen wird, mit den Nach-
richten von den Transpondern 16 und 17 zusammen,
um eine verschlusselte Nachricht bereitzustellen, die
als ein Paket einer Fertig-zum-Senden-Information
durch die Empfangsstation empfangen wird. Wenn
der Validierungstransponder 18 nicht antwortet oder
eine Diskrepanz in dem Signal von dem Beschrei-
bungstransponder 17 anzeigt, dann ist es nicht mdg-
lich, dass die durch den Transponder 17 Gbertragene
Nachricht durch den einzigartigen Verschlisselungs-
code, der von dem Transponder 18 getragen wird,
verschlisselt wird. Jedoch wird die Nachricht danach
durch einen Verschliisselungscode verschlisselt, der
spezifisch fir die bestimmte Empfangsstation ist, die
die Karte liest. Demzufolge wird die Nachricht als ein
gekennzeichnetes Paket von Information vorbereitet,
wobei eine Anzeige bereitgestellt wird, dass die Per-
son eine weitere Untersuchung erfordert.

[0043] Die Erleichterung der Reise durch autorisier-
te Personen ist schematisch in den Eig. 2, Fig. 3 und
Fig. 4 dargestellt und wird nachstehend beschrieben.
Personen, die international reisen wollen, beantra-

5/14



DE 69533939 T2 2005.12.22

gen eine ldentifikationskarte des voranstehend be-
schriebenen Typs und erhalten diese. Die Karte wird
durch eine Kartenausgabestation ausgegeben, an
der die geeignete eineinzigartige Beschreibung in die
Karte einprogrammiert wird. Entweder gleichzeitig
oder danach werden die biometrischen Daten der
Wahl, die einzigartig fiir jede Person sind, und in ge-
eigneter Weise ein Thermogramm vorbereitet und
(vorzugsweise in digitaler Form) in der Datenbank
der Datei-Haltestation an einen Dateiort, der durch
die einzigartige Beschreibung bestimmt wird, gespei-
chert. Das Thermogramm ist in einer geeigneten
Weise von dem Typ, der in dem US Patent Nr.
5163094 von Prokowski beschrieben wird.

[0044] Die Person kann danach den Wunsch anzei-
gen nach Australien zu reisen. Ein derartiger Wunsch
kann zum Beispiel durch den Kauf eines Fluglinienti-
ckets oder durch einen Antrag fur ein Visum ange-
zeigt werden. Die Personenidentifikationskarte kann
zu dieser Zeit gelesen werden und das Fluglinienti-
cket wurde in den Namen der Person, fur den die
Karte ausgegeben wurde, erstellt werden.

[0045] Zu dieser Zeit wirde die add-on Datei der
Person in der nationalen Datenbank aktualisiert wer-
den, um zu zeigen, dass er/sie fir eine Reise nach
Australien autorisiert ist und dort Uber eine spezifi-
sche Zeitperiode bleiben. Auf eine Aktualisierung die-
ser add-on Datei hin kann der Person eine geeignete
Empfangsbestatigung oder ein Ticket fiir ihren eige-
nen Nutzen und eigene Aufzeichnungen gegeben
werden, obwohl eine derartige Empfangsbestatigung
nicht fur irgendeinen offiziellen Zweck verwendet
werden wirde.

[0046] In einer bevorzugten Ausfiihrungsform wird
das Thermogramm von Personen oder andere bio-
metrische Daten aus der Datenbank ausgelesen
oder zu dieser Zeit vorbereitet und in einer Abfahrts-
stations-Datenbank gespeichert, die angeordnet ist,
um Thermogramme in Bezug auf Personen, die fur
jeden bestimmten Flug per Ticket vorgesehen sind,
zu vergleichen. Demzufolge wird eine Information,
die spezifisch fur jede Person ist, so wie eine Infor-
mation in Bezug auf eine autorisierte Lange des Be-
suches und dergleichen oder eine andere Informati-
on, die einen schnellen und einfachen Zugriff auf die-
se Information erlaubt, in Bezug auf jede Person auf
einem bestimmten Flug als ein Paket von Identifikati-
onsdaten vor der Zeit einer Abfahrt (eines Abflugs)
erstellt.

[0047] Wenn sich Passagiere in Richtung auf die
Abfluglounge hin oder durch die Abflug-Gates bewe-
gen, werden sie zum Beispiel durch einen entfernten
Scanner gescannt, um ein gegenwartiges Thermo-
gramm zu schaffen, welches sofort mit dem Thermo-
gramm verglichen werden kann, welches in die Ab-
flugstations-Datenbank geladen ist, um positiv jeden

Passagier zu identifizieren.

[0048] Diejenigen Passagiere, die positiv als autori-
sierte Passagiere durch eine ausreichende Korrelati-
on zwischen dem gegenwartigen Thermogramm und
dem  Abfahrtsstations-Datenbankenthermogramm
als autorisiert identifiziert werden, erhalten einen
nicht unterbrochenen Durchgang zu den ablegenden
Flugzeug. Diejenigen Passagiere, fur die die Korrela-
tion unter dem erforderlichen Niveau ist, werden an
ein bestimmtes Gebiet fiir eine weitere Identifikation
geflhrt. Dieser Prozess wird flr sdmtliche Personen
ausgefuihrt, die das Flugzeug besteigen (ein Boar-
ding durchfuhren).

[0049] Die Abfahrt- bzw. Abflugstation kann auch
eine Datenbank mit verbotenen Personen enthalten,
auf die vorzugsweise zum Vergleich mit sdmtlichen
Passagieren zugegriffen wird. Irgendeine Person, die
als ein verbotener Passagier identifiziert wird, kann
davon abgehalten werden ein Boarding des Flug-
zeugs durchzufiihren.

[0050] Gleichzeitig oder in einer zeitgerechten Wei-
se wahrend des Flugs wird das Paket von Informati-
onsdaten, die samtliche Passagierdaten enthalten,
an die Zielstation Ubertragen, wo es in der Zielstati-
ons-Datenbank gespeichert wird. Diejenigen Perso-
nen, die nicht positiv in der kurzen Periode vor einem
Boarding identifiziert werden und denen erlaubt wird
einzusteigen werden weiter wahrend der relativen
langen Periode untersucht, in der sich das Flugzeug
in Transit befindet. Demzufolge werden diejenigen
Passagiere, fur die eine Autorisierung schlieRlich
hergestellt wird, mit einem einfachen Zutritt zu dem
Zielflughafen versehen, und diejenigen, die nicht po-
sitiv identifiziert worden sind, werden flir eine weitere
Identifikation interniert.

[0051] An dem Zielflughafen gehen samtliche Pas-
sagiere an einer Scanstation vorbei, wo die Identifika-
tionskarte jedes Passagiers entfernt gelesen wird,
wodurch ermdglicht wird, dass das gespeicherte
Thermogramm fir diese Karte zurlick gewonnen
wird. Jeder Passagier wird gleichzeitig durch einen
entfernten thermografischen Scanner, der auf die
Person fokussiert ist, die die erfasste Karte tragt, als
Thermogramm abgebildet. Die Thermogramme wer-
den verglichen und wenn eine ausreichende Korrela-
tion erreicht wird, gehen derartige Personen weiter zu
ihrem Zielort ohne eine weitere Unterbrechung durch
Beamte durch Wa&hl-Gates, die durch das Uberwa-
chungsgerat automatisch betatigt werden kénnen. In
geeigneter Weise fangen die Auswahl-Gates in einer
unauffalligen Weise nicht autorisierte Personen fir
eine sichere weitere Untersuchung ein. Die add-on
(HinzufGhrungs-) Datenbank kann zu dieser Zeit au-
tomatisch aktualisiert werden, um die Ankunft von je-
dem Passagier in dem Zielland aufzuzeichnen.
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[0052] Alternativ kann der Abflug-Flughafen die In-
formation, die auf den Identifikationskarten von Per-
sonen enthalten ist, auf einem Flug verpacken und
diese an die Ankunfts-Zielstelle senden, die das Pa-
ket von Identifikationsdaten fiir deren Verwendung,
um einen freien Durchgang von gutglaubigen aus-
steigenden Reisenden zu erleichtern, zusammen-
stellt.

[0053] Vorzugsweise weist jede Station, die auf die
Datenbank zugreifen kann, einen individuellen Stati-
onszugriffscode auf und jeder Betreiber, der eine der-
artige Station bemannt, hat einen individuellen Be-
treibercode. In geeigneter Weise wird diese Informa-
tion zu der Nur-Hinzufiigungs(add-on)-Datei jedes
Mal hinzugefugt, wenn ein Zugriff durchgefiihrt oder
versucht wird. In geeigneter Weise wird eine Autori-
sierung fir einen Zugriff auf die Datenbank in einer
ahnlichen Weise bereitgestellt, wobei eine biometri-
sche Korrelation benétigt wird. Demzufolge wird eine
Auditaufzeichnung von Aktionen gefuihrt und eine
Aufzeichnung von autorisierten Bewegungen von je-
der Person wird in einer derartigen Weise aufge-
zeichnet, dass ein Geschichtsbericht mit Einzelheiten
des Betreibers, der die Datei aktualisiert, festgestellt
werden kann.

[0054] Auslandische Reisende in einem Host-Land
mussen nur ihre Identifikationskarten tragen. Wenn
sie gefragt werden, ob sie autorisiert sind in dem be-
stimmten Land zu sein, missen sie nur einen Regie-
rungsbeamten an eine Lesestation begleiten, wo ein
gegenwartiges Thermogramm herausgenommen
werden kann und wo deren Identifikationskarten ver-
wendet werden kénnen, um auf die nationale Daten-
bank zuzugreifen, um ein Thermogramm jeder Per-
son und autorisierte Reise-Einzelheiten auszulesen.

[0055] Zusatzlich zu den voranstehenden Ausfih-
rungen kénnte diese Erfindung verwendet werden,
um Personen zu tberwachen, die in ein gesichertes
Gebiet eintreten und dieses verlassen, beispielswei-
se zur Uberwachung von Grenziiberschreitungen
oder von Gefangnissen. Ferner kann das Verfahren
zum Bereitstellen einer Identifikation verwendet wer-
den, um die Identitat von Personen festzustellen, die
eine medizinische Behandlung durchlaufen. Zum
Beispiel kann die Datenbank eine Information in Be-
zug auf eine medizinische Bedingung, eine Blutgrup-
pe oder dergleichen einschlieBen und eine derartige
Information kann von Krankenhausangestellten auf
einen Empfang einer Bestatigung einer Identitat einer
verletzten Person hin verwendet werden, anstelle
dass sofort Bluttests ausgefiihrt werden, um die Blut-
gruppe der Person zu bestimmen In vorteilhafter Wei-
se wird ein derartiges Verfahren Zeit einsparen. Alter-
nativ kénnte ein Mediziner Medikamente oder eine
Behandlung flir einen entfernten Patienten auf die
Feststellung der Identitat des Patienten durch das vo-
ranstehende Verfahren sicher bei der Kenntnis ver-

schreiben, das die Identitat der Person richtig festge-
stellt worden ist.

Patentanspriiche

1. Verfahren zum Bereitstellen einer Identifikation
von einer Person, umfassend die folgenden Schritte:
Fihren einer Datenbank von Identifikationsdaten, die
jeweils wenigstens einen Typ von nicht-invasiv be-
stimmbarem biometrischem Attribut einschlielen,
das in der Lage ist jeweilige Personen zu unterschei-
den, wobei einige der Personen eingeschrankte Per-
sonen sind, um eine ldentifikation einer Person mit
Hilfe der Identifikationsdaten zu ermdglichen,
Versehen der jeweiligen Identifikationsdaten mit ei-
ner einzigartigen Beschreibung,

Bereitstellen einer Identifikationseinrichtung fir eine
Mitfihrung durch jede besagte Person und enthal-
tend die einzigartige Beschreibung,

Bereitstellen einer Empfangsstation in Kommunikati-
on mit der Datenbank,

wobei die Empfangsstation:

wenigstens ein nicht-invasiv bestimmbares biometri-
sches Attribut der Person eines Typs gespeichert
durch die Datenbank bestimmt,

die einzigartige Beschreibung, die in der Identifikati-
onseinrichtung enthalten ist, die von der Person mit-
gefihrt wird, liest,

auf die Datenbank zugreift, um die Identifikationsda-
ten zu bestimmen, die der einzigartigen Beschrei-
bung entsprechen,

das Attribut, das durch die Empfangsstation be-
stimmt wird, mit dem entsprechenden Attribut, das in
den Identifikationsdaten auf der Datenbank einge-
schlossen ist, vergleicht, und

den Weitergang der Person, wenn eine ausreichende
Korrelation zwischen dem Attribut, das durch die
Empfangsstation bestimmt wird, und dem Attribut auf
der Datenbank nicht gefunden wird, unterbricht,
dadurch gekennzeichnet, dass

die einzigartige Beschreibung so gewahlt und ver-
schlusselt wird, dass sie die Identifikationsdaten
durch eine nicht autorisierte Verarbeitung oder Ent-
schlusselung nicht hervorbringen kann, um dadurch
die Identifikationseinrichtung fur eine andere Person
als die Person, an die die Identifikationseinrichtung
herausgegeben wird, wertlos zu machen,

die Identifikationseinrichtung ferner eine Validie-
rungseinrichtung einschlie3t, die angeordnet ist, um
eine Herumhantierung an der einzigartigen Beschrei-
bung zu erfassen, zum Ausgeben eines Validierungs-
signals, das anzeigt, ob herumhantiert worden ist,
und einen Transponder zum Ubertragen der einzigar-
tigen verschlisselten Beschreibung und des Validie-
rungssignals,

und die Empfangsstation ausgelegt ist, um den
Transponder zu triggern, um die einzigartige ver-
schlusselte Beschreibung und das Validierungssignal
zu Ubertragen, und um einen Verifizierfehler durch
die Validierungseinrichtung anzuzeigen, um den Wei-
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tergang der Person zu unterbrechen.

2. Verfahren nach Anspruch 1, wobei die Identifi-
kationseinrichtung eine Karte umfasst.

3. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die Karte eine Oberflache mit einem
Muster oder einem Ornament, angebracht an einer
Stirnflache der Karte und ausgelegt, um durch einen
Bildleser gelesen zu werden, einschlief3t.

4. Verfahren nach Anspruch 1, 2 oder 3, gekenn-
zeichnet durch den weiteren Schritt zum Bereitstellen
eines Prufpfads von Datenbanktransaktionen, an de-
nen Daten beteiligt sind, die sich auf eine besagte
Person beziehen.

5. Verfahren nach irgendeinem der Anspruche 1
bis 4, dadurch gekennzeichnet, dass die Identifikati-
onseinrichtung ferner eine Unterscheidungseinrich-
tung einschlief3t, mit der eine Empfangsstation die
Identifikationseinrichtung von anderen auf Funkfre-
quenzen ansprechende Einrichtungen unterscheiden
kann.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass die Unterscheidungseinrichtung eine
eingebaute Zeitverzégerung zum Verzégern der
Ubertragung eines Signals durch den Transponder
einschlieft.

7. Verfahren nach Anspruch 6, gekennzeichnet
durch eine Zugriffseinrichtung, die dafir ausgelegt
ist, um ein Zugriffssignal an der Empfangsstation be-
reitzustellen.

8. Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass die Zugriffseinrichtung einen spezifi-
schen Signalstrom einschlief3t.

9. Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass eine verschlisselte Information, die
von der Identifikationseinrichtung an eine Empfangs-
station Ubertragen wird, nur durch eine Empfangssta-
tion verstanden werden kann, die einen entsprechen-
den Entschlisselungscode verwendet, der zum De-
codieren der verschlisselten Information geeignet
ist.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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Eine Person beantragt eine "Identifikationseinrichtung”

Proaktive Datenbank von ID Daten bezliglich Personen,
die von nationalen Gremien fir eine Aktion “zielgefahndet”
werden, wenn/falls eine Person mit ID Daten zum Ermitteln

einer ID Einrichtung préasentiert, 4 )
1
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Fig.2 (cont.)
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