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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf Drahtlose-Vorrichtung-Kommunikationsprotokolle und auf
ein Drucken. Insbesondere bezieht sie sich auf ein Tragbare-Drahtlose-Vorrichtung und ein Druckvorrich-
tung-Drucken-Durch-Referenz-Protokoll.

[0002] Tragbare drahtlose Vorrichtungen wie z.B. PDA-Vorrichtungen (PDA = personal digital assistant) und
tragbare drahtlose Handgerate, z.B. Mobiltelefone, erfreuen sich allgemeiner Beliebtheit. Die Beliebtheit dieser
Vorrichtungen ladt dazu ein, zu versuchen, ihre Anwendungsbereiche zu erweitern. Die Einfihrung des Inter-
net-Browsens bei PDA-Vorrichtungen und drahtlosen Handvorrichtungen ist ein hervorragendes Beispiel fur
die Bemuhungen, die Anwendungsbereiche der Vorrichtung zu erweitern. Mit zunehmenden Anwendungen
der Vorrichtungen nehmen auch die Méglichkeiten kommerzieller Dienste zu. Die Einfihrung von Internet-Fa-
higkeiten bei den tragbaren drahtlosen Vorrichtungen ermdglicht den Verkauf von drahtlosem Zugriff.

[0003] Die begrenzten Speicher-, Anzeige- und Bandbreitenfahigkeiten von tragbaren drahtlosen Vorrichtun-
gen schranken kommerzielle Méglichkeiten ein, indem sie die Art des Inhalts, der einem Benutzer einer draht-
losen Vorrichtung ohne weiteres zur Verfiigung steht, einschranken. Ein Inhalt ist tGblicherweise speziell fur
eine drahtlose Vorrichtung auf eine Weise formatiert, bei der Vorrichtungsfahigkeiten eingespart werden. Ein
umfassender Inhalt wird zugunsten eines nuchternen Inhalts vermieden. Dementsprechend favorisieren Be-
nutzer traditionellere Verbindungen durch Personal-Computer und Workstations, es sei denn, bestimmte Um-
stande wie z.B. eine Reisetatigkeit verhindern einen Zugriff auf derartige Computer. Auf vielerlei Arten bleiben
die PDA-Vorrichtungen und drahtlosen Handgerate ein Inhaltszugriffsverfahren, das fir einen sehr elementa-
ren Inhalt zu verwenden ist, oder bei dem nur dann auf einen Inhalt zugegriffen wird, wenn die Umstande ver-
hindern, dass ein Benutzer von einer anderen Vorrichtung aus auf einen Inhalt zugreift.

[0004] Drucken bietet die Gelegenheit, dass ein Benutzer einen umfassenden Inhalt einsieht, und es wird oft
einem Einsehen eines Inhalts durch einen Ganzes-Web-Browser oder eine andere Anwendung an einem Per-
sonal-Computer oder einer Workstation bevorzugt. Im Gegensatz dazu fehlt es den drahtlosen Vorrichtungen
mit eingeschrankten Fahigkeiten an zweckmafRigen Druckmechanismen. Operationen zum Verbinden der Vor-
richtungen Gber eine verdrahtete Verbindung verfehlen fast den Zweck, tiberhaupt eine tragbare drahtlose Vor-
richtung zu haben.

[0005] Eine Antwort auf diese Belange findet sich im Rahmen von Bemihungen, die tragbaren drahtlosen
Vorrichtungen durch drahtlose Kommunikationen mit Peripheriegeraten und anderen Vorrichtungen kommuni-
zieren zu lassen. Beispielsweise ist das Bluetooth-HF-Kommunikationsformat darauf ausgerichtet, die Nutz-
lichkeit von tragbaren drahtlosen Vorrichtungen zu erweitern, indem es einen Kurzstrecken-, Ublicherweise
etwa 10 Meter umfassenden Kommunikationskanal flir Kommunikationen zwischen tragbaren drahtlosen Vor-
richtungen und anderen Bluetooth-fahigen Vorrichtungen liefert. Da er allein stehend ist, bietet der Kommuni-
kationskanal jedoch kaum eine Lésung fir das Druckinhaltsdilemma, dem sich Benutzer von tragbaren draht-
losen Vorrichtungen gegenubersehen. Auf Grund der Speicher- und Bandbreiteneinschrankungen sind trag-
bare drahtlose Vorrichtungen relativ schlechte Portale, um einen Inhalt von einem Drucker oder zu einem Dru-
cker durchzuschieben, sogar mit der ZweckmaRigkeit einer Bluetooth- oder anderen, ahnlichen Drahtlo-
se-Kommunikation-Fahigkeit.

[0006] Die WO 01/42894 offenbart ein System mit manchen Drucken-Durch-Referenz-Fahigkeiten (engl.:
print by reference capabilities; print by reference = Druck durch Referenz). Das System in dieser Veroffentli-
chung erméglicht, dass eine Vorrichtung, die Zugriff auf ein Netzwerk hat, von dem Netzwerk aus druckt. Ein
Druckvorgang kann durch eine Vorrichtung eingeleitet werden, die mit einem Netzwerk, z.B. einem LAN oder
einem WAN, verwendbar ist. Das System beschaftigt sich vorwiegend mit der Fahigkeit von Personen, die Zu-
griff auf ein definiertes Netzwerk haben, Druckvorgénge durchzufiihren, wahrend sie das Netzwerk mit einer
mobilen Vorrichtung besuchen. Das System geht auch von einem Vorliegen eines Informationsdienstanbieters,
der einen Druckserver aufweist, aus.

[0007] Die WO 01/33365 offenbart eine Datenausgabesteuerung zum Erleichtern eines Wiedergewinnens
detaillierter Informationen durch ein Netzwerk. Das System ermdglicht ein Drucken anhand eines mobilen An-
schlusses, namlich eines Mobiltelefons. Der mobile Anschluss in dem System muss mit einem Datenausgabe-
steueranschluss kommunizieren, und der Datenausgabesteueranschluss gewinnt durch eine Referenz be-
zeichnete Daten wieder, wahlt einen Drucker aus und liefert Daten an den Drucker. Der mobile Anschluss muss
dahin gehend konfiguriert sein, mit der Datenausgabesteuerung zu kommunizieren. Diese Systeme liefern
nicht Lésungen auBerhalb eines gesteuerten Netzwerks und liefern keine allgemein anwendbare Dru-
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cken-Durch-Referenz-Lésung, die aul3erhalb eines Netzwerks so gut wie innerhalb einer Netzwerkumgebung
funktionieren wiirde. Obwohl das zuletzt genannte System vorsieht, dass zur Rechnung des Benutzers eines
mobilen Netzwerks Gebihren hinzukommen, sieht es keine verallgemeinerte Zahlung von Druckinhaltsdiens-
ten vor, die allgemein fur Drucken-Durch-Referenz-Vorgange verwendet werden kénnen.

[0008] Ein drahtloses Drucken-Durch-Referenz ermdglicht, dass eine tragbare Vorrichtung mittels einer
drahtlosen Kommunikation mit einer Druckvorrichtung, die einen durch eine Referenz bezeichneten Druckin-
halt an die Druckvorrichtung kommuniziert, auf zweckmafRige Weise auf einen Druckinhalt zugreift, wobei die
Druckvorrichtung dann auf den Druckinhalt zugreift und denselben druckt. Bei einem typischen bevorzugten
Beispiel kdnnte die tragbare drahtlose Vorrichtung eine Bezugnahme bzw. Referenz auf einen Druckinhalt, z.B.
einen Universal Resource Locator (Einheitsressourcenlokator), erhalten, wahrend sie einen Vorgang wie z.B.
ein Web-Browsen Uber ein drahtloses Netzwerk durchfihrt. Die vorliegende Erfindung sieht ein Protokoll vor,
das ermdglicht, dass eine tragbare drahtlose Vorrichtung, z.B. ein in der Hand zu haltender persénlicher digi-
taler Assistent, einen Druckauftrag mit einem Drucker einleitet, indem er die Beschaffenheit der Kommunikati-
on als Drucken-Durch-Referenz-Operation angibt und eine Position, die einen Druckinhalt umfasst, identifi-
ziert. Das Protokoll wird vorzugsweise als Korper eines OBEX-Pakets (Generic Object Exchange) in einer
Bluetooth-HF-Kommunikation verwendet, die durch die tragbare drahtlose Vorrichtung mit einer Bluetooth-fa-
higen Druckvorrichtung, z.B. einem Drucker oder einem Multifunktions-Peripheriegerat mit einer Druckfahig-
keit, eingeleitet wird. Ein bevorzugtes Ausflihrungsbeispiel des Drahtlose-Kommunikation-Protokolls verwen-
det den Korper eines durch Bluetooth-HF kommunizierten OBEX-Pakets dahin gehend, eine Kennung (engl.:
tag) zu umfassen, die einen Paketkorper als einen Paketkorper fir eine Drucken-Durch-Referenz-Operation
identifiziert, und eine Position, die die Position des Druckinhalts identifiziert. Bei einem bevorzugten Erweiter-
bare-Markup-Sprache-Format umfasst die Position ein Attribut. Zusatzliche Attribute kénnen beispielsweise
Attribute umfassen, die eine Sicherheitsfreigabe, Rechnungsstellungsidentifizierungen, eine Verwendung von
unterstitzenden Druckdiensten und eine ldentifizierung alternativer Positionen fir einen zielgerichteten
Druckinhalt ermoglichen.

[0009] Fig. 1 ist ein Kommunikationsflussdiagramm, das einen einfachen Drucken-Durch-Referenz-Kommu-
nikationsaustausch gemaf einem bevorzugten Ausfiihrungsbeispiel der vorliegenden Erfindung angibt;

[0010] FEig. 2a veranschaulicht eine bevorzugte einfache OBEX-Referenzpaketstruktur fir ein bevorzugtes
Ausfuhrungsbeispiel des vorliegenden Protokolls;

[0011] Eig. 2b veranschaulicht eine bevorzugte OBEX-XML-Referenzpaketstruktur fir ein bevorzugtes Aus-
fuhrungsbeispiel des vorliegenden Protokolls; und

[0012] Fig. 3 veranschaulicht eine bevorzugte Umgebung und ein bevorzugtes Nutzungsmodell fiir ein Pro-
tokoll der Erfindung.

[0013] Eine einfache Form der Erfindung ist ein Protokoll, das als Minimum eine Identifizierung einer Kommu-
nikation durch eine tragbare drahtlose Vorrichtung als auf eine Drucken-Durch-Referenz-Operation bezogen
und eine Angabe der Position des zu druckenden Druckinhalts ermdglicht. Eine Identifizierungskennung und
ein Einheitsressourcenlokator erfillen diese Minimalanforderungen. Ein bevorzugtes Ausflihrungsbeispiel
stutzt sich auf eine Bluetooth-Drahtloskommunikation und bettet die minimalen Protokollanforderungen in den
Korper eines OBEX-Paketkdrpers (OBEX = Generic Object Exchange) ein. Bei manchen tragbaren drahtlosen
Vorrichtungen ist diese Protokollebene ausreichend, wohingegen es bei Druckvorrichtungen und anderen trag-
baren drahtlosen Vorrichtungen wahrscheinlicher ist, dass sie von einem Ausfuhrungsbeispiel des vorliegen-
den Protokolls profitieren, das die Kommunikation zusatzlicher Informationen beziliglich des Druckauftrags
oder von Merkmalen und Diensten, die sich auf den Druckauftrag beziehen, erméglicht. Das hierin erérterte
und veranschaulichte Bevorzugtes-Ausfihrungsbeispiel-Protokoll berticksichtigt potentielle verbesserte Dru-
cken-Durch-Referenz-Auftrage und Merkmale und Dienste, die sich auf Druckauftrdge beziehen, um eine ver-
besserte Nutzbarkeit und verbesserte kommerzielle Aussichten durch Verwendung des vorliegenden Proto-
kolls zu liefern. Fachleute werden jedoch erkennen, dass das Protokoll in seiner einfachen Form die Fahigkeit
liefert, dass ein Drucken durch Referenz durch eine tragbare drahtlose Vorrichtung mit einer einfachen Identi-
fizierung der Drucken-Durch-Referenz-Wesensart der Kommunikation und einer Identifizierung der Position
des zu druckenden Druckinhalts erfolgreich eingeleitet wird.

[0014] Bluetooth ist ein bevorzugter drahtloser HF-Standard, der von einem Technologiebranchenkonsortium

entwickelt wurde, der aus 3Com, Ericsson, IBM, Intel, Agere, Microsoft, Motorola, Nokia und Toshiba besteht
und den Auftrag zu erflillen hat, ein standardmafiges Drahtlos-Protokoll zu erzeugen. Weitere Informationen,
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einschlieRlich Protokollspezifikationen, finden sich auf der Bluetooth-Website: www.bluetooth.com, wobei der
von der genannten und verknipften Websites erhaltliche Inhalt durch Bezugnahme in das vorliegende Doku-
ment aufgenommen ist. Das aktuelle Bluetooth-Protokoll weist einen Wirkungsbereich von etwa 10 Metern auf,
kann jedoch manchmal nachweislich einen grofReren Bereich aufweisen. Als beispielhafte Software/Vorrich-
tung fur das zu Grunde liegende Bluetooth-Kommunikationsprotokoll wurde von 3Com am 29. Mai 2001 eine
Bluetooth-PC-Karte enthiillt. Die Karte erfillt die neue Bluetooth 1.1-Spezifikation und benutzt Verbindungs-
managersoftware von 3Com.

[0015] Andere beispielhafte Kommunikationsprotokolle, die sich zur Praxis in dem Schutzumfang der Erfin-
dung eignen und die eine zur Verfigung stehende handelslbliche Unterstiitzung aufweisen, sind diejenigen,
die durch den Standard IEEE 802.11 festgelegt sind. 100 Meter sind der optimale 802.11-Maximalbereich, je-
doch kann 802.11 bei etwa 300 Metern funktionieren. Jedoch nimmt die Datenrate von 11 Megabits pro Sekun-
de bis auf etwa 1 oder 2 Megabits pro Sekunde ab, wenn der Bereich zunimmt. Bluetooth Power Class lll ist
fir 10 Meter bei niedriger Leistung entworfen. Bluetooth Power Class | verwendet 100 Milliwatt und kann etwa
100 Meter umfassen. Fachleuten wird ferner einleuchten, dass andere Drahtlos-Protokolle als 802.11 und
Bluetooth, z.B. Infrarot, ebenfalls verwendet werden kénnten und das bestimmte bevorzugte Merkmale, z.B.
eine OBEX-Verbindung, somit flr das bevorzugte Bluetooth-Ausflihrungsbeispiel sehr spezifisch sind, da das
Bluetooth-Protokoll ein CONNECT erfordert, was bei OBEX nicht der Fall ist.

[0016] Fig. 1 zeigt einen Kommunikationsaustausch, der ein bevorzugtes Ausflihrungsbeispiel des vorliegen-
den Protokolls aufweist. In Fig. 1 leitet eine tragbare drahtlose Vorrichtung 10 eine drahtlose Kommunikation
mit einer Druckvorrichtung 12 ein, die ein Drucker oder ein Multifunktions-Peripheriegerat, das eine Druckfunk-
tion umfasst, sein kann. Die drahtlose Kommunikation erfolgt Gber einen Drahtlose-Kommunikation-Kanal.
Dies ist bei dem bevorzugten Ausflihrungsbeispiel der Fig. 1 eine Bluetooth-Drahtloskommunikation und ver-
wendet den OBEX-Paketaustausch. Die tragbare drahtlose Vorrichtung 10 stellt Giber die OBEX-Konventionen
eine Verbindung mit dem Drucker her. Nachdem die OBEX-Verbindung hergestellt ist, mittels eines OBEX-Ver-
binden- und Antwortaustauschs, verwendet die tragbare Vorrichtung 10 den Korper eines OBEX-Pakets, um
einen einfachen Referenz-Schub zu der Druckvorrichtung 12 durchzufihren. Die minimalen Informationen in
dem Paketkdrper missen die Kommunikation als eine Drucken-Durch-Referenz-Operation betreffend identifi-
zieren und mussen die Position des zu druckenden Druckinhalts angeben. Die Druckvorrichtung 12 kann mit
einer Bestatigung antworten.

[0017] FEig. 2a zeigt ein exemplarisches OBEX-Paket 14, das die minimalen Protokollinformationen eines Be-
vorzugtes-Ausfiihrungsbeispiel-Protokolls umfasst. Das Bevorzugtes-Ausfiihrungsbeispiel-Protokoll verwen-
det eine Kennung 16, die die Paketinformationen als Drucken-Durch-Referenz-Informationen identifiziert, und
einen Einheitsressourcenlokator (URL) 18, der die Position eines zu druckenden Inhalts identifiziert. Ein stan-
dardmaRiger OBEX-Paket-Kopfblock 20 geht dem Kérper 22, der die Kennung 16 und den URL 18 umfasst,
voraus. Die Beschaffenheit des infolge dieser Kommunikation zu druckenden Inhalts ist durch die tbrigen Fa-
higkeiten der tragbaren drahtlosen Vorrichtung 10 im Wesentlichen uneingeschrankt.

[0018] Ein weiteres bevorzugtes Ausflihrungsbeispiel der Erfindung sieht eine verbesserte Kontrolle tiber die
Drucken-Durch-Referenz-Operation sowie die Gelegenheit vor, nitzliche handelstbliche Merkmale wie z.B.
diejenigen, die sich auf eine Rechnungsstellung an den Benutzer einer tragbaren drahtlosen Vorrichtung 10
als Teil einer Drucken-Durch-Referenz-Operation beziehen oder die einen sicheren Zugriff auf einen Druckin-
halt, der fir Drucken-Durch-Referenz-Operationen zur Verfugung steht, gewahrleisten, einzubinden. Die Ver-
wendung eines Erweiterbare-Markup-Sprache-Formats (XML-Formats) fiir den Drucken-Durch-Referenz-Pa-
ketkorper, wie es in Fig. 2b unter Verwendung der in Fig. 2a zugewiesenen Bezugszeichen gezeigt ist, ermdg-
licht das EinschlieRen von Meta-Informationen, die von der tragbaren drahtlosen Vorrichtung zusammen mit
dem Einheitsressourcenlokator weitergeleitet werden sollen. Der bevorzugte XML-Drucken-Durch-Refe-
renz-Paketkorper ist eine XML-Kennung, die die folgende Syntax aufweist:

<reference url=“scheme://host/resourcepath"
attrl="attrlval” attr2="attr2val”...

attrn="attrnval” \>

[0019] Die "Referenz" ist eine XML-Kennung und gibt bei dem obigen Beispiel eine einfache Dru-
cken-Durch-Referenz-Kommunikation zum Drucken eines Inhalts von einer Position an, die durch das ,url"-At-
tribut, das auf die ,Referenz"-Kennung folgt, identifiziert wird. Eine Identifizierung der Position des Druckinhalts
erfullt die Minimalanforderung, und zusatzliche Attribute ,attr1" - ,attrn" kénnen fir verbesserte Dru-
cken-Durch-Referenz-Operationen folgen. Alle Attribute sind optional, mit Ausnahme des URL, der enthalten
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und vollstandig qualifiziert sein muss. Die Tabelle 1 definiert einen Satz von Attributen, die bei einem Bevor-
zugtes-Ausflihrungsbeispiel-Protokoll der Erfindung verwendet werden:

Attributname Anmerkung

Beschreibender Name der Ressource, auf die
label (Markie- |durch die Referenz Bezug genommen wird.
rung)

(z.B. Markierung = ,Verkaufsdokument")
url Vollstdndig qualifizierter Einheitsres-
sourcenlokator (RFC 1738)

Vollstandig qualifizierter URL, der einen
HTTP-Proxy- bzw. -Vertretungsdienst dar-
stellt, der verwendet werden muss, um auf
den Inhalt zuzugreifen, auf den durch die
use_proxy Referenz Bezug genommen wird. Der Port fiur
den Proxy sollte in dem URL spezifiziert
sein, falls es sich nicht um Port 80 han-
delt

(z.B. use proxy=“http://corp proxy:8088")
Vollsté&ndig qualifizierter URL, der die
Position eines entfernten Druckdienstes
use_service darstellt, der zum Verarbeiten der Refe-
renz verwendet werden soll.

(z.B., use service:“http://myprintsvc:456%)
Internetadresse des Absenders (tragbare
drahtlose Vorrichtung). Liefert einen Hin-
weis an den Empfédnger (Druckvorrichtung),
dass der Absender (tragbare drahtlose Vor-
richzung) eine Internet-Vorrichtung ist.
ip_addr Beispiele:

ip _addr=“126.34.07.6"
ip addr="::126.34.07.6"

ip addr="FC01:0:0:0:0:0:0:23"

Codieren der Ressource, auf die durch die
type Referenz Bezug genommen wird.

(z.B.) type=“text/html"“)

Cookie, das durch den Empfanger (Druckvor-
richtung) beim Verarbeiten der Referenz
verwendet werden kann. Dieses Attribut be-
nutzt die allgemeine Form des HTTP-Cookie-
cookie Mime-Kopfblocks

NAME 1=OPAQUEVALUE;

NAME 2=0PAQUEVALUE
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(z.B. cookie="CUSTOMER=WILE E_ COYOTE;
PART NUMBER=ROCKET LAUNCHER 0001”)

ond01

Versorgt den Empfanger (Druckvorrichtun-
gen) mit Informationen, die verwendet wer-
den konnen, wenn beim Verarbeiten der Re-
ferenz eine HTTP401-
Sicherheitsherausforderung angetroffen
wird. Das Format dieses Attributs ist das
des HTTP

In RFC2617 definierter Autorisierung-Kopf-
block.

Ein Berechtigungsnachweis, der das ,Ba-
sic“-Sicherheitsschema mit der Benutzer-ID
Aladdin und dem Passwort ,Sesam &ffne
dich™ verwendet, wirde beispielsweise wie
folgt codiert:

ond401=“Basic
QWxhZGRpbjpvcGVUIHN1c2FtZQ=="

ond 07

Wie bei on40l, mit der Ausnahme einer Ver-
wendung ansprechend auf eine HTTP407-
Proxy- bzw. -Vertretungsherausforderung.
Das Format ist dasselbe wie on401l

time

Wird verwendet, um die Zeit mitzuteilen,
zu der die Referenz an den Drucker gesen-
det wurde.

Zeit ist eine Bytesequenz, die das UTC-
Datum/die UTC-Zeit der letzten Modifizie-
rung des Objekts im ISO8601-Format angibt.
Ortszeiten sollten im Format
JJIJIMMTTZSSMMSS, und die UTC-Zeit im For-
mat JJJIMMTTZSSMMSSE dargestellt werden.
Der Buchstabe ,Z“ grenzt das Datum von der
Zeit ab. UTC-Zeit wird identifiziert, in-
dem ein ,E“ an das Ende der Sequenz ge-
knipft wird. Wenn moéglich, sollten UTC-
Zeiten verwendet werden.

key

Das Schliisselattribut ist ein optionales
Attribut, das dazu verwendet werden kann,
der Referenz Sicherheitsinformationen zu-
zuordnen. Diese koénnen verwendet werden,
wenn eine Herausforderung beziiglich Si-
cherheitsinformationen besteht. Im Allge-
meinen sollten derartige Schliissel ver-
schlisselt und zeitempfindlich sein, um zu
verhindern, dass eine willkiirliche Uber-
tragung die Sicherheit beeintrachtigt. Das
Format dieses Attributs entspricht dem Au-
torisierung-Feld in
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RFC2617 und enthdlt sowohl das Sicher-
heitsschema als auch den verschliisselten
Schllissel. Dieses Format ist dasselbe wie
on401

Dieser Statuscode ermdglicht es dem Absen-
der (tragbare drahtlose Vorrichtung), den
Empfanger (Druckvorrichtung) mit einem al-
ternativen URL zu versehen, der im Fall
on[status code] | eines bestimmten HTTP-Statuscodes zu ver-
arbeiten ist, z.B.

on400=http://www.bluetooth.org"

Der festgelegte URL wiirde im Fall eines
HTTP400-Statuscodes verwendet

Dieser Code erméglicht Rechnungsstellungs-
dienste. Beispielsweise kann eine persén-
liche drahtlose Vorrichtung eine Rech-
nungsstellungsreferenznummer bereitstel-
len, um auf einen Druckinhalt, der die
Zahlung einer Gebiihr erfordert, zuzugrei-
fen. Der Rechnungsstellungscode kénnte
billing auch fir andere Transaktionen auf Gebiih-
renbasis verwendet werden, z.B. Zahlung
fir eine Verwendung eines &ffentlich zu-
géanglichen Druckers mit Drucken-Durch-
Referenz-Fédhigkeiten, oder Zahlung fir ei-
ne Verwendung eines Druckdienstes, der
durch das ,use service“-Attribut identifi-
ziert ist. B

new_sheet Dieses Boolesche Attribut gibt einer
Druckvorrichtung oder einem Druckdienst
gegenltber an, dass ein durch eine Referenz
bezeichneter Druckinhalt gedruckt werden
sollte, wobei ein neues Medienblatt begon-
nen wird.

[0020] Das ,url"-Attribut ist ein Positionsattribut, das die Position des Druckinhalts identifiziert. Die tragbare
drahtlose Vorrichtung 10 liefert das ,url"-Attribut, z.B. ,http://www.bluetooth.org", um die Position eines anvi-
sierten Druckinhalts der Druckvorrichtung 12 gegenuber zu identifizieren. Ein vollstandig qualifizierter URL ist
bevorzugt, obwohl die Druckvorrichtung 12 dahin gehend eingerichtet sein kann, weniger vollstandige
URL-Bezeichnungen auf eine Weise, die Web-Browsern ahnlich ist, aufzuldsen. Bei einer in Betracht gezoge-
nen Verwendung der Erfindung erhalt die tragbare drahtlose Vorrichtung 10 den URL fir ein Drucken durch
Referenz, indem wahrend eines Web-Browsens oder eines Betrachtens eines anderen Inhalts, der Verknip-
fungen bzw. Links beinhaltet, ein ,Drucken"-Link angeklickt wird.

[0021] Das ,label"-Attribut ist ein Beschreibungsattribut, das einen Namen fiir die durch das ,url"-Attribut iden-
tifizierte Position liefert. Dies kann ein beschreibender Name der Ressource sein, um beispielsweise den zu
druckenden Inhalt zu liefern. Der beschreibende Name sollte niitzlich in Bezug darauf sein, Bahndruckopera-
tionen zu liefern, anhand einer beliebigen Vorrichtung, die der Drucken-Durch-Referenz-Operation, die durch
die tragbare drahtlose Vorrichtung eingeleitet wird, zugeordnet oder an derselben beteiligt ist.

[0022] Bei dem ausfihrlich in Tabelle 1 dargestellten bevorzugten Ausfihrungsbeispiel ist das
Luse_proxy"-Attribut ein vollstandig qualifizierter URL, der einen HTTP-Proxy- bzw. -Vertretungsdienst dar-
stellt, der verwendet werden muss, um auf den Inhalt zuzugreifen, auf den durch die Referenz verwiesen wird.
Der Port fiir den Proxy ist in dem URL spezifiziert, wenn es nicht ein standardmaRiger Port ist, z.B. Port 80.
Ports werden beim TCP-Protokoll verwendet, um die Enden logischer Verbindungen zu benennen, die lang-
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fristige Konversationen fiihren. Fur den Zweck, unbekannten Anrufern Dienste bereitzustellen, ist ein Dienst-
kontaktport definiert. Das Kontaktport wird manchmal als der ,hinreichend bekannte Port" bezeichnet. Port
Nummer 80 ist die hinreichend bekannte Portnummer fiir HTTP des World Wide Web. Siehe z.B. http://www.ja-
na.org/assignments/port-numbers.

[0023] Inhalt, auf den durch eine Drucken-Durch-Referenz-Operation zugegriffen wird, liegt eventuell nicht in
einem Druckervorrichtungsformat vor. ,use_service" ist ein Attribut, das eine Position eines Druckdienstes
identifiziert, der beim Zugreifen auf den Druckinhalt verwendet werden soll. Der Druckdienst gewinnt den Inhalt
wieder und formatiert die Daten in einem Format, das der Drucker zu drucken in der Lage ist.

[0024] Eine Druckvorrichtung 12, die mit Drucken-Durch-Referenz-Fahigkeiten ausgestattet ist, kann einen
Grund haben, tragbare drahtlose Vorrichtungen zu erkennen. Die ,ip_adress" ermdglicht eine derartige Erken-
nung, indem sie eine Internetadresse einer drahtlosen Vorrichtung identifiziert. Die ,ip_adress" liefert somit ei-
nen Hinweis an die Druckvorrichtung 12, die eine drahtlose Kommunikation von der tragbaren drahtlosen Vor-
richtung 12 mit dem Drucken-Durch-Referenz-Protokoll empfangt, dass die tragbare drahtlose Vorrichtung
eine Internet-Vorrichtung ist.

[0025] Ein Zugriff auf eine durch eine Referenz bezeichnete Druckinhaltsposition kann durch eine beliebige
Anzahl von Mitteln begrenzt werden, um einen Zugriff von einer Ebene eines universellen 6ffentlichen Zugriffs
ausgehend einzuschranken. Das Bevorzugtes-Ausflihrungsbeispiel-Protokoll der Tabelle 1 liefert eine Anzahl
von Attributen, um unterschiedliche Zugriffsebenen zu ermoglichen, die dabei nitzlich sind, ein Verarbeiten
des Druckinhalts als Teil einer Drucken-Durch-Referenz-Operation zu unterstutzen. Das ,type"-Attribut ist ein
Codierungstypattribut, das angibt, wie der Druckinhalt an der durch das Positionsattribut identifizierten Position
codiert ist. Beispielsweise geben type=html bzw. type=pdf einen html- bzw. pdf-codierten Inhalt an. Das
,cookie"-Attribut kann einen Drucken-Durch-Referenz-Auftrag vorherigen Informationen bezuglich eines Refe-
renzinhalts oder einer tragbaren drahtlosen Vorrichtung, die auf einen durch eine Referenz bezeichneten Inhalt
zugreifen mdchte, zuordnen. Somit ist das Cookie-Attribut, das ein Cookie identifiziert, nutzlich in Bezug dar-
auf, den Druckinhalt an der durch das Positionsattribut identifizierten Position zu verarbeiten. Vorzugsweise
verwendet das Cookie-Attribut einen Cookie-Namen, der gemal HTTP-Cookie-MIME-Kopfblock-Namenkon-
ventionen formatiert ist.

[0026] Sicherheit ist eine andere Art von Zugriffskontrolle. ,on401" und ,,0n407" sind getrennte Sicherheits-
attribute, die Sicherheitsinformationen identifizieren, die als Reaktion auf eine Sicherheitsherausforderung
bzw. Sicherheitsabfrage verwendet werden kénnen. Das Attribut ,on401" sind Sicherheitsinformationen, die
ansprechend auf eine HTTP401-Sicherheitsherausforderung verwendet werden kénnen. Das Attribut ,on407"
sind Sicherheitsinformationen, die ansprechend auf eine HTTP407-Vertretungsherausforderung bzw.
HTTP407-Vertretungsabfrage verwendet werden kénnen. Vorzugsweise entspricht das Format jedes der
HTTP401- und der HTTP407-Sicherheitsattribute dem HTTP-Autorisierung-Kopfblock von RFC2617. RFC gibt
eine auf Internetstandards bezogene Spezifikation an, die als Bestandteil der Dokumentenserie ,Requests for
Comments" (RFC) (Anfragen nach Anmerkungen) verdffentlicht ist. Die Archivierungsreihe ist der offizielle Ver-
offentlichungskanal fir Dokumente des Internet-Standards und andere Veroéffentlichungen der Internet-Ge-
meinschaft. RFCs kénnen unter Verwendung eines anonymen Gophers, des World Wide Web und anderer In-
ternet-Dokumentenwiedergewinnungssysteme von einer Anzahl von Internet-Hosts erhalten werden. RFCs
werden durch die Internet Engineering Task Force (IETF), die eine grolRe offene internationale Gemeinschaft
von Netzwerkdesignern, -betreibern, -vertreibern und -forschern ist, die sich mit der Entwicklung der Inter-
net-Architektur und eines reibungslosen Betriebs des Internet beschaftigt, veroffentlicht. RFCs werden durch
die IETF verdffentlicht, siehe z.B. http://www.ietf.org/rfc/html.

[0027] Bei verschiedenen Sicherheitscodierungs- oder anderen Vorgangen ist Zeit nutzlich. Beispielsweise
werden zum Authentifizieren von Kommunikationen oft Zeitstempel verwendet. Das ,time"-Attribut gibt die Zeit
an, zu der ein Paket seitens der drahtlosen Vorrichtung gesendet wird, um einen Druck eines Druckinhalts ein-
zuleiten. Das bevorzugte ,time"-Attribut gibt das Datum und die Zeit des Universal Time Code der drahtlosen
Vorrichtung der letzten Modifikation im ISO8601-Format an. Das ,key"-Attribut ordnet Sicherheitsinformationen
der Referenzkennung zu und ist vorzugsweise ein verschlisselter und zeitempfindlicher Schlissel.

[0028] Eine Drucken-Durch-Referenz-Operation kann durch eine Druckinhaltsposition, die Schwierigkeiten
aufweist oder sich weigert, eine Drucken-Durch-Referenz-Operation abzuschlief3en, behindert werden. In die-
sem Fall kann das Drucken durch Referenz durch eine alternative Position vonstatten gehen, die denselben
oder einen Ersatzinhalt umfasst. Das ,status code"-Attribut gibt eine alternative Position an, um einen derarti-
gen alternativen Druckinhalt zu erhalten.
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[0029] An unterschiedlichen Punkten einer Drucken-Durch-Referenz-Operation kann sich eine Erwirtschaf-
tung eines Einkommens ergeben. Beispiele umfassen Schemata, bei denen Benutzer von tragbaren drahtlo-
sen Vorrichtungen fir einen Zugriff auf einen Inhalt zahlen oder fir einen Zugriff auf Drucken-Durch-Refe-
renz-Drucker zahlen. Viele andere kommerzielle Modelle sind moéglich, wobei das Drucken durch Referenz an
eine direkte Zahlung gebunden ist oder aus einer darauf bezogenen kommerziellen oder Werbetransaktion
herrihrt. Verschiedene Lastschrifts- und Gutschrifts-Zahlungsmodelle werden durch das ,billing"-Attribut, das
entweder die drahtlose Vorrichtung 10 oder den Benutzer der drahtlosen Vorrichtung zu Rechnungsstellungs-
zwecken identifiziert, ermdglicht.

[0030] Das ,new_sheet"-Attribut ist vorzugsweise ein Boolesches Attribut, das einer Druckvorrichtung oder
einem Druckdienst gegeniiber angibt, dass ein durch eine Referenz bezeichneter Druckinhalt gedruckt werden
sollte, wobei eine neues Medienblatt begonnen wird. Beispielsweise gibt new_sheet="false" an, dass ein durch
eine Referenz bezeichneter Druckinhalt, z.B. ein Dokument, nicht auf einem neuen Blatt beginnen sollte. Wie
alle Attribute, die eine Referenz auf einen anvisierten Druckinhalt ausnehmen, ist dies wiederum eine bevor-
zugte Option. Eine Druckvorrichtung oder ein Druckdienst, der bzw. die eine Drucken-Durch-Referenz-Anfor-
derung von einer tragbaren drahtlosen Vorrichtung 10 handhabt, kann fiir ein beliebiges des bevorzugten Sat-
zes von optionalen Attributen oder anderen Attributen, die durch eine bestimmte Druckvorrichtung oder einen
bestimmten Druckdienst unterstitzt werden kénnen, standardmaRige Einstellungen aufweisen. Im Fall des
-nNew_sheet"-Attributs lautet eine bevorzugte standardmafige Einstellung new_sheet="true".

[0031] Die erorterten Beispiele gehen allgemein davon aus, dass eine einfache und einzelne Dru-
cken-Durch-Referenz-Operation einen einzelnen Inhalt aus einer spezifischen Position druckt. Die Attribute fu-
gen Merkmale und Metainformationen hinzu, um ein Drucken aus einer spezifischen Position zu verbessern
oder zu unterstlitzen. Obwohl ein einzelner Referenzdruck durch die ,reference"-Kennung angegeben sein
kann, kdnnen zusatzliche Arten von Drucken-Durch-Referenz-Operationen dadurch unterstitzt werden, dass
sie separate Kennungen aufweisen, z.B. ,reference1", ,reference2" usw. Ein bevorzugtes Beispiel ist eine Ken-
nung zum Angeben, dass fur mehrere Druckinhaltsreferenzen, d.h. eine Referenzliste, Attribute folgen werden.
Eine weitere bevorzugte Option besteht darin, den Paketkopfblock dazu zu verwenden, die Art von Dru-
cken-Durch-Referenz-Paketkorper, der folgen wird, anzugeben. Exemplarische bevorzugte OBEX-Kopf-
block-Werte fur drei unterschiedliche Arten von Drucken-Durch-Referenz-Operationen sind in Tabelle 2 defi-
niert:

Typ-Kopfblock-Wert | Beschreibung

text/x-ref-simple Simple Reference (einfache Referenz)
text/x-ref-xml XML Reference (XML-Referenz)

text/x-ref-1list Reference List (Referenzliste)

[0032] Beispielsweise gibt der OBEX-Paket-Kopfblock 20 in Fig. 2a an, dass der Kérper 22 eine einfache Re-
ferenz fiir ein Drucken durch Referenz enthalt. Bei einer Referenzliste kénnte(n) ein einziges Paket oder meh-
rere Pakete zusatzliche zu verarbeitende Referenzen umfassen, von denen jede eine einfache Referenz sein
kann, vorzugsweise jedoch eine XML-Referenz ist, wie in dem Beispiel der Fig. 2b.

[0033] Fig. 3 zeigt eine bevorzugte Umgebung und ein bevorzugtes Nutzungsmodell, bei dem das Protokoll
der Erfindung verwendet werden kann. Eine Druckvorrichtung 12 greift auf einen Druckdienst zu, entweder
Uber das Internet auf einen Website-Druckdienst 24 oder durch eine andere Verbindung auf einen lokalen
Druckdienst 26, der Software in der Druckvorrichtung 12 umfassen kann, wenn die Druckvorrichtung 12 eine
Drucken-Durch-Referenz-Operation ausfiihrt, die durch eine tragbare drahtlose Vorrichtung 10 eingeleitet wird,
die Uber ein Drahtlos-Protokoll und das Drucken-Durch-Referenz-Protokoll der Erfindung mit der Druckvorrich-
tung 12 verbunden ist. Obwohl der lokale Druckdienst 26 als Vorrichtung auf3erhalb der Druckvorrichtung 12
gezeigtist, kann er auch in der Druckvorrichtung 12 vorliegen. Beispielsweise kann es sich um eine native Soft-
ware oder um eine Zusatzsoftware handeln. Er kann auch als Firmware-Karte installiert sein.

[0034] Bei einer bevorzugten Verwendung nimmt die Druckvorrichtung 12 eine Drucken-Durch-Refe-
renz-Kommunikation von der tragbaren drahtlosen Vorrichtung 10 an und verwendet den Druckdienst 24 oder
26, um den zu druckenden Inhalt aufzulésen und auf denselben zuzugreifen. Der Druckdienst 24 oder 26 fihrt
ein Verfahren aus, das von einem Druckclient eine Referenz auf einen Druckinhalt annimmt, der zum Drucken
von einer durch die Referenz angegebenen Position anvisiert ist. Die Referenz wird aufgeldst, um die durch
die Referenz angegebene Position zu ermitteln. Druckdaten werden von dieser Position erhalten und in ein
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Drucker-bereites Format umcodiert. Dem Druckclient wird ermdéglicht, auf druckbereite formatierte Daten zu-
zugreifen, die ansprechend auf eine Anforderung von dem Druckclient an den Druckclient transferiert werden
kénnen.

[0035] Ein wahrscheinliches Szenario beinhaltet, dass die tragbare drahtlose Vorrichtung 10 beispielsweise
Uber ein zellulares Drahtlos-Web-Protokoll 29 auf einen Inhaltsanbieter 28, iblicherweise eine Website, tber
das Internet zugreift. Die Website kann ein Link zu einem Druckinhalt, z.B. ein ,Drucke-dies"-Link, umfassen.
Falls es ausgewahlt wird, wird dass Drucken-Durch-Referenz-Ziel iiber das Webprotokoll 29 an die tragbare
drahtlose Vorrichtung 10 tbertragen, die dann eine Drucken-Durch-Referenz-Operation mit der Druckvorrich-
tung 12 beginnen kann. Bei dem bevorzugten Ausflihrungsbeispiel der Fig. 3 verwendet die tragbare drahtlose
Vorrichtung 10 Bluetooth wireless 30, um durch das Protokoll der Erfindung ein Drucken-Durch-Referenz-Ziel
an die Druckvorrichtung 12 zu kommunizieren.

[0036] Nachdem sie eine Drucken-Durch-Referenz-Kommunikation empfangen hat, greift die Druckvorrich-
tung 12 dann uber eine Internet-Schnittstelle 30 auf den Druckdienst 24 zu. Jedoch kénnte das Protokoll auch
bei Kommunikationen zwischen anderen Vorrichtungen verwendet werden. Beispielsweise kann die tragbare
drahtlose Vorrichtung 10 das Protokoll dazu verwenden, ein Drucken durch Referenz direkt mit einem der
Druckdienste 24 oder 26 einzuleiten.

[0037] Eine Anzahl von Pfaden zum Weiterleiten einer Druckreferenz durch das Protokoll der Erfindung sind
somit moglich. Das Protokoll kénnte auch bei anderen Umgebungen Anwendung finden, um einen Inhalt zum
Drucken anzuvisieren. Zu Grunde liegende Kommunikationsprotokolle, z.B. Bluetooth, und drahtlose Medien
kénnen bei Anwendungen der Erfindung variieren. Fachleute werden erkennen, dass die einfachen Referenz-
kommunikationen und Meta-Kennungskommunikationsformate nach Bedarf abgeandert werden kénnen, da-
mit sie sich fir ein gewlinschtes Kommunikationsprotokoll oder drahtloses Medium eignen.

Patentanspriiche

1. Ein Drahtlose-Kommunikation-Protokoll zur Verwendung durch eine drahtlose Vorrichtung und eine
Druckvorrichtung fiir eine drahtlose Vorrichtung, um eine Drucken-Durch-Referenz-Operation bei der Druck-
vorrichtung einzuleiten, wobei das Protokoll einen Inhalt fiir den Kérper eines Pakets (14) umfasst und folgende
Merkmale aufweist:
eine Kennung (16), die einen Paketkdrper (22) als einen Paketkorper fur eine Drucken-Durch-Referenz-Ope-
ration fur die drahtlose Vorrichtung identifiziert, um einen Druck eines Druckinhalts einzuleiten; und
ein Positionsattribut, das die Position des Druckinhalts identifiziert;
dadurch gekennzeichnet, dass
der Inhalt fir den Kdrper des Pakets ferner ein Beschreibungsattribut umfasst, das einen Namen fiir die durch
das Positionsattribut identifizierte Position liefert.

2. Das Drahtlose-Kommunikation-Protokoll gemaf Anspruch 1, bei dem der Inhalt fiir den Kérper des Pa-
kets ferner ein Druckdienstattribut umfasst, das eine Position eines beim Zugreifen auf den Druckinhalt zu ver-
wendenden Druckdienstes identifiziert.

3. Das Drahtlose-Kommunikation-Protokoll gemafR einem der vorhergehenden Anspriche, bei dem der In-
halt fur den Korper des Pakets ferner ein Codierungstypattribut umfasst, das Codierungsinformationen tber
den Druckinhalt an der durch das Positionsattribut identifizierten Position angibt.

4. Das Drahtlose-Kommunikation-Protokoll gemaf einem der vorhergehenden Anspriiche, bei dem der In-
halt fir den Koérper des Pakets ferner ein Cookie-Attribut umfasst, das ein Cookie identifiziert, um den Druckin-
halt an der durch das Positionsattribut identifizierten Position zu verarbeiten.

5. Das Drahtlose-Kommunikation-Protokoll gemafR einem der vorhergehenden Anspriche, bei dem der In-
halt fiir den Kérper des Pakets ferner ein Sicherheitsattribut umfasst, das Sicherheitsinformationen identifiziert,
die ansprechend auf eine Sicherheitsherausforderung anwendbar sind.

6. Das Drahtlose-Kommunikation-Protokoll gemaf Anspruch 5, bei dem die Sicherheitsinformationen In-
formationen umfassen, die ansprechend auf eine HTTP401-Sicherheitsherausforderung anwendbar sind.

7. Das Drahtlose-Kommunikation-Protokoll gemafR Anspruch 5, bei dem die Sicherheitsinformationen In-
formationen umfassen, die ansprechend auf eine HTTP407-Vertretungsherausforderung anwendbar sind.
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8. Das Drahtlose-Kommunikation-Protokoll gemaR einem der vorhergehenden Anspruche, das ferner Ele-
mente zum Ildentifizieren entweder der drahtlosen Vorrichtung oder eines Benutzers der drahtlosen Vorrichtung
zu Rechnungsstellungszwecken umfasst.

9. Das Drahtlose-Kommunikation-Protokoll gemaR einem der vorhergehenden Anspriiche, das ferner ein
Schlisselelement umfasst, das einen verschlisselten und zeitempfindlichen Schiliissel umfasst.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen

BLUETOOTH-HF

— A ; ~
OBEX-
VERBINDUNG
ANTWORT
10 ' 12
TRAGBARE DRUCK-
VORRICHTUNG/ VORRICHTUNG/
SENDER EINFACHE EMPFANGER
REFERENZ
|
ANTWORT

FIGUR 1

12/14



DE 602 15888 T2 2007.07.19

[44

0¢

</ WU1Bd82IN0S81/1S0Y//:8WaYS, = I 99UBI}31>

/ /

|WX-JaJ-X/}X3)

8l 91
[44

0¢

14!

d¢ 4nold

UIedaInosal/soy//-aWwayos (Bey]

[ /

8)dwIs-Jas-x/1xa)

3

91

14¢

V¢ dnal4

13/14



DE 602 15888 T2 2007.07.19

€ dN9ld

1INYIINIMEIMZLAN

|

|

A

14/14



	Titelseite
	Beschreibung
	Patentansprüche
	Anhängende Zeichnungen

